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Editorial

oincidiendo con el aniversario de Meltdown y Spectre, dedicamos el tema de portada de enero a 
los ataques de canal lateral (Side channel attacks), potente recordatorio de este tipo de amenazas. 

Son ataques que se basan en utilizar las emisiones que producen los circuitos electrónicos, como 
frecuencias, emisiones de calor y electromagnéticas durante las operaciones de cifrado, y que 
son prácticamente invisibles, o mucho más difíciles de detectar que otros ataques. Todo apunta 

a que, de cara al futuro este tipo de ataques contra el hardware, en lugar de contra el software, 
serán más comunes.

Los ataques BPC, o Business Process Compromise, se están extendiendo y son una clara tendencia de 
este nuevo año. Los ataques clasificados como BPC alteran en silencio partes de procesos de negocio 
específicos, o máquinas que facilitan estos procesos, con el fin de generar un beneficio económico 
significativo para los atacantes, son dirigidos y pueden pasar desapercibidos durante meses. 

La seguridad Industrial centra el primero de nuestros #DesayunosITDS de este 2019. Agradecer la 
participación de Sophos, F5 Networks, SonicWall, Symantec, Kaspersky y Check Point por un debate que 
resumimos en este número de la revista, en la que también ofrecemos un resumen de las XII Jornadas 
CCN-CERT, un evento que aprovechamos para preguntar a diferentes expertos si la empresa española 
está finalmente apostando por una seguridad más proactiva. 

La seguridad cloud también es protagonista de este número, y más concretamente Netskope, uno 
de los referentes del mercado CASB. Netskope tiene un futuro interesante. Lo dice Andre Stewart, el 
responsable de la compañía para la región de EMEA; lo dice en una visita a España y lo dice en un 
momento en el que los CASB están más de moda que nunca.

Por último, nos hacemos eco del ciberespionaje durante tres años a las redes de comunicaciones 
diplomáticas de la Unión Europea, algo que podría haber comenzado con una campaña de phishing 
simple contra oficiales de la Unión Europea en Chipre. 

Side Channel Attack,  
la amenaza invisible
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2018 se cerró con unas nuevas jornadas organizadas por Centro Criptológico Nacional (CCN), 
y que bajo el lema “Ciberseguridad, hacia una respuesta y disuasión efectiva”, reunió a más de 
2.400 personas los días 12 y 13 de diciembre en Madrid.

En seguridad no hay 
que ser preventivo, 
hay que ser reactivo

XII Jornadas CCN-CERT

Actualidad

a inauguración de las XII Jornadas CCN-CERT 
fue presidida por Su Majestad el Rey que a su 
llegada fue recibido por el delegado del Gobier-

no en la Comunidad de Madrid, José 
Manuel Rodríguez Uribes; el secre-
tario de Estado director del CNI y del 

CCN, Félix Sanz Roldán; el secretario de Estado 
de Defensa, Ángel Olivares; la secretaria de Esta-
do de Seguridad, Ana María Botella; y el secretario 
de Estado para la Sociedad de la Información y la 
Agenda Digital, Francisco de Paula Polo.

Las XII Jornadas fueron respaldadas por 43 em-
presas del sector y en ellas 82 ponentes de recono-
cido prestigio abordaron las últimas tendencias en 
amenazas, ataques, retos tecnológicos y en pre-
vención en ciberseguridad.

Con algunos de ellos pudimos hablar brevemente 
sobre el lema del evento, “Ciberseguridad, hacia 
una respuesta y disuasión efectiva”, preguntándoles 
si la empresa española está abandonando la posi-
ción reactiva frente a la preventiva en seguridad, si 
se deja de esperar el ataque para tomar la inicia-
tiva, si se adoptan tecnologías de Threat Hunting 
o Deception para hacer frente a las amenazas de 
seguridad. La opinión generalizada es que queda 
un largo camino por recorrer.

Carlos Tostosa, responsable de grandes cuen-
tas y desarrollo de negocio de ESET España tiene 
claro que la empresa española tiene que tender a 
ser más proactiva. “Tiene que buscar una serie de 



Enero 2019

Actualidad

recursos, ya sean soluciones o ser-
vicios, que le permitan ir por delante 
de quien quiera atacarle”. Asegura 
el directivo que hay herramientas 
disponibles en el mercado que per-
miten a las compañías situarse un 
paso por delante. No hay que ser 
preventivo, hay que ser reactivo, 
asegura Carlos Tostosa, añadien-
do que hay que llevar al atacante a 
donde tú quieres que esté; vigilarle 
y después tomar decisiones; “noso-
tros pretendemos que la empresa 
española tome decisiones proacti-
vas”, concluye.

Desde Check Point, Eusebio Nieva 
asegura que poco a poco la em-
presa española está adoptando 
posturas más proactivas, sobre 
todo cuando se trata de gran-
des cuentas; “la pequeña em-
presa está lejos”, dice el director 
técnico de Check Point añadien-
do que hay que empezar por la 
concienciación y por cultura y que 
cuando se trata de empresas de tama-
ño medio esa proactividad “sólo se puede 
consumir en forma de servicios”.

Sobre si las empresas españolas son más reacti-
vas que proactivas, Darragh Kelly, director de pro-
ducto de OpenCloud Factory dice que dependiendo 
del sector podemos ver diferentes tendencias. “Sec-
tores más tradicionales siguen siendo muchísimo 

XII JORNADAS STIC CCN-CERT 
“CIBERSEGURIDAD, HACIA UNA RESPUESTA 
Y DISUASIÓN EFECTIVA” (12 DICIEMBRE)

CLICAR PARA 
VER EL VÍDEO

más reactivos”, asegura el directivo añadiendo que 
sectores como el bancario sí que hay empresas cla-
ramente más proactivas. Explica también Kelly que 
también hay que tener el tamaño de la empresa y 
que para la mayoría “simplemente concienciarse ya 
es un gran paso”, por lo que “hay una gran brecha 
que tenemos que cerrar.

“Las compañías ahora mismo van más hacia una 
defensa proactiva, utilizando las tecnologías que 
hay mismo en el mercado. Sí que es cierto que 
poco a poco se ve una tendencia hacia esa proac-
tividad en la búsqueda de las amenazas que ya 
están internamente en las compañías, como es el 
threat hunting que nos permiten ver cosas sin ne-

cesidad de esperar a que ocurran”, asegura 
Vicente Martín, Director Preventa de 

Panda Security.

“En los próximos 
años necesitaremos 

hasta un millón 
de expertos en 

ciberseguridad “por lo que es 
tiempo de reclutar”           

Félix Sanz Roldán, director del CNI

https://www.youtube.com/watch?time_continue=3526&v=JiM1dWRbIs8
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ciar entre las empresas que tienen recursos y las 
que no, las grandes y las maduras. “El problema lo 
encontramos en la pequeña empresa, donde a lo 
mejor sí que tienen intenciones, pero lo mismo no 
pueden disponer de esos recursos y ahí sí que se 
nota que queda un camino por recorrer”.

Para José María Cayuela, Security Sales specialist 
de Akamai, “hay empresas más maduras, inmersas 
en proyectos de transformación digital y que son 

“La ciberseguridad no es una opción, sino una parte nuclear a 
abordar en nuestra transformación digital”            

Luis Jiménez, Subdirector General del CCN-CERT

Pedro García Villacañas, director preventa de 
Kaspersky

Vicente Martín, Director Preventa de Panda Security José María Cayuela, Security Sales specialist 
de Akamai

conscientes de los riegos que supone poner los 
servicios de cara a Internet, y este tipo de empresas 
sí que es cierto que es más conscientes de los ries-
gos que nos podemos encontrar”. Añade el experto 
de seguridad de Akamai que los cibercriminales van 
atacando por muchos frentes, que las ciberdefensas 
también tienen que ir creciendo y que el mundo va 
a ser cada vez más complejo. “Conciencia hay, pero 
cuando hablamos de recursos por el momento se 

“En los últimos años sí que se ha notado cierta 
mejoría, sobre todo en inversión y en conciencia-
ción”, asegura Pedro García Villacañas, director 
preventa de Kaspersky. Sobre la proactividad en 
la seguridad, dice el directivo que hay que diferen-
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tiende a ser más reactivo mientras confío como em-
presa en que no soy objetivo de los malos, lo cual es 
una triste realidad”, concluye José María Cayuela. 

Álvaro Fernández Díez de Güemes, Enterprise 
Account Executive de Sophos, explica que lo que 
se busca es que todas las empresas, poco a poco, 
se vayan adecuando a una seguridad más proac-
tiva que reactiva, “y el papel que está teniendo el 
CCN es fundamental y está consiguiendo que todos  
los organismos colaboren de forma proactiva adop-
tando las herramientas que se ponen a su disposi-
ción y colaborando con esa información que llega al 
CCN para que pueda dar respuesta a los incidentes 
de seguridad a nivel nacional”.

XII Jornadas CCN-CERT
La inauguración de las jornadas fue presidida por 
Su Majestad el Rey que a su llegada fue recibido 

Ana María Botella; y el secretario de Estado para 
la Sociedad de la Información y la Agenda Digital, 
Francisco de Paula Polo.

Félix Sanz Roldán destacó, en sus palabras de 
bienvenida, la necesidad de diseñar respuestas 
cada vez más eficaces para frenar los ciberata-
ques. Asegurando que “la ciberseguridad es más 
importante que nunca”, el director del CNI reco-
dó también que, según la Unión Europea, en los 
próximos años necesitaremos hasta un millón de 
expertos en ciberseguridad “por lo que es tiempo 
de reclutar” 

El threat hunting nos permite 
ver cosas sin necesidad de 
esperar a que ocurran

Álvaro Fernández Díez de Güemes, Enterprise Account 
Executive de Sophos

por el delegado del Gobierno en la Comunidad de 
Madrid, José Manuel Rodríguez Uribes; el secreta-
rio de Estado director del CNI y del CCN, Félix Sanz 
Roldán; el secretario de Estado de Defensa, Ángel 
Olivares; la secretaria de Estado de Seguridad, 

Threat Hunting, el arte de cazar amenazas
Los servicios de seguridad más tradicionales, los 
que incluyen antivirus, firewalls o sandboxing, son 
reactivos, lo que quiere decir que esperan a detectar 
la amenaza para actuar. Los ciberataques no sólo 
crecen en número, sino en sofisticación, a lo que se 
unen normativas cada vez más complicadas, y eso 
hace que haya que dar un paso hacia delante, hacia 
una seguridad más proactiva, hacia la caza de la 
amenaza, el poder detectarla antes de que actúe. 

La inteligencia de amenazas es un conocimiento 
basado en la evidencia también conocido como 
inteligencia de amenazas cibernéticas que incluye 
indicadores, contexto, consejos prácticos y 
mecanismos sobre un peligro existente para un activo. 
La inteligencia de amenazas proporciona información 
refinada a las organizaciones y les permite tomar 

medidas inmediatas contra los ataques, evitando que 
causen daños a los activos de la empresa.
El cazador de amenazas recopila información 
de fuentes dispares y su objetivo principal es 
comprender los riesgos asociados con amenazas 
para proteger una organización de amenazas 
externas e internas. 
El mercado Inteligencia de Amenazas, en el que 
se incluye el Threat Hunting, crecerá de los 5.300 
millones de dólares de este 2018 a los 12.900 
millones para 2023, con un crecimiento medio anual 
del 19,7%, según datos de MarketsandMarkets. 
La firma de investigación de mercado menciona 
los retos del IoT, del BYOD, los ataques dirigidos 
y persistentes (APTs) y las normativas para la 
protección de datos como los principales factores que 
impulsan este mercado.
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Por su parte, Luis Jiménez, Subdirector General 
del Centro Criptológico Nacional señaló que “la 
ciberseguridad no es una opción, sino una parte 
nuclear a abordar en nuestra transformación digital. 
Desde el CCN intentamos aportar nuestro grano de 
arena para mejorar la ciberseguridad española, y 
estas jornadas son una muestra de ello”.

“Que España haga un uso seguro de los siste-
mas de información y comunicación, fortaleciendo 
las capacidades de prevención, defensa, detec-
ción y respuesta a los ciberataques” es el objetivo 
de los servicios que ofrece el del Centro Criptoló-
gico Nacional, afirmó durante su ponencia Javier 
Candau, jefe del Departamento de Ciberseguridad 
del CCN.

Durante las XII Jornadas se entregó, de manos 
de Su Majestad el Rey, el premio a la Trayectoria 

Profesional en favor de la ciberseguridad del Centro 
Criptológico Nacional, premio que recayó en Raúl 
Siles, fundador de Dinosec, por su aportación y 
compromiso por la ciberseguridad

Finalizada la entrega del premio, tuvo lugar una 
Mesa Redonda sobre STIC en la que participaron el 
subdirector general del CCN, Luis Jiménez; el di-

THREAT HUNTING 
REPORT 2018

Entre los resultados de este informe 
destaca que las organizaciones utilizan 
cada vez más las plataformas de caza de 
amenazas (40%), 5% más respecto al años 
pasado. La búsqueda de amenazas está 
ganando impulso y las organizaciones están 
invirtiendo en recursos y presupuestos 
para pasar de la reacción a los ataques, a 
la creación de programas proactivos de 
búsqueda de amenazas y equipos dedicados. 
Además, seis de cada 10 organizaciones 
planean desarrollar programas de caza de 
amenazas en los próximos tres años.  

Carlos Tostosa, responsable de grandes cuentas 
y desarrollo de negocio de ESET España

Darragh Kelly, director de producto de OpenCloud 
Factory

El mercado Inteligencia de 
Amenazas, en el que se 
incluye el Threat Hunting, 
crecerá una media del 19,7% 
hasta 2023

https://www.itdigitalsecurity.es/it-whitepapers/2018/12/threat-hunting-report-2018
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rector de la empresa Countercraft e investigador de 
ciberseguridad, David Barroso; el director general 
de S2 Grupo, José Rosell y el catedrático del De-
partamento de Ingeniería de Sistemas Telemáticos 
en la Universidad Politécnica de Madrid, José Anto-
nio Mañas. “La estrategia clásica de ciberseguridad 
ya no funciona”, dijeron los expertos recordando 
el dicho del sector: hay dos tipos de empresas, las 
que son conscientes de que han sido comprome-
tidas y las que no lo son, pero todas están siendo 
comprometidas

En el acto de clausura de la jornada del 13 de 
diciembre, el CCN-CERT premió a los ganadores 
de ATENEA 2018, la plataforma de desafíos de 
seguridad del CCN-CERT. Entre los más de 5.000 
usuarios que participaron a lo largo del año, los 
participantes distinguidos fueron Román Medi-
na-Heigl y Julián Menéndez, empatados en la pri-
mera posición; Daniel García, segundo clasificado; 

y Eduardo García, quien ocupó el 
tercer puesto de la clasificación.

Asimismo, en estas jornadas 
también se premió a los partici-
pantes de la Hacker Battle, una 
competición de hackers en directo 
que tuvo lugar en la sala ATE-
NEA-Rooted y que enfrentó a los 
finalistas de ATENEA JORNADAS, 
la plataforma de retos de seguri-
dad creada en exclusiva para el 
evento. Los galardonados fueron 
Juan González Martínez(B0rnei-
ra), ganador de la Hacker Battle, y 

Bruno Chenoll (Camos), que quedó en el segundo 
puesto. 

Compartir en RRSS

Las XII Jornadas STIC CCN-CERT reunirán a 
2.000 expertos de ciberseguridad

No existe una infraestructura ciberhacktivista 
estable en España

Actores estatales y hackers profesionales son 
la mayor amenaza para España

Enlaces de interés…
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Netskope tiene un futuro interesante. Lo dice Andre Stewart, el responsable de la compañía para 
la región de EMEA; lo dice en una visita a España y lo dice en un momento en el que los CASB 
están más de moda que nunca, haciendo frente a un año que, ahora sí, promete ser el año de 
apostar por la seguridad cloud, por saber quién accede, a qué y desde dónde, por tener claro 
qué aplicaciones se utilizan en la empresa y echar luz sobre el shadow IT. 

‘No se está ayudando 
al cliente a entender la 
problemática del cloud’

(Netskope)
odo eso, y más es el CASB, o Cloud Ac-
cess Security Broker, que algunos empie-
zan a sustituir por Cloud Access Security 
Business, un mercado que ha evolucio-
nado desde sus inicios en 2014, cuando 
aprovechó conceptos de tecnología he-

redada como proxies, pasarelas y agentes de pun-
to final para hacer frente a la seguridad del cloud 
asumiendo por defecto que la nube era mala. Los 
CASB de la primera generación llegaron al tiempo 
que el Shadow IT Discovery, con herramientas de 
visibilidad que ayudara a las organizaciones a iden-
tificar lo “malo” y mantenerlo fuera. 

El resultado fue visibilidad sin control, lo que fue de 
poca utilidad. En la siguiente fase las empresas se 
dieron cuenta que la seguridad podía convertirse en 
un habilitador del cloud, en lugar de un freno, que las 
aplicaciones en la nube podían ser más seguras que 
las legacy, siempre y cuando se impusiera un mayor 
control sobre el dato. El asunto coincide en el tiempo 
con el mayor empuje que Microsoft da al uso de Offi-
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ce 365 en la empresa, la mayor popularidad 
de servicios de almacenamiento como Box 
o la mayor adopción de herramientas como 
Salesforce en modo SaaS. Poco después, 
en 2017, la adopción del cloud se multiplica, 
se extiende por todas las industrias; el uso 
del CASB se extiende desde el asegurar 
aplicaciones de gran nube como Office 365 
y G Suite a otras aplicaciones SaaS menos 
conocidas, incluso personalizadas que se trasladan 
a plataformas de nube pública; el CASB ya no se cir-
cunscribe a al SaaS, sino al IaaS, al PaaS e incluso 
a la navegación web. 

2018 ha convertido a la nube pública en la plata-
forma de facto para la compra de nuevas aplicacio-
nes y para la migración de aplicaciones internas. 
A estas alturas pocos cuestionan que esa nube 
pública, esa IaaS, permite a los responsables de 
TI implementar servicios de una manera eficiente, 
tanto en tiempo como en coste, “pero la tremen-
da flexibilidad y potencia que proporciona la nube 
pública debe equilibrarse con la necesidad de con-
figurar los servicios de manera segura”, dice Andre 
Stewart, quién desde hace más de dos años es el 
VP de Netskope para EMEA y LATAM tras pasar 
por Corero, A10 Networks u OpenDNS, empresas 
relevantes cada una en su sector. Le toca ahora el 

CONOCER NETSKOPE EN DOS MINUTOS CLICAR PARA 
VER EL VÍDEO

de él”, dice Andre Stewart. No le falta ra-
zón: Las plataformas de nube pública están 
creciendo entre un 200% y un 300% de-
pendiendo de si hablas con Google o Ama-
zon; en 2017, solo AWS fue responsable de 
casi 17.500 millones de dólares en ingre-
sos, y según Jeff Bezos terminará valiendo 
más que el enorme negocio minorista de 
Amazon; el objetivo para Google Cloud 

Platform en 2018 es de aproximadamente 15.000 
millones de dólares.

¿Y el de Netskope? “Ayudar a las empresas a 
comprender que las soluciones de seguridad he-
redadas y de punto final simplemente no pueden 
abordar adecuadamente los nuevos desafíos y ries-
gos creados por las nuevas formas de trabajar en el 
mundo de la nube y la web de hoy. La seguridad en 
la nube tiene que estar en el corazón de la cartera 
de seguridad de una empresa moderna”.

¿La situación actual? Empresas de seguridad 
tradicional hablando de seguridad en la nube; “To-
dos utilizan la misma jerga y, a menudo, ven la 
seguridad en la nube como un complemento de 
los productos perimetrales tradicionales”, explica el 
responsable de Netskope para la región de Europa 
y Latinoamérica, añadiendo que a pesar de que 
suenen de manera similar, esas soluciones “no son 

Los CASB de la primera 
generación llegaron al 

tiempo que el Shadow IT 
Discovery, con herramientas 

de visibilidad que ayudara a las 
organizaciones a identificar lo 
“malo” y mantenerlo fuera 

turno de estar a la vanguardia, de explicar al merca-
do qué hace Netskope y por qué son diferentes. 

“El mercado para la seguridad en la nube está 
creciendo rápidamente y todos quieren una parte 

https://www.youtube.com/watch?v=6c_TM_A6aaI
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Fundada en 2012 por Sanjay Beri, Lebin Cheng, Ravi 
Ithal, y Krishna Narayanaswamy, con 21,4 millones 
de dólares, Netskope suma ya varias rondas de fi-
nanciación, la última en noviembre de 2018 por valor 
de 168,7 millones de dólares, que permitirá la expan-
sión en I+D, así como de los centros de datos globa-
les de la plataforma de seguridad cloud empresarial 
Netskope Security Cloud. Con la participación de Li-
ghtspeed Venture Partners, entre otros inversores, la 
nueva ronda de financiación eleva a 400,1 millones 
de dólares el monto total recaudado por Netskope.
También ha sido este año cuando Netskope ha 

realizado su primer adquisición, Sift Security, sin que 
los detalles financieros del acuerdo hayan trascendi-
do. La adquisición llevará Cloud Hunter, el motor de 

detección de infracciones, correlación, visualización y 
respuesta de Infraestructura como servicio (IaaS) de 
Sift, a Netskope Security Cloud.
Integrar la tecnología de Sift permitirá a la platafor-

ma de seguridad cloud de Netskope “correlacionar, 
visualizar, detectar y remediar mejor las brechas y 
las amenazas e incidentes dentro de los entornos 
IaaS”, dijo Sanjay Beri, CEO de Netskope, en el mo-
mento de la compra. 

Netskope, en constante evolución

nativas de la nube, lo que significa que en el mejor 
de los casos ofrecen seguridad a tiempo parcial. 
Todavía hay mucho trabajo por hacer para que 
nuestra voz se escuche, y continuar articulando por 
qué nuestro enfoque de nube nos pone por delante 
de los demás”. 

Los “demás” son un puñado de empresas, algunas 
muy conocidas, que en los últimos años han visto el 
riesgo y la oportunidad de negocio del cloud. 
g En julio de 2015 Microsoft compraba Adallom 

para incluirlo en su negocio Cloud App Securi-
ty. Aunque inicialmente los detalles financieros del 
acuerdo no trascendieron, se apunta a los entre 
250 y 320 millones de dólares de valor de compra. 
No parece que Microsoft esté explotando su pa-

SaaS como Box, Dropbox, GitHub, Google Drive, 
ysalesforce.com, que son altamente colaborativas 
y a menudo almacenan algunos de los datos más 
sensibles de un organización.

g En junio de 2016 Cisco compraba CloudLock 
por 293 millones de dólares. Parecía ser la res-
puesta ante la compra de BlueCoat por parte de 
Symantec y la creación por parte de IBM de la 
solución Cloud Security Enforcer CSG. 

g En septiembre de 2016 Oracle adquiría Palerra, 
un proveedor de soluciones CASB con una plata-
forma llamada LORIC, que ofrece visibilidad en la 
nube, seguridad de los datos, analítica del com-
portamiento de los usuarios y configuración de la 
seguridad.

g En octubre de 2016 Proofpoint se hacía con Fi-
leLayers, con la que ampliaba su Targeted Attack 
Protection (TAP) a las aplicaciones SaaS. 

g En febrero de 2017 Forcepoint compra Skyfen-
ce a Imperva por 40 millones de dólares. La inte-

gración de las capacidades CASB de Skyfence 
con las tecnologías de seguridad web y 

DLP de Forcepoint, da a los clientes 
mayor visibilidad, control y seguri-

dad cuando los usuarios interac-
túan con los datos, sin importar 
dónde residan; incluso dentro de 
las aplicaciones en la nube
g En noviembre de 2017 McA-

fee compra Skyhigh Networks, 
un startup especializada en segu-

ridad cloud con una valoración de 
mercado de 400 millones de dólares. 

pel en el mercado de CASB a pesar de estar bien 
posicionado en el cuadrante mágico de Gartner.

g A lo largo de 2015 Blue Coat, que en 
2016 era adquirida por Symantec, 
compraba dos empresas, Per-
pecsys y Elastica (280 millones 
de dólares) que le posiciona-
ban en el mercado de CASB.

g En mayo de 2015 Palo Alto 
adquirió CirroSecure. Sin 
ofrecer información sobre los 
detalles financieros del acuer-
do, Palo Alto aseguró que uti-
lizaría la tecnología para ofrecer 
seguridad adicional a aplicaciones 
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Este proceso de consolidación deja a Netskope 
como uno de los pocos jugadores del mercado 
CASB independientes, junto con BitGlasg o Ci-
pherCloud en un mercado que la firma de inves-
tigación de mercado Marketsandmarket prevé 
que valga 7.510 millones de dólares para 2020, 
con un crecimiento medio anual el 17,6% hasta 
la fecha. Un mercado que asume que utilizar el 
cloud de proveedores de la talla de Amazon, Mi-

crosoft o Google implicará de mane-
ra inherente que los datos estén 
protegidos; “un error común que 
puede ser muy perjudicial para la 
seguridad de los datos”, asegura 
Andre Stewart antes de recordar 

el modelo de responsabilidad 
compartido y de advertir 

que “es hora de que TI 
se tome en serio las 
amenazas en la nube 

y tome el control”.

Asegura Stewart que los problemas de configu-
ración de la nube pueden ser muchos y diversos, 
pero a menudo incluyen problemas relacionados 
con los permisos de acceso, las estructuras de 
carpetas, las credenciales filtradas y los tokens de 
acceso, los servicios que se hacen públicos para 
hacer pruebas y luego se olvidan, y la ausencia de 
registro. Y añade que lo que se necesita es mante-
ner la comodidad de poder activar instancias de la 
nube sin los riesgos de exponer los datos a través 
de problemas de configuración, o sin el riesgo de 
dejar las propias instancias de la nube expuestas a 
las técnicas de intrusión más comunes.

Explica también Stewart que sólo un enfoque 
completo permite mitigar los riesgos, que la eva-
luación continua de la seguridad permite analizar 
constantemente los problemas y desvelar vulnerabi-
lidades, iluminando las configuraciones de riesgo y, 
por lo tanto, reduciendo la superficie explotable por 
los atacantes. De manera similar, evitar el riesgo de 
exponer datos en aplicaciones en la nube es una de 
las fortalezas de la prevención de pérdida de datos, 
DLP, nativa de la nube en la que pocas personas 
piensan. “Por último, pero no menos importante, 

Se asume que utilizar el cloud de proveedores de la talla de 
Amazon, Microsoft o Google implicará de manera inherente que 
los datos estén protegidos; “un error común que puede ser muy 
perjudicial para la seguridad de los datos”, asegura Andre Stewart

20 CASOS 
DE USO DE CASB

Los CASB proporcionan capacidades críticas, 
como el acceso y las actividades de control de 
servicios cloud no autorizados, la protección 
de datos confidenciales y la prevención de 
su pérdida, y la protección contra amenazas 
internas y externas. 

En resumen, los CASB permiten a las organiza-
ciones extender sus políticas y programas 
de protección de información desde su 
infraestructura y 
aplicaciones locales 
a la nube. Para las 
organizaciones que 
están consideran-
do implemen-
tar CASB, es útil 
considerar los casos 
de uso específicos 
que es probable 
que aborden dentro de estas amplias áreas 
temáticas. Aquí hay una lista de los 20 casos de 
uso de CASB más comunes....

Andre 
Stewart

https://www.itdigitalsecurity.es/it-whitepapers/2018/06/20-casos-de-uso-de-casb
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Enlaces de interés…
Netskope recibe financiación para acelerar la 
transformación de la seguridad

‘No hay una solución milagrosa para combatir 
el fraude’ (Netskope)

‘CASB no es un producto, es un elemento 
que vertebra todas nuestras soluciones’ 
(Symantec)

Netskope se alía con Cylance para reforzar su 
capacidad de protección avanzada

DLP, CASB, PAM e IRM, las tendencias del 
mercado de seguridad que están triunfando

la detección y remediación de malware en la nube 
en tiempo real también juega un papel importante”, 
dice el directivo de Netskope, enumerando algunos 
de los casos de uso de CASB:
g Descubrir, monitorizar y asegurar el Shadow 

IT, o el uso no autorizado de servicios cloud. 
Según el Netskope Cloud Report una empresa 
puede utilizar más de 1.000 servicios cloud, de 
los que el 90% no están preparados para su uso 
empresarial.

g Gobernar el uso del dispositivo. Los CASB 
pueden monitorizar y controlar las actividades 
de los usuarios cuando acceden a los servicios 
cloud desde una aplicación móvil o de escrito-
rio, controlando el acceso a los servicios de la 
nube pública por tipo de dispositivo, monitorizar 
cuentas con privilegios y evitar actividades no 
autorizadas en la nube, así como monitorizar y 
controlar las actividades de los usuarios con he-
rramientas de colaboración y redes sociales sin 
bloquear esos servicios; y monitorear y controlar 
actividades avanzadas o de servicio cruzado en 
tiempo real.

g Asegurar los datos. En términos de seguridad 
de datos, los CASB pueden evitar la exfiltración 
de datos de un servicio en la nube sancionado a 

La firma de investigación de mercado Marketsandmarket 
prevé que el mercado CASB genere ingresos por valor 
de 7.510 millones de dólares para 2020, con un crecimiento 
medio anual el 17,6% hasta la fecha

uno no autorizado, imponer políticas diferentes 
para instancias personales y corporativas del 
mismo servicio en la nube, aplicar una política en 
el nivel de actividad o de datos en una categoría 
de servicios, aplicar políticas de nivel de actividad 
condicionales, hacer cumplir políticas por capas y 
aplicar el cifrado.

g Bloquear malware. Para protegerse contra las 
amenazas, los CASB pueden bloquear o remediar 
el malware en servicios en la nube sancionados 
y desde y hacia los servicios en la nube no auto-
rizados, detectar y alertar a las empresas sobre 
anomalías de inicio de sesión de usuarios, detec-
tar anomalías como descargas excesivas, cargas 
o compartir con servicios en la nube con o sin 
autorización. 

https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F01%2Flee-it-digital-security-enero-de-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/fba54e57-b4e9-4aca-bdd9-483415b359ec/itds15.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo No se está ayudando al cliente a entender la problemática del cloud%20%23ITDSEnero%20%23CASBT&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/fba54e57-b4e9-4aca-bdd9-483415b359ec/itds15.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F01%2Flee-it-digital-security-enero-de-2019-para-pc-y-mac
https://www.itdigitalsecurity.es/cloud/2018/11/netskope-recibe-financiacion-para-acelerar-la-transformacion-de-la-seguridad
https://www.itdigitalsecurity.es/cloud/2018/11/netskope-recibe-financiacion-para-acelerar-la-transformacion-de-la-seguridad
https://www.itdigitalsecurity.es/reportajes/2018/10/no-hay-una-solucion-milagrosa-para-combatir-el-fraude-netskope
https://www.itdigitalsecurity.es/reportajes/2018/10/no-hay-una-solucion-milagrosa-para-combatir-el-fraude-netskope
https://www.itdigitalsecurity.es/itds-tv/2018/10/casb-no-es-un-producto-es-un-elemento-que-vertebra-todas-nuestras-soluciones-symantec
https://www.itdigitalsecurity.es/itds-tv/2018/10/casb-no-es-un-producto-es-un-elemento-que-vertebra-todas-nuestras-soluciones-symantec
https://www.itdigitalsecurity.es/itds-tv/2018/10/casb-no-es-un-producto-es-un-elemento-que-vertebra-todas-nuestras-soluciones-symantec
https://www.itdigitalsecurity.es/actualidad/2018/09/netskope-se-alia-con-cylance-para-reforzar-su-capacidad-de-proteccion-avanzada
https://www.itdigitalsecurity.es/actualidad/2018/09/netskope-se-alia-con-cylance-para-reforzar-su-capacidad-de-proteccion-avanzada
https://www.itdigitalsecurity.es/cloud/2018/07/dlp-casb-pam-e-irm-las-tendencias-del-mercado-de-seguridad-que-estan-triunfando
https://www.itdigitalsecurity.es/cloud/2018/07/dlp-casb-pam-e-irm-las-tendencias-del-mercado-de-seguridad-que-estan-triunfando
https://resources.netskope.com/cloud-reports
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Hackeadas las comunicaciones 
diplomáticas de la Unión 
Europea

Los últimos días de 2018 no sólo servían para 

brindar por el año nuevo, sino que desvelaban 

un ataque a gran escala contra comunicaciones 

diplomáticas en la Unión Europea. Aún se sigue 

investigando el asunto, en el que podrían estar 

implicados hackers chinos.

a historia comienza con Area 1, una compañía 
de seguridad fundada en 2013 por ex emplea-
dos de la NSA (National Security Agency), 

descubriendo que COREU, la red de 
comunicaciones diplomáticas de la 
Unión Europea ha estado compro-

metida desde hace tres años por un grupo de 
hackers de élite chinos. Durante el periodo se han 
llegado a robar miles de cables, alguno de los 
cuales han sido publicado por Area 1, incluidos al-
gunos que ponen de manifiesto la gran preocupa-
ción que existe dentro de la Unión Europea por las 
negociaciones del gobierno de Trump con China, 
las relaciones de Rusia con Europa Occidental y el 
programa nuclear de Irán.

La noticia apareció inicialmente en New York 
Times y se extendió como la pólvora en la que es 
la última violación de datos que afecta a una im-
portante organización internacional. Y es que esta 
fuga/robo de información recuerda la publicación 
por parte de Wikileaks de una gran cantidad de 
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Los ciberdelincuentes 
ganaron acceso a la 

red de comunicaciones 
diplomáticas después 
de una campaña de 

phishing simple contra 
oficinales de la Unión 
Europea en Chipre

EL SISTEMA DE COMUNICACIONES DE LA UE 
HACKEADO

CLICAR PARA 
VER EL VÍDEO

cables del Departamento de Estados de Estados 
Unidos en 2010.

Area 1 suministró al periódico más de 1.100 
cables de la UE pirateados, añadiendo que se 
podrían haber tomado miles más. Los documentos 
fueron descubiertos hace unos meses después de 
que Area 1 detectara un correo electrónico mali-
cioso, según el cofundador de la compañía, Blake 
Darche.

“La Secretaría del Consejo está al tanto de las 
acusaciones con respecto a una posible filtración 
de información sensible y está investigando ac-
tivamente el problema”, se decía en un comuni-
cado en el que también quedó claro que la Unión 
Europea toma la seguridad de sus instalaciones, 
incluidos sus sistemas de TI, “extremadamente en 
serio” después de que se elevaran preocupacio-

nes porque los sistemas de datos en 28 estados 
de la UE puedan ser vulnerables a los ciberdelin-
cuentes.

Según los detalles publicados por New York Ti-
mes, las técnicas utilizada por los hackers a lo largo 
de los tres años que han permanecido infiltrados 
son muy similares a las utilizadas por una unidad 
de militares de elite china. Parece que los ciberde-
lincuentes ganaron acceso a la rede de comunica-
ciones diplomáticas después de una campaña de 
phishing simple contra oficinales de la Unión Euro-
pea en Chipre. 

Cables con contenido confidencial
Según publica The New York Times, en uno de los 
cables, la misión diplomática de la UE en Moscú 
describe la polémica cumbre que se celebró en Hel-

PHISHING 
DIPLOMACY

Phishing Diplomacy es el informe de Area 
1 Security que detalla una campaña de 
ciberespionaje del gobierno chino dirigida 
a organizaciones intergubernamentales, 
ministerios de asuntos exteriores, ministerios 
de finanzas, sindicatos y grupos de expertos. 

Area 1 identificó a más de cien mil organiza-
ciones en esta campaña como objetivos de 
la Fuerza de Apoyo Estratégico (SSF, por 
sus siglas en inglés) del gobierno chino, que 
finalmente condujo a la violación de una red 
de comunicaciones diplomáticas de la Unión 
Europea. Este informe no es el primero en 
exponer una campaña cibernética específica, 

ni tendrá un impacto directo 
en disuadir a los actores 
responsables. “Nuestro informe 
muestra que la piratería del 
gobierno chino es técnicamen-
te normal”, aseguran los 
expertos en su informe. 

https://www.youtube.com/watch?v=DMIpDYvXe8o
https://www.nytimes.com/2018/12/18/us/politics/european-diplomats-cables-hacked.html?utm_source=POLITICO.EU&utm_campaign=db2b08023f-EMAIL_CAMPAIGN_2018_12_19_05_42&utm_medium=email&utm_term=0_10959edeb5-db2b08023f-189921753
https://www.nytimes.com/2018/12/18/us/politics/european-diplomats-cables-hacked.html?utm_source=POLITICO.EU&utm_campaign=db2b08023f-EMAIL_CAMPAIGN_2018_12_19_05_42&utm_medium=email&utm_term=0_10959edeb5-db2b08023f-189921753
https://www.itdigitalsecurity.es/it-whitepapers/2018/12/area-1-phishing-diplomacy
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sinki en julio entre Trump y el presidente ruso Vladi-
mir Putin como “exitosa (al menos para Putin)”.

Otro da cuenta detallada de una reunión con el 
presidente chino, Xi Jinping, en la que critica las 
tácticas comerciales de Trump, y dice que Estados 
Unidos “se comporta como si estuviera luchando 
en un combate de boxeo de estilo libre sin reglas” y 
prometió no rendirse a “intimidación”.

Hay extensos informes sobre la situación en Ucra-
nia, donde un conflicto surge entre las fuerzas del 
gobierno y los separatistas pro-rusos, incluida una 
advertencia que data de febrero de que Moscú ya 

LA SECRETARÍA DEL CONSEJO, AL TANTO 
DE LA BRECHA

CLICAR PARA 
VER EL VÍDEO

Wikileaks, la mayor filtración de documentos secretos
Los cables  diplomáticos que han salido a la luz 
tras descubrirse que la red de comunicaciones 
diplomáticas de la Unión Europea (COREU) ha estado 
comprometida desde hace tres años, recuerdan al 
escándalo de Wikileaks en 2010, considerada la 
mayor filtración de documentos secretos a la que 
jamás se haya tenido acceso en toda la historia.  

WikiLeaks se lanzó en 2006 con el objetivo de 
recibir filtraciones que desvelen comportamientos 
no éticos ni ortodoxos por parte de los gobiernos. 
Alcanzó gran popularidad en 2010, cuando filtró a 
diferentes medios de comunicación, entre ellos The 
New York Times, The Guardian y Der Spiegel, los que 
posteriormente se sumaron Le Monde, El País, Al 
Jazeera y el Bureau of Investigative Journalism, más 

de 92.000 documentos sobre la Guerra de Afganistán. 
Su creador, Julian Assange, permanece refugiado en la 
embajada de Ecuador en Londres desde junio de 2012 
para impedir ser entregado a la Justicia de Suecia, que 
lo requiere por presuntos delitos sexuales. Assange 
siempre ha negado las acusaciones y denuncia que 
Estados Unidos persigue su extradición para juzgarlo 
y condenarlo por espionaje, lo que podría suponerle la 
pena de muerte.

pudo haber desplegado ojivas nuclea-
res en Crimea, que se anexó en 2014.

Según Blake Darche lo que ha 
detectado su compañía “es una frac-
ción de la operación general”, lo que 
le ha llevado a asegurar que “la UE 
tiene un problema importante entre 
manos”. También asegura el experto 
que los ciberdelincuentes están tra-
bajando para el Ejército Popular de 
Liberación de China, una afirmación 
que basa en los ocho años que pasó 
observando al grupo. 

Enlaces de interés…
Hackeadas las comunicaciones europeas 
durante tres años

Real Decreto-ley 12/2018, de 7 de septiembre, 
de seguridad de las redes y sistemas de 
información

Compartir en RRSS

https://www.youtube.com/watch?v=Z4q2rvU-aZ8
https://www.itdigitalsecurity.es/vulnerabilidades/2018/12/hackeadas-las-comunicaciones-europeas-durante-tres-anos
https://www.itdigitalsecurity.es/vulnerabilidades/2018/12/hackeadas-las-comunicaciones-europeas-durante-tres-anos
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Simplifica el cumplimiento del GDPR 

Con la entrada en vigor del GDPR  (General Data Protection Regulation), las empresas deberán, no solo proteger su 
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Jaime Velázquez | Madrid

Ataques BPC:
El enemigo en casa

Muelle de carga de Amberes, 2013. 
Los trabajadores la segunda terminal de 
mercancías más grande de Europa, con un 
movimiento diario de 40 contenedores a la hora, 
detectaron la misteriosa desaparición de varios 
cargamentos de plátanos y tablones de madera. 
Es como si se hubieran esfumado… Pero un 
contenedor de doce metros de largo y más de 
treinta toneladas de peso no es algo que se 
pueda esconder debajo de una alfombra. 

l revisar los partes de entrada y salida en el complejo sistema automático de logística 
del puerto, todo parecía estar correcto. Sin embargo, los conductores que acudían a 
recoger la mercancía echaban en falta parte del cargo. 

Previamente, otros vehículos habían llegado a los muelles a recoger esos mis-
mos contenedores, con todos sus papeles en regla. Eso sí, con etiquetas de origen 

y destino distintas. El robo no se hubiera detectado si no fuera porque los propios criminales 
asaltaron uno de sus camiones ante el temor de estar siendo robados por una banda rival. La 
mercancía transportada resultó no ser madera, ni plátanos, sino cocaína.
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Días después la policía detenía a 20 personas, 
entre ellos dos hackers, acusados de introducir 
grandes cantidades de cocaína y heroína a través 
del puerto de Amberes. En los registros los agentes 
requisaron armas, 1,3 millones de euros en efectivo 
y diverso material de hackeo informático.

Durante dos largos años los cibercriminales se in-
filtraron en los sistemas del puerto de Amberes para 
conocer al detalle el sistema logístico de carga, 
almacenaje y descarga de contenedores. Sin prisa, 
los atacantes plantearon una estrategia a largo pla-
zo, para lograr beneficios aún mayores.

A través de ingeniería social, los hackers apunta-
ron a trabajadores del puerto y operarios de com-
pañías de transporte para hacerse con sus cre-
denciales, al tiempo que introducían malware en el 
sistema y se hacían con el control del proceso para 
manipularlo a su antojo sin ser detectados.

Cinco años después, y después de decenas de 
casos tan sonados como el robo al Banco de Ban-
gladesh o a la firma francesa Pathé, los ataques de 
Compromiso de Proceso de Negocio (BPC, por sus 
siglas en inglés) se han convertido en una epidemia 
silenciosa. Un reciente estudio de Trend Micro re-

TENDENCIAS 
EN LOS ATAQUES BEC

Trend Micro desvela en este documento 
no sólo algunas de las cifras que generan 
los ataques BEC, o de Business Email 
Compromise, sino los cinco tipos de ataque 
que hay o las técnicas más utilizadas, 
ofreciendo algunas guías para hacer frente a 
este tipo de ataques.  

En mayo de 2017, la Oficina Federal de 
Investigaciones (FBI) publicó un estudio 
que indica que los ataques Business Email 
Compromise (BEC) se han convertido en una 
industria de 5.300 millones de dólares. En 2018, 
Trend Micro predijo que la cantidad superará 
los 9.000 millones. Esta creciente popularidad 
de BEC entre los ciberdelincuentes se puede 
atribuir a su relativa simplicidad: requiere 
pocas herramientas 
especiales o 
conocimientos técnicos 
para lograrlo, en lugar 
de eso requiere una 
comprensión de la 
psicología humana 
y un conocimiento 
de cómo funcionan 
las organizaciones 
específicas. 

Los ataques clasificados como BPC alteran en silencio partes 
de procesos de negocio específicos, o máquinas que facilitan 
estos procesos, con el fin de generar un beneficio económico 
significativo para los atacantes

https://www.itdigitalsecurity.es/it-whitepapers/2018/12/tendencias-en-los-ataques-bec
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vela que el 43% de las empresas consultadas han 
sido víctimas de un asalto BPC, y lo que es más 
llamativo, la mitad de los equipos de gestión aún 
desconocen qué son estos ataques y cuáles serían 
las consecuencias para su negocio si se 
vieran afectados.

Los ataques clasificados como BPC alteran 
en silencio partes de procesos de negocio 
específicos, o máquinas que facilitan estos 
procesos, con el fin de generar un beneficio 
económico significativo para los atacantes. El 
alto grado de discreción con el que se llevan 
a cabo tales ataques a menudo significa que 
las empresas pueden no localizarlo fácilmen-
te o detectar los cambios de la conducta nor-
mal esperada, puesto que las funciones del 
proceso comprometidas siguen funcionando 
como se esperaba, pero producen un resul-
tado diferente de lo originalmente previsto.

Esto se logra mediante la comprensión profunda 
por parte de los atacantes de las operaciones y sis-
temas internos de las redes objetivo, así como los 
estándares utilizados por sus organizaciones. Esto 

les permite hackear, infiltrar o secuestrar procesos 
empresariales tales como gestión de cuentas, ad-
quisiciones, operaciones de fabricación, pagos y 
entregas.

“Lo que se intenta es abusar algún pro-
ceso que la empresa utiliza para llevar a 
cabo cualquiera de sus actividades, desde 
su proceso productivo, pago a proveedores, 
etc.”, explica David Sancho, investigador de 
amenazas de Trend Micro. 

“Si el atacante es capaz de entender todo 
ese proceso, es relativamente sencillo colo-
car un virus que te lea las contraseñas para 
robar las claves acceso y suplantar por ejem-
plo a un empleado. Si eres un espía y pasas 
el tiempo suficiente mirando los emails o 
teniendo acceso a los servicios de la empre-
sa, puedes llegar a entender los procesos de 
la compañía, y una vez hecho eso, puedes 

CÓMO SON LOS ATAQUES BPC CLICAR PARA 
VER EL VÍDEO

“La lucha contra los ataques BPC es algo que tiene que 
estar prevista en el diseño del propio proceso de negocio”       

Eusebio Nieva, Director Técnico de Check Point

https://www.youtube.com/watch?v=yInxIsHC6fo
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infiltrarte en procesos críticos, pasando desapercibi-
do y sin necesidad de interacción humana”.

La forma más común para que los ciberdelincuen-
tes se infiltren en las redes corporativas es compro-
metiendo los correos electrónicos de empresa, lo 
que se conoce como Business Email Compromise 
(BEC), dirigiendo el ataque a las cuentas de correo 
electrónico de empleados o proveedores que ten-
gan acceso a determinados procesos, ya sea a tra-

vés de falsificaciones o comprometiéndolos a través 
de keyloggers -software que registra las pulsacio-
nes del teclado- o ataques de phishing.

“Lo normal es que ocurra por correo electrónico 
–continúa Sancho-; no sólo como punto de entrada 
del ataque, sino que se monitoree el proceso por 
email, porque son procesos muy sencillos de abu-
sar, muy sencillos de ver y entender; el atacante 
tiene acceso y puede estar viendo pago a provee-
dores o recibiendo justificantes de pago”. 

“Es muy sencillo suplantar a un financiero de la 
empresa o incluso al director, y enviar un email 
haciéndote pasar por el CEO diciendo que hay 
que pagar a un proveedor, como un favor perso-
nal, antes de las doce de la noche. Y claro, llega 
en nombre del director de la empresa, Y te pueden 
engañar. El mail es la forma más común, pero cual-
quier otro proceso que la empresa utilice se puede 
abusar”, añade el experto de Trend Micro.

Una amenaza silenciada
Pese a que se vienen documentado ataques BPC 
desde hace casi una década, no existen datos con-
cretos del alcance de este tipo de amenazas. Esto 
se debe, en parte, a que en muchos casos las em-
presas afectadas se resisten a admitir públicamente 
que han sido engañadas.

“Son en realidad ataques muy toscos, muy bási-
cos. No se basan en la tecnología, en tener el últi-
mo exploit, sino que se basan más bien en la inge-
niería social: conocer cómo piensa tu víctima y sus 
debilidades a nivel psicológico para tratar de en-
gañarla. Es como el clásico timo del ‘toco mocho’, 

Las previsiones para 2019 de Trend Micro sitúan los ataques 
de compromiso de proceso de negocio (BPC) como una de las 
principales tendencias del nuevo año
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pero en su versión digital”, explica 
David Sancho. 

“Y eso es lo complicado, que nadie 
piensa que van a engañarle de esta 
manera. Si yo tengo mis firewalls, 
mis antivirus, mis empelados están 
al tanto de todos los ataques... Pero 
si el atacante es lo suficientemente 
listo como para entender qué tipo 
de emails se están esperando reci-
bir, entonces la persona que lo va 
a recibir, la persona a la que estás 
intentando engañar, no le va a costar 
creérselo. Y cuando se traga el an-
zuelo, pues para adelante”.

Eusebio Nieva, Director Técnico de 
Check Point para España y Portugal, 

coincide con Sancho. “Muy pocas empresas ata-
cadas han dado visibilidad de ese tipo de ataques. 
Excepto aquellos muy grandes que no han podido 
ser contenidos frente a la opinión pública, las com-
pañías tienden a minimizar el impacto en términos 
de coste, alcance, etc.” 

“Eso hace que sean menos conocidas, a pesar 
de que son ataques que llevan mucho años, y esto 

explica el gran desconocimiento –añade Nieva-. 
La gente a menudo piensa que a ellos no les van 
a atacar… Pero si tienes dinero, si pagas nóminas, 
si transportas algo, eres objetivo. Por ello, insisti-
mos en que hay que estar preparados psicológica y 
mentalmente”.

Los riesgos de automatización 
A falta de cifras específicas, los datos de ataques 
a través de correo electrónico (BEC), la forma más 
utilizada para comprometer procesos de negocio, 
permiten establecer la magnitud del fenómeno.

ATAQUE BPC CONTRA EL CENTRAL BANK 
OF BANGLADESH

CLICAR PARA 
VER EL VÍDEO

“Los ataques BPC son en realidad ataques muy toscos, muy 
básicos. No se basan en la tecnología, en tener el últ imo 
exploit, sino que se basan más bien en la ingeniería social”        

David Sancho, investigador de amenazas de Trend Micro 

https://www.youtube.com/watch?v=nXP15Lxj1Ww
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Trend Micro detectó durante 2018 más de 9.000 
ataques BEC, lo que supone un incremento del 
46% con respecto al ejercicio anterior. Los CEO y 
los cuadros directivos fueron las principales vícti-
mas de los ataques, que causaron a las compañías 
según el FBI pérdidas de más de 12.500 millones 
de dólares.

El mayor desfalco documentado por un ataque 
BEC durante el año pasado ocurrió en la empre-
sa francesa Pathé. Los asaltantes suplantaron 
al CEO de la compañía y enviaron mensajes al 
director de la filial en Ámsterdam solicitando un 
pago confidencial de 900.000 euros hasta en cinco 
ocasiones.

Las compañías de Reino Unido, Canadá y Es-
tados Unidos fueron las más atacadas. Aunque 

las empresas españolas tampoco están a salvo. 
“No existen datos concretos del alcance de los 
ataques BEC en España; sin embargo, sabemos 
que en las empresas españoles tienen un menor 
impacto porque la mayoría de los hackers son an-
glófonos, y por tanto los correos electrónicos que 
envían son en inglés”, explica David Sancho, de 
Trend Micro. 

“Es más difícil que un empleado caiga en la 
trampa puesto que en sus comunicaciones emplea 
el español. Sin embargo, a medida que las com-
pañías españolas se internacionalizan y utilizan 
proveedores extranjeros, los riesgos aumentan. 
Por ello, debemos estar muy atentos porque los 
hackers pueden haber atacado nuestra cadena de 
suministro”. 

Las previsiones para 2019 de Trend Micro sitúan 
los ataques de compromiso de proceso de negocio 
(BPC) como una de las principales tendencias del 
nuevo año en materia de protección de ciberseguri-
dad, debido a la creciente automatización de proce-
sos y la expansión del Internet de las Cosas (IoT). 

“A medida que más aspectos del control y ope-
raciones se realizan a través de software o aplica-
ciones en línea, los atacantes tendrán más oportu-
nidad de infiltrarse en estos procesos si no se han 
securizado desde el inicio. El software de automa-
tización tendrá vulnerabilidades, y la integración 
con otros sistemas existentes introducirá nuevos 
agujeros de seguridad”, explica la compañía en su 
informe de Tendencias 2019.

“Cada vez los procesos tecnológicos están más 
imbuidos dentro de los procesos de negocio –alerta 

“La logística, donde está 
el dinero, es donde 

tenemos que poner más 
controles, sensores y 
medidas de seguridad”         

Eusebio Nieva, 
Director Técnico de Check Point
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en nombre de Check Point Eusebio Nieva-. Per-
vertir cualquiera de esa tecnología puede afectar al 
funcionamiento normal de la compañía y además 
amplía la superficie de ataque”. 

“Es cierto que los ataques anteriores más cono-
cidos estaban basados en correo, es decir en inge-

“Es muy sencillo suplantar a un financiero de la empresa o 
incluso al director, y enviar un email haciéndote pasar por el 
CEO diciendo que hay que pagar a un proveedor, como un 
favor personal, antes de las doce de la noche”         

David Sancho, investigador de amenazas de Trend Micro

niería social. Sin embargo, ahora también vemos 
ataques basados en un hijacking tecnológico del 
proceso de negocio. Y eso es muy importante. En 
vez de comprometer a la persona que da la orden, 
los hackers atacan los sistemas tecnológicos para 
cambiar las bases de datos, emitir nóminas a em-
pleados falsos… En definitiva, para robar dinero de 
la manera más oculta posible, para que podamos 
estar mucho tiempo dentro de la propia red reali-
zando esta actividad”.

Robustizar procesos, clave contra los ataques 
BPC
Los expertos en seguridad coinciden en la nece-
sidad, por un lado, de invertir en concienciación 
de los empleados ante este tipo de ataques, y de 
robustecer los procesos de negocio para evitar en 
la medida de lo posible los ataques BPC.

“Estos ataques son ingeniería social. Verborrea, 
cuento. Por eso hay que contarle a los empleados 
qué está sucediendo para que estén preparados. Y, 
sobre todo, que los procesos sean más robustos. 
La automatización de los procesos los hace más 
abiertos, rápidos y sencillos, pero eso puede com-
prometer la seguridad. De tal forma que las decisio-
nes críticas no dependen de una sola persona, que 
los pagos solo ocurran a unas horas determinadas, 
y que no se produzcan operaciones fuera del pro-
ceso habitual. Debemos ir a procesos más cerrados 
y verificados”, asegura David Sancho.

“Tenemos que intentar dar a conocer los peligros, 
porque solo poner tecnologías no es la solución 
completa. La formación de los empleados es fun-
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damental porque al final uno de ellos va a ser la 
puerta de entrada. Hay que hacer tests de red en 
base a seguridad, pentesting, juegos de guerra… Y 
hay que analizar los procesos para establecer los 
puntos críticos que hay que proteger. La logística, 
donde está el dinero, es donde tenemos que poner 
más controles, sensores y medidas de seguridad”, 
advierte Eusebio Nieva, de Check Point. 

“Al final la tecnología ayuda, pero un rediseño del 
propio proceso de negocio ayuda mucho más –con-

tinúa Nieva-. Todo empieza desde el CEO; si no 
está concienciado, escalar hacia abajo es difícil. La 
lucha contra los ataques BPC es algo que tiene que 
estar prevista en el diseño del propio proceso de 
negocio, y las únicas personas que pueden tomar 
estas decisiones son CEO, los consejos de admi-
nistración etc.” 

“El problema de contar con un equipo que no sea 
consciente de los riesgos puede ser un gran de-
safío a superar, especialmente para las pequeñas 
empresas donde aún se está creando una cultura 
de ciberseguridad. Los empleados no solo pue-
den ser víctimas de todo tipo de ciberamenazas, 
sino que también están obligados a proteger a su 
empresa de esas amenazas. En este sentido, las 

empresas deben prestar atención a la formación del 
personal e introducir soluciones potentes que sean 
fáciles de usar y administrar por personas que no 
sean expertas en seguridad TI”, afirma por su parte 
Alfonso Ramírez, Director General de Kaspersky 
Lab Iberia”. 

Enlaces de interés…
4 de cada 10 empresas han sufrido ataques 
de compromiso de los procesos de negocio

El 60% de los ataques BEC son difíciles de 
detectar

Los correos falsos continúan siendo un 
problema serio

Ataques BEC, ¿sabes lo que son?

Compartir en RRSS
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el robo de datos y el saqueo económi-
co al sabotaje y el espionaje industrial, 
la ciberseguridad de las factorías ha 

ido cobrando importancia a medida que 
aumenta la relación de los centros de pro-

ducción con las redes IT y se multiplica el nú-
mero de equipos interconectados en toda la cadena 
de valor. La progresiva implantación de sensores 
y de dispositivos IoT con acceso a la red no hará 
más que aumentar las amenazas de este tipo de 
ataques, que no sólo pueden acarrear importantes 
pérdidas económicas, sino causar además interrup-
ciones de servicio y comprometer la seguridad de 
infraestructuras críticas.

La preocupación por la ciberseguridad industrial no para de crecer. Desde Stuxnet a Tritón 
son muchos los casos en los que las instalaciones industriales se han visto afectadas por un 
ciberataque, y las previsiones son poco halagüeñas. La ciberseguridad industrial es un área en 
crecimiento que no sólo tiene en cuenta los sistemas de control industrial, sino las soluciones de 
software y hardware y la seguridad de la red. Todo ello con el objetivo de operar de manera segura 
máquinas y plantas en industrias.

Ciberataque industrial, 
el nuevo campo de batalla 
de la seguridad
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Para comprender toda la dimensión de la 
ciberseguridad industrial IT Digital Security 
reunió en sus #DesayunosITDS a los exper-
tos Óscar López, ingeniero de Sophos Ibe-
ria; Javier Múgica, Mayor Account Manager 
Bank, Insurance and Retail de F5 Networks; 
Sergio Martínez, director general de Soni-
cWall Iberia; Ramsés Gallego, estratega de Syman-
tec; Pedro García, director de preventa de Kaspersky 
y Eusebio Nieva, Director Técnico de Check Point 
Para España y Portugal.

Sabemos qué persiguen los criminales cuando 
atacan una red IT, ¿pero que buscan los hackers al 
introducirse en una red de Tecnología de Operacio-
nes (OT)? “Al final los ataques están motivados por 
lo de siempre –apuntó Óscar López, de Sophos-. El 
dinero. Todo lo que quieren nuestros atacantes es 
un beneficio, un rédito. Van a utilizar todas su malas 
artes para conseguir bases de datos, números de 
cuentas… Como siempre quieren dinero”.

Sin embargo, en la ciberseguridad industrial exis-
ten otros drivers que pueden motivar los ataques, 
como la extracción de información de inteligencia 
por parte de agencias gubernamentales, intereses 

la empresa, números de cuentas… Pero 
en temas de ciberseguridad industrial, 
estamos hablando de que puedo hacer 
denegación de servicio capaz de afectar 
a mucha gente, con lo cual puedo estar 
buscando simplemente fastidiar. También 
está la vertiente de sacar información y 

espionaje industrial. Hay variantes”, apuntó Javier 
Múgica. Para el experto de F5 Networks, la diferen-
cia está en el threat en sí mismo. “Una cosa es que 
te roben los datos de las tarjetas bancarias y otra 
que dejen sin luz a una parte importante de la po-
blación”. 

“Estamos solo viendo la punta del iceberg. Todos 
estos sistemas avanzados basan su modus operan-
di en pasar desapercibidos, de forma que puedan 
estar en la red de la entidad sin ser detectados para 
poder atacar en un determinado momento o sacar 
la mayor información posible o hacer el mayor daño 
posible”, añadió Múgica.

“Existe una motivación económica, sin duda. No 
olvidemos que estamos hablando de organizacio-
nes criminales”, coincidió con el resto de ponentes 
Ramsés Gallego, de Symantec. “Pero existe otro 

SEGURIDAD INDUSTRIAL, 
EL NUEVO CAMPO DE BATALLA

CLICAR PARA 
VER EL VÍDEO

geopolíticos, la disrupción de servicios críticos que 
afectan a una gran parte de la población o simple-
mente dañar la producción de la competencia.

“Normalmente los hackers van a por una organi-
zación e intentan sacar información de activos de 

https://www.itdigitalsecurity.es/itds-tv/2018/12/seguridad-industrial-el-nuevo-campo-de-batalla
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ángulo… Nosotros detectamos que en torno al 10% 
de los ataques, aunque parezca una cifra baja, se 
hacen por probar, por crear ruido, por comprobar que 
es posible hacerlo.  Una planta eólica, un sistema de 
distribución de agua de una ciudad… Y a partir de 
ahí, motivaciones geopolíticas, crear disrupción”.

“Esa organización criminal puede plantearse ‘¿Po-
dría dejar sin tráfico aéreo a esta ciudad?’ Porque 
es sencillo, porque en estos entornos industriales e 
infraestructuras críticas, casi todo está a tres clicks 
de distancia. Y eso me parece terrible”, alertó el 
representante de Symantec. 

ANÁLISIS ANUAL 
DE VULNERABILIDADES 2018

Esta Vulnerability Review se basa en Datos de 
Secunia Research en Flexera, que monitoriza 
más de 55,000 aplicaciones, appliances y 
sistemas operativos, y prueba y verifica las 
vulnerabilidades reportadas en ellos. 

Ataques como WannaCry o la brecha de 
Equifax, por mencionar 
algunos de los más 
publicitados hizo sonar 
las alarmas en muchas 
salas de juntas y planteó 
preguntas sobre cuánto 
esfuerzo ponen las 
empresas en identificar 
y mitigar el riesgo de 
explotación del software 
vulnerabilidades. 

“Estamos solo viendo la punta 
del iceberg. Todos estos 
sistemas avanzados basan 
su modus operandi en pasar 
desapercibidos, de forma que 
puedan estar en la red de 
la entidad sin ser detectados 
para poder sacar la mayor 
información posible o hacer 
el mayor daño posible”      

Javier Múgica, F5 Networks

En este sentido, Pedro García de Kaspersky 
explicó que los motivos económicos pueden ser 
indirectos. Los hackers pueden ser contratados 
por terceros para llevar a cabo sabotajes o robos 
de información, pero en muchos casos parece que 
los atacantes están probando “nuevas tecnologías, 
tácticas y procedimientos para ver hasta dónde se 
puede llegar y obtener información de lo fácil que 
es poner en peligro ciertas infraestructuras críticas”. 
“Muchas veces los ataques no tienen un rédito eco-
nómico –añadió García-, sino que obtienen el valor 
de información y conocimiento que están adquirien-

https://www.itdigitalsecurity.es/it-whitepapers/2018/11/analisis-anual-de-vulnerabilidades-2018
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Check Point: Las tecnologías son muy 
similares. Hay que adaptar esas 
tecnologías a las peculiaridades 
del entorno, como son el uso de 
protocolos no estándar, de comandos 
de esos protocolos, el control de quién 
comunica con quién y con qué orden. Al final es determinar 
si quien está comunicándose tiene permisos para hacerlo y 
si lo está haciendo de forma correcta. O al menos anotar lo 
que está haciendo para hacer un seguimiento futuro, una 
detección de qué es lo que está ocurriendo. Proponemos 
un ataque por fases. Primero, a ver qué tienes dentro 
de tu red OT, con quién se comunican, hacer un mapa y 
establecer cuál es el funcionamiento normal, y ese es el 
funcionamiento que vamos a permitir, por supuesto, con 
ciertas excepciones.

Sophos Iberia: Una de las maneras 
de incrementar la seguridad es que 
los componentes de las cuales 
se compone puedan hablar entre 

sí. Estamos hablando de proteger 
dispositivos del tipo que sea, tanto sean 

de OT o IT, tarde o temprano saldrán por la 
parte de firewall. Que esos dispositivos clientes cuando 
algo les suceda, que se lo digan al firewall. De esa manera 
vamos a tener mayor seguridad porque están hablando 
unos con otros. Porque a veces, cuando a veces tienes 
distintas capas de seguridad, complejas, al final no los 
utilizas. 

F5: En la parte de control industrial, 
proveemos de la segmentación, de 
la separación entre entornos, hacer 
proxificación del acceso, control del 

acceso, acceso por IP con dispositivos 
pasarela, porque la convergencia IP y 

mundo industrial va a existir. Y en la parte 4.0. que presenta 
una explosión de servicios a la nube, también controlamos 
los accesos a esos servicios en la cloud, con un sistema 
de autenticación fuerte, con sistemas de prevención y 
protección de aplicaciones.

SonicWall: Lo que propugnamos es 
construir una defensa en profundidad, 
para prevenir, detectar y dar respuestas 
a todo tipo de amenazas, muchas 

de tipo desconocido. Todo controlado 
por una misma plataforma que con una 

visión heurística lo que pretende es saber y conocer lo que 
sucede en todas las partes de la infraestructura del cliente. 
Tenemos dispositivos que permiten detectar ataques y 
comportamientos anómalos en el acceso a servidores 
legacy, un entorno CASB para controlar mejor el acceso y la 
integración entre aplicaciones y la parte cloud o servidores 
firewall, para poder controlar el tráfico este-oeste en las 
infraestructuras virtualizadas.

Symantec: Nos enorgullece la visión que tenemos de 
la Plataforma integrada de ciberdefensa. No es solo 
una plataforma conectada, sino integrada, donde los 

diferentes productos comparten unos servicios 
comunes y especialmente en entornos de 
ciberseguridad industrial, donde no se 
puede poner un antivirus porque a veces no 
puedes tocar eso, bastiona y garantiza que 
solo pueda haber un tráfico de A a B.

Kaspersky: Kaspersky lleva diez años alertando 
de los riesgos de la ciberseguridad en 
la industria. Por ello, hace ocho años 
comenzamos a trabajar en una solución 
específica que incorpora una serie de 
productos y servicios. Sabemos que en 
OT tenemos la red de control industrial y los 
sistemas a escala. 

Para proteger sistemas a escala tenemos que proteger 
los nodos, los servidores, los portátiles de los ingenieros… 
Se ha desarrollado una solución adapatada para ser 
instalada en equipos legacy, con pocos recursos, con poca 
memoria… Incorpora control de dispositivos, control de 
aplicaciones… ese bastionado, fundamental en OT. Control 
de conexión a WIFI, el antiwalware… Y un módulo que 
es realmente lo que diferencia la OT de IT, que nos va a 
permitir estar controlando el proyecto cargado en el PDC, 
que es un equipo donde no se puede instalar nada, pero 
tienes que estar controlando. Con este módulo estamos 
comprobando y verificando que el proyecto instalado en 
el PDC es el que debería. Con esto cubrimos la parte de 
prevención. 

El otro producto se instala a nivel de la red de control 
industrial. Está monitorizando todos los protocolos, 
todas las comunicaciones… Lo primero lo que hace es un 
inventario de todos los activos que tenemos y también 
a nivel de protocolos. Así podemos controlar todos los 
procesos tecnológicos.

Frente a grandes retos, grandes soluciones
Como es habitual, al finalizar el debate pedimos a nuestros expertos que expongan sus propuestas, en esta ocasión 
para securizar los sistemas y redes de operaciones industriales.
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do”, susceptibles de una posterior explotación eco-
nómica.

“Hay varias causas fundamentales de por qué 
atacan –resumió Eusebio Nieva, de Check Point-. 
Porque quieren y porque pueden, ya sea por cau-
sar disrupción, aprender o ver hasta donde puedes 
llegar. Y otra es por casualidad. En ocasiones, el 
pobre aislamiento entre los entornos conectados y 
no conectados, es decir entre el entorno productivo 
y no productivo de nuestros sistemas, hacen que 
los primeros puedan llegar a verse afectados si no 
hay una cultura de seguridad y unas normas bási-

“Esa organización criminal puede plantearse ‘¿Podría dejar 
sin tráfico aéreo a esta ciudad?’ En estos entornos 
industriales e infraestructuras crít icas, casi todo está a tres 
clicks de distancia. Y eso me parece terrible”       

Ramsés Gallego, Symantec

cas de seguridad. Por ello hay que aislar todos los 
sistemas. Si tienes aislados los sistemas, te puede 
caer parte del sistema productivo, pero no te cae la 
fábrica completa”. 

Sistemas del pasado para amenazas del futuro
A la diversidad de amenazas se une la falta de pre-
paración de las redes OT para afrontar los ataques. 
“En los entornos industriales nos encontramos que 
gran parte de los dispositivos conectados no han 
sido diseñados bajo la premisa de la seguridad. Las 
redes industriales en general son altamente vulne-
rables a todo tipo de ataques”, alertó el director de 
Sonicwall Sergio Martínez.

“Además, como en los entornos industriales no 
han estado (tradicionalmente) involucrados en la 
rueda de seguridad, hay un montón de vulnerabili-
dades no detectadas y muchas brechas de seguri-
dad que los hacen muy vulnerables”. En términos 
de seguridad el desafío –a su juicio- es “poner 
orden en algo que es difícilmente defendible”. “La 
premisa es la de siempre, que la defensa en profun-

didad es la solución ante algo que es tan vulnerable 
y fácilmente atacable”.

En este mismo sentido, Javier Múgica planteó los 
desafíos de securizar una red y un sistema OT en 
comparación con una red IT. “Cuando hablamos de 
OT estamos hablando de elementos más estáticos, 
como una línea de fabricación, que está funcionan-
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do 24 horas al día, con un dispositivo de control 
con sistemas operativos de hace diez años, que es 
cuando se instalaron, cuyo software necesita co-
rrer sobre ese sistema operativo, con lo cual estas 
bloqueado en cuanto a que puedas cambiar ese 
sistema operativo. A veces no podemos poner nada 
en esos dispositivos”.

“A priori debería ser más fácil de controlar, porque 
aquí no hay usuarios, que es uno de los problemas 
que tenemos en IT es concienciar al usuario –ase-
guró Óscar López-. En la parte de OT, nos encon-
tramos con problemas como la obsolescencia, con 
problemas de que no podemos parar la máquina 
para actualizarla… Y si no la paras, ¿cómo cambias 
algo que lleva embebido dentro? Hace diez años 
le pusieron una tarjeta Wifi para que reportara a un 
sitio las barras de pan que hace, por ejemplo, y la 
red sigue protegida con una clave WEP porque no 
es compatible con WPA2”.

“Hemos pasado de un modelo de bastión a un modelo que se 
parece a un aeropuerto. Hemos pasado de tener una serie de 
compañías que operaban en ese aeropuerto con unos controles 
de seguridad, a tener con el IoT una serie de compañías de 
transporte que cargan, descargan y meten pasajeros sin mirar 
lo que hay entro de los equipajes”       

Sergio Martínez, Sonicwall

“Esto es como un tren a toda velocidad, pero está 
en marcha y no tiene frenos. Lo único que puedes 
hacer es irlo desviando –explicó Eusebio Nieva-. 
Sólo puedes ir haciendo cosas poco a poco en ese 
entorno industrial, porque no puedes hacer un cam-
bio completo, a menos que tires toda la fábrica y la 
construyas de nuevo”. 

“Gradualmente vas metiendo medidas de aisla-
miento: este es el estándar que quiero tener, esto 
no se puede comunicar con esto, para hacer te-
lediagnóstico estas son las tecnologías… poco a 
poco ir reduciendo la superficie de ataque”, añadió 
el experto de Check Point.

A esto se une la gran diversidad de sistemas 
operativos y protocolos de red de cada fabricante 
de equipos industriales. “En software tienes que 
desarrollar tu productos alineado con estos fabri-
cantes –explicó el representante de Kaspersky-. 
“Tienes que estar homologado. No puedes des-
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plegar ninguna solución que no esté homologada 
porque los clientes perderían garantías, servicios 
soportes etc.”. 

Otro de los grandes desafíos a los que se enfren-
tan los proveedores de seguridad es la conciencia-
ción de los ingenieros de OT y el desconocimiento 
de los CISO, en muchos casos, de las particularida-
des que presentan los sistemas de operaciones y 
las posibles soluciones. “El gran reto es evitar esa 
falsa sensación de seguridad, el ‘si todo funciona, 
a mi quién me va a atacar’, porque como estamos 
viendo pasan y pasarán cosas. En muchos casos 
el primer paso es evitar la complacencia”, explicó 

“Esto es como un tren a 
toda velocidad, pero está en 
marcha y no tiene frenos. 
Lo único que puedes hacer 
es irlo desviando. No puedes 
hacer un cambio completo, 
a menos que tires toda la 
fábrica y la construyas de 
nuevo”        

Eusebio Nieva, Check Point

Ramsés Gallego, en referencia a la falta de con-
ciencia de las amenazas que tienen muchos ges-
tores de infraestructuras industriales.

“Los problemas se producen, pero no se detec-
tan –alertó Sergio Martínez-. Tenemos ya grandes 
casos de redes de bots de dispositivos de OT afec-
tados que de repente se han puesto en marcha sin 
que nadie supiera que estaban comprometidos. 
Son sistemas de hace treinta años, que se han 
saltados tres pantallas: se han saltado toda la cons-
trucción de la seguridad, pero ahora están conecta-
dos para mantenimiento remoto, para los parches, 
actualizaciones…” 
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Ciberseguridad 4.0. para la 
industria 4.0.
A medida que se incrementa el nú-
mero de equipos conectados en las 
líneas de montaje y los centros de 
producción, y la red se extiende a 
toda la cadena de valor, se amplía 
con ella los agujeros y los frentes 
de ataque. Y la complejidad sólo 
aumentará con la implantación defi-
nitiva del Internet de la Cosas (IoT). 
Demasiadas redes, con demasiados 
dispositivos. “Los atacantes cada 
vez se hacen más listos –explicó 
el estratega de Symantec-. Utilizan 
machine learning, inteligencia artifi-
cial, para automatizar esos ataques. 
Básicamente porque hay cada vez más dispositivos 
desatendidos, a los que es fácil acceder… enton-
ces, esa mezcla es absolutamente explosiva”. 

“Esa red mallada que es internet es el canal que 
facilita todo esto. Visualizamos en 2019 muchos 
ataques basados en cadena de suministro, atacar a 
alguien con el objetivo de atacar a un tercero. No te 
ataco a ti directamente, sino que ataco a tus pro-
veedores”, advirtió Gallego.

A juicio de Óscar López, a los fabricantes habitua-
les de firewall u otras herramientas IT habrá ahora 
que sumarle “fabricantes de bombillas, sensores de 
fuegos… Estamos multiplicando la cantidad de fren-
tes abiertos a la enésima potencia. Al final hay que 
tener dos dedos de frente y no instalar por ejemplo 
cámaras de seguridad que no actualizan su firmwa-

re en dos años. Pues igual luego nos 
llevamos una sorpresa y nos da por 
llorar”. 

“Ya no estamos hablando de esos 
equipos que están en la red de con-
trol, sino todo lo que está interconec-
tado. De hecho, hay evidencias… 
investigaciones muy potentes que 
aun están en curso, donde se han 
aprovechado sensores de incendios 
de la parte IT y han conseguido pe-
netrar a la red por ahí y al final llegar 
a la parte OT”, añadió Pedro García.

Para Sergio Martínez, “hemos 
pasado de un modelo de bastión a 
un modelo que se parece a un aero-
puerto. Hemos pasado de tener una 

serie de compañías que operaban en ese aeropuer-
to con unos controles de seguridad, a tener con 
el IoT una serie de compañías de transporte que 
estaban lejos, y que hemos incorporado al aero-
puerto y conectado a todo. De tal manera que hay 
compañías ahora que cargan descargan y meten 
pasajeros y mercancías sin mirar lo que hay entro 
de los equipajes”.

Entonces… ¿Qué tecnologías deben usarse en 
estos entornos de seguridad industrial? Como ejem-
plo, Pedro García puso sobre la mesa herramientas 
como la virtualización, muy útil para los sistemas 
OT, “porque les permite seguir trabajando con esos 
sistemas operativos legacy, puesto que tienen que 
seguir utilizándolos para que la aplicación siga co-
rriendo”, o la correlación y la automatización. “Son 

“Ya no estamos hablando 
de equipos que están en la 
red de control, sino todo lo 
que está interconectado. De 
hecho, se han aprovechado 
de sensores de incendios de 
la parte IT y han conseguido 

penetrar a la red”      
Pedro García, Kaspersky
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adaptaciones de cosas que ya venimos utilizando 
en IT. Soluciones de seguridad que nos van a per-
mitir establecer esas capas de seguridad; eso sí, 
adaptándolas a OT, a nivel de fabricantes, a nivel 
de protocolos”. 

“El problema de la seguridad en estos entornos 
es prácticamente el mismo, en el sentido que los 
ataques son más o menos los mismos… Pero 
todas las tecnologías actuales les pueden ayudar, 

pero hay que ir empezando poco a poco –desgra-
nó por su parte el representante de Check Point-. 
Primero segmentación, que los sistemas estén 
aislados entre sí, implantación de estándares… 
parchear donde se pueda, donde no, utilizar pat-
ching virtual… Sobre todo, tecnologías que sean 
capaces de descubrir los activos, esa es la primera 
parte… ¿Porque dentro de esta fábrica qué tengo? 
Muchas veces te puedes sorprender… Si no tene-

Enlaces de interés…
Banca, industria y sector público, los que 
más invertirán en seguridad en los próximos 
años

Compartir en RRSS

“En OT nos encontramos 
con problemas como la 

obsolescencia, con problemas 
de que no podemos parar 

la máquina para actualizarla… 
Y si no la paras, ¿cómo 
cambias algo que lleva 

embebido dentro?”        
Óscar López, Sophos

mos una lista exhaustiva de sensores… de todo lo 
que tenemos, no podemos aspirar a una seguridad 
completa”.

“La seguridad debe ser siempre la misma. Uno de 
los problemas que pueden surgir es que las solucio-
nes sean complejas, y que no se utilicen”, lamentó 
Óscar, que abogó por productos que sean fáciles de 
desplegar. Javier Múgica, por su parte, aseguró que 
las soluciones deben estar adaptadas a las nece-
sidades concretas de la empresa y su característi-
cas de producción, mientras que Sergio Martínez 
reclamó regresar al “triángulo virtuoso de prevenir, 
detectar, y responder” con sistemas inteligentes que 
detecten comportamientos anómalos para dar una 
respuesta adecuada.

“Hay que orquestar, cohesionar estética y tecno-
lógicamente, entenderla como un todo. Entender 
que hay una convergencia inequívoca, porque en 
silos no va a funcionar. No dejar brechas que lleven 
al caos. A fin y al cabo –apuntaló Ramsés Gallego- 
la cuestión es las preguntas universales: es quién 
tiene acceso a qué, dónde, cuándo y cómo”. 

https://www.itdigitalsecurity.es/actualidad/2018/10/banca-industria-y-sector-publico-los-que-mas-invertiran-en-seguridad-en-los-proximos-anos
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https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F01%2Flee-it-digital-security-enero-de-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/fba54e57-b4e9-4aca-bdd9-483415b359ec/itds15.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo Seguridad industrial, el nuevo campo de batalla%20%23ITDSEnero&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/fba54e57-b4e9-4aca-bdd9-483415b359ec/itds15.pdf?s=SocialIT
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Side Channel Attack, la amenaza invisible
Apenas había arrancado 2018 cuando varios grupos de investigadores desvelaron la existencia de Spectre y Meltdown, unas vulnerabilidades 
que afectaban a procesadores de Intel, AMD, IBM y ARM, presentes en una inmensa cantidad de productos de hardware, debido a un fallo en la 
funcionalidad de optimización del procesador conocida como ejecución especulativa.

En Portada
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sa vulnerabilidad podía, y puede, ser 
explotada a través de ataques de ca-

nal lateral, o side-channel attack, para 
acceder y robar información sensible de 

los dispositivos afectados engañando 
a los programas, ya sea filtrando sus 

secretos o accediendo a la memoria de otra 
aplicación.

Es habitual conocer la existencia de nuevas vul-
nerabilidades cada semana. De hecho, empresas 
como Microsoft o Adobe, tienen establecido desde 
hace años un programa de actualización de vulne-
rabilidades los segundos martes de mes. Existen 
además numerosos programa de detección de vul-
nerabilidades, o Bug Bounty Programs, que animan 
a expertos e investigadores a detectar fallos por 
los que reciben recompensas. El impacto de Melt-

down y Spectre no sólo se debió a su 
alcance: la práctica totalidad de los 
procesadores fabricados desde 1995 
y la aplicación de parches requiere 
una coordinación a gran escala en 
toda la industria, sino que abría una 
nueva era y suponían un presagio 
del tipo de problemas de seguridad 
que se verán en los próximos años. 

Se añade el hecho de que en al-
gunos casos la aplicación del parche 
necesario afecta drásticamente al 
rendimiento de los ordenadores. E 
incluso que a veces no es posible 
parchear, lo que significa que la vul-
nerabilidad permanecerá hasta que 

el ordenador, el sistema afectado, sea descartado.
Hay que dejar claro que Spectre y Meltdown ata-

can la ejecución especulativa de diferentes mane-
ras. Meltdown es una vulnerabilidad más al uso, de 
forma que el error que cometieron los diseñadores 
del proceso de ejecución especulativa se soluciona 
y listo. Spectre es peor porque es un defecto en el 
concepto mismo de ejecución especulativa y no se 
puede parchear; los chips han de ser rediseñados 
de tal manera que se elimine el fallo.

Y esto es precisamente lo que supondrá un cam-
bio a futuro, que los ataques contra el hardware, en 
lugar de contra el software, serán más comunes. 
Los ciberdelincuentes saben ahora que las vulnera-
bilidades en los chips es un área que da sus frutos, 
entre otras cosas porque también es un área me-
nos explotada. 

DEMO DE UN SIDE CHANNEL TIMING 
ATTACK 

CLICAR PARA 
VER EL VÍDEO

“Vulnerabilidades 
de este tipo 
son muy 
apreciadas por 
los delincuentes puesto que 
permiten acceder a sistemas 
vulnerables saltándose 
algunas de las medidas de 
seguridad existentes y obtener 
persistencia en el sistema 
durante largos periodos de 
eventos”

Josep Albors, 
Responsable de Investigación 

y Concienciación de ESET España

https://www.youtube.com/watch?v=2-zQp26nbY8
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No fue fácil. A veces los parches no funcionaron a la 
primera y otras, las más, ralentizaban el rendimiento 
de los procesadores afectados. Y en los meses 
siguientes se detectaron nuevas variantes de Spectre, 
Meltdown, así como una nueva familia de fallos de 
ejecución especulativa bautizados como Foreshadow y 
Foreshadow-NG. 
Las primeras variantes 3ª y 4ª aparecieron en mayo, y 
como sus predecesoras, permiten a un atacante acceder 
a información sensible en los sistemas afectados, o más 
concretamente “leer parámetros del sistema de forma 
especulativa a través de un análisis de canal lateral y 
obtener información confidencial”.
En noviembre de 2018 un grupo de investigadores 
reveló siete nuevas variantes. Dos de los siete nuevos 
ataques eran variantes de Meltdown y las otras cinco 
variantes del Spectre original

En cuanto a Foreshadow y Foreshadow-NG, fue la 
propia Intel la que advirtió de su existencia en el 
verano de 2018. Las vulnerabilidades afectan a una 
tecnología de seguridad llamada Software Guard 
Extensions (SGX) que se encuentra en las CPUs de 
la compañía desde 2015.  Los fallos permitirían a un 
atacante acceder a datos cifrados que se encuentran 
en el enclave especial SGX, una parte de la memoria 
del chip que está aislada y donde se pueden almacenar 
datos sensibles, que no pueden ser leídos por otros 
programas o malware. La esencia de Foreshadow es 
que podría copiar estos datos y acceder a ellos en otro 
lugar; Foreshadow-NG va un paso más allá al poder 
acceder a máquinas virtuales que se encuentren 
en la misma nube poniendo en peligro toda la 
infraestructura de la nube.

Spectre, Meltdown, y sus descendientes
El conocimiento público de la existencia de Spectre y Meltdown se produjo tras meses se secretismo, pánico y 
una colaboración sin precedentes en la industria para crear parches y modificaciones que hicieran frente a las 
vulnerabilidades y redujeran su impacto.

Side-Channel Attacks
Los llamados ataques de canal lateral van a cre-
cer. Una de las definiciones de los Side-Channel 
Attack dice que es “una categoría de ataques en un 
dispositivo de cifrado con el objetivo de revelar su 
clave secreta. El atacante intenta descubrir ciertos 
patrones en el sistema mediante el análisis de la 
información obtenida de la implementación física 
del sistema. Esta información puede ser, por ejem-
plo, análisis de tiempo, consumo de energía, fugas 
electromagnéticas o incluso sonido”. 

Explica Rambus en un post que una de las pri-
meras instancias de un ataque de canal lateral se 
produjo en 1965, cuando el MI5 británico intentó 
descifrar un cifrado utilizado por la Embajada de 
Egipto en Londres. Después de que sus esfuerzos 
se vieron frustrados por las limitaciones del poder 
computacional de mediados del siglo XX, un cien-
tífico llamado P. Wright sugirió colocar un micrófo-
no cerca del rotor de la máquina de cifrado utiliza-
da por los egipcios para monitorizar los sonidos; 
al escuchar atentamente los clics de los rotores 
cuando los empleados de cifrado los restablecen 
cada mañana, los agentes del MI5 lograron dedu-
cir con éxito la posición central de dos o tres de los 
rotores de la máquina. Esta información adicional 
redujo significativamente el esfuerzo de cómputo 
necesario para romper el cifrado, permitiendo que 
el MI5 espiara la comunicación de la embajada 
durante años.

A finales de los años 90 el científico Paul Kocher 
observó que las matemáticas de un sistema cripto-
gráfico podían ser subvertidas “a través del movi-

https://www.rambus.com/blogs/an-introduction-to-side-channel-attacks/
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miento de la carga eléctrica, que consume energía 
y produce radiación electromagnética”. 

Existen diferentes tipos de canal lateral. Aunque 
Spectre y Meltdown han popularizado los de caché, 
puede decirse que todos los sistemas electrónicos 
físicos habitualmente filtran información sobre su 
proceso interno de computación a través de su con-
sumo de energía o emanaciones electromagnéticas. 

“Es importante mencionar que estos ataques deben 
ser perpetrados localmente, es decir, requieren que 
el atacante haya conseguido acceder a la máquina 
de la víctima por algún método alternativo”, dice José 
de la Cruz, director técnico de Trend Micro Iberia.

Cuando se ejecuta un side-channel attack el ata-
cante busca aprovechar vulnerabilidades inherentes 
a algún componente del sistema amenazado en vez 

de atacar alguna debilidad del software o de los pro-
tocolos que emplea, explica Jorge López, SE Fortinet 
Iberia, añadiendo que “para ello se vale de cualquier 
fuente de información que se fugue de dicho sistema 
(energía electromagnética, emisión de calor asocia-
da a patrones de consumo energético…).

Dice Eusebio Nieva, director técnico de Check 
Point para España y Portugal, que en general este 
tipo de ataques, por su complejidad técnica y su 
naturaleza poco precisa, han buscado de forma 
habitual evadir las protecciones sobre datos sensi-
bles, especialmente las protecciones criptográficas 
a través de mecanismos que simplifican el análisis 
de estos datos cifrados al eliminar el posible nú-
mero de claves que se han de atacar. “El riesgo en 
términos de fuga de datos, robo de contraseñas, 
accesos indeseados, etc. se multiplica y además 
el problema adicional es que este tipo de ataques 
suelen ser prácticamente invisibles o mucho más 
difíciles de detectar que otros ataques, básicamente 
porque, de la misma forma que utilizan información 

“Los ataques de canal lateral son más críticos 
en los entornos de nube pública en los que 
varias organizaciones independientes comparten 
el mismo hardware” 

Marc Laliberte, senior security analyst 
de WatchGuard Technologies
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indirecta para el ataque, también la detección o 
prevención debe hacerse a través de estos canales 
indirectos, bien ensuciándolos o, por el contrario, 
limpiándolos completamente”, añade el directivo.

Dice Eutimio Fernández, Director de Ciber-se-
guridad en Cisco España, que un ataque de canal 
lateral es un ataque de ingeniería inversa, “que 

se basa en utilizar las emisiones ‘de efecto lateral’ 
que producen los circuitos electrónicos, como fre-
cuencias, emisiones de calor y electromagnéticas 
durante las operaciones de cifrado. Dado que estas 
emisiones son efectos laterales del propio funcio-
namiento del circuito, de ahí reciben su nombre”, y 
añade que al analizar estas emisiones los ciber-de-

Tipos de ataques de canal lateral

Los ataques de canal lateral miden y frecuencias de 
los ordenadores con el fin de establecer patrones 
capaces de extraer información privada de una 
máquina. Lo que hacen los ataques es controlar el 
uso de energía y las emisiones electromagnéticas 
durante las operaciones criptográficas.   

Se pueden utilizar múltiples técnicas de canal lateral. 
• CACHE ATTACK: supervisa los accesos de caché en 

un sistema físico compartido. Se encuentra común-
mente en un entorno virtualizado o en un tipo de 
servicio en la nube.

• TIMING ATTACK: monitoriza los tiempos de compu-
tación y establece patrones.

• POWER-MONITORING ATTACK: supervisa el con-
sumo de energía del hardware durante la computa-
ción.

• ELECTROMAGNETIC ATTACK: basado en la radia-
ción electromagnética filtrada, que puede propor-
cionar directamente textos simples y otra informa-
ción. Dichas mediciones pueden usarse para inferir 

claves criptográficas utilizando técnicas equivalen-
tes a las del análisis de energía o pueden usarse en 
ataques no criptográficos.

• ACOUSTIC CRYPTANALYSIS: explota el sonido 
producido durante un cálculo (como un análisis de 
potencia).

• DIFFERENTIAL FAULT ANALYSIS: los secretos se 
descubren al introducir fallos en un cálculo.

• DATA REMANENCE: los datos confidenciales se 
leen después de haber sido supuestamente elimi-
nados.

• SOFTWARE-INITIATED FAULT ATTACKS: es un tipo 
poco habitual de ataque de canal lateral, pero un 
ejemplo en el que se puede cambiar el límite de la 
memoria al acceder a la memoria adyacente con 
demasiada frecuencia (lo que provoca una pérdida 
de retención de estado).

• OPTICAL: los secretos y los datos confidenciales se 
pueden leer mediante grabación con una cámara 
de alta resolución u otros dispositivos que tengan 
dichas capacidades.

“El problema 
adicional es 
que este tipo 
de ataques 
suelen ser 
prácticamente 
invisibles o mucho más difíciles 
de detectar que otros ataques” 

Eusebio Nieva, director técnico 
de Check Point en España y Portugal

lincuentes pueden deducir cómo funciona el circuito 
y qué información está procesando, con el riesgo 
de reconstruir llaves de cifrado y así obtener acceso 
al dispositivo y sus datos confidenciales.

Josep Albors, Responsable de Investigación y 
Concienciación de ESET España, tiene claro que la 
utilización de vulnerabilidades de este tipo es muy 
apreciada por los delincuentes “puesto que per-
miten acceder a sistemas vulnerables saltándose 
algunas de las medidas de seguridad existentes y 
además también permiten obtener persistencia en 
el sistema durante largos periodos de eventos”.
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Para Marc Laliberte, senior security analyst 
de WatchGuard Technologies, “los ataques 
de canal lateral suelen ser más beneficiosos 
para robar información de entornos de proce-
samiento protegidos y compartidos”. Explica 
el ejecutivo que los entornos de cloud com-
partidos se basan en funciones de seguridad 
para evitar que los inquilinos accedan a los 
datos de los demás, y que los ataques de ca-
nal lateral permiten a los delincuentes eludir 
las características de seguridad y leer (o por 
lo menos “enfermar” o afectar) datos a los 
que no deberían tener acceso.

Valorando el impacto de Meltdown y Spectre
Con las vulnerabilidades Meltdown y Spectre hay 
un antes y un después. Su impacto trajo de cabeza 
a la mayoría de los responsables de TI, que estu-
vieron -si es que no siguen, durante meses aplican-
do parches que a veces ni funcionaron a la primera.

Para Jorge López, SE Fortinet Iberia, el riesgo 
asociado a ambas vulnerabilidades, que estuvieran 
afectados todos los fabricantes de microprocesa-
dores, la celeridad con la que se tuvieron que de-
sarrollar parches para sistemas operativos y que 

DEMO DE UN SIDE-CHANNEL ATTACK EN 
DISPOSITIVOS MÓVILES

CLICAR PARA 
VER EL VÍDEO

incluso afectara a proveedores de servicios 
en Cloud, “puso en el punto de mira a este 
tipo de amenazas, otorgándolas una popu-
laridad que antes estaba reservada a las 
variantes más clásicas”. 

Refiriéndose a Spectre y Meltdown, Eu-
sebio Nieva habla de “cambio de paradig-
ma en el entorno de este tipo de ataques”. 
Asegura el directivo que, por una parte, 
este tipo de ataque no necesitaba de ele-
mentos externos para el ataque y, por 
otra parte, se aprovechaba de la propia 
arquitectura del procesador para extraer 
información de manera inadvertida sin 

necesidad de otros dispositivos adicionales, “lo 
cual popularizaba en gran medida la posibilidad de 
utilizar este tipo de técnicaW. Además, la solución 
al problema tiene implicaciones importantes en el 
rendimiento puesto que desactiva algunas de las 
técnicas de paralelización y aceleración de los pro-

“Los ataques de canal lateral se basan en utilizar 
las emisiones ‘de efecto lateral’ que producen los 
circuitos electrónicos, como frecuencias, emisiones 
de calor y electromagnéticas durante las 
operaciones de cifrado”  
Eutimio Fernández, Director de Ciberseguridad en Cisco España

https://www.youtube.com/watch?v=cPDDNVKo43w
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el primero afecta a portátiles, ordenadores y servi-
dores con microchips de Intel, mientras que Spec-
tre podría abarcar teléfonos inteligentes, tablets 
y ordenadores con procesadores de Intel, ARM y 
AMD, “ha hecho que las organizaciones extremen 
la precaución y protección de todos los canales de 
comunicación y dispositivos inalámbricos. Ya no 
solo necesario proteger la red de ordenadores de 
las empresas, sino que con este tipo de ataques 
cualquier dispositivo está en riesgo”.

pios procesadores y, por último, afectaban a una 
amplia gama de dispositivos incluyendo móviles o 
dispositivos de gama más baja, lo cual hacía que 
se expandiera la posibilidad de peligro en muchos 
más tipos de dispositivos ampliando el perímetro 
de ataque.

Asegura también Nieva que el impacto que han 
tenido estos dos ataques “está estrechamente liga-
do con el nivel de concienciación de las empresas”. 
Con la aparición de Meltdown y Spectre, dado que 

¿CÓMO EVALUAR 
LAS OPCIONES DE SD-WAN?

Para gestionar mejor 
las inversiones WAN, 
las empresas están 
adoptando un nuevo 
enfoque para sus 
redes de subsidiarias 

distribuidas. La WAN definida por software 
(SD-WAN) ofrece mejora del rendimiento, 
agilidad y flexibilidad operativa, así como 
importantes ahorros en el coste. Sin embargo, 
no todas las soluciones SD-WAN están creadas 
de la misma manera. 

A diferencia de las arquitecturas WAN 
tradicionales, las redes de área extensa 
definidas por software (SD-WAN) pueden 
distribuir el tráfico de manera dinámica en 
varias ubicaciones a la vez que responden 
automáticamente al cambio de las políticas de 
aplicaciones para lograr un mejor rendimiento. 

Sin embargo, existen demasiadas diferencias 
entre los diferentes productos de proveedor 
que se encuentran en el mercado. Este 
documento enumera las seis ventajas clave 
que las personas que toman decisiones 
deben buscar a la hora de pensar en 
las alternativas de SD-WAN para sus 
organizaciones. 

“A día de hoy, no se conocen ataques 
relevantes que hayan podido aprovecharse 
de las vulnerabilidades Meltdown y Spectre”  

José de la Cruz, director técnico de Trend Micro Iberia

https://www.itdigitalsecurity.es/it-whitepapers/2018/11/como-evaluar-las-opciones-de-sdwan
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El descubrimiento de Meltdown y Spectre supuso, 
en opinión de Eutimio Fernández, “un antes y un 
después en este tipo de ataques, ya que se trata de 
procesadores (Intel, AMD o ARM) tremendamente 
extendidos en todo tipo de sistemas, compañías 
y consumidores, desde teléfonos móviles a servi-
dores. La preocupación es que un atacante pueda 
utilizar la información sobre la implementación de 
algoritmos de cifrado para descifrar las claves se-
cretas”.

El impacto de Meltdown y Spectre fue grande 
“Supuso un gran impacto puesto que afecta al 
diseño de los procesadores que se viene realizan-
do desde hace muchos años”, dice Josep Albors, 
recordando que el rediseño y los parches aplica-
dos para mitigar estas vulnerabilidades han costa-
do una importante cantidad de dinero, “y esto sin 
tener en cuenta los daños causados por las posi-
bles amenazas que aprovechen estos agujeros de 
seguridad”.

Los proveedores de servicios cloud son, en opi-
nión de Marc Laliberte, los que se han visto más 
impactados por Meltdown, Spectre y el diluvio de 
vulnerabilidades similares que los investigadores 
revelaron a lo largo de 2018. Explica el experto de 
WatchGuard que “en entornos informáticos com-
partidos, un hipervisor evita que diferentes inquili-
nos accedan a los procesos de los demás. Spectre 
y Meltdown permiten a los atacantes eludir las pro-
tecciones normales del hipervisor”, y añade que ya 
que Spectre y Meltdown aprovechan ciertos atajos 
que los procesos modernos añaden para aumentar 
la potencia de cálculo, el parcheo de estos fallos 
“se produce a costa de esa potencia de computa-
ción”.

Estando de acuerdo en que el impacto de Spectre 
y Meltdown fue grande, José de la Cruz recuerda 
que “a día de hoy no se conocen ataques relevan-
tes que hayan podido aprovecharse de estas vulne-
rabilidades”.

“Si en un sistema privado es crítico asegurar el 
aislamiento total entre las diferentes aplicaciones 
que corren en paralelo, más aún lo es cuando 
estas aplicaciones ni siquiera pertenecen a una 
misma organización”  

Jorge López, SE Fortinet Iberia 
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Side-Channel Attack en entornos cloud
Si en un sistema privado es crítico asegurar el 
aislamiento total entre las diferentes aplicaciones 
que corren en paralelo, más aún lo es cuando estas 
aplicaciones ni siquiera pertenecen a una misma or-
ganización, dice Jorge López. En el caso de infraes-
tructura pública, un mismo servidor está ejecutando 
aplicaciones dentro de entornos virtuales, pero al 
final esas aplicaciones terminan haciendo uso de 
ciertos recursos compartidos, como la memoria. 
Si el atacante es capaz de usar la información que 
se fuga de un sistema para abrir brecha en uno los 
sistemas virtuales, podría obtener acceso a la infor-
mación de otras organizaciones, “aun cuando estas 
organizaciones hayan seguido todas las best practi-
ces de ciberseguridad” explica el ejecutivo de Forti-
net, añadiendo que de alguna manera, la protección 
de la información corporativa deja de estar solo en 
manos de la propia organización “y depende de las 
organizaciones con las que comparte dicha in-
fraestructura, con el agravante de que no se puede 
saber cuáles son esas organizaciones”.   

Apunta Eusebio Nieva que hay que particularizar 
entre entornos, SaaS, PaaS o IaaS porque en unos 
más que en otros “el cliente controla mejor el peli-
gro dado que se puede asegurar que los parches 
que solucionan algunos de estos problemas están 
implantados en tanto que en otros casos esta res-
ponsabilidad recae en el proveedor del servicio”. Y 
añade que teniendo en cuenta el tipo de alojamien-
to, público o híbrido, “todo depende del servidor 
donde se aloje y el mantenimiento y seguridad con 
la que cuenten. En este contexto, la nube hibrida 

permite a la organización mantener una infraes-
tructura privada para los recursos confidenciales. A 
priori parece un método más seguro, pero también 
se puede dar el caso de que una nube pública ten-
ga mayor protección que una privada, por supuesto 
dependiendo del proveedor de servicio, niveles de 
calidad con respecto a la seguridad…”. 

En opinión de Eutimio Fernández, sí, los ataques 
de canal lateral son más peligrosos en un entor-
no de nube, “especialmente cuando se trata de 
entornos multi-tenant de nube pública, ya que se 
comparten recursos de computación y las máqui-
nas virtuales”. Una opinión en la que coincide con 
Josep Albors, quien afirma que “si varias empresas 
comparten el mismo servidor o servidores a la hora 

de almacenar datos confidenciales las posibles 
repercusiones son mucho más graves, puesto que 
un atacante puede llegar a obtener datos de varias 
empresas con un solo ataque”. 

Marc Laliberte también coincide con sus colegas. 
Dice el expert de WatchGuard que “los ataques de 
canal lateral son más críticos en los entornos de 
nube pública en los que varias organizaciones inde-
pendientes comparten el mismo hardware”. 

Recuerda José de la Cruz que “los propios pro-
veedores cloud, fueron los primeros en reaccionar 
e implementar mecanismos de protección”, precisa-
mente porque al permitir acceso a zonas de memo-
ria restringida, las vulnerabilidades potencialmente 
podrían permitir a un atacante acceder a datos de 

Lo que supondrá un 
cambio a futuro es que 
los ataques contra el 
hardware, en lugar de 
contra el software, serán 
más comunes
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todos los clientes ubicados sobre dicha infraestruc-
tura cloud. 

Un futuro con más ataques de canal lateral
“La tecnificación de todos los aspectos de nuestra 
vida cotidiana es el caldo de cultivo perfecto para 
que los atacantes encuentren objetivos más allá de 
los sistemas tradicionales”, dice Jorge López, SE de 
Fortinet Iberia. Explica el experto en seguridad que 
cualquier elemento que emita patrones de infor-
mación y que almacene datos de valor está sujeto 
a ser atacado; “ya no hablamos de robar la infor-
mación personal de clientes de una entidad, o las 
contraseñas de los usuarios de un servicio público, 
sino de clonar tarjetas de acceso sin contacto para 
robar coches, hackear sistemas de ticketing o a 
gran escala, atacar infraestructuras públicas”. 

A favor el hecho de que este tipo de ataques “son 
tecnológicamente muy avanzados y se circunscri-
ben a día de hoy al ámbito de las agencias guber-
namentales y el espionaje industrial”, lo que lleva 
a Eusebio Nieva a asegurar que aunque pueden 
surgir ataques más avanzados o más populares “el 
coste beneficio es menor que en otros ataques y el 
ámbito de aplicación es, hasta cierto punto, menor”. 
Y añade que a pesar de que son ataques muy co-
nocidos porque afectan a muchos ámbitos, son, por 

otra parte, difíciles de aplicar a todo tipo de usua-
rios y requieren de conocimientos más profundos 
por parte del atacante, “lo cual no quiere decir que 
no veamos ataques que aprovechen estas vulne-
rabilidades o técnicas con propósitos más dañinos 
como ransomware o similar”. 

Para Eutimio Fernández, Director de Cibersegu-
ridad en Cisco España, “el aumento de estos ata-
ques dependerá de si empresas y usuarios han ac-
tualizado el firmware e instalado los parches de los 
fabricantes. Aunque hay un riesgo real potencial, no 
es tan elevado como en otros muchos ataques de 
malware más tradicionales. Los procesadores futu-
ros también incorporarán más protecciones contra 
estas amenazas”. Dice el ejecutivo de Cisco que 
tanto los principales fabricantes de procesadores 
como los principales proveedores de software “han 
estado trabajando de forma conjunta para mitigar 
los efectos potenciales de estos ataques”. 

Dice Josep Albors, Responsable de Investigación 
y Concienciación de ESET España que conforme 
pasa el tiempo hay más gente capaz de encontrar 
este tipo de vulnerabilidades, y que lo importante 
“es poder solucionarlas en un periodo de tiempo 
aceptable, invertir en el desarrollo seguro y, sobre 
todo, apoyar a los investigadores para que cada 

Una de las primeras instancias de un ataque de canal lateral 
está fechada en 1965, cuando el MI5 británico intentó descifrar 
un cifrado utilizado por la Embajada de Egipto en Londres
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una de las vulnerabilidades encontradas sea repor-
tada de forma responsable y con el debido recono-
cimiento”.

Para Marc Laliberte, senior security analyst de 
WatchGuard Technologies, en los últimos años, los 
fabricantes de hardware para equipos informáticos 
nos hemos esforzado enormemente, -hemos hecho 
magia, por decirlo de alguna manera-, para exprimir 
al máximo la eficiencia de la capacidad de procesa-
miento posible. “Creo que a medida que los inves-
tigadores continúen entendiendo y analizando a 
fondo la arquitectura del procesador, veremos más 
ataques similares a los de Spectre”, añade.

José de la Cruz, director técnico de Trend Mi-
cro tiene claro que el malware está diversificando 
sus técnicas de propagación e infección. “En este 
sentido, cualquier método existente es bienvenido 
para intentar ser aprovechado por un atacante o un 
malware, por lo que cabe esperar que vayan apare-

ciendo nuevos ataques que utilicen estas vulnera-
bilidades en alguna de las fases del ataque”, dice el 
directivo.

Ciertamente, todos los ataques de canal lateral 
tienden a ser más específicos que la distribución 
masiva de malware, lo que hace que sea menos 
probable que una persona sea víctima de un ata-
cante aleatorio. Por otro lado, deberíamos conside-
rar las capacidades de dichos ataques en manos de 
organizaciones con más recursos.

Quizás los ataques de canal lateral no sean nues-
tras mayores amenazas ahora, pero no podemos 
ignorar su riesgo futuro. En un futuro con hogares 
aún más inteligentes y una mayor digitalización de 
los automóviles, no es difícil imaginar que los ata-
ques de los canales laterales actuales se converti-
rán en las técnicas de ciberataque del futuro. 

Enlaces de interés…
Después de Meltdown y Spectre llega 
Foreshadow

La industria se coordina para hacer frente a 
nuevas variantes de Meltdown y Spectre

Descubiertas otras ocho variantes de 
Spectre, cuatro de ellas críticas

Spectre no podrá parchearse en chips 
antiguos

5 formas de prevenir un ataque de Spectre o 
Meltdown

Meltdown y Spectre, ¿final o principio?

Compartir en RRSS

Aunque Spectre y Meltdown 
han popularizado los de caché, 
existen diferentes tipos de 
ataques de canal lateral
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Reenfocando la protección 
del DATO

Compartir en RRSS

EMILIO CASTELLOTE 

IDC SENIOR RESEARCH ANALYST
Con 20 años de experiencia en las áreas de TI, 
telecomunicaciones y ciberseguridad, en los 
últimos dos Emilio Castellote años ha estado 
trabajando en el desarrollo de Startups, dirigiendo 
las áreas de estrategia de Marketing y Ventas 
en compañías como Genetsis Solutions o Hdiv 
Security.
Anteriormente ocupó cargos como Director de 
Canal, Director de Marketing de Producto, Director 
de Pres Venta y Gerente de Producto en Panda 
Security; Profesor asociado de la Escuela de 
Ingeniería y Sistemas de Telecomunicación de la 
Universidad Politécnica de Madrid y Profesor de 
diversos Masters de Ciberseguridad impartidos 
por la Universidad Pontificia de Salamanca y la 
Universidad Europea de Madrid.

La importancia que el DATO ha cobrado en los últimos años es incuestionable. Para 
muchas organizaciones el DATO se ha convertido en el activo más importante, al 

mismo tiempo que ha aumentado el valor que tiene cualquier información personal, 
organizacional o gubernamental. La nueva economía digital establece nuevos 

niveles de valor asociados a la información que no deja de incrementarse con el 
consiguiente atractivo desde aquellos que no dejan de buscarla para lucrarse a 

través de su comercio.

as propias estrategias de ciberseguridad han ido 
evolucionando en los últimos años desde la protec-
ción del perímetro, hacia la protección del disposi-
tivo y últimamente hacia el propio DATO. Al mismo 

tiempo, la nueva ley de protección de 
datos (RGDP) ha actualizado un contex-

to y unas necesidades entorno a este DATO que se 
habían quedado obsoletas por el paso de los años.

Los últimos incidentes de ciberseguridad también 
han puesto de manifiesto la necesidad de trasladar 
esta protección directamente al DATO con prácticas 
sencillas y eficaces que para muchas organizacio-
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nes son todavía tarea pendiente. Ejemplos sencillos 
como la anonimización del DATO consistente en 
separar el grueso de la información del titular o pro-
pietario de la misma produce un efecto inmediato 
en el valor que tiene dicha información, puesto que, 
aunque una brecha de seguridad exponga dicha 
información, si no somos capaces de relacionarla 
son su titular el valor de esta decrece hasta niveles 
mínimos.

Los escenarios de operación también cambian, y 
con la llegada de la nube y los servicios online que 
permiten a cualquier usuario acceder a la informa-

DATA LEAKAGE 
PREVENTION

Las organizaciones manejan una gran 
cantidad de datos confidenciales, como 
secretos comerciales, datos de clientes, listas 
de precios, algoritmos comerciales y planes 
de adquisición. Estos datos pueden filtrarse 
a competidores sin escrúpulos, grupos 
delictivos organizados y otras entidades a 
través de una multitud de canales, incluidos 
correo electrónico, 
Internet, dispositivos 
de almacenamiento 
portátiles y servicios en la 
nube.

Las fugas de datos pueden 
ser costosas, dañar la 
marca y la reputación 
de una organización y 
disminuir la confianza. 
Tanto los clientes como 
los accionistas esperan 
que las organizaciones tomen las medidas 
adecuadas para salvaguardar adecuadamente 
sus datos e inversiones. Un programa exitoso 
de prevención de fuga de datos (DLP) puede 
reducir significativamente estos riesgos. 

Las propias estrategias de ciberseguridad han ido 
evolucionando en los últimos años desde la protección 
del perímetro, hacia la protección del dispositivo 
y últimamente hacia el propio DATO

ción desde cualquier lugar y/o dispositivo, se hacen 
precisos mecanismos de control y gestión del DATO 
que puedan garantizar quien accede a dicha infor-
mación, cuando lo hace, desde donde lo hace y a 
través de qué dispositivo lo hace. Son muchos los 
parámetros a tener en cuenta en la actualidad para 
gestionar la identidades y permisos de los usuarios 
sobre el acceso de la información. Quizás por este 
motivo, según IDC, el 75% de los CIOs reestructu-
rarán sus estrategias de ciberseguridad durante el 
año 2019 hacia una parte clave como esta (confia-
bilidad y gestión de identidades). 

https://www.itdigitalsecurity.es/it-whitepapers/2018/11/data-leakage-prevention
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Estas nuevas estrategias de protección del DATO 
deberán incluir más allá de las tradicionales reglas 
estáticas asociadas a un usuario o grupo de usua-
rios, reglas más dinámicas que sean capaces de 
inferir si el comportamiento del usuario es legítimo o 
no. En esta línea las nuevas soluciones de preven-
ción de fuga de información (DLP) deberán incorpo-
rar algoritmos de inteligencia artificial que sean capa-
ces de utilizar todos los datos asociados al usuario 
para construir perfiles dinámicos de comportamiento 
capaces adelantarse a la hora de tomar decisiones 
en cuanto a si el usuario puede o no puede acceder 
al dato. 

Más allá de los propios permisos y comportamien-
tos de los usuarios, también habrá que integrar la 
capacidad de controlar el nuevo perímetro que se 
extiende a través de todo el mundo online delimitado 
por la nube. Será por lo tanto más importante que 
nunca, la capacidad de controlar esos permisos más 
allá de los propios usuarios que comparten informa-
ción con personal externo a las organizaciones, don-
de las nuevas soluciones de gestión de información 
habrán de facilitar una extensión de estos permisos 
de acceso que deberán ser universales y gestionados 
no solo por el propio usuario sino por la política global 
establecida por el administrador de la organización. 

Enlaces de interés…
Cómo desarrollar una estrategia DLP exitosa

Dynamic Data Lost Prevention, el next 
generation DLP de ForcePoint

DLP, CASB, PAM e IRM, las tendencias del 
mercado de seguridad que están triunfando

Las soluciones de DLP ganan adeptos

Se hacen precisos 
mecanismos de control 
y gestión del DATO que 
puedan garantizar quien 
accede a dicha información, 
cuando lo hace, desde 
donde lo hace y a través 
de qué dispositivo lo hace

https://www.itdigitalsecurity.es/it-whitepapers/2018/11/como-desarrollar-una-estrategia-dlp-exitosa
https://www.itdigitalsecurity.es/generic/2018/10/dynamic-data-lost-prevention-el-next-generation-dlp-de-forcepoint
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https://www.itdigitalsecurity.es/cloud/2018/07/dlp-casb-pam-e-irm-las-tendencias-del-mercado-de-seguridad-que-estan-triunfando
https://www.itdigitalsecurity.es/actualidad/2017/05/las-soluciones-de-dlp-ganan-adeptos
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JORGE DÍAZ-CARDIEL 

SOCIO DIRECTOR GENERAL DE ADVICE 
STRATEGIC CONSULTANTS
Autor de “Éxito con o sin crisis”, “Recuperación 
económica y Grandes Empresas”, “La victoria 
de América”, “Innovación y éxito empresarial”, 
“Las empresas y empresarios más exitosos de 
España”, “Digitalización y éxito empresarial” y 
“Digitalización, productividad y competitividad: 
empresas más exitosas gracias a la 
transformación digital”. 

Tribuna Tecnología y Negocio

l sector Tecnológico y Digital español es 
uno de los ámbitos empresariales más 
productivos de nuestro país, tanto en 

productividad total como en productividad 
por empleado. Un ejemplo: el sector 
Turismo, “el gran motor económico de 

España” durante los años de crisis tiene un peso 
en el PIB del 11-13%, intervalo que oscila según 
la temporada del año en que lo midamos, porque 

nuestro Turismo, al igual que el empleo que genera, 
está muy sujeto a la estacionalidad y, en lo que a 
los puestos de trabajo se refiere, a la temporalidad 
y bajos salarios. 

Medio millón de personas trabajan en el sector 
turístico español, muy exitoso durante los años de 
“Grecia al punto de la quiebra” y de “inestabilidad 
política -eufemismo que significa: terrorismo contra 
turistas extranjeros- en el Norte de África y Oriente 

Compartir en RRSS

El Sector TIC-Digital español 
es el más productivo de nuestro PIB

https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F01%2Flee-it-digital-security-enero-de-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/fba54e57-b4e9-4aca-bdd9-483415b359ec/itds15.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo El Sector TIC-Digital español es el más productivo de nuestro PIB%20%23ITDSEnero%20%23TribunaIT&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/fba54e57-b4e9-4aca-bdd9-483415b359ec/itds15.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F01%2Flee-it-digital-security-enero-de-2019-para-pc-y-mac


Enero 2019

Medio”. Turistas internacionales que iban a Ma-
rruecos, Grecia, Siria y Egipto, dejaron de ir a esos 
países por motivos obvios, optando por las playas 
españolas como alternativa. Dicho lo cual -y habien-
do sustituido el Turismo a la Construcción y Merca-
do Inmobiliario como impulsor del crecimiento, cabe 
preguntarse qué sector es más esencial para la 
economía española: el turístico o el TIC-Digital.

El TIC-Digital es mucho más productivo que el 
turístico: el primero aporta 8,4% al PIB con 384.000 
empleados, la inmensa mayoría “fijos” y con sala-
rios dignos. El Turismo emplea a 500.000 perso-
nas con contratos temporales y bajos salarios. Las 
cadenas hoteleras españolas (Meliá Hotels Interna-
tional, Barceló, NH, AC Hoteles, Iberostar) han de 
expandirse por el mundo porque España no da más 
de sí con tanto turista inglés/nórdico/alemán, jubila-
do y con poco poder adquisitivo que se aprovecha 
de nuestro estado social del bienestar utilizando la 

Tribuna

El sector Tecnológico y Digital 
español es uno de los ámbitos 
empresariales más productivos 
de nuestro país, tanto en 
productividad total como en 
productividad por empleado

INFORME 
DE SEGURIDAD DE PAGOS 2018

El Informe de seguridad de pagos 2018 de 
Verizon revela que el cumplimiento de la 
normativa PCI DSS sobre la seguridad de 
los datos de los pagos digitales ha caído por 
primera vez en seis años. 

PCI DSS proporciona un marco que permite 
a las empresas que ofrecen servicios de 
pago y por tanto procesan, almacenan y/o 
transmiten datos de tarjetas, asegurar 
dichos datos, con el fin de evitar fraudes que 
involucran tarjetas de pago débito y crédito. 
Según el informe de Verizon, mientras 
que el 2016 del 55,4% de las empresas 
fueron totalmente compliance con PCI, ese 
porcentaje cayó hasta el 52,4% en 2017. 

Además de información 
sobre la adopción de la 
normativa por regiones, 
Verizon propone nueve 
controles de eficacia 
y sostenibilidad que 
respaldan los 12 requisitos 
clave de PCI DSS. 

Seguridad Social que nosotros proveemos y sus 
países de origen no tienen. 

En cambio, el sector TIC-Digital tiene un poten-
cial de crecimiento y de aportación a la economía 
muy fuerte. ¿Es disruptor? Sí, como explica Tracey 
Wilen-Daugentien en “Digital Disruption: The Future 
of Work, Skills, Leadership, Education, and Careers 

https://www.itdigitalsecurity.es/it-whitepapers/2018/09/informe-de-seguridad-de-pagos-2018
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in a Digital World” (2018). Pero manejado con cui-
dado, el sector TIC-Digital puede aportar a nues-
tro PIB hasta un 5% (2pp más al año) y crear no 
500.000 empleos al año, sino un millón. Si tan solo 
una empresa como Salesforce (software de gestión 
empresarial nativa en cloud) es capaz de gene-
rar, según IDC, 3,3 millones de puestos de trabajo 
hasta 2022 e ingresos a su ecosistema (partners, 
clientes, proveedores…) de casi 900.000 millones 
de dólares, cabe preguntarse cuál sería el resultado 
si sumamos la aportación de todo el sector TIC-Di-
gital: Salesforce, Telefónica, Cellnex Telecom, Vo-
dafone, HP, HPE, Sage, Oracle, Microsoft, SAS, 
Lenovo, Toshiba, Dell-EMC-VMWare, Apple, Goo-
gle, Amazon, Informática El Corte Inglés, Intel, IBM, 
Facebook, etc.

Lo único que necesita el sector TIC-Digital en 
España para desarrollarse hasta alcanzar su máxi-

mo potencial es un entorno favorable para los nego-
cios. España no puede, no debe seguir ocupando el 
lugar trigésimo quinto en el Ranking de Competitivi-
dad del World Economic Forum, donde el peso de 
las Tecnologías de la Información y la Digitalización 
son los factores más fuertes, de entre los once que 
mide. No es consuelo que, algún año, entre 2013-
2018 haya pasado al puesto número 34. España 
debería estar entre los 20 primeros países del mun-
do. Tenemos el ejemplo de grandes empresas que 
se han digitalizado con éxito y son ejemplo para la 
pyme: Fundación Bancaria La Caixa, Telefónica, 
CaixaBank, El Corte Inglés, Inditex, Abertis, Cellnex 
Telecom, Naturgy... Y tenemos todos los segmentos 
del sector TIC-Digital para triunfar. 

Lo que nos falta es necesario: aumentar el peso 
de la Industria (manufacturera) del 13% al 20%, 
como mínimo; mantener un ritmo en las exporta-

Enlaces de interés…
La digitalización aumentaría un 5% el PIB 
en España

La realidad digital de la empresa española 
en datos

ciones de, al menos el 32% del PIB; invertir fuer-
temente en Educación Digital en las aulas y en 
Formación Digital Profesional en las Empresas. De 
esta manera, España podrá desarrollar todo su po-
tencial tecnológico y digital, crear una economía del 
conocimiento que dependa menos de los servicios 
y más de la innovación y situarse entre los países 
más avanzados el mundo en PIB y generación de 
empleo de calidad. 

https://www.ituser.es/en-cifras/2018/12/la-digitalizacion-aumentaria-un-5-el-pib-de-espana
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El mercado de impresión ha experimentado una profunda transformación 
ayudando a las empresas en sus procesos de digitalización. 

¡Descubra en nuestro 

cómo está evolucionando un sector clave 
en la Transformación Digital!
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