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| Directorio Activo, o Active Directory, es el corazon de la infraestructura de Tl de mas del
90% de las organizaciones. Es el responsable de proporcionar la autenticacion y autoriza-
cion para cada recurso critico en todo el entorno corporativo, lo que le convierte en un ob-
jetivo principal para los atacantes que buscan acceder a los datos sensibles de la empresa.
Hablamos con diferentes expertos que nos cuentan qué tipo de ataques son los mas fre-
cuentes contra el AD o cuales son las medidas basicas que deben tenerse en cuenta para

protegerlo.

Ademas, en #ITDSOctubre, hablamos con Cristiano Dias, CISO de H10 Hotels, para quien conocer tu
empresa es clave a la hora de escoger la herramienta que debe protegerla. Aprovechando un recien-
te viaja a Madrid hemos hablado con Ottavio Camponeschi, Senior Director EMEA de Cyberbit, una
empresa que busca llevar al mundo digital el concepto de las maniobras militares para saber a ciencia
cierta que los equipos estan listos para hacer frente a los ciberataques.

Pedro David Marco Llorente, Main Account Manager y Fundador de Iberlayer, y Javier Cazana,
responsable de Cynet en Espana, son otros protagonistas de este numero de IT Digital Security en el
que también os resumimos el evento 16ENISE. El evento, que se celebrd en Ledn a finales de octu-
bre, reune cada afno a mas asistentes; alli tuvimos la oportunidad de tomar le pulso al sector pregun-
tando a algunos directivos por el lema de este ano, ‘Facing the future together’, asi como de alguna

que otra tendencia.

Cierra este numero una revista especial con los resultados de una encuesta realizada por IT Research
y patrocinada por Secure&IT que busca conocer el Estados de la Ciberseguridad en Espana.
¢, Te interesa la seguridad? Entonces seguro que te gusta este numero de IT Digital Security. @
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El 55% de las organizaciones de
servicios financieros fueron afectadas
por el ransomware en 2021

Tome medidas contra las amenazas con un equipo de expertos en respuesta

Con Sophos MDR, su empresa cuenta con
el respaldo de un equipo de expertos que
ofrece un servicio totalmente gestionado
con funciones de busqueda, deteccion y
respuesta ante amenazas las 24 horas.
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16ENISE. Afrontando el Tuturo juntos

Un ano mas Ledn se ha convertido en el punto de encuentro del sector de ciberseguridad. Con mas de 2.400 asistentes presenciales y mas
de 1.600 personas conectadas online, el congreso es el primero organizado bajo el mandado de Félix Barrio, director de INCIBE desde el
pasado mes de junio. Encargado de clausurar el evento, el directivo destaco que “la ciberseguridad es ya una palanca de competitividad,

de continuidad y de resiliencia para nuestra sociedad y nuestra economia, que son mas digitales que nunca”.




| evento fue inaugurado por Carmen
Artigas, secretaria de Estado de Digi-
talizacion e Inteligencia Artificial, quien
aseguro que “la ciberseguridad es un
elemento critico y el pilar fundamental
para el éxito del plan digital de cual-
quier pais, y que sirve como palanca clave para
salvaguardar el crecimiento que impulsa la trans-
formacion digital”. Artiagas resalto el potencial de
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Nombre de la seccion

la industria de ciberseguridad, formada en Es-
pana por “mas de 1.600 empresas que facturan
casi 2.000 millones de euros anuales, y con unas
expectativas de crecimiento que rozan el 15%".
Bajo el lema ‘Facing the future together’,
#16ENISE acogio durante dos jornadas las
ultimas innovaciones y tendencias del sector
de la ciberseguridad, y conté con 75 ponentes
nacionales e internacionales y la presencia de

FACING THE FUTURE

TOGETHER
- 120 octubre 29

i La cbersequridad €5 ya una
polonca de compefitividad, de
continuidad y de resliencia
pora nuestra. socledad

Felx Barrio,
director de INCIBE D>
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La cbersequridad €5 un
elemento crifico y el plar
fundamental para el €xifo de
plan digitol de cualguier poais'

Carmen Artigas, secrefaria de Estado
de Digitalizacion ¢ Inteligencia Artificial

RESUMEN JORNADA =%:| CLICARPARA

N VERELViDEO

82 stands comerciales e institucionales. El Inter- de preguntas a varias empresas participantes.

#16ENISE
national Business Forum reunio, por su parte, a i

¢, Qué opina del lema de 16Enise? ¢ es suficien- ——

mas de 95 participantes de 15 paises, que ce-
lebraron un total de 150 reuniones con 30 com-
pradores internacionales, segun datos ofrecidos
por INCIBE. En paralelo, mas de 300 personas
participaron en los talleres de ciberseguridad.
Durante el evento IT Digital Security quiso

4 tomarle el pulso al sector planteando una serie

te el impulso que, desde las Administraciones
Publicas, se esta haciendo por la cibersegu-
ridad? ¢, Vamos hacia la adopcién de plata-
formas/arquitecturas de ciberseguridad? Lle-
vamos anos hablando de consolidacion en el
mercado de ciberseguridad, ¢,por donde crees
que vendra?

dD
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AuthUSB Respecto a la consolidacion del mercado de Check Point
ciberseguridad... “sinceramente veo que los gran-

‘Por desgracia, el de la des se van a comer a los pequefios. Por desgra- ‘L@ consolidacion del

cia, éste sera un mundo de grandes players”. ¢ Por

Segurldad S€ra un mundo desgracia? “Si, porque la competitividad no es la mercado de segu"dad

de grandes plagers’ misma. Y la innovacion, tampoco”, explica Maria  g@ ﬁene que producir’
Cobas, anadiendo que “cuando innovas, luchas
Maria Cobas, Global BOM, AuthlUSB  Por algo que es tuyo, y lo defiendes. El incentivo David Galdran, SE Team Leader

no es el mismo cuando eres un empleado de una
gran multinacional”.

Enterprise, Check Point

] jala pudiésemos enfrentar el futuro juntos
de verdad”, comenta Maria Cobas, BDM y
co-fundadora de AuthUSB. Reconoce que

“‘luntos podemos mas”, pero que el mundo ciber

esta muy segmentado y “no nos ayudamos lo su-

ficiente y no se colabora lo suficiente”, no ya en

lo publico/privado, sino en los privado/privado y lo

publico/publico, aclara.

Sobre el impulso que las administraciones publi-
cas hacen por la ciberseguridad, comenta Maria
Cobas que no se le da la importancia que merece al tiempos de respuesta’.
producto espanol; “tener que salir fuera para luego : ¢, Como estan impulsando las Administraciones
poder crecer en Espana es muy triste. Y la Adminis- ' Publicas la ciberseguridad? Para David Galdran

tracion no ayuda”, asegura la directiva. " s . la nueva Ley de Contratacion busca agilizar los
¢, Vamos hacia el mundo de las plataformas/arqui- EI VV\UV\dO Olbgr 691’& VV\uy procesos de compra,; la ciberseguridad evoluciona

especto al lema de 16ENISE, ‘Facing the futu-

re together’, comenta David Galdran, SE Team

Leader Enterprise de Check Point, que refleja
“la unidad que se esta estableciendo por parte de
los distintos fabricantes de seguridad y organismos
publicos de cara a crear plataformas unicas donde
se comparta la inteligencia de las distintas herra-
mientas que disponemos de cara a minimizar los

tecturas en el mercado de ciberseguridad? “Noso- 96 @VV\GN'MO y mo V\Og de un mes para otro y los mecanismos de contra-
tros nos dedicamos al mundo OT y yo creo que si”, o tacion llevaba a que se adquiriera tecnologia ob-
asegura, anadiendo que la ciberseguridad no puede ayudamog |O 9UﬁO|6N6lI soleta, e incluso desaparecida, “y o que estamos
estar compartimentada, sino que “hay que verla viendo es que se estan estableciendo mecanismos
desde el punto de vista transversal” y debe existir Maria CObO&S, para poder agilizar estos tramites, lo que les per-
una arquitectura que te permita implementar dife- mite tener acceso a tecnologias mas modernas,

q rentes tecnologias. &|Ob0&| EDM, AUW\UQE mas novedosas”.
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'Se, estin estobleciendo
mecanismos pora. poder
aglizar los framites de
contratacion con AAPF”

Dovid Goldran, SE Team Leader
Enferprise, Check Foint

Sobre si se va hacia la adopcién de plataformas/
arquitecturas de ciberseguridad, comenta el direc-
tivo de Check Point, que depende del estado de la
digitalizacion en el sector hacia el que se mire, “que
es lo que esta mandando a la hora de plantear dis-
tintas arquitecturas”.

La consolidacion del mercado de seguridad “se
tiene que producir porque los vectores de ataque

q crecen y lo que no tiene sentido tener miles de
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herramientas distintas para proteger cada uno
porgue al final lo que consigues es que el eslabdn
débil de la cadena sea el propio departamento de
seguridad”.

Enthec

‘Una nacion que no

da importanciaala
seguridad, es una nacion
perdida’

Maria Isabel Rojo, CEO, Enthec

El lema de 16ENISE, ‘Facing the future toge-

ther’, “me parece maravilloso porque, ahora

mas que nunca, hay que unificar energias”,
asegura Maria Isabel Rojo, CEO de Enthec. Anade
gue tenemos un ecosistema de ciberseguridad muy
floreciente, que en Espana y Europa hemos depen-
dido muchisimo de tecnologia extranjera y que “es
el momento de que podamos impulsar esta tecno-
logia propia para encontrar esa independencia, esa
evolucion y esa innovacion. Juntos es como real-
mente lo vamos a conseguir”.

Respecto al impulso de la Administracion Publica

por la ciberseguridad, dice Maria Isabel Roja que,
“llegue al puerto que llegue, el impulso, el esfuerzo

‘Llegue al puerto que
legue, el mpulso, ¢l
esfuerzo v la sensblidad
de la administracion plblica
nos aporta. muchisimo’

Marfa lsabel Rojo, CEO, Enfiec

y la sensibilidad de la administracion publica nos
aporta muchisimo”. Anade que la aportacion no solo
hay que verla desde el punto de vista de las em-
presas, Sino como nacion, “porque una nacion que
no da importancia a la seguridad, es una nacion
perdida. Si tienes una nacion segura con un tejido
industrial seguro vas a tener una economia extraor-
dinariamente floreciente”.
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¢,Crees que el futuro de la seguridad pasa por la
adopcion de plataformas/arquitecturas? “El futuro
de la seguridad lo dictan los malos. Nosotros vamos
adoptandonos a ellos”, asegura, anadiendo que
para empresas con cierto pasado adoptar una pla-
taforma de seguridad “va a costar muchisimo dinero
y esfuerzo”.

En relacion a la consolidacion del mercado de se-
guridad, tiene claro la CEO de Enthec que “llega no
tanto en el mercado, sino en que haya dinero para
que las empresas puedan consolidar muy bien sus
tecnologias, ser fuertes y poder afrontar los riesgos.
Ahi es donde llega la consolidacion”.

ESET

‘La consolidacion tiene
que venir por parte del
Servicio’
Calos Tortosa, Responsable de
grandes cuentas, ESET Espana

estaca Carlos Tortosa, responsable de gran-

des cuentas de ESET, que el lema de 16ENI-

SE tiene relacion con el cambio de eslogan de
la compania ‘Progress. Protective’; en ambos casos

4 se busca “conjugar a nivel de proteccion, hacerlo

itds

Actualidad

juntos. A mi me da la sensacion de que el sector es
lo suficientemente corporativo, independientemente
de la competencia. No intercambiamos tecnologia,
pero si informacion y la vision de la tecnologia. El
slogan invita a buscar esa proteccion de manera
conjunta para lo que puede venir".

Respecto al impulso de las administraciones
publicas por la ciberseguridad, destaca el directivo
de ESET dos vertientes. Por un lado, todo lo que
se ha puesto en marcha con el kit digital, y por otro
“estamos detectando en la gran administracion
publica una gran necesidad de mejora y estamos
consiguiendo que una cantidad importante de admi-
nistracion publica, partiendo de una concienciacion,
si gue mejore y al final esté mejor protegida”.

Preguntado sobre si se tiende a la adopcion de
plataformas/arquitecturas de ciberseguridad, res-
ponde Carlos Tortosa que el cliente si que monta
Su propia estructura, pero que se sigue padeciendo
la falta de talento “porque tu puedes tener una gran
estructura/arquitectura con un alto nivel de pro-
teccion, pero siguen faltando especialistas que la
controlen”.

¢, Por donde crees que vendra la consolidacion del
mercado de ciberseguridad de la que tanto tiem-
po se lleva hablando? “La consolidacion tiene que
venir por parte del servicio, y siempre tiene que ir a
parar a que el servicio me lo de alguien que sepa
de qué esta hablando. Por detras podran ir solucio-
nes arquitecturas... pero al final, y también enla-
zandolo con el tema del talento, si yo dentro de mi
compania no puedo permitirme captar ese talento
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A mi me da la sensacion
de que el sector es lo
suficientemente corporativo,
Independientemente de |
competencio’

Calos Tortosa, Responsoble de
grondes cuentas, ESET Espoiia

gue necesito para mi proteccion, lo busco fuera 'y lo
subcontrato con empresas que son especialistas”.
Anade gue esos servicios asociados a herramientas
de seguridad pueden ser ofrecidos por empresas
pequenas “pero muy especializadas” y que, por
tanto, no seran los grandes integradores los que se
vayan a llevar todo el mercado.
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Forensic & Security

‘La apuesta por
ciberseguridad no sigue
el mismo criterio en todas
las administraciones
publicas’

Pilar Vila, CEQ, Forensic & Security

] ebe haber colaboracion en seguridad, asi
como de comparticion de informacion”, dice
Pilar Vila en referencia al slogan de 16ENI-
SE, ‘Facing the future together’. Ahade que quiza
no sea facil articular esa capacidad, pero si muy
adecuada el “llegar a un entendimiento y trabajar en
colaboracion”.

Sobre el impulso que la Administracion Publica
hace por la ciberseguridad, opina la CEO de Foren-
sic & Security que se necesita una mejora. Comen-
ta que en ocasiones “la apuesta por ciberseguridad
no sigue el mismo criterio en todas las administra-
ciones publicas (diputaciones, ayuntamientos, etc.).
Aunque el CCN intenta marcar unas pautas, no
todos las siguen”; anade que hay mucho descono-
cimiento porgue no todo lo que intenta trasladar el
CNN llega a toda la Administracion Publica

¢, Nos encaminamos hacia el mundo de las pla-

4 taformas/arquitecturas? Yo creo que no porque los
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grandes players van a favorecerse a si mismos. Si
gue saldran plataformas nuevas como empresas in-
dependientes que agreguen o favorezcan el enten-
dimiento entre diferentes players grandes”, comenta
en esta ocasion Ignacio Diaz, CTO de la compania.
Finalmente preguntamos por la consolidacion del
mercado de seguridad. Opinan en Forensic & Secu-
rity que en realidad no habra consolidacion porque
cada vez se pierde mas canal y cada vez hay mas
fabricantes. A pesar de que las grandes empre-
sas, con mayor musculo financiero, hacen grandes

Eﬁllﬂl"
B DATOS /

Habrio que llegar a un
enfendimiento y trabajor en
colaboracion’

Pllar Via, CEO, Forensic + Security

comparas, también se generan entre ellas escisio-
nes; “yo creo que esto seguira aumentando y no
habra consolidacion”.

Redtrust

‘En ciberseguridad tiene
que haber una estrategia’

Daniel Rodriguez,
Director General, Redfrust

] reo que es un lema muy acertado”, asegura
Daniel Rodriguez, director general de Re-
dtrust, cuando le preguntamos por el lema

de 16ENISE. ‘Facing the future together’, asegura,

hace referencia a la esencial colaboracion que, en
materia de ciberseguridad, debe haber entre las
instituciones publicas y las privadas; “en cibersegu-
ridad tiene que haber una estrategia conjunta”.

El impulso que la administracion publica hace en
ciberseguridad es, en opinion de Daniel Rodriguez,
“de una manera bastante adecuada desde hace
bastantes anos”. Recuerda el directivo lo avanza-
da que esta Espana en ciberseguridad respecto a
otros paises europeos y comenta que las sanciones
qgue pueden llegar a tener las empresas privadas en
cuanto seguridad no se corresponden con las que
luego, por el mismo caso o por el mismo problema,
se establecen en el ambito publico”.
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"El final del comino
no exicte, €5 fodo una
egvolucion constante, y poco

0 POCO Veremos por donde
se consolida e mercodo’

Doniel Rodriguez,
Director General, Redhrust

¢, Nos encaminamos hacia el mundo de las pla-
taformas/arquitecturas de ciberseguridad en la
empresa? “Si, totalmente. Creo que hay un mix de
arquitecturas y de posibles soluciones para cada
uno de los problemas y tienen que trabajar todas
en el mismo entorno. Las arquitecturas van evolu-

q cionando, se van externalizando muchos puntos y
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creo que eso nos ayuda a las empresas para poder
brindar mas servicios”.

“No hay un solo punto de consolidacion”, dice el
director general de Redtrust cuando le preguntamos
por donde cree que se producira la consolidacion
del mercado de ciberseguridad de la que tanto tiem-

B po se lleva hablando. “El final del camino no existe,

es todo una evolucion constante y poco a poco vere-

mos por donde se consolida el mercado”, concluye.

Secure&IT

‘INCIBE tiene

la obligacion de
obligarnos a colaborar
entre nosotros’

hace la fuerza. Yo creo que el que estemos

aqui todos juntos trabajando por mejorar la
seguridad de las empresas y administraciones es
bueno, e INCIBE tiene la obligacion de obligarnos a
colaborar entre nosotros”, responde Francisco Va-
lencia cuando le pedimos una opinidn sobre el lema
de 16ENISE, ‘Facing the future together’.

Sobre el impulso que la administracion publica

hace respecto a la ciberseguridad, dice el directivo

||EI lema esta relacionado con que la union

'El mercado de
tloersequridad se consolidora
\ S& comodiizord, y esto
Creo que €5 bueno para
Francisco Valencia, CEQ, Secure& T 6| W\@VC&dO, Vﬁm mW\biélﬂ e
Un riesqgo pora el sector’

Francisco \Volencia, CEO, Secure«l T

de SecureSIT que, aunque queda muchisimo por
hacer, “también creo que esta avanzando bastante”.
Destaca que se han creado organismos tanto poli-
ciales como dentro de la Administracion y también
en el seno de la Unidn Europea, que estan ayu-
dando a definir estrategias, “y aunque de momento

estan haciendo aun cada uno la guerra por su lado, D
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como hay tanto por hacer en el caso que vayan
haciendo cosas”.

Planteamos también a Francisco Valencia si final-
mente se tiende hacia el mundo de las plataformas/
arquitecturas de ciberseguridad. Asegura que si, y
ademas como servicio comoditizado, “es decir, em-
piezan a haber estructuras de ciberseguridad que
se venden as-a-service y que las empresas estan
empezando adoptar de una forma mas cémoda y
mas asequible”.

Si es que viene, ¢,por donde crees que vendra la
consolidacion del mercado de ciberseguridad?

“Yo creo que se consolidara, y se comoditizara,

y esto creo que es bueno para el mercado, pero
también es un riesgo para el sector, porque cuando
aparezca alguien diciendo que te da toda la segu-
ridad por 20€ al mes, posiblemente no se de pie a

4 los buenos y grandes proyectos de seguridad”.

SonicWall

‘No creo en las
plataformas, y si en
las capas de seguridad’

Sergio Martinez, Iberia Regional
Manager, SonicWall

1] n este mundo tan complejo en el que todo va
a peor es bueno que todos unamos fuerzas
para intentar incrementar la ciberseguridad

en todas las organizaciones”, comenta Sergio Mar-

tinez en referencia al lema de 16ENISE, sobre el
gue asegura que “es muy acertado”.

Sobre si la Administracion Publica esta impulsan-
do adecuadamente la ciberseguridad, asegura el
directivo de SonicWall que “esta empezando”. Ana-
de que esta empezando a hacer caso al Esquema
Nacional de seguridad (ENS), a valorar discursos
gue se mantienen desde hace tiempo”, pero “en la
administracion hay mucho por hacer".

Preguntado sobre si vamos hacia el mundo de las
plataformas/arquitecturas de ciberseguridad, co-
menta Sergio Martinez que “esto de la informatica
se hace a capas. Nunca se hace todo de golpe, y
lo que si es cada vez mas importante es la intero-
perabilidad entre las capas; que haya APIs que se
puedan hablar entre ellas, que hay un elemento de
visibilidad y control, que puedes hacer en recogida
de datos y telemetria de los diferentes puntos que
conforman tu infraestructura...”. Dicho esto, ase-
gura no creer en las plataformas “y si en las capas,
qgue pueden ser de diferentes fabricantes si pueden
trabajar de forma coordinada entre ellos, siempre
con la visibilidad y el control central para poder dar-
le inteligencia a todo”.

¢, Por donde crees que vendra la consolidacion del
mercado de ciberseguridad? Duda Sergio Martinez
gue alguna vez se produzca la tan comentada con-
solidacion porque el mercado “esta cada vez mas
atomizado, cada vez hay mas actores, cada vez
hay problemas nuevos, cada vez mas dispositivos”,
comenta, anadiendo que de lo que era el mercado
de ciberseguridad hace diez anos a lo que es ahora
“fijate lo que ha cambiado y lo que cambiara dentro
de diez anos”. Negando la consolidacion comenta
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Sergio Martinez,
beria Regional Manager, SonicWall

también el directivo de SonicWall que habra “una
mayor introduccion de la inteligencia artificial que
q haga que sea cada vez mas importante el punto

itds

Actualidad

central que coordine todos los esfuerzos para po-
der dar respuesta a todos los incidentes que se van
produciendo. Si tuviera que apostar por algo, seria
por ese punto central de visibilidad, control y res-
puesta automatica”.

Sophos

‘La consolidacion del
mercado se realizara
a nivel de servicios’

Javier Huito, Senior Enferprise Account
Executive, Sophos

Executive de Sophos, el eslogan de 16ENISE,
‘Facing the future together’, “cubre completa-
mente los objetivos de Sophos, que tienen que ver
con consolidar telemetria e informacion de multiples
fabricantes para poder cubrir realmente los ataques
actuales. Creemos que es la Unica via para poder
estar en linea con la sofisticacion de los ataques”.
Respecto al impulso de la administracion publica
por la ciberseguridad, comenta Javier Huito que se
ha visto como la Administracion publica ha invertido
muchisimo dinero “en crear aproximaciones gue no
cubren realmente las necesidades reales de protec-
cion, teniendo en cuenta la sofisticacion y el grado

Para Javier Huito, Senior Enterprise Account

"Afronfor el futuro juntos
es la Unica via para poder
estar en linea con la
sofisticacion de los ataques’

Javier Huito, Senior Enferprice
Account Executive, Sophos

de profesionalizacion del cibercrimen”, y anade que
la inversion tiene que mantenerse “pero hacer que
todas las piezas trabajen de forma coordinada y que
se adapten a controlar y a detectar las amenazas
reales que se estan produciendo en este momento”.
Hace referencia el directivo de Sophos a la red
nacional de SOC que se quiere poner en marcha
desde de las Administraciones Publicas para co-
mentar que, aunque se busca consolidar telemetria
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proveniente de multiples vectores, “los tiempos de
respuesta, que realmente es lo importante, estan
completamente fuera de tiempo teniendo en cuenta
gue una arquitectura actual de seguridad es vul-
nerada en menos de dos minutos. Tenemos que
mejorar esos tiempos y que las herramientas que
se pongan en marcha tengan esa capacidad de de-
teccion y anadir una capa de respuesta ante estos
incidentes”.

itds

Actualidad

Respecto a la consolidacion del mercado de ciber-
seguridad, comenta Javier Huito que se producira a
nivel de servicios; “los servicios cada dia van a ser
mas importantes”. Asegura Javier Huito asegurando
ademas que “el futuro pasa por crear un modelo de
servicio en que directamente lo que ofrezco sea una
capa por encima de la tecnologia, que sea capaz
de trabajar abiertamente con todos los fabricantes
gue existen en los clientes finales”.

WatchGuard

‘La ciberseguridad es
muy importante, pero
sigue sin ser la principal
preocupacion de los CEOQ’

Carlos Vieira, Country Manager
WatchGuard Spain

] 0 puedo estar mas de acuerdo con el lema
de este ano”, dice Carlos Vieira cuando le
pedimos que valore el de 16ENISE, ‘Facing

the future together'. “Por los desafios que el futuro

nos plantea tenemos que afrontar el futuro de una
forma conjunta”, asegura el directivo.

Sobre el impulso que las administraciones pu-
blicas estan haciendo respecto a la ciberseguri-
dad comenta el directivo que, aunque hay mucho
por hacer, o que las subvenciones de los progra-
mas Next Gen “estan llegando mas lentamente
de lo que nos gustaria”, “estamos en el camino
correcto”

¢, Crees que vamos hacia la adopcion de plata-
formas/arquitecturas de ciberseguridad? “Desde
el punto de vista del fabricante no tengo ninguna
duda”, dice Carlos Vieira comentando ademas que
todos los productos de la compania ya se ofrecen
de manera gestionada desde una unica consola
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'El mundo de las
plafatormas €5 la Unica
forma de fener una
deteccion, la respuesta mas
ropida, mds erectva poro
Focing the future togetiner”

Corlos Ve,

“dando respuesta a la simplicidad que se requiere
por parte de los clientes”.

El mundo de las plataformas, concluye, “es la unica
forma de tener una deteccion, la respuesta mas rapi-

4 da, mas efectiva para Facing the future together".

itds
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El de la ciberseguridad es un sector muy dina-
mico en el que constantemente aparecen nuevas
empresas que cubren diferentes nichos dentro de
las arquitecturas de ciberseguridad. Opina Carlos
Vieira que la consolidacion del mercado se produ-
cira, y que se hara en tres entornos diferentes, del
lado de los mayoristas, en el mercado de integra-
dores/partners/MSSPs, y fabricantes. Respecto
al primero, “hemos asistido a esta consolidacion
desde unos anos atras, y todavia hay espacio
para hacer un fine tunning”. Del lado de los part-
ners “nos falta hacer ese proceso de consolida-
cion, que creo que se va a haber en los proximos
dos o tres anos”.

Finalmente, desde el punto de vista de los
fabricantes, comenta el director general de

Enlaces de interés...
| INCIBE

| 16ENISE

WatchGuard que es donde queda mucho mas
por hacer y donde una posible crisis que muchos
avecinan tendria un fuerte impacto. Por una par-
te, “la ciberseguridad es muy importante, pero
sigue sin ser la principal preocupacion de los
CEQ?", por lo que hay limites en los presupuestos
a los que se pueden acceder. Menciona también
la “burbuja bursatil” que rodea a muchos fabrican-
tes de nicho, y que una crisis econdmica podria
pinchar. [@

000
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ESTE DOCUMENTO BUSCA CONOCER LA SITUACION DE LAS EMPRESAS A LA HORA DE

HACER FRENTE A LOS CIBERATAQUES Y CIBERAMENAZAS, CADA VEZ MAS NUMEROSAS

Y MAS SOFISTICADOS, ASI

COMO LA IMPORTANCIA DE LAS LABORES DE FORMACIAN Y

BDNEIENEIACIéN, O C\IUé TIPO DE AMENAZAS PREOCUPAN MAS.

hora mas que nunca, la cibersegu-
ridad es esencial para nuestro futuro;
después de todo, es vital para proteger
todo aquello en lo que confiamos hoy. Sin em-
bargo, a raiz de las migraciones masivas a la nube
y la transformacion digital, muchas organizacio-
nes aln no han alcanzado la cima de sus opera-
ciones de seguridad debido a algunos desafios
clave, como un panorama de amenazas en cons-
tante evolucion y una creciente complejidad de
los entornos hibridos y de multiples nubes.

IT Digital Security, en colaboracion con Secu-
re&lT, ha realizado una encuesta entre profe-
sionales espanoles durante los meses de junio a
septiembre de 2022 para conocer qué tipo de
amenaza preocupa mas a las empresas, qué as-
pecto se valora mas a la hora de trabajar en una
empresa, qué tecnologias se tienen implementa-
das o cuales son las tendencias de inversion en
ciberseguridad.

Por otra parte, existe una preocupacion ge-
neralizada de que la fuerza laboral aun no esta
preparada para hacer frente a las ciberamena-
zas con éxito debido a la falta de experiencia en

ciberseguridad y Tl a nivel local. Los planes de
formacion y conciencion, ;interesan a las em-
presas! ;tienen planes de inversion?

El objetivo de este estudio es conocer la
situacion de las empresas a la hora de hacer

frente a los ciberataques y ciberamenazas,
cada vez mas numerosas y mas sofisticados, asi
como la importancia de las labores de forma-
cion y concienciacion, o qué tipo de amenazas
preocupan mas.
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Estado de ciberseguridad en Espana

“HAY QUE CONSIDERAR AL EMPLEADO COMO UN ALIADO. Y PARA QRQUE ALGUIEN SEA UN ALIADO EN
TU EMPRESA Y EN CUESTIONES DE SEGURIDAD DE LA INFORMACION Y DE PROTECCION DE DATOS,

QUE PARA Mi VAN TOTALMENTE DE LA MANO, ES FUNDAMENTAL ENSENAR”

GusTAVO LozANDO GARCIA, CISO, ING

{Qué tipo de ataque le preocupa mas?

Los ciberataques se han multiplicado en los ultimos
anos, pero hay amenazas que preocupan mas que
otras. El ransomware es, desde hace unos anos, una
de las que mas preocupa. Indican los expertos que el
ransomware ha descendido, pero a cambio de ser mas
dirigido y mas peligroso. De once amenazas propues-
tas, un 26,9% de las respuestas han seleccionado el
ransomware como el tipo de ataque que les preocupa

Ransomware
Ataques internos

Ataque de mi cadena de suministro

Fraude (Ataque BEC)
Denegacién de Servicio distribuido (DDoS)

Procedentes del loT

Ataque de inyeccién SQL

Suplantacion de identidad

mas, seguido de la suplantacion de identidad (12,7%),

los ataques internos (1 1,4%) o el phishing (10,7%).
Los rootkits, o paquetes de software malicioso di-

senados para permitir el acceso no autorizado a un

equipo o a otro software, que fueron muy populares

hace una década, parecen estar pasando a mejor vida.

Ademas de utilizados por los ciberdelincuentes para
acceder a los equipos, fueron utilizados por avezados

Malware

Phishing

Rootkit

0% 7,5 % 15 %

Secure&
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usuarios para hacer lo que se denominaba un “jail-
break” en iOS o “rooting” en Android con el fin de ob-
tener permisos de superusuario, algo que el fabricante
bloquea principalmente por razones comerciales, pero
también para proteger la seguridad del dispositivo. La
utilizacion de este tipo de equipos modificados en en-
tornos empresariales fue un dolor de cabeza para los
responsables de seguridad. Hoy, sélo preocupa al 2,2%.

22,5 % 30 %
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{Qué tipo de tecnologias tiene implantadas?

En este estudio se plantearon una serie de tecnolo-
gias de seguridad basicas que toda empresa deberia,
en mayor o menor medida, tener implementadas.
Los datos recogidos no sorprenden.

Un 87,3% de los encuestados tienen implementa-
ciones de seguridad endpoint en sus empresas. Tam-
bién es amplia la adopcion de seguridad de red, exis-
tente en el 80,5% de los negocios, pero preocupa
mas la seguridad del email, que esta disponible en el

Seguridad endpoint

Seguridad de red
Seguridad del email
Seguridad del cloud

Operaciones de Seguridad

0%

22,5 %

82,5% de las empresas espanolas. No es mala opcion
teniendo en cuenta que el correo electronico es uno
de los principales vectores de ataque utilizados por
los ciberdelincuentes.

La seguridad del cloud (67,9%) y las Operaciones
de Seguridad (68,9%) (SecOps), que mantienen y res-
tauran las garantias de seguridad del sistema a me-
dida que los adversarios directos lo atacan, también
son tecnologias utilizadas, aunque en menor medida.

45 % 67,5 % 90 %
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Formacion y concienciacion del usuario

Por muy buenas tecnologias que una empresa ten-
ga implementadas, el error humano puede ser fa-
tal. Hace afnos que los planes de formacién y con-
cienciacion de los empleados forman parte de los
planes de seguridad de muchas empresas.

Entre otras cosas, estos planes ayudan a los
usuarios a detectar un phishing que lleve a un

4,8 % ‘

4,8%ﬁ

17,6 % —

robo de credenciales, que a su vez permita un ac-
ceso no autorizado, que termine en una brecha de

seguridad, que deje escapar informacion sensible.

Un desastre.

En el 90,4% de las empresas se realizan planes
de formacidn y concienciacion. Los mas efectivos
son los recurrentes, que son la opcidn del 72,8%

—728%

Si realizamos cursos de concienciacion de manera recurrente

Si, realizamos cursos de formacion ocasionalmente
® No hacemos acciones de concienciacién, pero empezaremos este afo
@ No hacemos acciones de concienciacion y no tenemos previsto hacerlas

Secure(g%T

www.secureit.es

de las empresas, mientras que un 17,6% opta por
formacion y concienciacion de una manera mas
ocasional.

Del 9,6% de las empresas que alin no concien-
ciacion a sus empleados en ciberseguridad, la mi-
tad planea hacerlo y la otra mitad no tiene inten-
ciéon de adoptarlo.




Estado de ciberseguridad en Espana

Asesoramiento externo

La ciberseguridad es un asunto complejo. No solo
desde el punto de vista tecnologico habida cuenta
de la cantidad de herramientas que se utilizan, sino
desde el punto de vista de normativas, mas o me-
nos dependiendo del sector en el que se trabaje.
Solo el 18,7% de las empresas trabajan todo in-
ternamente, y un 81,3% buscan asesoramiento tec-

q noldgico y legal fuera de la empresa.

La mayoria, un 43,8% opta por solicitar asesora-
miento en la parte legal y de cumplimiento, mien-
tras que un 37,5% opta por solicitar asesoramiento
en la parte tecnologica.

PCI DSS, HIPAA, GDPR, ISO... la lista de norma-
tivas que las empresas deben cumplir hoy en dia es
tan larga como tediosa. En cuanto a las tecnologias,
ya sabemos lo rapido que avanzan.

Secureggg
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18,7 %

37,5 % —

438 %

No, trabajamos todo internamente
@ Si, tengo asesoramiento en la parte legal y de cumplimiento
@ Si, tengo asesoramiento en la parte de tecnoldgica
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i{Haces uso de servicios de monitorizacion de SOC?

El SOC, o centro de operaciones de seguridad,
es el que ayuda a las empresas a tener el control
sobre lo que esta sucediendo con la seguridad de
sus empresas. Esta compuesto por una plataforma
tecnologica y un equipo técnico y humano que
esta altamente cualificado y posee las herramien-
tas necesarias para, monitorizar, analizar, prevenir
y dar respuesta ante cualquier incidente de se-
guridad. Gracias al SOC se acelera y simplifica la
deteccion de amenazas, la respuesta a incidentes
y la gestion del cumplimiento normativo a las em-
presas.

.

BEurity

[0 per=sis

Los sistemas de informacion generan millones
de eventos y alertas desde los procedentes de sis-
temas de seguridad como el firewall, waf, IDS/IPS,
control de accesos, etc., a los generados por otras
plataformas o servicios, como ERP o el DNS. Por
eso, los SOC se han convertido en parte indispen-
sable de la operativa de seguridad.Asi lo entienden,
al menos el 75,7% de los profesionales encuesta-
dos, que aseguran hacer uso de servicios de moni-
torizacion de SOC.

Del 24,3% de empresas que no lo hacen,un 14,6%
tiene previsto implementar este tipo de servicios.

Secure&

www.secureit.es

146 % —

97 % —

Si

® No

757 %

@ No, pero tengo previsto implementarlo
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{Qué aspectos valora mas a la hora de trabajar en una empresa?

Tras el salario econdmico, la capacidad de te-
letrabajar es, para el 28,8% de los encuestados,
el aspecto que mas valora a la hora de trabajar
en una empresa. No es tema baladi teniendo en
cuenta que contratar y retener a profesionales
del mundo de la ciberseguridad se esta convir-
tiendo en un verdadero dolor de cabeza para las
empresas.

L 3
Wl Kkt
| N

b 'V.J.

La pandemia abrio las puertas al trabajo remo-
to, que por otra parte ya era mas o menos habi-
tual en muchas empresas. Ahora se avanza hacia
lo hibrido, lo que supone un reto desde el punto
de vista de la ciberseguridad.

Después del salario economico y la capaci-
dad de trabar desde casa, la flexibilidad horaria
es, para el 19,2% de los encuestados el tercer

Secure&
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elemento a tener en cuenta a la hora de trabajar
en una empresa.

Para un 12,4% también cuenta lo que se co-
noce como salario emocional, que incide direc-
tamente en el rendimiento de los profesionales
Yy, por tanto, en la competitividad de la compania.
Aqui entra desde ofrecer un seguro médico, for-
macion, servicio de cafeteria gratis, etc.

288 % —

—395%

192% ——

12,4 %

Salario economico

@ Salario emocional (Seguro médico, Formacién, servicio
de cafeteria...)

@ Flexibilidad horaria

@ Capacidad de teletrabajo
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Niveles de inversion

Lo ultimo que se les ha pedido a los encuestados
para este estudio es que indiquen los niveles de in-
version en ciberseguridad para este ano que, segln
datos de un informe de IDC alcanzara los 1.749 mi-

4 llones de euros, un 7,7% mas que en 2021.

El 44% de las empresas han mantenido los mis-
mos niveles de inversion que el aho pasado, mientras
que un 51,3% los han aumentado en mayor o menor
medida. S6lo un 3,8% los han reducido, y un 0,9%
asegura que empezara a invertir.

www.secureit.es

Secureggg

0,9 %
6,7 % { 3,8%
12,6 % ——
— 44,0 %

320% —

Empezaremos a invertir
@ Reduciré la inversion en ciberseguridad respecto al afio pasado
@ El mismo que el afo pasado
@ Un 20% mas que el afio pasado
@ Entre un 20 y un 50% mas que el afio pasado
@ Mais de un 50%

Respecto a las empresas que invierten mas en ci-
berseguridad este ano, un 32% aumenta sus niveles de
inversion un 20% mas que el anos pasado; un |1,6%
entre el 21% y el 50%;y un 6,7% habra aumentado su
inversion cuando acabe el ano mas de un 51%.

Noviembre 2022



utimaco’

Key Load
PKI

HSM en la Nube

Cifrado b Firma Digital Blockhain&loT

-

ript%gf 9
Post Cuant

Sellado de Tiempo

Yo ()
Sy e ﬂ B m GROUP

MEXICO OFICINAS CENTRALES www.realsec.com

Av. Jaime Balmes 8 piso M6-A, ESPANA -
Colonia Los Morales, Polanco, Alcaldia C/ Infanta Mercedes 90. Planta 4.

Tfno..+52 (55) 44 3500 45 Tfno.: +34 91 449 03 30
E-mail: infomexico@realsec.com E-mail: info@realsec.com

Miguel Hidalgo, C.P 11510, Ciudad de México 28020 Madrid \ -I--:

by utimaco’


https://bit.ly/3TnKYD6
https://bit.ly/3TnKYD6
https://bit.ly/3TnKYD6

Dicital
Security
Entrevista

‘A la hora de escoger
una herramienta es
muy importante conocer

tu realidad’
(Cristiano Dias, H10 Hotels)

Considera Cristiano Dias, CISO de H10 Hotels, que la concienciacion y la formacion continua son
aspectos clave de la ciberseguridad empresarial; que el CISO debe tener en mente el negocio;
que hay que estar considerando las ciberamenazas para ser mas resiliente, o que apostar por
infraestructuras tecnolégicas montadas en cloud es parte de un futuro que ya esta aqui.

ristiano Dias es el CISO de H10 Hotels, Comenta que ha tenido la oportunidad de ver €l
una compania de origen espanol que nacimiento y evolucion de Internet desde las prime-
cuenta con una sede en Barcelona y ras conexiones, y que se considera un “apasionado
mas de 67 hoteles repartidos por el de la red y, sobre todo, de la ciberseguridad”. Para
mundo. Antes fue CISO de Moventia, ser CISO no solo te tiene que gustar la tecnologia,

puesto que alcanzoé después de ejercer como  sino su dinamismo en un mercado tan cambiante,
arquitecto de sistemas durante varios anos. Porque “porque lo que hoy estas haciendo, manana ya no
para llegar a ser CISO hay que ir “aprendiendo y te sirve”. El trabajo del CISO es “duro”, porque la
especializandose con el tiempo”, reconoce el direc- seguridad 100% sabemos que no existe.
tivo, anadiendo que en tecnologia el aprendizaje es “Dentro de la ciberseguridad, la informacion y
4 continuo. la formacion son piezas clave. De nada te sirve
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montar una estructura con las mejores soluciones
de seguridad si no tienes un equipo formado y
concienciado”, asegura Cristiano Dias, para des-
pués anadir que se busca estar constantemente
informado y compartiendo la informacién con todo
el equipo.

Respecto a los retos a los que debe enfrentarse
un CISO destaca el CISO de H10 Hotels que el
principal es alinear el negocio y la infraestructura
con las necesidades de seguridad de la compania;
“como proteger cada activo, cada servicio de la
empresa, de la manera mas adecuada para poder

4 seguir creciendo”.

Hoy muchos afaques que son muy dingidos, pero sobemos
Que nay muchas comparios que nan caido en ataques
MUy basieos’

En un mercado tan saturado de fabricantes, solu- endpoint, si no tiene una infraestructura capaz de
ciones y propuestas, que ademas evolucionan tan  absorber toda la informacion, el conocimiento, que
rapidamente, ¢,como escoger? “Es muy importante generan estas herramientas.
conocer la realidad que tu tienes”, asegura Cris- De forma que, antes de adoptar una herramien-
tiano Dias. Explica que no tiene sentido que una ta, es muy importante saber si tu infraestructura
compania se plantee implementar un EDR, que es esta preparada. Hay que ir adquiriendo madurez
la solucidon mas sofisticada para la proteccion del con herramientas menos sofisticadas, que un D
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equipo sea capaz de gestionar, e ir evolucionan-
do, “porque uno de los problemas que tenemos
es la obsolescencia de los sistemas”, asegura,
recordando que en ocasiones no es posible hacer
actualizaciones. Esto lleva al CISO de H10 Hotels
a proponer que se tiene que buscar un plan B para
mitigar un riesgo sin las herramientas mas moder-
nas. “Ala hora de escoger una herramienta intento
buscar la mejor, pero la mejor que se adecue al
ecosistema que tengo”, concluye.

¢, Qué tipo de amenaza le quita el sueno a Cris-
tiano Dias? Como a casi todos, el ransomware, y
sobre todo por la manera en que va evolucionan-
do. “Constantemente hay ataques dirigidos y yo
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intento imaginarme en todo momento situaciones
para ser resilientes si llega un ataque”, nos cuenta,
anadiendo que es importante estar haciendo este
tipo de ejercicios para tener un plan de respuesta
ante incidentes lo mas completo posible.

El 10T es una realidad en los hoteles, donde ya
empiezan a verse recepciones totalmente digitali-
zadas, sin intervencion humana. Ademas, empre-
sas como la de Cristiano Dias deben enfrentarse
a clientes accediendo a sistemas de reserva, a
redes wifi... ¢ Como se afrontan todo este tipo de
situaciones especificas del sector hospitality? “En
cuanto a las redes corporativas trabajamos con
segmentacion y aplicando controles de acceso

estrictos”, dice el directivo, anadiendo que se
tienen herramientas capaces de monitorizar la red
24/7 y un SOC propio gracias a que se cuenta con
una oficina en el Caribe para cubrir la diferencia
horaria.

Sobre la importancia, o no, de la inteligencia
artificial en la seguridad empresarial, dice Cristia-
no Dias que se trabaja con machine learning en la
herramienta de deteccion de anomalias. También
le preguntamos por la concienciacion, que para el
directivo tiene una gran importancia porque “como
te habia dicho al comienzo de la entrevista, la
concienciacion es la parte mas vital dentro de tu
entorno, porque hay muchos ataques que son muy

“Trabajamos con segmentacion Y aglicando controkes de acceso estrictos'
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dirigidos, pero sabemos que hay muchas compa-
nias que han caido en ataques muy basicos”.
Preguntamos a Cristiano Dias por las tecno-
logias de seguridad basicas que toda empresa
deberia tener. Propone el CISO de H10 Hotels un
firewall, un antivirus con funcionalidades avanza-
das, o EDR, que esté bien configurado, y un IDS
que ayude en la deteccion de alertas basicas.
Estas son las tres piezas con las que deberia
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Ve nada te sirve montar una estructura
con las mejores soluciones de sequridad
Sl no fienes un equipo formado

iniciarse un programa de ciberseguridad. Ana-

de como otros aspectos basicos el mantener los
equipos actualizados y dar acceso solo a lo que se
necesite.

Mirando hacia adelante, apuesta Cristiano Dias
por tener “las infraestructuras tecnolégicas monta-
das en cloud, donde tengo los datos distribuidos”,
ademas de contar con un SOAR (Security Orches-
tration, Automation and Response). M@

Enlaces de interés...
| ‘Lainspeccidn de trafico de red en tiempo real

es fundamental’ (Jesus M. Dona, EMASA)

| ‘En general. no se aprovecha todo el potencial

gue ofrece la tecnologia que has implantado’
(Gustavo Lozano, ING)

| ‘LalA nos ayuda muchisimao, pero hay que
acompanarla con inteligencia humana’ (Joseé

Israel Nadal, Age2)

| ‘La seguridad se convertira en una ventaja
competitiva de las empresas’ (Pablo

Masaguer, CISO, Sociedad Textil Lonia)

| ‘Lo importante, y mds en el dmbito de |a
seguridad, no es tanto la solucidn o producto
gue vayas a seleccionar, sino el proveedor’
(Roberto Gonzdlez, Grupo Primavera)

Compartir en RRSS
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‘Nadie sabe como contratar
a un profesional

de ciberseguridad’
(Offavio Camponeschi, Cyberbit)

Llevamos décadas hablando de tecnologias, pero es el factor humano el que marca la diferencia.
Asi lo asegura Ottavio Camponeschi, Senior Director EMEA de Cyberbit, una compania que
abre oficina en Espana de la mano de Blas Simarro para promover un cambio: “No vendemos
firewalls, ni IPS, ni EDR. Vendemos algo que es mucho menos tangible y mas valioso. Estamos
promoviendo un cambio cultural en el mundo: que la tecnologia por si misma no vale. Necesitas

gente preparada”.

Rosalia Arroyo

yberbit es una empresa israeli, fundada
en 2015 con el objetivo de trasladar las
maniobras militares tradicionales al
mundo virtual, a la ciberseguridad. Nos
lo cuenta Ottavio Camponeschi, Senior
Director EMEA de la compania, durante un
breve encuentro mantenido en un reciente viaje
del directivo a Madrid. Igual que las maniobras
militares sirven de preparacion para una guerra,

Cyberbit permite hacer practicas de ciberataque y
ciberdefensa a los responsables de ciberseguridad
de las empresas, y hacer frente a situaciones de
crisis a los altos ejecutivos. La propuesta se cred
en el seno del Mossad y las IDF (Fuerzas de De-
fensa de Israel), dentro de las cuales se ha utiliza-
do antes de expandirse al mundo.

Con la tecnologia de Cyberbit, que este afno abre
oficinas en Espana de la mano de Blas Simarro,
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se puede practicar y ejercitar la manera de reac-
cionar ante los ciberataques, explica Ottavio Cam-
poneschi, quien anade que actualmente “esta es
una practica muy comun en toda la industria de
defensa, pero también en los grandes bancos, las
grandes empresas de telecomunicaciones. Todos
nuestros clientes utilizan la plataforma para ejerci-

q tarse”.

itds
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Planteado si la tecnologia es similar a la uti-
lizada por las empresas que se mueven en los
entornos de BAS (Breach and Attack Simulation),
como Cymulate, Picus o Pentera, explica Ottavio
Camponeschi que lo que hacen estas plataformas
es simular ataques para verificar los controles de
seguridad, “se comprueba que el firewall, el EDR
o cualquier otra herramienta esté configurada

Yo s hora en que

os empresas miren hacia

os personas y se asequren
de convertirlas en el elemento
central de lcha contra

o5 clberdelincuentes’

correctamente moviendo malware de un lado a
otro”. La propuesta de Cyberbit es diferente. Lo
gue hace esta compania es generar un ataque
en un entorno virtual extremadamente realista, “y
le pedimos a la gente que investigue ese ataque,
gue mitigue ese ataque, que detecte ese ataque”.
Es decir, las plataformas BAS ponen a prueba la
tecnologia, Cyberbit pone a prueba a las perso-
nas y los procesos para determinar “si dispongo
de los recursos adecuados para hacer frente a un
ciberataque”.

La oferta de Cyberbit ha evolucionado desde que
se creo en 2015. De ser un puro simulador de ejer-
cicios se ha convertido en una plataforma de en-
trenamiento a la que Camponeschi se refiere como
una “360 crisis management platform”. Asegura
el directivo que la tecnologia es limitada y que
necesitamos a personas con las habilidades ade-
cuadas, por eso “la plataforma se ha convertido en
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una plataforma de evaluacion, validacion y desa-
rrollo de habilidades, que abarca desde los técni-
cos hasta los ejecutivos, porque cada vez mas los
CEOS, CMOs, Chief Legal Officer... son criticos”.

Plantea Ottavio Camponeschi qué hacer en
caso, por ejemplo, de un ataque de ransomware.
¢, hay que pagar o no? ¢ Hay que comunicar el
incidente a la prensa? ¢ decir que se ha robado
el numero de tarjeta de crédito?... “necesitas
comunicarte de manera oportuna” frente a un
problema que no solo hay que solventar desde
la parte técnica, sino desde la sala ejecutiva”,
porque, aunque el objetivo principal sigue siendo
el equipo técnico, hay una extension de la pla-
taforma que permite que el comité ejecutivo se
capacite y comprenda qué debe hacer en caso
de una crisis.
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We all know skills
development is the first

GET YOUR TEAM READY TO RESPOND
WITH CYBERBIT

Diferencial

“Somos extremadamente profundos en lo que ha-
cemos”, asegura Ottavio Camponeschi cuando le
preguntamos por el diferencial de Cyberbit respec-
to a otros competidores.

Lo segundo, destaca el directivo es que el pro-
ducto esta muy enfocado a la parte superior de la
cadena técnica de ciberseguridad; “estamos muy
centrados en la ingenieria de seguridad del SOC,

CLICAR PARA
VER EL ViDEO

los arquitectos de seguridad y la seguridad de TI. Y
obviamente ahora también la parte ejecutiva porque
también es importante gestionar esos requisitos”.
Respecto a los clientes tipo de Cyberbit, son
grandes empresas, “y si tiene un SOC mejor, por-
que anade valor”, dice Camponeschi, anadiendo
que las grandes firmas de consultoria e integra-
dores de sistemas son los grandes clientes de la

plataforma, que la utilizan para asegurarse de que D
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pueden vender sus servicios “a los principales
clientes con las personas adecuadas y el conoci-
miento adecuado. Para mi, esta es la tarjeta de
presentacion mas valiosa que podemos presen-
tar”. Una tarjeta de presentacion en la que estan
presentes, entre otros, Deloitte, Accenture, KPMG,
PwC o Infosys.

Expansion y filosofia
La compania ha acelerado sus planes de expansion
internacional, pero de una manera “pragmatica”,
reconoce el directivo. Cyberbit tiene una amplia pre-
sencia en Estados Unidos y Asia, y recientemente
ha fijado su mirada en la region de EMEA.

La compania ya tiene presencia en Espana,

Francia, Alemania, Italia, Holanda, y Reino Unido,
y se expande rapidamente en Oriente Medio, “pero
somos muy pragmaticos. No vendemos solucio-
nes tipicas de seguridad. No vendemos firewalls,
ni sistemas de prevencion de intrusiones, ni EDR.
Vendemos algo que es mucho menos tangible y
mas valioso. Estamos promoviendo un cambio cul-
tural en el mundo: que la tecnologia por si misma
no vale. Necesitas gente preparada”.

Asegura también el directivo que nos estamos
enfrentando a un reto importante: no hay dinero
para formacion. En ciberseguridad, explica, todo
es completamente diferente, y “tienes que asegu-
rarte de que tu primer nivel de defensa contra el
enemigo esté preparado”.




Es decir, que la mayoria de las empresas no sa-
ben que necesitan tu plataforma... “Creo que ese
es el punto. Estamos entrando en una fase en la
gue vemos una adopcion masiva de nuestra tecno-
logia en los proximos tres a cinco anos”, responde
Ottavio Camponeschi. Asegura también el directivo
que “nadie sabe como contratar a un profesional

e
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de seguridad”. En otros sectores se puede mirar
el plan de estudios, y luego decidir si esa persona
te gusta o no para el puesto, “pero cuando se trata
de ciber, es muy complicado analizar si ese indivi-
duo es realmente bueno”.

Durante muchos anos se ha confiado en la tec-
nologia, “y es hora en que las empresas miren

S

hacia las personas y se aseguren de convertirlas
en el elemento central de lucha contra los ciberde-
lincuentes”, asegura Camponeschi, anadiendo que
la magia no funciona sin la gente, que los clientes
estan recibiendo miles de millones de alertas y, “al
final, son las personas quienes deberan decidir si
son blancas o negras”.

Esta declaracion, ¢,es una llamada de atencion a
la Inteligencia Artificial? “Si, tal vez, pero sigo sien-
do muy practico. La inteligencia artificial es buena,
pero las personas siguen siendo extremadamente
valiosas. Creo que las empresas deben darse cuen-
ta de que las personas son el activo mas valioso y
el activo mas caro. Y que, a menos que los equipe
con el back end adecuado, perderan dinero”.

Espana y canal de distribucion

“We are channel friendly”, dice el directivo de Cyber-
bit. “No queremos vender en directo porque hay ser-
vicios que el partner puede proporcionar en nuestra
plataforma. Y no somos una empresa de Sservicios.
Somos un vendedor. Entendemos claramente lo
que estamos haciendo, pero queremos gue el socio

'Cuando se Trata de clber,
es muy complicado analizar
ol 56 Indviduo €5 realmente
bueno’
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brinde valor y servicios a través de nuestra platafor-
ma”, asegura también Camponeschi.

Sobre si la empresa espanola es lo suficiente-
mente madura para la plataforma de Cyberbit,
responde Blas Simarro, presente en la entrevista
que “hay companias con distinto nivel de madurez
que lo entienden mejor que otras”.

itds
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Anade que hay un factor comun que les une:
todas tienen problemas para reclutar gente, todas
estan pagando muy caros los perfiles que estan
reclutando, y aun asi no cubren suficientemen-
te las plazas. Explica Simarro que la plataforma
de la compania permite “reclutar de una manera
eficiente a esos profesionales con una medicion

Enlaces de interés...
I CuyberbitPlatform

W Empowering the Enterprise CI1SO with SOC
Team Readiness

objetiva de lo que se esta contratando, buscando
los gaps y acomodando esos perfiles profesiona-
les a las necesidades reales que tiene la empresa;
y ademas crear un camino de mejora, una carrera
profesional para esos profesionales”. Anade el res-
ponsable de Cyberbit para la region de Iberia que
son muchos los profesionales que no tienen me-
dios de evolucionar en sus carretas, y que a través
de la plataforma “les ofrecemos la posibilidad de
estar siempre al dia, haciendo que el entorno de
trabajo sea mas atractivo para ellos dentro de esa
empresa en la que estan trabajando”.

Nos confirma también Blas Simarro que Deloitte
y Accenture son partners en la region, y que “esta-
mos en proceso de firmar otros acuerdos” que se
iran anunciando. @

Compartir en RRSS
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‘Ya sean en productos
0 servicios, el mercado
de seguridad pide foco

y flexibilidad’

Javier Cazana, Cynet)

Cynet es una empresa joven. Se fundé en 2015 en Tel-Aviv y hasta la fecha acumula 78 millones
de ddlares en diferentes fases de financiacion. Con la sede instalada en Boston, la compainia,
que proporciona una plataforma autonoma de proteccion que ayuda a identificar problemas de
seguridad, y proporciona inteligencia de amenazas y gestion de la seguridad endpoint, hace unos
meses abrio oficina en Espana de la mano de Javier Cazana, un conocido del sector que hace unos
anos fue el responsable de abrir mercado en nuestro pais con Carbon Black, comprada por VMware
en agosto de 2019.

| mercado de ciberseguridad es uno de de EDR han seguido, pero en general lo que
los mas dinamicos. Bien es cierto que importa es que los clientes recurren a la detec-
esS mas joven que otros, y hay bastan-  cion y respuesta extendidas (XDR) para obtener
tes mas empresas que en el resto. Si  un amplio conjunto de capacidades de seguridad
hace unos anos el término de moda automatizadas y totalmente integradas.
para proteger el endpoint era el EDR, Recordamos que Carbon Black fue uno de los
ahora se avanza hacia el XDR. Para la mayoria pioneros del mercado de EDR junto con Cylance,
4 es una evolucion natural que muchos fabricantes comprado por Blackberry en noviembre de 2018,

Noviembre 2022



]

Sentinel One y Crowdstrike. Cazana se mueve al
compas del mercado con Cynet, que destaca por
su plataforma todo en uno de proteccion que utili-
za aprendizaje automatico, inteligencia artificial y
automatizacion para administrar vulnerabilidades,
inteligencia de amenazas, analizar el comporta-
miento del usuario y brindar proteccion de punto
final dentro de un sistema unificado.

Destaca Javier Cazana durante una entrevista
concedida a IT Digital Security que Cynet nace
bajo la marca de Eyal Gruner, un joven de 27
anos muy dinamico que con 21 ya lanzo Versa-
fe, comprada por F5 en 2013, para darse cuenta

anos despueés de que “solamente tienen acceso
a tecnologia de alto nivel las mismas compa-
nias de siempre. Las grandes”. De forma que
Cynet nace bajo la idea de poner a disposicion
de todos los clientes, independiente de su tama-
no, tecnologias de proteccion de alto nivel. La
propia idiosincrasia del mercado espanol, con
un tejido empresarial marcado por empresas
de tamano reducido, parece perfecta para una
empresa que ofrece tecnologia de seguridad
gestionada.

“El hecho de gestionar esa seguridad de nue-
va generacion hace que todas las inversiones

El hacer como una
compaiiio de respuesta
ante. Incidentes convierte
0 Cynet en experta

en andlisls forense

& Investigaciones

realizadas en los ultimos anos, que genera mu-
cha informacion, se puedan explotar y permita
mejorar la postura de seguridad del cliente final y
anticiparse a potenciales amenazas complejas”,
explica Javier Cazana.

Define el directivo la propuesta de Cynet como
un XDR automatizado en el que “tienes todo
tipo de sensores para recabar informacion, no
solamente a nivel de endpoint con su EDR, sino
analisis de comportamiento, incluso el analisis de
la postura de seguridad de las aplicaciones mas
usadas”. Nacer como una compania de respuesta
ante incidentes convierte a Cynet en experta en
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Destacados del mercado XDR

XDR es una tecnologia emergente que puede ofrecer
capacidades mejoradas de prevencion, deteccion y
respuesta de amenazas para los equipos de ope-
raciones de seguridad. Segun el Market Guide for

Extended Detection and Response de Gartner publi-
cado en noviembre de 2021:

® Continua la tendencia de buscar proveedores de
seguridad y consolidacion de productos para admi-
nistrar los riesgos y mejorar la productividad de las
operaciones de seguridad. La deteccidon y respuesta
extendidas (XDR) esta evolucionando para brindar
estos beneficios.

® Se espera que la adopcion de XDR aumente por

parte de organizaciones de seguridad mas pequenas

itds
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que probablemente no cuenten con soluciones de
administracion de eventos e informacion de seguridad
(SIEM)/automatizacion de orquestacion de seguridad
y respuesta (SOAR) implementadas en la actualidad.
Actualmente, ningun XDR satisface todas las necesi-
dades de las operaciones de seguridad maduras de
grandes empresas porque XDR no desplazara la fun-
cionalidad SIEM para todos los casos de uso.

® XDR sera una capacidad cada vez mas critica para
los compradores. Las soluciones XDR se basan en
varios productos disenados para proporcionar una
solucion mas completa para la seguridad del espacio
de frabajo, la seguridad de la red o los dominios de
seguridad de la carga de trabajo.

analisis forense e investigaciones, anade también
Cazana.

Destaca el directivo el alto perfil técnico y de
ingenieria de la compania, que ocupa una exce-
lente posicidon en deteccion y respuesta siguiendo
la metodologia MITRE.

MDR

Deciamos al comienzo que el mercado tiende
hacia el XDR. Seria mas correcto decir que se
busca el MDR, es decir, la deteccion y respuesta

gestionada, sea extendida o no. ¢Por qué? Por-
gue las amenazas son cada vez mas complejas,

las herramientas de deteccion recogen cada vez

® | a seguridad moderna necesita de gran cantidad

de datos, y los proveedores de XDR competentes
tendran capacidades amplias y rentables de almace-
namiento de datos, analisis y aprendizaje automati-
co (ML).

mas informacion y la falta de personal provoca
gue no se puede dar una respuesta agil si no es
un partner adecuado.

Cynet ofrece deteccion y respuesta administra-
das las 24 horas (MDR) como parte de su plata-
forma XDR. Segun |la compainiia, a diferencia de
las ofertas de la competencia que requieren va-
rios empleados a tiempo completo para adminis-
trar todos los diferentes componentes de XDR, la
plataforma XDR de Cynet puede ser administrada
por una sola persona.

Reconoce Javier Cazana que todos los fabri-
cantes estan haciendo un grandisimo esfuerzo,
gue existen soluciones de calidad y que cada
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"Somos los aspirantes o fodo'

uno tiene su hueco. ¢,Qué oportunidades tiene
Cynet? “El punto fuerte es la flexibilidad. Tene-
mos el tamano adecuado para podernos adaptar
mas rapidamente a las necesidades de un clien-
te”, asegura Cazana, anadiendo: “La verdad es
para nosotros es un reto. Somos los aspirantes a
todo”.
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Continua diciendo el directivo de Cynet que “el
mercado de seguridad pide foco y flexibilidad, ya
sean productos o servicios”. Recordando la es-
casez de personal, de recursos técnicos, espera
como clientes a aquellas empresas que quieran
cubrir sus necesidades de ciberseguridad “con
una metodologia un poco diferente”, ademas

de “realizar alguna técnica de contra vigilancia”,
porque la propuesta de Cynet incluye Threat
Hunting, higiene de IT o incluso técnicas de de-
ception, o engano.

Es mas, donde Cynet se diferencia es al incluir
la tecnologia de engano como parte de su plata-
forma XDR. La mayoria de las herramientas de
engano que existen en mercado estan destinadas
a empresas medianas o grandes y requieren de
alto conocimiento y especializacion.

Cynet también va mas alla del analisis del com-
portamiento del usuario que ofrecen muchos
competidores para analizar también el compor-
tamiento de las entidades, lo que puede ayudar
a identificar comportamientos fuera de lo normal
en PowerShell o en aplicaciones que aprovechan
las configuraciones incorrectas para evadir los
firewalls, etc.

La palabra automatizacion se ha hecho tan
popular como Inteligencia Artificial. Y en ambos
casos, demostrar que se tiene es complicado. En
Cynet la automatizacion esta basada en un servi-
cio gestionado por ingenieros de alto nivel capaz
de avisar y entender lo que esta sucediendo en
una compania. El XDR de Cynet esta preparado
para absorber toda la telemetria de todas esas
fuentes diferentes, colocarla en un solo panel y
abordar la consolidacion.

Canal
Explica Javier Cazana que el programa de canal
de la compania esta en constante mejora, pero
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Enlaces de interes...

"E| XDK d€/ (/YV\@T 691& Prﬁparado | ;:Qué es MDR? Beneficios de seguridad de
P&ra abSOrbﬁr TOdOK |a T@'@VV\GJWIOK deteccion y respuesta administrada

d@ TOdOKS €505 {:UGV\TGS dl’Fﬁr@Vﬂrﬁgl W XDR, redefiniendo el juego para los MSSP
C/OIOCarla en un §O|O P&V\?A y QbOrdar | Laescaladelos cil?eraTaques aumenta la

m C;OV\SO“daCléV\" demanda de soluciones y servicios XDR

gue de momento se trabaja con Satinfo como obviamente ven algo especial en una marca
mayorista en exclusiva. Con mas de treinta anos como Cynet”, asegura el directivo.
de experiencia, Satinfo busca consolidarse como En opinién de Javier Cazana la empresa espa-

uno de los mejores mayoristas enfocados a la nola necesita empresas que les puedan ayudar a
seguridad para todo tipo de empresas. mejorar su postura de seguridad de una manera
“Estamos muy contentos con los primeros pa- bastante automatizada y que una opcion que un

S0s que estamos teniendo, tanto en distribucién partner pueda asociarse con Cynet para “proteger
como en todas las conversaciones que estamos  a sus clientes de una manera muy segura, con
manteniendo con grandes integradores que garantias”. [@

Compartir en RRSS
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Fundada en 2012 por ingenieros espanoles, Iberlayer es una compania espanola que nacio,
literalmente, en la Pedriza, un area de la sierra de Guadarrama, dentro del municipio madrilefo
de Manzanares el Real. En plena escalada, Pedro David Marco Llorente, Main Account Manager y
- Fundador de la compahia, tuvo una idea, imagind una tecnologia que no existia, que era necesaria
i y que el mercado ha terminado validando. Pedro David Marco ideé un algoritmo, la manera de
conocer, con una probabilidad muy alta, si un correo electrénico es valido, o no.

iez anos después aquel germen forma Actualmente el 60% de la facturacion del negocio
parte del motor actual de la solucion, viene de fuera. Los clientes europeos de la com-
gue no ha dejado de crecer. “Es algo pania estan repartidos en paises como Finlandia,
gue no existia y que, hasta donde yo s€, Grecia, Alemania, Francia, Portugal o Grecia. Se le
sigue sin utilizar nadie”, dice el directivo en suman cuentas en Turquia, Estados Unidos y Lati-
referencia a la manera de tiene lberlayer de noamerica
hacer frente a la seguridad del correo electronico, Previendo hacia donde se dirigia el mercado,
uno de los vectores de ataque mas utilizados por lo  Iberlayer decidi6 fabricar la tecnologia y operar-
ciberdelincuentes. la como un servicio porque “hoy en dia nueve de D
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CEQ, _IQER LAYER
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“NO MUCHOS DIRECTIVOS SON CONSCIENTES DEL DANO QUE LE PUEDE OCASIONAR

A SU COMPANIA UN CIBERATAQUE”, PEDRO DAVID MARCO, IBERLAYER

cada diez incidentes de seguridad empiezan por
un correo electronico”, explica Pedro David ana-
diendo que el email es la manera mas facil de
llegar a un usuario; “si a un usuario le dices que
tiene un paguete de Amazon pendiente, o un car-
g0 en Hacienda, o una multa no pagada, lo mas
probable es que pinche”.
La cantidad de los mensajes de correo que se
reciben, la mayor profesionalizacion de los ataques,
4 gue ademas son dirigidos en muchos casos, hace
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CLICAR PARA
VER EL VIDEO

gue la complejidad del filtrado de correo sea alta.

Si, si, te lo decia porque en realidad hoy en dia la
complejidad de las horas del email o de de la com-
plejidad del filtrado de correo es tan alta.

“Saber separar el trigo de la paja requiere gente
muy preparada, no solo en ciberseguridad, sino en
esa tecnologia. Al operarla como un servicio permi-
timos a las empresas abstraerse de esa necesidad
porgue ya no tienen que estar preocupandose de
gue acaba de aparecer un Zero Day o tu equipo ha

Que los servidores de correo
de los empresas estén
on-premise 0 en la nube

nos da un poco igual porgue
o nuestro s un fitro previo'

configurado el sistema para prevenirte contra esa
nueva amenaza.

Aungue durante un tiempo se han ofrecido dos
servicios diferentes, Email Guardian y Domain
Guardia, Iberlayer ha decidido unificarlos en uno
solo que se ofrece como tarifa plana, una de las
diferencias de Iberlayer frente a otros fabricantes
gue cobran en funcion de las caracteristicas o fun-
cionalidades que se utilizan del producto. “Nosotros
ofrecemos una tarifa plana en la que se incluye
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El modelo de negocio

de Iberlayer es por nimero
de usuarios profesidos,

Y o por buzones

todo, incluso las nuevas funcionalidades que saca-
mos, porque siempre estamos liberando motores
o ideas nuevas”, explica Pedro David. Nos cuenta
también que el modelo de negocio es “por numero
de usuarios protegidos, y no por buzones”, lo que
simplifica mucho el modo de licenciamiento, “lo
hace mas sencillo”.

Diferencial

Reconoce Pedro David que en el mercado hay

soluciones muy buenas, y que son muchos los que

pueden presentar una estadistica o informe que

dice que son los mejores; “tenemos competidores

haciéndolo muy bien, eso es innegable, pero hay

diferencias”, asegura cuando le preguntamos por el

diferencial de la compania.

La primera gran diferencia que quiere destacar

el fundador de Iberlayer es el soporte; “si tu llamas

a un soporte porque tienes un problema no es lo
4 mismo hablar espanol que hablar inglés, por muy

o
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buen inglés que tengas; ademas, nuestro soporte
es directamente con gente de la compania”. Y es
gue empieza a convertirse en tendencia el contar
con empresas mas pequenas capaces de dar ser-
vicios mas cuidados y donde la responsabilidad no
se diluye hasta el infinito.

Hay un antes y un después en la adopcion de la
nube. Lo que parecia un cambio logico a tenor de
las ventajas que se asociaban con el cloud, no lo
era tanto en la realidad. El impulso realizado por
Microsoft con el lanzamiento de Office 365, fue un
desencadenante en procesos de migracion. ¢ Como D
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impacto en Iberlayer? Explica pedro David que el
hecho de que los servidores de correo electronico
de las empresas estuvieran en la nube o en on-pre-
mise “nos daba un poco igual porque lo nuestro es
un filtro previo”.

Volvemos al correo electronico como principal
vector de ataque. La experiencia lleva al funda-
dor de Iberlayer a decir que es muy facil suplantar
dominios. Cuando los motores especificos de la
compania detectan la suplantacion avisan al clien-
te y le ayudan a arreglar el problema “porque es
parte del servicio”; en ocasiones se lanzan avisos
a empresas que no son clientes, pero por experien-
cia, “cuando son empresas muy grandes no suelen
hacerte caso”.

Sobre si la empresa espanola protege el correo
adecuadamente, asegura Pedro David que la au-
mentado la concienciacion y que se nota mucho
entre paises. Aunque en Espana “nos queda mucho
por avanzar, en general estamos bastante mejor
gue otro paises europeos”, asegura el directivo.
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“Tenemos competidores hackéndolo
MUy bien, es0 s Inneqgable,
pero lnay diterencios’

Comenta también que mas que del pais depende
también de las empresas. “A la empresa pequena o
mediana le cuesta, pero escucha”, asegura, mien-
tras que en la grande “aunque sepan que esta mal,
nadie toca nada”.

Respecto al canal de distribucion, Iberlayer ha
empezado a trabajar este ano con Cefiros y se
trabaja en la firma de un acuerdo con V-Valley. Se
busca también ampliar el numero de partners. [@

Enlaces de interés...

| Lainvasion rusa de Ucrania dispara los
ciberatagues

| El25% de los usuarios de email reconoce
haber abierto un correo de phishing

| Elemail despunta como principal punto de
entrada de los ciberatagques

Compartir en RRSS
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a seguridad del Directorio Activo es un objetivo
en movimiento y, aunque las auditorias periodi-
cas son esenciales, la supervision diaria es igual
de importante. Pero ¢,como se puede proteger
contra los ataques?

La investigacion “El aumento de los

exploits de Active Directory: sEs hora de dar
la voz de alarma?” realizada por la firma de analis-
tas Enterprise Management Associates (EMA) en
2021y en la que se analiza el impacto en las or-
ganizaciones de las vulnerabilidades de seguridad
del Directorio Activo (AD, por sus siglas en inglés),
revelaba que el 50% de las empresas habia sufrido
un ataque a AD en los ultimos uno o dos anos, y
mas del 40% afirmo que los atacantes habian logra-
do vulnerar su implementacion de AD. Asimismo,
indicaba que el 86% de las companias encuestadas
afirmd que estaba planeando aumentar su inver-
sion en la proteccion de AD. Esto muestra el nivel
de preocupacion por las amenazas a la seguridad
de AD y como dice el titulo del estudio ¢,conviene
hacer sonar las alarmas?

Esta claro, AD se ha convertido en un objetivo co-
diciado para los ciberatacantes, que no piensan en
listas y hojas de calculo, sino que buscan las rutas
de ataque para encontrar la mas facil hacia los acti-
vos criticos de las organizaciones. Active Directory
es a menudo uno de los caminos mas rapidos para
llegar a las joyas de la corona de las empresas: sus
recursos e informacion. ¢,Por qué? La respuesta es
sencilla: AD es el proveedor de identidades mas ex-

4 tendido dentro de las infraestructuras tecnoldgicas
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empresariales. Adicionalmente, podemos consi-
derar la identidad como el nuevo perimetro, de
este modo, el simple compromiso de una identidad
puede suponer una parada total en la actividad de
una empresa, previa escalada de privilegios, movi-
mientos laterales, persistencia y, finalmente, cifrado
de los controladores de dominio.

“Si unimos las premisas anteriores al intrinseco
funcionamiento de AD con protocolos legacy, se

crea el caldo de cultivo perfecto para que los ciber-
criminales abusen de las debilidades de estos pro-
tocolos para pertrechar ataques con mucho impacto
en el negocio casi exclusivamente robando identi-
dades”, explica Carlos Manchado, responsable de
ciberseguridad de Microsoft en Espana.

La principal razon por la que los ciberdelincuentes
atacan a AD es porque sirve de puerta de entra-
da al resto de la red como servicio para gestionar,
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P


https://go.attivonetworks.com/WC-EMAReportAD_LP-Registration.html
https://go.attivonetworks.com/WC-EMAReportAD_LP-Registration.html
https://go.attivonetworks.com/WC-EMAReportAD_LP-Registration.html

conectar en red, agrupar, autenticar y proteger a
los usuarios en las redes de dominios corporativos.
“Los usuarios y ordenadores dependen de AD para
acceder a diversos recursos de la red. Por ello, los
ciberdelincuentes saben que los ataques de ranso-
mware a AD pueden causar estragos en cualquier
organizacion, lo que lo convierte en un excelente
mecanismo de extorsion”, apunta Shweta Khare,
senior product marketing manager de Delinea.

El hecho de que AD proporcione una funcion
critica -autenticar a los usuarios para que puedan
acceder a los servicios y aplicaciones- y de que
tenga muchas vulnerabilidades de seguridad que
los atacantes pueden explotar, lo convierte en un

4 blanco de ataques. AD fue desarrollado para ser un
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Hoy empresas que, por fener un perfl tecnologico mas
ovanZado, Ven con mayor claridad o necesidad de inversion
en soluciones de sequridad para el AD, pero todas tienen esa

necesidad'

sistema de directorio empresarial altamente resis-
tente y fiable para autenticar a los usuarios y ges-
tionar el acceso, y esta disenado para ser abierto.
“Hoy en dia, esa apertura es también su talén de
Aquiles”, senala el director de ventas de Sempe-
ris en Espana, Ray Mills, para quien “una vez que
los atacantes consiguen meter su pie en la puerta
hacia AD, suelen intentar elevar sus privilegios.
Las organizaciones de ransomware como Servicio
(RaaS), entre las que se encuentran Conti, Black-
Cat, LockBit y otras, han construido su negocio a
partir de la explotacion de AD (entre otras tacticas)
porque la variedad de vias de ataque al AD es casi
infinita”.

Ante este panorama, la siguiente pregunta légica
gue cabe hacerse es si son conscientes las empre-
sas de lo importante que es la proteccion de AD. Si
atendemos a los datos de la encuesta de EMA an-
teriormente expuestos, podria decirse que el grado
de concienciacion con la seguridad de AD deberia

Cesar Moro,
senior sales consulfant Quest

ser alto. Lo mismo ocurre si tenemos en cuenta
que, solo en 2021, Microsoft analizo 24 billones de
senales diarias, blogueando 24 billones de ame-
nazas de correo y 31 billones de identidad, segun
refleja el informe anual de defensa digital de la



https://www.microsoft.com/es-es/security/business/security-intelligence-report

]

compania. Estos datos resultan. cuando menos.
inquietantes.

Pero la realidad es bien distinta, pues “muchas
empresas no son conscientes de la importancia
del AD. Es el servicio que normalmente siempre
funciona, no se queja, es estable, y por lo tanto
no le prestamos toda la atencion que se merece.
Solo nos acordamos de €l cuando surge un pro-
blema. Y eso aplica a su gestion, a su gobierno y
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por supuesto a su proteccion”, opina César Moro,
senior sales consultant en Quest, que es tajante al
puntualizar que se trata de un problema de filoso-
fia y compresion de su importancia en los niveles
directivos de las companias. “Se invierte gran parte
de los presupuestos en innovaciones tecnologicas
gue apoyen al negocio, pero no se dan cuenta que
la base que permite que el negocio siga corriendo
es AD", dice.

: '[.'!1‘."'" ’ r

MY

La gran mayoria de las organizaciones utilizan AD
on-premise como su principal almacén de identi-
dades. De hecho, aproximadamente el 90% de las
empresas de la lista Global Fortune 1000 lo usan
como método principal para proporcionar autenti-
cacion y autorizacion sin fricciones. Aungue no hay
gue olvidar que los ataques sufridos por la naviera
Maersk, SolarWinds y Colonial Pipeline empezaron
todos con la vulneracion de AD. D
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Tipos de ataques son los mas frecuentes en Active Directory

De acuerdo con César Moro, senior sales consultant en Quest, hay una serie de ataques tipificados muy comunes que se podrian
resumir de la siguiente forma: Mapeo de los caminos de acceso al Tier 0, Explotacion de Politicas de Grupo, Ataques basados en
replicacion, Explotacion de la autenticacion NTLM y Explotacion de la autenticacion Kerberos. Cada uno de estos grupos se compone
de distintos tipos de ataques como podrian ser: “Pass the Hash”, “Golden Ticket”, “Kerberoasting” o “DCSync”. Lo importante es
disponer de soluciones que permitan protegerse ante esa diversidad de ataques.

Es mas, la mayoria de los ataques al AD se de la organizacion y recolecta informacion técnicas para realizar movimientos laterales e
componen de varios de los ataques expuestos, sobre la misma. ir adquiriendo mayores privilegios que le den
pero ejecutados en distintas fases. Si nos = Planificacion: en esta fase el acceso a los objetivos seleccionados
adentramos en la anatomia de un ciberataque, ciberdelincuente determina el vector de ataque = Exfiltracién y limpieza: se produce el
descubririamos que cada fase tiene sus gue va a usar para la infiltracion robo de datos o la corrupcién de los mismaos
propios tipos de ataque. Y las fases son = Intrusion: se utiliza el vector de ataque (dependiendo del objetivo del ataque) y en
realmente ldgicas y estdn muy establecidas: seleccionado para romper el perimetrode red  algunos casos, se realiza la limpieza de pistas
y acceder a los sistemas de la organizacion para evitar que se detecte el ataque y que
= Reconocimiento: fase en la que el = Movimiento lateral y escalada de posteriormente pueda ser utilizado de nuevo si
ciberdelincuente analiza los objetivos dentro  privilegios: el atacante utiliza distintas es necesario volver a atacar a |la organizacion.
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La sequridad del AD implica un proceso confinuo
de evaluacion, supervision y respuesta a las amenazas seqin
Se0 Necesario. Este estuerzo requiere fiempo y recursos,
pero ¢s fundamental pora la vioblidad de o organizacion

Ray Mils, director de ventas, Semperis Espaiio

“Estos incidentes han supuesto que cada vez muchas organizaciones no protegen adecuadamen-
mas lideres empresariales y de seguridad sean te sus entornos de AD, lo que fomenta mas ataques
conscientes de que el AD es un importante vector relacionados con la identidad”.
de ataque”, anade Mills. “En los ultimos meses, En este sentido, Manchado destaca que “las acti-

varios analistas -incluido Gartner- han senalado la  vidades de los ciberdelincuentes cada vez son mas

necesidad de contar con soluciones de seguridad oportunistas, constituyendo un modelo de negocio

y recuperacion especificas para AD. Sin embargo,  en si mismo”. Este incremento del numero de in-
cidentes, con un especial impacto en la identidad,
afecta de forma directa a todo el tejido empresarial.

“Los ataques, cada vez mas extendidos y agresi- necesidad de proteger AD. Todos los directivos
N vos, han conducido a los responsables de ciber- consultados estan de acuerdo en esto. De hecho,
[ ] | seguridad y el C-Level a tener cada vez mas claro  “la identidad es el nuevo perimetro de seguridad.
..A,.aw::mctory q.ue AD se postula como un objetivo de gran valor, DaFJo que AD con’FroIa e.I z.acceso a las aplicaciones
siendo el elemento clave y estructural para el fun- criticas y a los activos digitales, debe protegerse en
cionamiento de la infraestructura y comunicaciones todo su ciclo de vida ante un ataque”, dice Khare.
tecnoldgicas on-premise”. Por su parte, Moro hace hincapié en que era im-

portante que se produjera este cambio de filosofia.
Adias perimetro tradicional. Hola seguridad de la  “La seguridad perimetral es totalmente necesaria,

identidad pero el mercado nos ha ensenado desde hace anos
La pérdida del perimetro tradicional, que ha puesto  que el 50% de los ataques que se producen en las
foco en la seguridad de la identidad, ha ayudado companias son por amenazas internas. Si solo se
también a fomentar esa concienciacion sobre la presta atencion a la seguridad perimetral, estas
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perdido. Y mas con el cambio tecnologico que han
supuesto los nuevos entornos de trabajo y la aper-
tura al uso de servicios en la nube”.

Las amenazas internas estan ahi desde emplea-
dos descontentos, espionaje industrial, adminis-
tradores no capacitados... ninguna empresa esta
exenta de sufrirlas. “Esta situacion entronca con la
filosofia de ciber-resiliencia. Independientemente
de que una organizacion cuente con las mejores
tecnologias de seguridad y un excelente equipo de
profesionales, tarde o temprano sera victima de un
ataque, pues es complicado tener todo controlado.
Esta mentalidad debe regir en las empresas. Par-
tiendo de esta base, las companias deben contar
con planes de recuperacion rapida sin sufrir pérdi-
das”, continua el directivo de Quest.

Coincide con esta idea Manchado, que explica
que proteger el perimetro es necesario, pero no

suficiente. Este paradigma esta muy interiori-
zado ya por la mayoria de los responsables en
el ambito de seguridad Tl. Es necesario no solo
proporcionar a los usuarios los minimos privile-
gios de acceso y verificar el cumplimiento de las
condiciones de acceso de forma explicita y de
manera continua, pero también las organizacio-
nes deben estar preparadas para defenderse de
un atague en cualquier momento, especialmente
si se dirige a la base de su defensa. “Todo esto,
de forma adaptativa, dinamica y basada en ries-
gos y en el contexto de los usuarios, su compor-
tamiento y sus dispositivos”, comenta el directivo

q de Microsoft.

itds

En portada

Impacto del cloud y el teletrabajo
La sombra de la pandemia también toca a AD. Por
todos son conocidos ya los efectos que provoco el
Covid-19 y como las organizaciones tuvieron que
transformar su gestion de identidades y accesos,
adoptando modelos hibridos o la modernizacion
total de sus identidades. Algunas companias ya
contaban con protocolos de trabajo remoto y esta-
ban acostumbradas a autenticar a los usuarios y a
gestionar los permisos de los empleados que tra-
bajaban en cualquier lugar, pero la realidad es que
a muchas otras se les hizo complicado poner en
marcha estrategias de acceso seguro, incluidas las
mejores practicas, como la aplicacion de la autenti-
cacion multi-factor (MFA).

Recordemos que AD es un sistema complejo
y existen multiples desconfiguraciones comunes

'Esfe Incremento del nimero de Incidentes, con un especiol
mpacto en la identidad, afecta directamente a fodo ¢l fejdo
empresarial. Los afagues, cada vez mds extenddos
agresivos, han conducido a los responsables de clbersequridad
o tener cada vez mas claro que AD es un elemento clove
Y estructural para el funcionamiento de o infroestructura
Y comunicaciones tecnologicas on-premise’
Carlos Manchado, responsable de cibersequridad, Microsoft beria [
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A la hora de proteger el AD, desde Delinea se
aconseja tener en cuenta lo siguiente:

1. Evitar anadir usuarios del dominio al grupo de
administradores locales y, en su lugar, imple-
mentar controles de acceso de minimo privilegio
o just-in-time. Esto garantiza que los adminis-
tradores estén estrechamente controlados y que
solo se les concedan mas privilegios cuando sea
necesario.

2. Debido a que es comun que los atacantes
intenten forzar credenciales débiles en los en-
dpoints, las empresas deben implementar siem-
pre un sistema robusto de MFA y seguridad de
los accesos privilegiados.

gue los hackers buscan para vulnerar. “El aumento
exponencial y no planificado del trabajo a distancia
provocado por la pandemia ha anadido aun mas
complejidad y ha ejercido una enorme presion so-
bre los equipos de TI", puntualizan desde Delinea.
“La buena noticia es que esta situacion acelerd
el enfoque en la seguridad de las aplicaciones en
la nube para apoyar el escenario de trabajo hibrido
qgue ahora es comun”, sefala el ejecutivo de Sem-
peris. “Dicho esto, la mayoria de las organizaciones
todavia tienen trabajo que hacer para asegurar el
acceso a las aplicaciones en la nube, incluyendo
la realizacion de evaluaciones de vulnerabilidad a

q través de AD on-premise y Azure AD, la supervision
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Buenas practicas a sequir por las empresas

3. Impedir que los usuarios con demasiados
privilegios tengan derechos de administrador
local en todos los sistemas y, al mismo tiempo,
asegurarse de que existen controles para evitar
gue se ejecuten aplicaciones no autorizadas en
endpoint.

“En este sentido, las soluciones de gestion de
accesos privilegiados (PAM) desempenan un
papel fundamental, ya que permiten a las em-
presas aplicar estas medidas de seguridad y,
sobre todo, rompen la cadena de ataque de AD,
elevando el nivel de validacion, autenticacion,
autorizacion y auditoria de los usuarios”, senala
Shweta Khare, de Delinea.

continua del entorno de identidad para los cambios
maliciosos, y la remediacion automatica de los ata-
ques”.

Lo mismo piensa Moro, que dice que muchos han
comprendido que la gestion y la seguridad de la
identidad es clave. La mayoria de las companias
gue empiezan a abarcar los servicios en la nube
no se desprenden de su AD on-premise. Al reves,
ese repositorio de identidades es el que se sin-
croniza con la nube y permite usar esos servicios.
“Se puede estar muy avanzado tecnoldgicamente,
tener servicios en la nube, etc. pero si se produce
un problema en el AD local y los cambios se repli-
can, todos esos servicios pueden verse afectados”,




explica mientras recalca la idea que de AD es el
pilar sobre el que se montan el resto de servicios.
“Seria la base de nuestro castillo de naipes. Si falla
por la base, todo se desploma”, sentencia el porta-
voz de Quest.

AD, comun denominador en todos los sectores y
negocios

AD es transversal a los sectores de negocio de las
empresas. Asi, encontramos que decenas de miles

de empresas utilizan Microsoft Active Directory,
incluyendo alrededor del 90% de las empresas de
la lista Fortune 1000. La mayoria de estas empre-

4 sas se encuentra en los sectores de tecnologia y
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Lo identidad €5 ¢l nuevo perimetro de sequridad. Dodo que
AD controla el acceso a las aplicaciones crificas y a los
activos digitoles, debe protegerse en fodo su ciclo de vida de

un afoque’

Shiveta Knare, senior product marketing manager, Delinea

fabricacion, sin embargo, también en el ambito de
la industria, que es amplio y diverso.

Al final, vemos que es un servicio comun que
todas las organizaciones utilizan de la misma for-
ma, con mayor o menor implicacion sobre el resto
de servicios que tenga la compania. “Podemos
resumirlo en que cualquier empresa que tenga AD y
una red on-premise, necesita adoptar una solucion
de seguridad. Ahora bien, mas que una solucion de
seguridad seria un plan de seguridad con distintos
elementos que configuren una defensa efectiva”,
recalca el ejecutivo de Microsoft.

“Mas del 90% de las empresas basan su ser-
vicio de autenticacion y autorizacion sobre AD”,
aclara Moro. “Por tanto, si no quieren correr ries-
gos han de montar soluciones para aumentar la
seguridad del AD. Hay empresas que por tener un
perfil tecnoldgico mas avanzado ven con mayor
claridad la necesidad de inversion en soluciones
de seguridad para el AD, pero todas tienen esa
necesidad”.

El alto impacto de explotar vulnerahilidades
A la hora de hablar del impacto que pueden tener
las vulnerabilidades de seguridad de AD en las or-
ganizaciones y ver como estan respondiendo ante
ellas, se deber partir de la base de que “las vulnera-
bilidades de seguridad por si solas no tienen mucho
impacto”, tal y como explica Mills, que argumenta
gue es cuando las vulnerabilidades son atacadas
con éxito cuando empiezan los problemas. “La
seguridad del AD implica un proceso continuo de
evaluacion, supervision y respuesta a las amenazas
segun sea necesario. Este esfuerzo requiere tiempo
y recursos, pero es fundamental para la viabilidad
de la organizacion”, continua Mills.

Por tanto, “es evidente que el impacto puede
ser muy alto, y mas si consideramos al AD una de
las joyas de la corona de nuestra infraestructura
tecnoldgica”, segun afirma Manchado, que expli-
ca que habitualmente, cuando se informa de una
vulnerabilidad critica en AD, las companias suelen
tratar de priorizarlo y encajarlo en una ventana de
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Aylicar una estrafesa
de defenca en capas
que proteja AV antes,
durante y despues

de Un afague €5 clave

intervencion creada ad-hoc. Por supuesto, esto
hace que las empresas tengan que poner a prueba
sus procesos de parcheo, no solo para la propia in-
tervencion en produccion, sino para asegurar en un
entorno de pruebas que no habra afectacion en su
entramado tecnolégico. Lamentablemente, no exis-
te una solucion magica para las vulnerabilidades de

software. Por eso, desde Microsoft apuestan por un

completo ecosistema, que combina profesionales

altamente cualificados y algoritmos de Inteligencia
Artificial con el fin de afinar y optimizar cada proce-
so de parcheo y gestion de vulnerabilidades, expo-

q nen desde la compania.

14. .94

Asi, sufrir un ataque que comprometa AD pue-
de tener consecuencias devastadoras, llegando a
producir incluso la parada total del negocio de una
compania. Se trata de un servicio critico. “Si un
atacante consigue obtener los derechos de gestion
de accesos y comprometer un controlador de domi-
nio, seria esencialmente el dueno de la red, ya que
tiene el control completo y puede acceder a todos
sus diversos servidores y datos”, apunta Khare.
“Por eso, los ciberdelincuentes se dirigen cada vez
mas a Microsoft AD con ataques de ransomware.
Lamentablemente, a pesar de la clara amenaza,
muchas empresas siguen careciendo de planes

|* = it~ 87|
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de seguridad y recuperacion de AD, lo que dificul-
ta enormemente la recuperacion de un ataque de
ransomware”.

Recordemos que los ataques de ransomware a
través de AD supusieron a Colonial Pipeline pagar
5 millones de dolares de rescate para recuperar sus
activos y poder reanudar sus operaciones, mientras
gue el ataque a Maersk costo a la empresa al me-
nos 300 millones de ddlares en 2017. Asi, asegurar
el AD no es simplemente una opcion deseable, “a
dia de hoy, y ante el panorama actual de amena-
zas, es vital para la salud y la longevidad de un
negocio: si AD no es seguro, nada lo es”, insisten
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desde Semperis. El problema es que no todas las
organizaciones son conscientes de ello. “La ma-
yoria adoptan unas medidas preventivas minimas,
pero no tienen una vision general de los multiples
tipos de ataque, los objetivos de los mismos y como
estar protegidos ante ellos. Y mientras siga exis-
tiendo una via de ataque, la organizacion estara
expuesta”, anade Moro.

Las empresas deberian...

Visto todo esto, y teniendo en cuenta los peligros
a los que AD esta expuesto, desde Microsoft tienen
claro que es muy importante acometer un bastiona-
do y sanitizacion del AD (AD hardening), asi como
la adopcion de un Modelo de Acceso Empresarial,

4 incluyendo el modelo de tiers AD y el uso de PAWS,
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tal y como comparte la compania en su plataforma
Microsoft Learn. Igualmente, aconsejan desplegar
tecnologia que aporte proactividad en la linea de
defensa para prevenir, detectar, investigar y respon-
der frente a potenciales compromisos o ataques.
“De este modo sumamos una pieza mas a un
puzle que tiene como objetivo contrarrestar los
incidentes y acelerar la respuesta ante ellos”, pun-
tualiza Manchado, que también recomienda incluir
algunos de los eventos y logs generados por Win-
dows en su solucion SIEM nativa en la nube, acu-
mulando asi un conocimiento que permita reforzar
la identificacion de sucesos sospechosos y ten-
dencias de ataque. “Esto puede eliminar las ne-
cesidades de configuracion y mantenimiento de la

Directorio Activo €5 un
Sistema complejo y existen
miltigles desconfiguraciones
comunes que los lnackers
buscon vulnerar

infraestructura de seguridad, permitiendo reducir
los costes hasta en un 48% en comparacion con
los SIEM tradicionales”.

Evidentemente, aplicar una estrategia de defensa
en capas que proteja AD antes, durante y después
de un ataque, es clave. “Las organizaciones necesi-
tan soluciones que aborden cada etapa del ciclo de
vida del ataque, incluyendo la identificacion y miti-
gacion de vulnerabilidades, la deteccion de ataques
avanzados, la correccion automatica de cambios
maliciosos y la garantia de una recuperacion de AD
libre de malware en caso de un ciberataque”, expli-
ca Mills. Puesto que muchos ataques al AD tienen
exito, el directivo insiste en que “las organizaciones
deben prepararse para lo peor teniendo un plan de
recuperacion de AD testado y probado para poder
reanudar las operaciones de negocio lo antes posi-
ble después de un ataque”.

No obstante, y aunque ahora la seguridad del
AD es un tema de conversacion muy candente, en
2013 ya se definio el framework de ciberseguridad
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Enlaces de interés...

| Las principales vulnerabilidades de la
infraestructura heredada de Active Directory
Yy como las detectan los atacantes

| Laseguridad del directorio activo sigue en
entredicho

| El Directorio Activo en el punto de mira

cubren todos los escenarios o si se estan utilizando
adecuadamente. El tercer paso seria Detectar las
acciones indebidas sobre los sistemas, o0 si se es
capaz de identificar en tiempo real los incidentes
gue se estan produciendo. Responder y ver qué
medidas se pueden tomar para limitar el impacto

AD fue desarrolado pora ser un sisteima de drectorio de un ncidente y como mitigar la stuacion, serfa

el cuarto paso a seguir. Mientras que Recuperar y

Gmprﬁsarw QH’QW\GN@ r6§|§1'6[/ﬂ'6 y ﬁablﬁ Vara aufﬁy‘mcar 0 IO§ comprobar si las medidas de recuperacion con las

que se cuenta han sido ya probadas con anteriori-

USUarios y gestionar el aceeso, Y esti dseiiado pora ser obiert0  dad, sera a ima de as fases.

it R S R S 1 I Y oY

NIST (National Institute of Standards and Technolo- de los puntos que expone. Asi, se trata primero de
gy) que muestra una serie de buenas practicas que Identificar y tener visibilidad de todos los activos de

ayudan a reducir los riesgos de un ciberataque a la organizacion y saber si los sistemas son vulne-
infraestructura critica. En este sentido, desde Quest rables, controlar los permisos a recursos y la per-
recomiendan que cualquier empresa que quiera tenencia a grupos. En segundo lugar, se habla de Compartir en RRSS
aumentar la seguridad de su AD se fije en este Proteger, fase en la que se deben ver las medidas Q 0 @
4 framework y aplique las medidas sobre cada uno de defensa que se tienen implementadas y si estas
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¢Quién no ha oido hablar del Directorio Activo? Existe desde Windows 2000 y es una pieza fundamental para autorizar usuarios, accesos y aplicaciones
en toda una organizacion, lo que le convierte en un objetivo prioritario para los atacantes. Si un ciberdelincuente es capaz de acceder al Directorio
Activo podra acceder a todas las cuentas de usuario, bases de datos, aplicaciones y todo tipo de informacidn. Por lo tanto, un compromiso del Active
Directory, particularmente cuando tarda en detectarse, es, sencillamente, un desastre.

a identidad se ha convertido en algo problema-
tico de proteger. Recuerda Nuno Antunes Fe-
rreira, director para Espana y Portugal
de Semperis, que la razon por la cual
la identidad llama la atencion de los
ciberdelincuentes es “porque vivimos en un mun-
do sin muros fisicos ni l6gicos, sin muros que nos
defiendan”. El trabajo hibrido, que muchas orga-
nizaciones han mantenido despueés de la pande-
mia, o el fendmeno de los ndmadas digitales, es
una constante, dice también el directivo, anadien-
do que los usuarios esperan poder trabajar y ser
productivos en cualquier momento y en cualquier
lugar, “de ahi la necesidad de saber quién es
qguién, donde esta, lo que puede hacer y desde
gué dispositivo y red esta trabajando”. Y por eso
es importante proteger los sistemas de identidad
de las empresas, Active Directory y Azure Active
Directory, “porque si controlas al Directorio Activo
de una organizacion, controlas la organizacion”.
Semperis es una compania fundada en 2014
con el objetivo de ayudar a las empresas a pro-
teger su directorio activo, detectando vulnera-
bilidades, interceptando ciberataques y recupe-
randose rapidamente del ransomware y otras
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Uno de los sectores mas
orificos de las Infroestructuras

de los clentes es ¢
directorio actvo

a n ad a L&. J'?nc_mct. Ter_hnolnlg_l,'_ : .- co

technology

“LA INTERRUPCION DEL DIRECTORIO ACTIVO F'&b CLICAR PARA

NO ES UNA OPCIGON” (ANADAT) VER EL ViDEO

emergencias de integridad de datos. Y lo hace Lo primero que destaca David Carbonero es
a través de dos herramientas: Directory Service gue uno de los sectores mas criticos de las in-
Protector (DSP) y Active Directory Forest Reco- fraestructuras y de los clientes es el directorio
very, sobre los que nos habla David Carbonero, activo. Las aplicaciones empresariales locales y
Cloud Arquitect Specialist de Anadat, partner de en la nube se basan en Active Directory y Azure
referencia de Semperis en Espana con mas de Active Directory, lo que las convierte en una pie-
20 anos en el mercado y cuyo objetivo es “ayudar za fundamental de su infraestructura de TI. Su
a los clientes con la operacion de sus entornos flujo constante, gran cantidad de configuracio-
mas criticos”. nes y un panorama de amenazas cada vez mas
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“LAS EMPRESAS DEBEN REALIZAR URGENTEMENTE UNA EVALUACIGN

DE LOS ENTORNOS DE AD” (SEMPERIS)

sofisticadas hace que proteger el Directorio Acti-
vo no sea facil. “Entendemos que la interrupcion
del servicio de validacion de identidades no es
una opcion”, asegura el ejecutivo explicando que
Semperis Directory Services Protector (DSP) es
“un radar”, una herramienta “que me va a permitir
monitorizar y ver los eventos que se pueden pro-
ducir en el directorio activo cuando esté sufriendo
un ataque. La solucion supervisa continuamente
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CLICAR PARA
VER EL VIDEO

AD y Azure AD en busca de indicadores de ex-
posicion y proporciona una vista unica de las
actividades, tanto en las instalaciones como en la
nube.

Semperis Directory Services Protector puede
escanear una implementacion de Active Directory
o Azure AD en busca de vulnerabilidades y con-
figuraciones erroneas, priorizando los fallos de
seguridad en funcion de su gravedad para ayudar

La fechoogia potentada

de Semperis desacopla Active
Virectory del sisfema operaiivo
supyacente para evior

o reinfeccion de malware

a los administradores a abordar primero los pro-
blemas mas importantes. La herramienta detecta
cambios maliciosos que se haya podido producir
durante un ciberataque y los notifica a los admi-
nistradores. Opcionalmente, puede revertir las
modificaciones automaticamente tan pronto como
se detecten, lo que permite a las empresas res-
ponder a las infracciones con mayor rapidez.

“La recuperacion del directorio activo es siempre,
siempre la primera operacion que hay que realizar
o nada funcionara”, explica Nuno Antunes. Aqui
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Los secretos de Semperis Active Directory Forest Recovery (ADFR)

Respondidas por David Carhonero, Cloud Arquitect Specialist de Anadat, las smmenies
preguntas desvelan las caracteristicas mas destacadas de Semperis ADFR %

m ;Es necesario dar de alta el servidor ADFR en el Dominio? No, no hace falta. El Servidor ADFR es'una
magquina que debe estar siempre configurada en un grupo aparte.

m ;Se puede gestionar con el servidor ADFR mas de un bosque? Si. Si tienes distintos bosques

necesitas varias licencias, una para cada bosque, y con el producto puedes crear un plan de backup
diferente para cada bosque o dominio que tengas

® ;Se puede restaurar el Directorio Activo en los mismo Controladores de dominio o necesito es
necesario desplegar nuevos servidores? La herramienta nos permite restaurar el Directorio Active sobre
los mismos DCs, pero en el caso de que los DCs estén infectados, |la herramienta me permite restaurar eﬂl‘-’#»
AD sobre maquinas nuevas recién instaladas. Una de las grandes ventajas del producto es que desaco‘ﬁL}a 0
el sistema operativo del directorio activo, por lo que al hacer el backup del AD, solamente se copian los
objetos, y mediante esos objetos es capaz de restaurar el AD sobre las maquinas recién instaladas.

A
L

= ;Para el ADFR se necesita algiin servidor de BBDD? No. Semperis ADFR integra un SQL Server
Express, gue es una version gratuita de Microsoft, y no necesitamos licenciar ningun servidor. :

= ;Cémo conecta el servidor ADFR con los Controladores de Dominio? Mediante unos agentes. Por eso es«
muy importante instalar el servidor ADFR en una red independiente que solamente tenga conexion con los
controles de dominio mediante estos agentes. De esta manera los backups van a estar siempre protegidos:.~
y seguros ante un ataque de fipo ransomware y me va a garantizar el poder levantar las maquinas.

es donde entra Semperis Active Directory Forest de dominio, la recuperacion de su bosque puede Active Directory Forest Recovery (ADFR) permi-
Recovery, que promete ayudar a las empresas a prolongarse durante dias o incluso semanas, con  te restaurar la copia de seguridad mas reciente,
restaurar rapidamente las implementaciones de el riesgo de que el malware vuelva a impactar du-  incluso si los controladores de dominio estaban
AD y Azure AD después de un ciberataque. El pro- rante el proceso. Pero con Active Directory Forest  infectados cuando se realizaron las copias de
ducto puede reducir el tiempo de inactividad hasta Recovery (ADFR) de Semperis, puede recuperar  seguridad. La tecnologia patentada de Semperis
en un 90%. Cuando un ataque de ransomware o el directorio activo con unos pocos clics de ratony  desacopla Active Directory del sistema operativo
q de limpieza (wiper attack) elimina los controladores menos de una hora. subyacente para evitar la reinfeccion de malware.
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Los secretos de Semperis Directory Services Protector (DSP)

David Carbonero, Cloud Arquitect Specialist de Anadat, responde a algunas preguntas
clave sohre Semperis DSP

m ;:Con DSP puedo crear reglas automatizadas para deshacer un cambio en el AD? DSP Me permite
crear reglas automatizadas para responder a ciertos ataques basadas en cambios de atributos u
objetos. Es decir, si un atacante, por ejemplo, se quiere anadir como administrador de dominio al
grupo domain admin y quitar a los administradores actuales, el DSP puede deshacer esa operacion
de forma automatica.

® ;Con DSP puedo comprobar el nivel de seguridad de mi AD? La herramienta de DSP incorpora un
modulo que valida tu infraestructura de AD, chequea el directorio activo y proporciona visibilidad e
informacion sobre como solventar esas vulnerabilidades que tienes en el directorio activo

® ;Se pueden enviar los eventos encontrados a un SIEM? Semperis DSP genera muchisimos
eventos y tienes dos formas de recopilarlos. Bien mirando el log del propio servidor o bien enviando
todos los datos a un SIEM

® ;Puedo enterarme si una regla creada ha detectado algo en el sistema? Si. La herramienta tiene
un panel de monitorizacidn que muestra por pantalla cualquier cambio que se produzcan en el AD.
Como deciamos antes, podemos crear reglas automatizadas, pero también tenemos la posibilidad de
deshacer un cambio de forma manual.

= ;DSP necesita de un SQL Server? Si. Si Son tantos eventos los que se generan que necesitamos
un SQL Server Express para almacenar todos los cambios que se realicen en la configuracion de la
propia herramienta, y ademas un SQL server aparte para almacenar todos los datos que se cambien
en el Directorio Activo.

® ;Necesito desplegar agentes en los DCs? Efectivamente, necesitamos desplegar unos agentes en
los DCs (controladores de dominio)

m ;:DSP conecta con Azure? Con DSP existe la posibilidad de monitorizar en la misma herramienta
nuestro DA y el Azure AD. Si el cliente tiene configurado que el AD esté replicado su director activo
con Azure, tengo tiene un modulo, mediante una maquina virtual, que puedo conectar a la parte de
Azure y asi poder ver y observar los cambios que se puedan producir en Azure.
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Lo interrupcion del servicio [
de Volidacion de idenfidades
ho €5 una opeion

| 2021 Semperis Active Directory Security
Halftime Report

| Purple Knight Proves Essential in Securing.
AD for Southern Utah University

@?2022 - Anadat Technology

Dovd Carbonero,
Cloud Arguitect Specialist;, Anadat

| Anadat Insights

No es necesario realizar restauraciones de prue- que el AD tenga 22 anos y se creara sin tener en  los ultimos anos”, para lo que la empresa ofrece
ba y error en busca de copias de seguridad lim- cuenta la seguridad y que gracias a la tecnologia  Purple Knight una opcion gratuita que ayuda a las

pias. No es necesario reconstruir AD desde cero. de Semperis se pueden ir un paso mas alla del organizaciones “a priorizar su remediacion urgen-
backup tradicional al lograr recuperaciones auto- te de identidades tanto para AD como para Azure
Las joyas de la corona matizadas, muy rapidas y con garantias de que AD". La version comercial de esta herramienta es
Los sistemas de identidad son las joyas de la no hay malware. DSP, que incorpora enormes capacidades en lo
corona de cualquier organizacion. Asi lo asegura La experiencia de muchos anos en el merca- gue respecta a la supervision proactiva y continua

Nuno Antunes, anadiendo que la recuperacion del do lleva a Nuno Antunez a pedir a las empresas de los directorios de las organizaciones, no solo
directorio activo tras un ciberataque “es siempre  una evaluacion “urgente” de los entornos de AD;  en lo que respecta a los vectores de ataque co-
la primera operacion que hay que realizar, o nada “en términos practicos, esto significa actualizary = munes, sino también a los cambios reales que se
funcionara. Explica que no ayuda el hecho de corregir muchas vulnerabilidades identificadas en  producen casi en tiempo real”. @

Las empresas deben realizor
Urgentemente. Una. evaluacion
de los enfornos de AD'
Nuno Avtunes, Compartir en RRSS

Director Esparia y Fortugal, Semperis 0 0 @
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Consigue la herramienta
comunitarian?1parala
evaluacion de la seguridad de AD

Informe diagnostico sobre la seguridad de Active
Directory y Azure AD

Indicadores de sequridad antes y despues
de un ataque

- Asesoramiento prioritarioy préoti.

« Modelos de amenazas definidos
por la comunidad de usuarios

e \I,
« (Correlacion con el marco ';h

MITRE ATT&CK

ﬂ purple knight

Desarrollado por Semperis
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La Red como plataforma
para hacer realidad Web3
SOCIO DIRECTOR GENERAL DE ADVICE g Melllaverso

STRATEGIC CONSULTANTS

Economista, socitlogo, abogado, historiadaor,
fildsofo y periodista. Autor de mas de veinte Cuando lei, en 2016, “The Network Imperative: How to Survive and Grow in the Age of Digital

mil de articulos de economia y relaciones Business Models”, de Barry Libert, Megan Beck y Jerry Wind, tuve la sensacion de que
infernacionales, ha publicado mas de una tanto énfasis en “la red” era desproporcionadamente excesivo, por comparacién con otras
veintena de libros, cinco sobre Digitalizacion. tecnologias de la digitalizacion, también muy importantes, como cloud computing, edge

Ha sido director de Infel, Ipsos Public Affairs, computing, machine learning, big data, ciberseguridad y otras tecnologias que hacen posible
Porter Novelli International, Brodeur Worldwide y e
la transformacion digital.

Shandwick Consultants.

Compartir en RRSS
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eis anos mas tarde, en 2022, he leido las
dos obras magnas (hasta hoy) so-
bre Metaverso y Web3, publicadas
el pasado mes de julio/agosto, por
lo que son bastante actuales en su con-
tenido: “THE METAVERSE: And How it Will
Revolutionize Everything” de Matthew Ball y
“Navigating the Metaverse: A Guide to Limit-
less Possibilities in a Web 3.0 World”, de Cathy
Hackl, libros que citan, respectivamente, dos
conceptos poco utilizados en 2016: Metaverso
y Web3. Ambos libros vuelven a poner foco en
“el imperativo de red".

No se trata de hacer un ranking de tecnologias
de la digitalizacion para discernir cuales son mas
importantes. Pero, el analisis de los saltos (eras)
en Tecnologias de la Informacion, desde 1939
(ano de fundacion de Hewlett-Packard, punto de
referencia para al nacimiento del sector TIC que
hoy conocemos, incluidas BigTech), muestra que
fue necesario ampliar la conectividad de red...

= 1) Cuando utilizabamos mainframes;

= 2) Cuando pasamos a la informatica distribui-
da con workstations en empresas y ordenadores
en casas;

= 3) Cuando en 1993 aparece la primera ver-
sion popular de Internet, Web.1, que algunos
conocimos desde su nacimiento y dio lugar a un
concepto que utilizabamos mucho en Intel Cor-
poration: HCI (Hogar Conectado a Internet).
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-‘Pam e Welo% y Mefaverso sean
: realldad mucho hay que aumentor
el poder de b red, que habrd..

do ser ‘plataforma fuerig

sOlida Y robusta

= /) Cuando la Web.2 e Internet son ubicuas
y moviles, gracias a billones de dispositivos an-
dando por la calle, viajando en aviones y trenes,
con el sustrato de las tecnologias de la digitaliza-
cion arriba mencionadas y que World Economic
Forum, en 2016 y 2018 agrupo en el concepto de
la Cuarta Revolucion Industrial.

El siguiente paso exige también “el imperati-
vo de la red". Para que Web3 y Metaverso sean
realidad, mucho hay que aumentar el poder de
la red, que habra de ser “una plataforma fuerte,
solida y robusta” para sustentar que, entre 2022
y 2032, el trafico de datos en la red se multipli-
cara por 20 y que la necesidad de computacion
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Entre 2012 y 202, el trafico de datos en la red
se multiplcara por 20y la necesidad de computacion
(procesamiento) habra de mulfiplearse por 1000

(procesamiento) habra de multiplicarse por 1.000,
lo que posiblemente requiera la computacion
cuantica de que ya hemos hablado en IT User
en varias ocasiones, pero no ahora. Estos dos
ultimos datos los proveyo Irene Bernal, directora
de Innovacion en Conectividad en Telefdnica, en
el lanzamiento de la propuesta de valor de Me-
taverso y Web3 de Telefdnica, el pasado 29 de
septiembre. También supimos que, por primera
vez, Telefonica nombraba a Yaiza Rubio su Chief
4 Metaverse Officer.

Para conseguir que la red sea plataforma de
Web3 (o que se conciba la “red como platafor-
ma”) Irene Bernal se apoyo en tres pilares: explo-
tar el valor potencial de las redes de telecomuni-
caciones, como 5G o Wifi 6; el Edge Computing;
y extender la softwarizacion a la forma en la que
se crean los nuevos servicios de conectividad.
Dicho de otra manera, para que una “Telco” pue-
da convertir la red en plataforma para la creacion,
desarrollo y crecimiento de Web3 y Metaverso,
son necesarios tres conceptos: Tecnologias de

baja latencia; Edge Computing y Programable
Network que significa esa “softwarizacion”, por la
gue se concibe la “Network as a Service” (NaaS).
Chema Alonso, CDO de Telefdnica afirmo rotun-
damente que su empresa tiene listos y prepara-
dos esos tres pilares.

Lo es cual es esencial, ya que el area que dirige
Chema Alonso en Telefdnica es el back end, es
un laboratorio de ideas y tecnologias. Pero es el
front end quien tiene que crear la propuesta de
valor de Web3 y Metaverso para empresas y sec-
tores econdmicos de actividad.

Telefonica Tech es el front end para el mercado
B2B, empresarial y sector publico. La empresa
gue José Cerdan Ibanez dirige como CEO es el
area de Telefonica que mas crece del grupo y en
la presentacion de resultados del primer semestre
de 2022, Telefdnica Tech crecid +72% en ingresos. D
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Evidentemente, ya lo tiene todo, en lo que a la
transformacion digital se refiere: 5,5 millones de
clientes, presencia en 24 mercados internaciona-
les de primer nivel y Equipo, 6.000 empleados,
agrupados en dos grandes negocios, segun las
tecnologias que proveen: Telefonica Tech Cyber-
security & Cloud, que dirige la CEO Maria Jesus
Almazor; y Telefonica Tech Al of Things (IOT, Big-
Data), que dirige el CEO, Gonzalo Martin-Villa.

La provision de todas las tecnologias de la
digitalizacion que ofrece Telefonica Tech es nece-
saria para el desarrollo y crecimiento de la nueva
era de Internet, Web3 & Metaverso que, por cier-
to, no son lo mismo. Y, junto a todo ello, “la Red
como Plataforma”.

Antes he citado varios libros, y, en la vida de la
empresa se vive lo que se dice en esos libros.
Este verano pasado estuve dos meses traba-
jando en Estados Unidos. Parte de mi trabajo
fue llevar a cabo encuestas electorales cara a
las elecciones legislativas norteamericanas del
proximo 8 de noviembre. Y, también, visitar Bi-
gTech en Silicon Valley, Seattle, Texas, Arizona
y Florida. Es decir: Meta (Facebook), Oracle,
Apple, Alphabet-Google, Amazon, Microsoft,
Cisco, Intel Corp. Dell Tecnologies y Tesla, entre
otras empresas.

El caso de Tesla es curioso porque su fundador
y dueno, Elon Musk, no cree en Web3 ni en Meta-
verso. Tampoco Jack Dorsey, fundador de Twitter.

Pero el resto de empresas BigTech mencio-

q nadas han avanzado mucho en Web3 y en

itds

Tribuna

Metaverso, aungque algunos no lo sepan y otros
no quieran verlo. Cuando alguien se toma en
serio el desarrollo de un negocio o tecnologia, lo
primero que hace es (ademas de tener un obje-
tivo y un plan para conseguirlo) invertir dinero:
en 2021, BigTech invirtio 27.000 millones de
dolares en el desarrollo de Web3, 7.000 millo-
nes mas de los invertidos ese ano en Ciber-
seguridad, tecnologia y negocio establecidos,

maduros y con mucha generacion de ventas,
por su necesidad. Muchas empresas son cono-
cidas en el ambito de la ciberseguridad: Forti-
net, CheckPoint, Palo alto Networks, Telefonica
Tech Cybersecurity & Cloud; Symantec, McAfee
y muchas mas.

¢, Cuantas empresas conocidas -diriase- son
reconocidas por estar en el Metaverso y en We3?
A priori, ninguna. En ultima instancia, si lo estan

El caso de Tesla es curioso porgue su fundador v duedo,
Elon Musk, no cree en Web3 ni en Mefaverso. Tampoco
Jack: Dorsey, fundador de Twifter.
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La provision de fodas las
fechologios de la digializacion
que ofrece Telefonica Tech
e5 Necesaria pora

el desarrolo Y crecimiento
de lo nueva era de Infernet
Web3 + Mefaverso que,
por clerfo, o son o mismo

casi todas las firmas tecnoldgicas grandes, que,

en desarrollo del Metaverso, llevan invertidos
200.000 millones de dolares en 2022. Las tec-
noldgicas grandes son BigTech (Meta, Oracle,

itds
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la reclamacion justa de las Telcos, de que Big-
Tech pague por el uso de las redes. Lo que re-
quiere legislacion y, por tanto, regulacion.

Cara al futuro inmediato de Web3, en que es-
tructuras descentralizadas (DAO) funcionan au-
tbnomamente, sin un poder centralizado o con-
centrado en unas pocas empresas, como sucede
en Web.2 con BigTech, que lo domina todo...
con DEFI (Decentralized Finance), que elimina
a los bancos como intermediarios y el universo
de TOKENS, NFT, Blockchain, cryptomonedas
(Ethereum y Bitcoin, sobre todo) ... es obvio que
esta naciendo un nuevo mundo tecnoldgico, con
una nueva Internet. Los que empujan Web3 dicen

gue “se trata de devolverle el poder a la gente
frente a las inmensas corporaciones”.

Jack Dorsey (fundador de Twitter) es tan di-
recto como sarcastico: “Web.3 es una fachada
de marketing que vende poder para el pueblo
en Internet’, pero la realidad es que, de nuevo,
solo servira para que los billonarios y las grandes
empresas tecnologicas se hagan aun mas ricas y
tengan mas poder”. Supongo que “el sabra”, por-
gue es billonario y ha dado a luz varias empresas
grandes tecnoldgicas poderosas.

Como escribio George Orwell en “Rebelion en
la granja”, tras las revoluciones, el poder acaba
volviendo siempre a los poderosos, sean los de

Apple, Alphabet-Google, Amazon, Microsoft, Cis-
co, Intel, Dell Tecnologies...), en torno a las cua-
les hay cientos de miles de empresas pequenas
gue desarrollan aplicaciones para Web3.

Y, en lo que todas esas grandes empresas
tecnologicas coinciden es en la necesidad de la
una red muy fuerte sea con fibra, 5G, 0 6G. La
“gracia del asunto” es que BigTech no pone las
redes y, en EE.UU., usan las de las operadoras
de telecomunicaciones (Verizon, AT&T, Comcast,
T-Systems...), como en Europa usan las redes de

q Telefénica y otros operadores. Sigue sin cerrarse




Fara que una “Telco” pueda converfir o red en plataforma
pora. o creacion, desarrolo y crecimiento de \Web3 y
Mefaverso, son necesarios fres conceptos: Tecnoogias de baja
afencio; Edge Computing y Frogramable Network

siempre o sean otros nuevos. Pero, también es
cierto que, las llamadas Revoluciones Tecnologi-
cas de los siglos XX y XXI no so6lo se hicieron un
hueco, sino que lo impregnaron todo. Igualmente,
pensamos que, con el impulso de BigTech y sus
ecosistemas; con la oferta de integradores de
tecnologias de nueva generacion como Telefo-
nica Tech, que ha invertido comprando muchas
empresas para el desarrollo de Web3 y Metaver-
so (Bit2me, Imascono, Helium, Metasoccer, Ga-

y con Unity, entre otros), si Web3 quiere hacerse
paso, lo hara y no habra nada ni nadie que pue-
dan impedirlo.

Otra cosa es que Tokens, NFT, DEFI, DAO,
Crytomonedas, BlockChain... estéen sometidos al
escrutinio de una posible-futura regulacion (que,
por ejemplo, los bancos exigen con vehemencia y
de la que no para de hablarse) para proteger a los
consumidores y, también para proteger el Antiguo
Régimen econdmico, establecido con web2, antes

q mium, Crossmint, Rand..., y acuerdos con Niantic de que Web3 tome definitivamente La Bastilla... [

Enlaces de interes...

The Network Imperative: How to Survive and

Grow in the Age of Digital Business Madels;
de Barry Libert, Megan Beck y Jerry Wind

q The Metaverse: And How it Will Revolutionize
Everything; Matthew Ball

@ Navigating the Metaverse: A Guide to Limit-
less Possibilities in a Web 3.0 World; Cathy
Hackl

Noviembre 2022


https://www.amazon.es/Network-Imperative-Survive-Digital-Business/dp/1536689211
https://www.amazon.es/Network-Imperative-Survive-Digital-Business/dp/1536689211
https://www.amazon.es/Network-Imperative-Survive-Digital-Business/dp/1536689211
https://www.amazon.es/Metaverse-How-Will-Revolutionize-Everything/dp/1324092033
https://www.amazon.es/Metaverse-How-Will-Revolutionize-Everything/dp/1324092033
https://www.amazon.es/Navigating-Metaverse-Guide-Limitless-Possibilities/dp/1119898994
https://www.amazon.es/Navigating-Metaverse-Guide-Limitless-Possibilities/dp/1119898994
https://www.amazon.es/Navigating-Metaverse-Guide-Limitless-Possibilities/dp/1119898994
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