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| I e cierra por fin 2020. El ano de la pandemia lo ha revolucionado todo, ha impactado en nues-
tra vida y en la de todos los que nos rodean, en nuestro entorno personal y en el profesional,
Directora Rosalia Arroyo . . . .
rosalia.arroyo@itdmgroup.es en la manera de comunicarnos y de hacer negocio. Hemos adoptado la resiliencia —
Colaboradores Hilda Gomez, Arantxa Herranz, nunca esta palabra ha cobrado tanto sentido, como un modo de vida.
Reyes Alonso, Ricardo Gomez i ~ i o o )
Disefio revistas digitales  Contracorriente Se cierra el ano en el que se acelero la transformacion digital, en el que la cibersegu-
Produccién audiovisual f\?gorrtit%omttmicacién, ridad se puso en primer plano y la palabra ransomware se escucho en el prime time televisi-
e o are ~ . . . . . . [ ~
Fotografia Ania Lewandowska vo; el ano que pudimos irnos a teletrabajar a casa sin que fuera el privilegio de unos pocos; el ano

en el que el cloud, con su capacidad de escalabilidad y flexibilidad, cobro todo su sentido y termind
DiGitaI por convencer a los reacios.
Se cierra el ano de la adopcion de tecnologias que permitieran a las empresas hacer frente a
MEDIA GROUP . g . . , .
una situacion nueva y persistente en el tiempo; tecnologias de colaboracion, de acceso remoto, de
Director General

Juan Ramon Melara iuanramon.melara@itdmaroup.es gestion de identidades, de proteccion mas alla de un perimetro que, ahora si, ha saltado por los
Director de Contenidos aires.
Miguel Angel Gbmez miguelangel.gomez@itdmgroup.es . . . .
Directora IT Televisién De esta pandemia se han aprendido muchas cosas, entre ellas el papel vital que juegan los res-
y Lead Gen ponsables de ciberseguridad de las empresas. En las siguientes paginas y a traves de entrevistas
Arancha Asenjo arancha.asenjo@itdmgroup.es < . . . Ny
Directora Divisién Web y encuentros podréis leer diferentes declaraciones de lo que han aprendido los CISO, y también
Barbara Madariaga barbara.madariaga@itdmgroup.es de lo que podemos esperar de 2021, un ano que se centrara en la consolidacion de todas las tec-
Director de Operaciones . nologias que se adoptaron en semanas y de manera precipitada. Toca pulir y revisar, toca consoli-
Angel Porras angel.porras@itdmgroup.es : ]

dar. Eso si, mas sorpresas no, por favor.
Clara del Rey, 36 1° A+ 28002 Madrid - Tel. 91 601 52 92 ¢, Te interesa la seguridad? Entonces seguro que te gusta este numero de IT Digital Security.
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Apenas unas semanas antes de conocerse los ultimos detalles de la compra de Mobilelron y Pulse Secure, hablamos con Stefano Sardella,

Channel Manager EMEA South de Ivanti, la empresa que ha comprado las dos primeras, en la misma semanay sin que los detalles financieros

hayan trascendido.

vanti no es un nombre que suene mucho en
el mercado de seguridad. La compania no es
joven.

Sus origenes se remontan a 1985 cuando
nace LAN System, el germen de una empresa
gue actualmente tiene mas de 27.000 clien-

tes. En 1991 Intel compra esta compania de
software para formar Landesk, una division de
negocio que en 1993 introduciria en el mercado

<] la categoria de gestion del desktop. Landesk se

escinde en 2002 como compania independiente

y es comprado por Avocent en 2006 por 416 mi-
llones de dolares, poco después de que anadiera
tecnologias de gestion de procesos a su oferta. En
2010 la compania cae en manos de Thoma Bravo,
una conocida firma de capital, e inicia una etapa
de adquisiciones que le lleva a comprar Wavelink,
una empresas de software de cadena de suminis-
tro, in 2012; Shavlik, una empresa de evaluacion
de vulnerabilidades de red y gestion de parches,
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en 2013; Naurtech Corporation en 2014; Xtraction
Solutions in 2015 o AppSense, proveedor de solu-
ciones de gestion de entornos seguros de usuario
en 2016.

Sobre todo este historial de compras, en el que
habria que anadir a Enteo, Waveling, Frontrage y
algunas otras, explica Stefano Sardella, Channel
Manager EMEA South de Ivanti, que en 2017 se
produce la fusién mas grande de la compania, la
que une a Landesk con Heat Software, “una em-
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‘Vantt Neurons €5 una
nerromienta reaimente

estrafeqica en nuestra Vision
de T1 Unificada’

presa mas enfocada en el Service Management”;
la empresa resultante se llamara Ivanti y ya conta-
ra con mas de 1.700 empleados en 23 paises y un
gran liderazgo en el mercado de software para la
cadena de suministro. Bajo la marca Ivanti la com-
pania compra Concorde y RES en 2017 y Pulse
Secure y Mobilelron en 2020.

Sobre la tipologia de las empresas que se han
comprado, dice Stefano Sardella que son muy di-
ferentes: algunas de seguridad, otras de business
intelligence y analytics, empresas de gestion de
activos o gestion del puesto de trabajo del usuario.

Neurons, el principio
Toda esta estrategia de adquisiciones se ha lleva-
do a cabo “para llegar a lo que en los ultimos anos
hemos definido como TI Unificada”, que segun el
responsable de canal de Ivanti para el sur de Eu-
ropa no es otra cosa que “ofrecer una herramienta
unica, una solucion unica para gestionar de forma
unificada las operaciones de TI, las operaciones de
seguridad y los procesos para ofrecer a los usuarios
un entorno de trabajo securizado y gestionado”.

En los ultimos tres anos ha compania dio un

respiro a su estrategia de adquisiciones. Un tiem-
po necesario para consolidar toda la tecnologia
acumulada en una herramienta totalmente in-
tegrada. Tres anos despues de las compras de
2017 suman 2020, el ano de la pandemia, el ano
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en que lvanti quiere seguir avanzando “porque el
mercado esta cambiando mucho. COVID-19 pone
sobre la mesa un cambio, el de como gestionar el
teletrabajo y los usuarios remotos; se necesita una
nueva tecnologia. La compania lanza Neurons,
“una herramienta realmente estratégica en nuestra
vision de Tl Unificada”.

Neurons, dice Stefano Sardella, es una herra-
mienta de hiper-automatizacion que permite tener
visibilidad completa de todos los activos de los
usuarios, independientemente de donde estén,
desde la nube y a nivel central. “Esto es el prin-
cipio, donde todo se ha iniciado, porque ya no
se trata solo de gestionar equipos sino del loT".
Anade que las empresas estan buscando herra-
mientas para gestionar este tipo de dispositivos de
forma unificada, y que el objetivo de Neurons es
“gestionar el edge”.

Insite Stefano Sardella que es en este borde
donde se enfoca realmente Neurons: “tener un
descubrimiento total de lo que es el Edge y todo
lo que esta fuera de la empresa y los usuarios,
porque es ahi que las mayoria de los datos seran

Pojo la marca vant
o compariia compra Concorde

KES en 20T y Rulse
4 Seolre y Mobielron en 2020
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creados en el futuro”. El hecho de que los datos
se hayan convertido en el activo mas importante
de las empresas hace que sea vital gestionar este
tipo de datos de forma segura”.

Seguridad adaptativa

Neurons, ademas, hace uso de la inteligencia arti-
ficial y el machine learning para ofrecer una herra-
mienta de seguridad adaptativa, una herramienta
capaz de “monitorizar el estado de los dispositivos
e intentar auto reparar, auto corregir problemas”.
La herramienta monitoriza algunos parametros que
pueden ser basicos, como CPU, RAM, disco duro,
etc., o servicios criticos para la empresa como

"""""""

puede ser que un usuario haya desactiva el firewa-
Il de Windows, o el cifrado del disco. La herramien-
ta seria capaz de reiniciar ese equipo en remoto y
aplicar las correcciones oportunas

“Todo se enfoca en el concepto de inteligencia
artificial que puede auto reparar, auto corregir y
auto securizar el entorno de trabajo, también de un
usuario remoto, o de un dispositivo”, dice Stefano
Sardella, anadiendo que Neurons es la estrategia
futura y la vision de Ivanti.

Pulse Secure y Mobilelron
No es posible, por el momento, hablar de las dos
ultimas compras que ha realizado la compania, y
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“loda o estrafeqio de
adguisiciones de: vt se ha
levado o cabo para legar a lo

que en los Uttimos aifos nemos
definido como T1 Unificada’

gue han sido el objetivo inicial de una entrevista
también enfocada en saber algo mas de una em-
presa que ha optado por apostar fuerte y comprar
dos grandes players del mercado de seguridad y
no andar buscando startups.
Todo lo que nos puede decir Stefano Sardella es
4 gue “hace muchos anos que empezamos a com-
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prar empresas diferentes, siempre para comple-
mentar nuestra tecnologia y para tener una oferta
mas amplia con el objetivo de gestionar todo el
entorno del usuario”. Un entorno, un puesto de
trabajo, que esta cada vez mas lejos de las em-
presas y es cada vez mas movil, un entorno que
habita en un mundo cloud y necesita acceder a los
recursos empresariales de forma segura (Pulse
Secure) y que necesita ser securizado y protegido
de las ciberamenazas (Mobilelron).

Escribiamos no hace mucho, fruto de una entre-
vista con Luis Miguel Garcia, el director general de
Pulse Secure en la region de Iberia, que el acceso
seguro que Pulse lleva promoviendo desde sus
inicios se ha convertido en el nuevo perimetro, un
perimetro amorfo que cambia dependiendo de don-
de esté la persona, qué dispositivos esté utilizando,
desde donde y a qué quiere acceder. La ultima gran
actualizacion de la compania ha sido llevar su ser-
vicio de acceso seguro al cloud, mas cerca de ese
edge en el que confluye todo y cuyo acceso tendra
gue ser securizado bajo el nuevo modelo de Zero
Trust. Mucho tiene que decir Pulse al respecto.

Experto en securizar los dispositivos moviles, la
solucion Mobilelron Threat Defense (MTD), a que
tendria acceso Ivanti tras el cierre del acuerdo,
permite asegurar, controlar y gestionar todas las
politicas de cumplimiento de PCs, portatiles, te-
|éfonos inteligentes, tablets, etc. Es mas, protege
tanto el dispositivo, como las redes y las aplicacio-
nes sin ninguna interaccion por parte del usuario y
sin interrupciones en su productividad.

Enlaces de interés...

| Ivanti

| lvanti compra Mabilelron y Pulse Secure

| Pulse Secure consolida los accesos con su

nuevo Pulse Access Suite Plus

Para lvanti, una empresa que desde sus comien-
zos ha trabajado la gestionar el desktop y mas
tarde el puesto de trabajo donde quiera que esté,
las compras de Pulse Secure y Mobilelron cobran
todo el sentido.

Por el momento en el mas estricto secreto, que
no rompen ni las fuentes de mayor confianza,
guedan por saber muchas cosas, entre ellas como
se producira la integracion o qué pasara con las
marcas; Ivanti pasa de no tener oficina en Espa-
na a tener dos, las de Mobilelron y Pulse Secure,
y dos directores generales, Daniel Madero y Luis
Miguel Garcia respectivamente. Se trabaja con un
unico mayorista, Lidera Network, que no trabaja
con ninguna de las dos recientes adquisiciones...
las respuestas las sabremos al ‘edge’ de 2021. Es-
taremos atentos. [@

Compartir en RRSS
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Sophos Day 2020

“La ciberseguridad no es un deporte
de espectador”

(Ricardo Mate, Sohas)

Por primer vez de forma 100% online, se ha celebrado el Sophos Day 2020, un evento que reunia mas de 1.000 asistentes para hablar del panorama
de ciberamenazas, del reto del ransomware, de lo que se ha vivido este afio y de un futuro en el que la compania busca hacer del threat hunting, la
deteccion y la respuesta un servicio accesible a todo tipo de empresas.

rrancaba el evento Kris Hagerman, CEO
de Sophos, quien durante su discur-
so aseguraba que “ahora mas que
Cybersecu rity Evolved nunca la ciberseguridad debe ser una
SODhOS Dav Iberia 2020 ’ , prlglrldad para todas Ias. empresas”.
Ademas de familiares, colegas o amigos, CO-
VID-19 ha impactado en la vida y conducta de los
Ricardo Maté cibercriminales, decia el directivo, para quien los
O e ciberdelincuentes “nunca han estado mas activos
ni sido tan agresivos” que durante la pandemia.
En un momento en el que el panorama de ame-
nazas esta cambiando, recordaba el directivo que
Sophos ha lanzado un nuevo servicio de respues-
ta rapida que proporciona a las organizaciones
un equipo de respuesta ante incidentes 24x7, un
equipo compuesto por cazadores de amenazas

19 de Noviembre, 2020 SDPHDS

Diciembre 2020



Sophos Infecept X, ¢l producto
estrela de la compariia para
o deteccion y respuesta en
el puesto de frabojo, esto
creciendo un H0-60% anual

y analistas capaces “de detener rapidamente los
ataques avanzados mientras ocurren y eliminar a
los adversarios de sus redes”.

Como era de esperar casi el 85% de los cibera-
taques que ha investigado el equipo de Sophos
Rapid Response han sido ransomware, una ame-
naza que lleva con nosotros un tiempo pero que
se ha convertido en una de las propuestas “de
mas éxito jamas inventada por los ciberdelincuen-
tes, y eso por una simple razoén: funciona”, asegu-
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AND EXPLOITS

SOPHOS:
CYBERSECURITY EVOLVED

raba el CEO de Sophos durante su intervencion
anadiendo que los ataques de ransomware estan
evolucionando hacia modelos mas sofisticados y
agresivos que anaden mas presion a las empre-
sas cuando la amenaza no es destruir los datos,
sino filtrarlos, hacerlos publicos; también explicaba
Hagerman que se esta aumentando la cuantia de
los rescates, que los atacantes “estan siendo cada
vez mas audaces” y que, aungue los ciberdlin-
cuentes lleven tiempo atentando contra las empre-

CLICAR PARA
VER EL VIiDEO

sas grande, “esto no significa que las empresas
pequeinas estén seguras”, sobre todo porque las
propuestas de ransomware-as-a-service estan
creciendo.

El cloud, que continua impulsando la moderni-
zacion, la innovacion y la velocidad en todas las
industrias, se puede usar para bien o para mal, y
los ciberdelincuentes estan aprovechando la nube
para mejorar sus capacidades y tomar ventaja, por
lo que no es sorprendente, decia Kris Hagerman,
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que el ransomware se haya convertido en uno de
los delitos cibernéticos mas denunciados en la nube
publica.

Llegados a este punto, y asegurando que el
debate de la ciberseguridad ha llegado a las direc-
tivas de practicamente todas las organizaciones,
planteaba el CEO de Sophos una serie de pre-
guntas: las empresas, ¢.entienden los riesgos para
prevenir ataques? ¢,son suficientemente resilien-
tes? ¢ han desarrollado un plan de respuesta bien
definido y probado con anticipacion para hacer
frente a un incidente de seguridad? ¢han capaci-
tado y probado a sus equipos y los recursos ex-
ternos con los que se asociaran para asegurarse
de que puedan reaccionar lo mas rapido posible?
Porque frente a un incidente lo que se produce “es
una carrera entre los buenos y los malos”, y lo que
parece claro es que “para prepararte para el futuro
necesitas invertir en ciberseguridad avanzada de
proxima generacion hoy".

El panorama es increiblemente amplio y cambia
constantemente; “los atacantes adaptan, perfec-
cionan y orientan constante y rapidamente sus
técnicas para que sean lo mas eficaces posibles
en cualquier situacion determinada”. Por eso el
mensaje de Sophos es Sophos Evolved.

Sophos, empresa de ciberseguridad

Arrancaba Ricardo Maté su intervencion en el
evento Sophos Day 2020 asegurando que este es
el ano en el que nuestro modo de vida y nuestro
modo de hacer negocios estan cambiando, “y esto
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representa tanto una amenaza como una oportuni-
dad”, decia el director general de Sophos lberia.
Asegurando que “las amenazas son activas y
dinamicas”, y que los datos, aplicaciones e infraes-
tructuras estan en constante evolucion, mencionaba
Ricardo Maté el compromiso de Sophos: proteger
a las personas del cibercrimen desarrollando pro-
ductos y servicios potentes e intuitivos que propor-
cionan la seguridad mas efectiva del mundo para
organizaciones de cualquier tamano; “somos una
empresa de ciberseguridad no de productos”.
Dijo también el directivo que la estrategia sobre
la que se basa Sophos tiene tres componentes: un

'l ransomware se ha
convertido en una de las
propuestos de mas €xito
jamds nventada por los
Clberdelincuentes, y eso por
una simple. razon: funciona’

Kris Hagerman, CEO, Sophos D
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"Somos una empresa de clbersequridad no de productos’

Kicardo Mate, Director General, Sophos Iberia

componente de analitica adaptiva, un componente
de sistema interactivo y un componente de Threat
Response integrado. Explicaba el directivo que el
componente de analitica interactiva incorpora la
inteligencia de amenazas, el threat Intelligence, y
un conjunto de data science, de Data Analytics; el
sistema interactivo es lo que la compania denomina
la plataforma de operacion high utility; mientras que
el Threat Response integrado incluye por un lado
la inteligencia artificial con nuestros expertos “para
garantizar que la ciberseguridad no es un deporte
de espectador”.

Ricardo Maté contd como ha evolucionado la se-
guridad sincronizada de Sophos, lanzada hace ya
unos anos, una seguridad sincronizada basada en
una gestion centralizada de todos los productos, lo
que representa una gran ventaja para los adminis-
tradores porque, por un lado tienen una unica con-
sola para gestionar todos los dispositivos, y por otra
“pueden anadir automatizacion en la deteccion y en
la respuesta a poder responder de manera inmedia-
ta y proactiva”.

El siguiente paso en la evolucion fue incorporar
una plataforma de datos, un Data Lake, que con-
vierte en sondas a todos los controles de seguridad
gue van informando en cada instante de cualquier
acontecimiento de forma que, incorporando inteli-

gencia artificial, de puede analizar “para responder
de manera automatica ante cualquier amenaza”.
Recordaba Maté que la compania ha abierto su
plataforma y que a través de APIs se puede integrar
con terceros, asi como incorporar informacion de
otros dispositivos y de otros fabricantes.

Destaca durante su intervencion el director ge-
neral de Sophos Iberia la propuesta de Managed
Detection and Response (MDR) de la compainiia,
llamado Managed Threat Response (MTR), “uno de

los componentes de los que Sophos esta mas or-
gulloso en estos momentos”, un servicio de Threat
Hunting, deteccion y respuesta 24x7 realizado por
un equipo de expertos como servicio totalmente
gestionado que en estos momento suma mas de
1.400 clientes a nivel mundial.

Sophos lberia

“En los ultimos anos no hacemos mas que crecer
en nuestro ano fiscal”, aseguraba Ricardo Mate,
apuntando a que si en 2019 se crecio un 18%, y en
2020 un 14%, durante los primeros seis meses del
ano fiscal 2021 ya se ha crecido un 23%, “un creci-
miento muy saneado que demuestra que las perso-
nas cada vez confian mas en Sophos”.
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Los atocantes adapton, perfeccionan y orienfan constonte
\ ragidamente sus feonicas para que sean lo mds eficaces
posibles en cualguier situacion determinada. For eso
mensaje de Sophnos es Sopinos Evolved

La compania también crece “de manera importan-
te” en el numero de clientes; también se incrementa
el numero de partners, mientas que Sophos Inte-
cept X, identificado por Maté como el producto es-
trella de la compania para la deteccion y respuesta
en el puesto de trabajo, esta creciendo un 50-60%

q anual. El nivel de aceptacion de la solucion EDR de

Sophos “también es muy elevado”, aseguraba Mate
anadiendo que durante el primer ano se tuvieron 30
clientes, unos 160 clientes el segundo y en los pri-
meros seis meses de su ano fiscal ya hay mas de
180 clientes. Crece también el negocio MSP de la
compania, un 60% en lo que llevamos de ano con
respecto al anterior.

Enlaces de interés...

| ‘Los servicios de threat hunting se van a con-
vertir en una capacidad clave para las compa-
fias’ (Alvaro Fernandez. Sophos)

| Sophos lanza un servicio de respuesta remo-

ta frente a atagues activos

Sophos Day

El evento anual de Sophos conté ademas con la
participacion de Keren Elazari, Security Analyst &
Ethical Hacker, quien compartio su investigacion
sobre como los ciberdelincuentes se estan adap-
tando a las nuevas formas de vida como conse-
cuencia del COVID-19.

Las ultimas innovaciones tecnologicas en materia
de ciberproteccion de Sophos legaron de la mano
de Alberto R. Rodas, Sales Engineer Manager de
Sophos Iberia, quien mostrdé como detectar e in-
vestigar un ataque con tecnologias Next-Gen de
Sophos. Por su parte, lvan Mateos, Sales Engineer
de Sophos Iberia, tomando como referencia las
principales amenazas en 2020 y usando casos de
uso reales, explico cuales son las tecnologias y es-
trategias necesarias para protegerse frente a estas
amenazas. M
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Detectando una necesidad. Asi nacen las em-
presas. Asi nacio Enthec hace unos anos, con
el objetivo de controlar qué informacion se filtra
a lared. Lo hacen con Kartos, una plataforma
que rastrea todo Internet, incluidas la Deep y la
Dark Web, y determina cuan segura, o insegura,
es una compania monitorizando dominios. ¢ El
siguiente paso? El IoT.

Dicital
Security
Entrevista

Enthec:

l | | problema esta en el flujo inverso, en
toda la informacion que generan los
empleados y las maquinas y se ex-

pone al mundo”; este problema es
lo que da vida a Enthec, una joven
empresa espanola que nace de la nece-
sidad de ir un paso mas alla de las herramientas

“Nosotros somos
los ojos de tu empresa”

tradicionales de ciberseguridad. Explica Maria Isa-
bel Rojo, CEO de esta empresa, que la mayoria de
las companias siguen un mismo patron: establecer
un entramado, una nube, que controla el flujo de
entrada de informacion. Es decir, “controla todo lo
gue Internet envia a esta pequena nube corporativa
y todo lo que se mueve dentro de la misma”.
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Su experiencia en varias compania, desde Banco
de Santander a Airbus pasando por Minsait le llevo
a ver, en entornos reales, ataques que se estaban
ejecutando porque las herramientas daban por
bueno un trafico que permitia que “toda esa infor-
macion —credenciales o numero de maquina, se
vertiera fuera”.

Anade Maria Isabel Rojo que, viendo lo que esta-
ba pansando, “empezamos a investigar y surgio el
producto que tenemos”, y que no es otro que Kar-
tos.

En este punto, ¢,sabian las empresas lo que les
estaba ocurriendo? No. Recuerda Maria Isabel Rojo
gue el feedback que recibieron cuando se lanzo la
primera version del producto “fue curioso”. Enthec
llevd su producto a cien empresas, tanto posibles
proveedores de ciberseguridad como clientes fina-
les, pensando en que les iba a encantar, “pero se
frustraban bastante con lo que encontrabamos. En
internet estaban expuestos desde codigo fuente a
correos, datos de usuarios y de todo tipo que pue-
den suponer un incumplimiento de GDPR”. También
se encontraron en aquella primera fase de pruebas

'l caso de uso que mds esti
creciendo, sin ninguna dudo,
e5 la gestion de proveedores,
o gestion de ferceros

con gente que les ayudaron a avanzar, que fueron
“el germen de la herramienta como la conocemos
hoy en dia; les gustaba la herramienta pero de-
cian era excesivamente técnica”, de forma que sus
creadores anadieron una interfaz de usuario mas
amigable de forma que “con unos semaforos rojos
y unos candados, cualquiera puede entender lo que
hay”.

A partir de ahi, se trata de vender la herramienta,
de llamar a la puerta de diferentes departamentos,
como el de Recursos Humanos. Explica la CEO de
Enthec que ahora que el teletrabajo se ha exten-
dido Kartos es muy util porque por ejemplo puede
“detectar empleados que utilizan sus ordenadores
corporativos y sus cuentas corporativas para fines
totalmente personales”. Saberlo permitiria a las
empresas indicar a esos empleados, a través de al-
gunos cursos de concienciacion, “por qué no tienen
gue hacer todo lo que estan haciendo”.

Enthec nace “con la mirada muy puesta en los
feeds de informacion, sobre todo documental y el
tema de correos y comportamiento de los emplea-
dos de las empresas, y ahora hemos crecido”, dice
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la responsables de Enthec. Después de agregarse
una capa de UX (user experience) para que cual-
quiera pueda entender todo lo que encuentra la
herramienta, “ahora estamos entrando en temas
de 0T, estamos entrando en temas de honeypots,
incluso empezamos a hacer rastreos de criptomo-
nedas para ver de donde vienen transacciones y
detectar si alguna empresa esta haciendo mineria
sin saberlo” y, como no podia ser de otra manera,
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“se esta trabajando con inteligencia artificial “porque
como tenemos una base de documentos tan gran-
de estamos haciendo unos motores de inteligencia
artificial para que avisen si alguno de estos docu-
mentos incumple GDPR”.

Kartos
Kartos lo unico que necesitas es que le metas una
URL, “y automaticamente todo nuestro entramado

"Podemos sober muchisimo
S0pre SU empresa \ o
SOMOS It USIVOS'

de robots se pone a monitorizar toda la red, tanto
internet como Deep Web y Dark Web, para encon-
trar todas las filtraciones de informacion que hay
alrededor de ese dominio y alrededor de esa em-
presa”.

Respecto al tamano de cliente, “tenemos de todo”,
desde grandes cuenta que ademas son las que
mas se asustan con el resultado, a empresas mas
pequenas.

Menciona Maria Isabel Rojo el caso de un cliente
con apenas 30 empleados que no hacia mas que
cambiar las tarjetas de crédito porgue llegaban car-
gos de compras de consolas de juegos y similares;
al final se dieron cuenta que uno de los empleados
con acceso a esas tarjetas habia metido sus cre-
denciales corporativas en un foro que habia sido
hackeado, “y daba igual cuantas veces cambiaran
las tarjetas porque tenian acceso a su correo y a
esa informacion”.

loT

Volvemos al mundo del Internet de las Cosas, o
Cosas Conectadas, 0, como quiso bautizarlo sin
éxito una compania, el Internet of Everything.
Se trata de un mercado enorme, con un valor
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Estamos empezando a crear
Una base de dafos enorine
donde Weter mofores de
pofrones y de Inteligencio
arfificial con el fin de
defector en qué casos hay
Un elemento de 10T expuesto
defrds de esas I
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gue alcanza los 82.400 millones de dodlares en
2020, segun datos de Quince Market Insights, y
en el que se preve un crecimiento medio anual
del 21,3% hasta 2028. Y si nos centramos en el
mercado de seguridad del 10T, crecera desde los
12.500 millones de 2020 a los 36.600 previstos
para 2025 gracias, entre otras cosas, a una ma-
yor preocupacion de seguridad en infraestructuras
criticas, incremento de los ataques contra disposi-
tivos 10T, el riesgos de fuga de datos en redes loT
o las crecientes regulaciones de seguridad, segun
la consultora Markets and Markets.

Consciente de la situacion, Enthec trabaja para
incorporar la monitorizacion del Internet de las

Cosas. Explica Maria Isabel Rojo que cuando
trabajan con el espectro de IPs de una empre-
sa “podemos saber si tienes una base de datos
expuesta, si tienes un servicio FTP... Podemos
saber muchisimo sobre su empresa y no somos
intrusivos”, y el siguiente paso, pensando en el
loT, es: “estamos empezando a crear una base de
datos enorme donde meter motores de patrones
y de inteligencia artificial con el fin de detectar en
gué casos hay un elemento de IoT expuesto de-
tras de esas IPs”.

Esta evolucién de producto esta atrayendo mu-
chos clientes de sectores como puertos maritimos
o de transporte “que son empresas que estan yen-




do por completo a l10T”, porque es muy interesante
para ellos saber qué exposicion tienen cuando, por
ejemplo, un barco lleno de dispositivos 0T esta
entrando en un puerto, o una furgoneta de reparto,
“porque si no lo tienes muy bien controlado, a lo
mejor estas expuesto y no lo sabes”, dice la di-
rectiva anadiendo: “Nosotros somos los ojos de tu
empresa, pero que miran a toda la red en vez de a
tu empresa, nosotros sabemos lo que sabria toda
la red sobre tu empresa”.

Pasar a monitorizar las IP del 10T, de miles de
millones de cosas conectadas, es dar un paso enor-
me. Dice Maria Isabel Rojo que por ello se cuenta
con “una infraestructura gigantesca por detras,
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dispuesta a aguantar terabytes”. Dice también la
CEO de Enthec que la compania nacio con la idea
de monitorizar entre dos y cuatro millones de domi-
nios y que durante un ano el trabajo fue “crear una
arquitectura lo suficientemente solida y poner tecno-
logias punteras para que soporten toda esta carga.
Tenemos cientos de robots monitorizando 24/7 toda
la red que te estan haciendo una ingesta enorme de
datos dentro de la plataforma, y todo esto tiene que
ir funcionando como un engranaje”.

Canal
Cuando hablamos de canal nos cuenta Maria Isa-
bel Rojo que se ha afrontado teniendo en cuenta

Enlaces de interés...
| Enthec

| Guia de ENISA para blindar la cadena de
suministro de loT

gue son herramientas nuevas en el mercado y que
el primer paso que se esta dando es “elabora un
entramado de partners de seguridad que ven que
nosotros aportamos valor a sus clientes”, para lo
gue se ha puesto en marcha una amplia campana
“para darnos a conocer”.

De los casos de uso de la tecnologia de Enthec,
gue varian entre gestion del riesgo de terceros, ges-
tion de riesgos empresariales, GDPR, proteccion de
la imagen publica, cumplimiento, etc., el que mas
esta creciendo es, “sin ninguna duda, la gestion de
proveedores, la gestion de terceros”, dice Maria
Isabel Rojo, anadiendo que durante 2019 el 70% de
los ataques a las empresas se produjeron a traves
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“El cloud no viene a resolver
ni a empeorar la sitfuacion a nivel

de sequridad”

ndra)

(Elena Garcia,

Dice abordar el cloud con naturalidad,
como una evolucién tecnolégica mas;
asegura que los usuarios estan mucho
mas preparados para el cambio de lo

que pensamos; prefiere no hablar de
tecnologias imprescindibles, sino de
pilares del marco de control; sobre los
servicios de seguridad gestionada dice
que son una oportunidad de hacer las
cosas de manera diferente; si tuviera un
cheque en blanco no pediria tecnologias,
sino personas. Hablamos con Elena Garcia,
CISO de Indra, para quien 2021 sera el ano

de la consolidacion de todos los proyectos

e iniciativas que se han generado este ano.
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' I | buen CISO sera aquél que lleve
a cabo la estrategia que necesita su
compania y el negocio que defiende”.
Lo dice Elena Garcia Diez, CISO de
Indra desde hace mas de dos anos,
con casi once de experiencia en Inte-
co y algunos mas en otras companias. Ahade que
la vision y las exigencias que tiene ahora mismo la
ciberseguridad, cada vez mas visible, estan impac-
tando en esas cualidades del buen CISO, estan
traspasando el conocimiento técnico para anadir
capacidades mas comunes a otros entornos, como
los de liderazgo, comunicacion con el fin de que
“todos entiendan la necesidad de la seguridad y la
estrategia de seguridad para que puedan participar
activamente en ella”.

Anade Elena Garcia que hay que encontrar el
sitio en el que tiene que estar el discurso del CISO
“dependiendo de la situacion, dependiendo de la
compania y dependiendo del objetivo del reporte,
de la comunicacion y de la estrategia que estemos
siguiendo en cada momento”.

Hacer que seguridad sea una prioridad dentro de
las empresas es un camino que estan recorriendo
cada vez mas companias y que se ha visto impul-
sado por el contexto COVID. Asegura Elena Garcia
gue no es un camino nuevo, que hace anos que a
nivel de politica publica, tanto a nivel europeo como
a nivel espanol, “se viene trabajando en sensibilizar
al tejido empresarial en la necesidad de mejorar su
seguridad para mejorar la calidad del servicio y su
progresion”.
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'El cloud se aborda

con naturalidad, como una
evolucion fecnologica mas, como
un camblo en un sistemas

de gestion mas

De la pandemia hemos aprendido mucho, dice
la CISO de Indra, anadiendo que lo importante
“es quien lo ha aprendido”. Entre las cosas bue-
nas que se han aprendido este ano destaca “que
los usuarios estan mucho mas preparados para
cambio, que podemos cambiar mas rapido de lo
gue pensamos, que podemos trabajar o impulsar
proyectos y adaptarlos de manera mas rapida”,
recoge refiriéndose a esos proyectos que las em-
presas tenian previsto implantar en anos y se han
visto acelerados, implantados en meses debido a
la situacion.

La pandemia también nos ha ensenado que los
riesgos estan ahi; “sabiamos que hay un fuerte
mercado de ciberdelincuencia, pero con la llegada
de la pandemia el numero de ataques dirigidos y
generalizados se ha incrementado exponencial-
mente, y hemos aprendido que el riesgo es real y
gue el incidente se produce y se materializa”.

Que el riesgo de los ciberataques es real ya lo
sabian los responsables de ciberseguridad. Al fin y
al cabo es para lo que preparan a sus empresas, y
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Los usuarios estan
MUcho mds preparados
poro. Combio de
o que pensamos’

pocos son los que no han sufrido algun incidente,
grande o pequeno. Ese riesgo, a menudo obviado u
olvidado por alta direccion de las empresas, se ha
puesto sobre la mesa, se ha colado en el prime time
de las televisiones, en las portadas de la prensa
generalista. Sobre lo que han aprendido los CEO,
explica Elena Garcia que durante la pandemia los
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CEO han pedido a sus empleados cambiar la forma
de trabajar, el lugar de trabajo “sin que se redujese
la productividad y sin que se redujese ninguna de
las condiciones que nos pedian cuando estabamos
aqui, y que lo hiciéeramos en tiempo récord”. Y han
aprendido que si, que podemos hacerlo, “pero que
la seguridad tiene que estar desde el principio”.

Cloud

“El cloud se aborda con naturalidad, como una
evolucion tecnoldgica mas, como un cambio en un
sistemas de gestion mas”, dice Elena Garcia. Tiene
claro la CISO de Indra que el cloud “no viene ni a
ni a resolver ni a empeorar la situacion a nivel de
seguridad”, porque “el marco de seguridad es el
mismo, las politicas son las mismas, los controles
son los mismos”.

Anade la directiva que cuando se habla de cloud
se habla de un proveedor mas, “un proveedor que
también esta ofreciendo los servicios de seguridad
gue acompanan a toda su infraestructura cloud”, lo
gue convierte en “una oportunidad el poder llevar el
marco de seguridad que ya tienes a otro entorno, es-
tableciendo unos parametros claros, unas responsa-
bilidades claras, unas obligaciones de comunicacion,
de coordinacion, e integrando esa nueva realidad o
ese nuevo entorno —que ya no es solo nuestro CPD".

Servicios de Seguridad

Hablar con la CISO de Indra de la importancia de
los servicios de seguridad gestionados es exce-
sivamente obvio. Salva la situacion Elena Garcia
asegurando que légicamente son fundamentales y
gue “yo como CISO tengo un colaborador de lujo
muy cerca, como es SIA, la empresa lider en ciber-
seguridad en Espana y Portugal que adquirimos a
comienzos de este ano”. El disponer de un equipo
asi “en casa” es una oportunidad que permite, por
ejemplo “tener unas capacidades de escalabilidad
en mis necesidades muy rapidas”.

Diciembre 2020



2021 serd e aro de l

consoldacion de: 1oos 1os
proyectos, de fodas las nciaivas
q Y de fodos las necesidades

itds

Entrevista

En todo caso asegura también Elena Garcia que
“la experiencia y la demanda es, al fin y al cabo, la
misma que cualquier compania” y que los servicios
de seguridad gestionada es como el cloud: una
oportunidad de hacer las cosas de manera diferen-
te. Si consigues que te dé eficiencia, que mejore tu
capacidad de rendimiento y el nivel de seguridad

gue ofreces al entorno de la compania, fenomenal”.

Los imprescindibles

Preguntamos a Elena Garcia cual seria la capa
basica de seguridad sin la cual no puede estar una
compania. La respuesta genera un debate en si
mismo; “No entiendo una capa basica tecnolégica”,
dice anadiendo que lo que entra en debate no es
tanto la tecnologia sino “¢,cuales son los procesos o
las personas a los que no podria renunciar?”.
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El planteamiento de la CISO de Indra es: “pense-
mos en cuales tienen que ser los pilares del marco
de control y con eso veamos qué tecnologia la tie-
nen que acompanar. No hay una tecnologia impres-
cindible per se. Y ademas, el mundo de las solucio-
nes de seguridad ahora mismo es tan amplio, esta
evolucionando tanto... No hay una tecnologia, lo
que se tiene que tener claro es cual es el objetivo y
cuales son los marcos de control que resultan im-
prescindibles”.

Si tuviera un cheque en blanco Elena Garcia no
buscaria una solucion tecnoldgica. Si pudiera escri-
birle una carta a los Reyes Magos “lo que pido no
es tecnologia, pido personas”. Explica que los equi-
pos de seguridad tienen que ser capaces de apro-
vechar mas la informacion y que toda la tecnologia
gue ayude a automatizar, a liberar a los equipos de
cierta capa de operacion y dedicar mayor esfuerzo
a la inteligencia, es fundamental hoy en dia. Pero,
“el problema ahora mismo no es la tecnologia, son
los profesionales”.

Anade que si CISO tiene que evolucionar “el equi-

4 po tiene que evolucionar con él, le tiene que ayudar”,

itds
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Ve la pandemia los CEO han aprendido.
‘Que la sequridad fiene que estar desde

y que ese profesional de la seguridad que estaba
muy centrado en la tecnologia “tiene que proyectarse
también a comunicar mejor, a reportar mejor, a cons-
truir mejor el discurso, a explicarle directamente me-
jor al usuario cual es la su parte de responsabilidad,
a combinar la tecnologia de una manera flexible...".
Dice Elena Garcia que “el profesional del producto
no nos vale” sino que se necesitan “verdaderos pro-
fesionales de seguridad que acompanan la funcion
de seguridad en todos sus niveles”.

En 2021 no se esperan mas cambios. 2021 sera
“el ano de la consolidacion de todos los proyectos,
de todas las iniciativas y de todas las necesidades”
gue se han planteado en 2020. Anade que la visibi-
lidad de la ciberseguridad que se ha producido este
ano ha llevado a muchos responsables empresa-
riales a tener una actitud mas proactiva con lo que
se estaba haciendo en sus organizaciones y que
este 2021 también sera el ano de “asentar cuanta
informacion sobre la seguridad, el nivel de riesgo
e incidentes y peripecias de nuestra funcion quie-
ren seguir viendo o no. Ese es el unico cambio que
habra que ver". @

Enlaces de interés...

| ‘Los CISO somaos ciberresilientes desde hace
mucho tiempao’ (Javier Sanchez Salas - HAYA
Real Estate)

| ‘No tiene sentido ver la seguridad como un
gasto’ (Rubén Fernandez, Grupo DIA)

| ‘Estd demostrado que cada vez que inviertes
en educacion el nivel de fraude baja’ (Iker
Osorio, Cetelem)

| ‘El Shadow IT sigue siendo un grandisimo
problema hoy en dia y con cloud todavia mas’

(Glabalia)

| “Un servicio gestionado puede ser tan bueno
como estes dispuesto a hacerlo” (Ivan
Sanchez, Sanitas)

| “Lafigura del CISO ha evolucionado bastante,
Yy mas que tiene que evolucionar” (Manica de

la Huerga, Sopra Steria)

Compartir en RRSS
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Si una cosa ha quedado clara durante la pandemia es que el perimetro de seguridad ha deja-
do de existir como consecuencia de la adopcion masiva del teletrabajo y una aceleracion en la
adopcion de la nube. Se le une una creciente complejidad de los procesos de las organizacio-
nes, de la confluencia entre la IT y la OT, un incremento de las ciberamenazas, una mayor pro-
fesionalizacion de los ciberdelincuentes, que no dudan en utilizar, ellos también, tecnologias de
inteligencia artificial para garantizar el éxito de sus ataques.

os entornos IT también se hacen mas com-
plejos. Se habla ahora de microarquitecturas,
de contenedores, de desarrollo agil, de com-
putacion en el Edge, de moverse en entornos
cada vez mas complejos que hay
que asegurar con la misma diligencia
gue se ponia en proteger un servidor de correo
on-premise... en aquellos anos.

Se suma una enorme falta de profesionales que
hacen necesario el compartirlos. Se hace nece-
sario un soporte de seguridad integral que per-
mita a las organizaciones mantenerse seguras y

Diciembre 2020



ademas alejarse de la primera linea de defensa
para prestar atencion al cliente y al crecimiento
de su empresa.

Los proveedores de servicios de seguridad ges-
tionados, o MSSP, se han convertido en un recur-
so de incalculable valor para las empresas que
desean incrementar sus niveles de seguridad.

A nivel global, el mercado de servicios de segu-
ridad gestionada crecera de 31.600 millones de
ddlares en 2020 a 46.400 millones de ddlares en
2025, lo que representa un tasa de crecimiento
anual del 8,0% durante el periodo.

Con el objetivo de saber a ciencia cierta cual
es la situacion a la que se enfrentan los respon-
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sables de ciberseguridad de las empresas, qué
debe esperar debe esperarse de los servicios de
seguridad gestionados, qué elementos se echan
en falta, o como saber escoger la mejor entre

una enorme oferta, se ha celebrado una mesa
redonda bajo el titulo “Los Servicios de Seguridad
Gestionada a examen”, que ha reunido a Javier
Sanchez, CISO de Haya Real Estate; Daniel
Zapico, CISO de Globalia; Manuel Barrio Pare-
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des, CISO de Solvia; Carlos Asun, CISO de Food
Delivery Brands y Rafael Luque, CISO de INECO,
de una parte y a Francisco Valencia, Director Ge-
neral de SecureSIT: Alvaro Fernandez, Enterpri-
se Account Executive de Sophos Iberia y Carlos
Tortosa, Director de grandes cuentas de ESET,
de otra.

A continuacion, podran leer un resumen de las
intervenciones de cada uno de los participantes.
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GLOBALIA. Daniel Zapico, CISO

Retos tenemos muchisimos dice Daniel Zapico,
CISO de Globalia. En relacion a los servicios gestio-
nados plantea este directivo que quiza la pregunta
seria ¢,qué nos lleva a los servicios gestionados?
Una de las razones es la dificultad de encontrar
perfiles, “no hay gente, y menos aun gente lo su-
ficientemente cualificada”, dice, anadiendo que si
ademas hablamos de tareas de seguridad ofensiva
suelen ser gente muy inteligente, a los que es dificil
mantener motivados y son dificiles de retener.

¢, Qué papel juegan los servicios gestionados de
seguridad? Explica el CISO de Globalia que la com-
pania cuenta con personal interno muy cualificado y
con experiencia, pero que “en una parte importante”
los procesos de seguridad estan sustentados sobre
proveedores de servicios, que “tienen una visibili-

Ve los servicios gestionados espero que sean servicios
gestionados, y o recursos cedidos'

dad muy extensa de lo que pasa en otras empresas
y sectores”.

“No elijo el mismo tipo de proveedor para desarro-
llar la capa de gobierno, de control interno, o desa-
rrollar el plan director de seguridad que un provee-
dor para gestionar una tecnologia. Creo que son
proveedores distintos y no creo que todo el mundo
valga para todo, ni muchisimo menos”, asegura
Daniel.

Plantea el directivo que trabajar con proveedores
de servicios hace que te pongas en sus manos, que
tengas que transferir mucho de tu conocimiento ta-
cito y que se llegue a tener riesgo de concentracion
y de perder conocimiento por transferir excesivas
partes a un proveedor; “al final tienes que poner en
la balanza y elegir”.

“Yo de los servicios gestionados esperaria que
sean servicios gestionados”, dice Daniel Zapico de
manera contundente, explicando que “en Espana es-
tamos acostumbrados al outsourcing: te pongo una
persona y me desentiendo”. Dice el CISO de Globa-
lia que un servicio gestionado es un servicio donde

Daniel Zapico, (IS0, Globalia

se han definido procesos, actividades, SLA, interfa-
ces... “y no es te pongo gente y me la gestinas tu”.

Por otra parte, menciona Zapico el riesgo de que
se creen silos cuando se trabaja con diferentes
proveedores y se tienen que integrar diferentes
tecnologias, algo que “ni es trivial ni es sencillo”.
Anade gue en ocasiones es dificil asegurarse que
“tus proveedores conocen tus procesos Yy Servicios
de verdad; no sobre el papel; no solo ponerlo en
marcha sino mantenerlo y conseguir una mejor con-
tinua segun va avanzando el servicio.

Ademas de las pertinentes consultas a otros
colegas, a la hora de escoger un proveedor Daniel
Zapico apuesta por contar con unas RFPs muy
bien hechas, con todo claramente definido, inclui-
das fases de entrega, devolucién del servicio o
penalizaciones en caso de que se quieran imponer.
Apuesta el CISO de Globalia por contratos relativa-
mente cortos en el tiempo (1 0 2 anos), “lo cual en
determinadas cosas sera un poco problematica, y
es verdad que incrementa el coste, pero al mismo
tiempo te da flexibilidad”.
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FOOD DELIVERY BRANDS GROUP (Telepizza,
Pizza Hut, Jeno’s, Apache). Carlos Asun, CISO

Dice Carlos Asun, CISO en Food Delivery Brands,
que identificar los niveles de riesgo y de gestion es
muy importante para “establecer un entorno segu-
ro con los servicios gestionados”. Anade que “nos
apoyamos mucho en el outsourcing y en los servi-
cios gestionados”, y que es importante que estos
servicios estén alineados con el negocio, conozcan
los diferentes entornos criticos y den una respuesta
agil, porque en el caso de Food Delivery Brands,
“cualquier inconveniente impacta mucho en un pla-
Z0 muy corto de tiempo”.

“Aunque hacemos todos los procesos de inves-
tigacion del proveedor, de la documentacion que
contestan en las RFPs que emitimos, y se analiza
a nivel técnico los niveles que pueden llegar a te-
ner... Hay veces que se nos escapa algun detalle”,
apunta Carlos Asun. Dice también el CISO de Food
Delivery Brands que, de un servicio gestionado, lo

Ve un servico gestionado
eSpPRID qUe la experiencia y
el conocimiento sea o mds alto
posiole

Carlos Asin, CIS0, Food Delivery Brands

gue espera es que la experiencia y el conocimiento
sea lo mas alto posible.

También espera que los proveedores “sean muy
agiles en ciertos procesos y en ciertas circunstan-
cias, y totalmente proactivos en temas de amena-
zas, vulnerabilidades, etcétera”. Entender el ne-
g0cio y sus riesgos es algo que también demanda
Carlos Asun a los proveedores. Asi como “el saber
gestionar las necesidades bidireccionalmente entre
todos los proveedores que estan dando servicios a
un mismo cliente; trabajar en equipo”.

A la lhora de escoger ©
Mejor serviclo gestionado hay
que fener bien claro que €5
o priorttario para tu- compoiio”
Ratoel Lugue, IS0, Ineco

Sobre lo que echa en falta de un proveedor de
servicios, lo resumen Carlos Asun con dos pala-
bras: cercania y exclusividad.

Para el CISO de Food Delivery Brands Carlos
Asun, a la hora de escoger el mejor proveedor de
servicios, se deben tener en cuenta muchos fac-
tores. No solo hay que hacer mucho analisis, sino
preguntar también entre los companeros y conocer
Sus experiencias, asi como ver como responden los
proveedores a las RFPs y reuniones de defensa de
las mismas. Anade que para evitar posibles errores
hay que contar con una serie de contramedidas,
como es no ligarse mucho a un unico proveedor y
cerrar muy bien los contratos.

INECO. Rafael Luque, CISO

Uno de los problemas a los que se enfrentan los
responsables de seguridad es el propio perfil de los
CISO, dice Rafael Luque, CISO de INECO. Explica
este directivo que no solo hay que “mantener un
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conocimiento de la tecnologia, que va evolucionan-
do bastante rapido”, sino que hay que gestionar un
equipo, asi como servicios vinculados a la seguri-
dad para completar las necesidades de proteccion
sin tener que incrementar el coste de personal
propio de la compania, lo “obliga a delegar parte del
control de la seguridad en proveedores”

¢, Qué papel juegan los servicios gestionados de
seguridad? Un servicio gestionado de seguridad te
ofrece mas calidad y ayuda en todo lo relacionado
con la seguridad de tu empresa; “tu puedes enfocar
toda tu inversion en seguridad en una compania
que te ofrezca garantia y calidad, con personal for-
mado y capacitado”, lo que resulta mucho eficiente
para una empresa.

Lo que se espera es ofrecer mas calidad a la hora
de cubrir el ambito de la seguridad respecto a lo
gue se podria hacer de forma interna porque los
proveedores tienen una vision un poco mas global,
tienen la experiencia de haber trabajado con distin-
tos clientes y con distintas tecnologias.

En cuanto a lo que se echa en falta, uno de los
problemas importantes que tienen los proveedores
de servicios gestionados de seguridad es que el
papel lo aguanta todo, pero en la practica se pierde
un poco el control del desempeno de ese servicio.

A la hora de escoger el mejor servicio gestionado
hay que “tener bien claro qué es lo prioritario para
ti". Depende, por tanto, “de lo que tu tengas ya en
tu casa, del conocimiento que tengas en tu casa” y
de los recursos que tenga cada uno.

SOLVIA. Manuel Barrio Paredes, CISO

Uno de los principales retos a los que nos enfrenta-
mos cuando hablamos de servicios gestionados es
“encontrar un socio tecnolégico que entienda ese
servicio como parte de su empresa”, dice Manuel
Barrio Paredes, CISO de Solvia. Ainade que es difi-
cil encontrar proveedores que sientan como suyos
los procesos y tecnologias, “sobre todo cuando son
proveedores que dan servicio muchas empresas”.

“Tenemos casi el 100% de los servicios exter-
nalizados, tanto a nivel de IT como de seguridad”,
dice, mencionando la falta de talento o la dificultad
de encontrar personal muy especializado en ciertas
tecnologias, lo que lleva recurrir a los proveedores
de servicios de seguridad gestionados.

“Lo que mas echamos falta a veces cuando con-
tratamos servicios gestionados son perfiles real-
mente especialistas para determinados sistemas o
aplicaciones. Las empresas de servicios no siempre
pueden poner las empresas a gente senior”, dice

Ve dlgunos proveedores de
Servicios, se echa en folto
Que slenta la empresa de
clente como suyar

Manuel Barrio Faredes, (IS0, Solvia

Manuel Barrio. Anade que, por desgracia, en casi
todos servicios gestionados al final entre lo que se
redacta en la oferta por parte del proveedor cuando
se presenta a un RFP y el servicio finalmente pres-
tado suele haber bastantes “Claro oscuros” ya que
despues suele pasar que no es la gente realmente
especializada quien atiende ese servicio.

Dice también el CISO de Solvia que se ha encon-
trado con casos en los que el proveedor de servi-
cios no conoce bien el negocio, que se centra mu-
cho en la parte técnica, pero no en el negocio que
sustenta esa parte técnica; “se echa en falta que
sienta esa empresa como suya Yy conozca hasta
el ultimo detalle y como afecta a negocio cualquier
incidente o que pueda ocurrir en los sistemas que
esta gestionando”.

A la hora de escoger un servicio gestionado
generalmente se consulta primero a otros respon-
sables de ciberseguridad, y también a los propios
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el proveedor de serviclo demando una actitud mds proactiva’
Jovier Sanchez, OIS0, HAYA Real Estafe

fabricantes, a quien se les pregunta que empresa  que si esta muy especializado en una tecnologia o
es la que tiene mas experiencia en un producto, 0  producto y este cambia, tienes un problema, “y esta
el que tiene menos problemas. Anade Manuel Ba-  es la principal ventaja de un servicio gestionado”,
rrios que “intentamos hacer los menos experimen-  junto con la experiencia que aporta a la hora de sa-
tos posibles con productos o soluciones nuevas, € ber escoger una tecnologia determinada.

intentamos en la mayor medida posible, optar por Sin tener externalizada toda la seguridad, dice
tecnologias y soluciones ya con experiencia en el  Javier Sanchez que los servicios gestionados de
sector”. seguridad se consideran, dentro de los planes de

la compania, “como proveedores criticos” porque
“tenemos gran parte de nuestra proteccion de
seguridad delegada en ellos y en el caso que ellos
estuvieran una caida, podriamos tener un gran
problema”.

“Yo siempre espero de un servicio gestionado, y lo
gue demando ademas, es que nos acompanen en
esta evolucion hacia un mundo en el que podamos
considerar que tenemos los suficientes controles
para dormir tranquilos”, dice Javier Sanchez. Men-
ciona el directivo que esta demanda implica una
HAYA REAL STATE. Javier Sanchez, CISO actitud mas proactiva, que sea el proveedor de ser- A la hora de escoger entre los diferentes servicios

vicio el que proponga, como expertos en seguridad, de seguridad gestionados se parte “de la expe-
“Retos tenemos todos”, dice Javier Sanchez, CISO, qué podria hacerse, nuevas ideas. “Lo que a mi me riencia que hayamos tenido con ese proveedor; en
Haya Real Estate, cuando se plantean cuales son aportaria valor es que me diga hacia donde vamos, ocasiones porque nos preguntamos entre nosotros,
los desafios a los que se enfrentan los responsables qué tendencias hay, novedades, cual es el siguiente y otras veces es e intuicion y suerte”, dice Javier
de ciberseguridad. Buscar perfiles es complicado, y  paso. Eso es lo que yo demando ahora de un servi- Sanchez Salas, que, para empezar, opta por pedir
aparte de que no los hay “tampoco nos interesa”, ya cio gestionado”. opinion a colegas. D
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SECURESIT. Francisco Valencia, CEO &IT

“El principal reto de un proveedor de servicios es
dar respuesta a los retos a los que se enfrentan

los responsables de seguridad”, asegura Francisco
Valencia. El problema con la rotacion y la retencion
del talento que tienen las empresas, y para lo cual
contratan a proveedores no hace sino “trasladarnos
el problema a nosotros, porque efectivamente hay
un problema increible de falta de recursos”.

Otro reto es ayudar a los CISOs a socializar el
riesgo, porque cuando existe un incidente y tene-
mos que responder al mismo tenemos que hablar
no solo con IT, sino con recursos humanos, con
asesoria juridica, con la direccion financiera o con
la direccion general... El CISO tiene un rol muy
transversal y nosotros tenemos que dar soporte a
esa transversalidad.

Secure&IT cuenta actualmente con unos 200
clientes aproximadamente, todos del rango de
400, 500 o 600 empleados, mas o menos, explica
Francisco Valencia. Anade el directivo que justo en
este nivel de empresa se produce una frontera muy
interesante: “por debajo lo que buscan es rellenar el
check que tienen que poner los consejos de admi-
nistracion cuando dicen si han hecho ya seguridad
en su casa o no. Para poner el check contrata un
servicio de seguridad gestionada, y como no tie-
nen muy claro, a ese nivel, que es lo que te estan

Secure T

wWww.secureit.es

FRANCISCO VALENCIA,
CEO &IT
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't 050 tfiene un rol muy fransversal y nosotros feneimos que

dor soporfe a esa fransversalidad

Francisco Valencia, CEQ «T D
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Un serviclo fiene que ser
fransparente, medble, v ¢l
dueiio fiene que ser ¢l cliente’

Avaro Fernandez,
Enterprice Executive, Sophos lberia

contratando, al final te piden un llave en mano y ahi
desarrollamos un servicio que se llama Gold Secu-
rity”, donde la compania se encarga de la seguridad
desde distintos ambitos: legales, con proteccion de
datos o propiedad intelectual o industrial o codigo
penal, hasta el forense de hacking ético pasando
por el SIEM o toda la monitorizacion y en general
todos los servicios que una empresa necesitan.
“Hasta ese nivel es todo muy sencillo porque nos
constituimos como responsables de seguridad de
las organizaciones”, dice el CEO de Secure&iT.
Lo que ocurre por encima de ese tamarno de em-
presa es que todo se segmenta muchisimo, unos
quieren la monitorizacion, o solo la respuesta ante
ataques... y en ese punto se producen un reto que
es muy importante que es la interrelacion con otros
proveedores y otros departamentos que gestionan
los sistemas.

Dice Francisco Valencia que el mismo proble-
ma que tiene un CISO a la hora de seleccionar un
proveedor de servicios “lo tengo yo como provee-

r

ALVARO FERNANDEZ,
ENTREPRISE EXECUTIVE, SOPHOS IBERIA

dor a la hora de seleccionar un fabricante. Con qué
producto marcas toda tu estrategia para defender al
cliente”. Anade el directivo que “una empresa como
la nuestra vive de vuestra seguridad” y que Secu-
re&IT no vende tecnologia sino seguridad.

Anade este proveedor de servicios que en el caso
de su compania no se tiene a ningun empleado en
outsourcing y que cada cliente cuenta con tres perfi-
les, el abogado, el ingenio y el experto en procesos,

CLICAR PARA
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“que forman parte, o invitamos a que formen parte,
del Comité de Seguridad y Cumplimiento”.

SOPHOS. Alvaro Fernandez, Enterprise Executive
Fabricante de seguridad, explica Alvaro Fernandez,
Enterprise Executive de Sophos Iberia que Sophos
ha sido muy meticuloso a la hora de desarrollar pro-
ductos que puedan ser gestionados por terceros, y
gue el reto es escuchar al mercado, entender cua-
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les son las necesidades de los partner y plasmarlo
en la tecnologia.

En ciberseguridad hay que alinear tres cosas: per-
sonas, procesos y tecnologia. Para las empresas
es muy complicado poder alinearlas por si solas,

y los proveedores de servicios pueden ayudarles.
Destaca también Alvaro Fernandez que un servicio
tiene que ser transparente por lo que, por un lado,
los proveedores tenemos que ser muy claros, y por
otro los clientes tienen que preguntar y ser muy
meticulosos a la hora de entender qué es lo que
pueden esperar de este servicio.

Uno de los gap que ha detectado su compania, y
donde Sophos ha hecho una propuesta de servicio
importante, es en la deteccion y respuesta. Expli-
ca el ejecutivo de Sophos que las soluciones EDR
(endpoint detection and response) ofrecen mucha
capacidad de ver cosas para poder responder a las
amenazas, pero se necesita poner recursos que
estén formados, recursos que es complicado con-
seguir y que nosotros ofrecemos como servicio.

“El servicio por excelencia en seguridad es la
gestion”, asegura Alvaro Fernandez cuando se le
pregunta por los servicios de seguridad que mas de
demandan. Ahade que hay dos tipos de servicios,
por un lado, la gestion de la deteccion y el dar una
respuesta ante las amenazas que se encuentran,
“y que no deja de ser el tener a expertos por de-
tras haciendo un threat hunting a través de nuestro
EDR", y un segundo tipo de servicios de respuesta
rapida ante incidente “que desgraciadamente se

Nosofros enfendemos Un serviclo i gestionado
CON UN proveedor que sea cercand'
Carlos Tortosa, responsable de grandes cuentas, ESET

demanda mucho” y que ayudan a las empresas a
afrontar un incidente a restablecer el servicio.

“Un servicio tiene que ser transparente, medible, y
el duefio tiene que ser el cliente”, dice Alvaro Fernan-
dez. Anade que, para escoger bien un servicio, un
cliente debe “preguntar, comparar, ver exactamente
lo que propone cada uno de los servicios y pensar
cual es el servicio que tu necesitas”. Ademas, “los
servicios deben tener un objetivo y hay que cumplir-
lo, y si no, pues tendra que haber penalizaciones”.

Es importante trabajar desde el primer momento
de manera muy cercana con el fabricante e integra-
dor para entender bien cual es el servicio y poder
tener diferentes alternativas para decidir la mas
idonea.

ESET. Carlos Tortosa, responsable de grandes
cuentas, ESET

Refiriéendose a como las siglas acuiadas por algu-
nas consultoras en ocasiones anaden complejidad
a las tecnologias existentes en el mercado, dice
Carlos Tortosa, responsable de grandes cuentas de
ESET, que “tenemos que ser capaces de poner en

valor el producto no por el nombre, sino por como te

va a proteger”. Para nosotros, continua este direc-
tivo, es un reto “facilitar al proveedor servicios una
herramienta concreta que te proteja ante una ame-
naza concreta. Y el nombre que nosotros le vamos
a dar no tiene importancia”.

Entre los retos a los que se enfrenta ESET, des-
taca el directivo el hacer llegar al proveedor de
servicios “cual es la herramienta completa que se
tiene que utilizar en cada situacion, en cada cliente
y como hacerla funcionar”. No tanto un reto como
una obligacion es que los proveedores de servicios
gue trabajan con nuestros productos tengan conoci-
miento suficiente para que la capa de proteccion os
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cubra al cien por cien lo que realmente esta dicien-
do. “Pero creo que es el reto principal en nuestro
caso es dar formacion al proveedor de servicio y
darles las herramientas necesarias para ese nivel
de proteccion”, anade el responsable de grande
cuentas de ESET.

Dice Carlos Tortosa que se esta rebajando mu-
chisimo el nivel de cliente que esta solicitando un
servicio gestionado. La empresa pequena no es
capaz de contratar un especialista en ciberseguri-
dad, y lo mas légico es contratar un especialista en
ciberseguridad, y si ademas tiene la capacidad de
realizar un servicio de monitorizacion y de respues-
ta, muchisimo mejor.

Con las propuestas de servicios gestionados lo
gue estamos haciendo es llegar practicamente a
cualquier tipo de cliente, y lo que mas se demanda
es seguridad endpoint, que es lo minimo, ademas
de monitorizacion. Y después, en empresas un
poco mas grandes, lo que se solicita es una res-
puesta inmediata de un incidente, una resolucion de
manera remota.

ESET facilita a sus partners un servicio de moni-
torizacion de sus productos, con sus herramientas
y acceso a la capacidad del departamento de so-
porte de la compania. Se trata de una herramienta
que “facilitamos a aquel distribuidor o partner que
no tiene capacidad a nivel profesional y que si tiene
capacidad de llegar a una cantidad concreta de
clientes, sean del tamano que sea, porque hemos
puesto un precio ajustado de servicios”.

CARLOS TORTOSA,
RESPONSABLE DE GRANDES CUENTAS, ESET

“Nosotros entendemos un servicio si gestionado y
con un proveedor que sea cercano. Para nosotros
eso es lo logico”, asegura Carlos Tortosa, anadien-
do que su compania trata en todo momento que la
formacion que tenga el proveedor del servicio sea
la maxima posible.

¢,Como se tiene que elegir un servicio gestio-
nado? Primero, el proveedor tiene que ser de
garantias; otra cosa seran los productos que inclu-

CLICAR PARA
VER EL ViDEO
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yan dentro de este servicio, dice Carlos Tortosa.
Asegura en directivo que “la necesidad de que el
proveedor conozca las herramientas que os esta
facilitando y que no nos tengamos que fijar ya
tanto en el nombre de las herramientas que utiliza,
sino en la robustez y el conocimiento que tiene de
las mismas, creo que deberia de ser algo primor-
dial para cualquiera de los responsables de seguri-
dad”. @
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Je la confinuidad de negocio
a3 la resiliencia segura

2020 se ha convertido en el aino que ha puesto a prueba la resiliencia empresarial.
Conectar gente, asegurar los negocios y automatizar procesos, a veces de manera
urgente y en ocasiones de manera diferente, son las claves de la resiliencia empresarial,
tan necesaria para mantener el negocio a pleno rendimiento.

isco es un testigo de excepcion para
hablar de lo que ha ocurrido durante la
pandemia. Como proveedor de soluciones de
colaboracion, la compania ha podido
ver el crecimiento que se producido en
relacion con este tipo de herramientas y
los problemas de seguridad que han gene-
rado algunas de ellas. Durante un encuentro con
varios responsables de ciberseguridad, recordaba
Eutimio Fernandez, Director de Ciber-seguridad de
Cisco Espana, que la compania también es experta
en el tema de comunicaciones y “también somos
proveedores de una arquitectura muy amplia de
ciberseguridad”, lo que le permite estar muy involu-
crado en las necesidades de los clientes.

La experiencia durante la pandemia lleva a Euti-
mio Fernandez a decir que no estabamos prepara-
dos y que “nos esta obligando a cambiar la forma
de hacer IT"; sobre la situacion de la ciberseguridad
durante los primeros meses de este ano dice el
director de Ciber-seguridad de Cisco Espana que Si
bien no ha habido innovacién en los ataques, si que
ha habido un gran incremento.

“Desde el punto de vista de tecnologia y de ci-
berseguridad esta siendo un momento muy en-
tretenido”, apuntaba el directivo. Los negocios se
redefinen por los cambios de hoy y por las incerti-
dumbres del futuro. Cambios e incertidumbres que
establecen nuevas prioridades, como empoderar a
los empleados para que trabajen desde cualquier
sitio y con cualquier dispositivo, pero de una mane-
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os equipos de TI de hoy se enfrentan
desafio comun: como habilitar de
na segura el creciente universo de
ios, dispositivos y aplicaciones
in agregar complejidad o reducir el
ento del usuario final, todo ello
aprovechan sus inversiones de
existentes. Este libro examina
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ra segura, de forma que el rendimiento empresarial vy en el que han participado Jesus Alonso Murillo,

llegue al hogar. CISO de Ferrovial Servicios; Monica de la Huerga,
¢,Cuales han sido los retos a los que se han en- CISO de Sopra Steria; Josep Bardallo, CISO del

frentado los responsables de ciberseguridad de las  Grupo Recoletas; Carlos Manchado CISM CISSP,

empresas?, ¢,qué se ha aprendido de la pande- CISO de Naturgy; Jorge Arrufat Tejera, Head of

DE LA CONTINUIDAD DE NEGOCIO A LA RESILIENCIA SEGURA

mia?, ¢,como se ha afrontado la aceleracion de la Security de BBVA Next Technologies; Ruben Fer-
transformacion digital vista en los ultimos meses? nandez Nieto, CISO de DIA Group y Eutimio Fer-
Estas son algunas de las preguntas que se han de- nandez Garcia-Donas, Director de Ciber-seguridad
batido en un Encuentro ITDS patrocinado por Cisco en Cisco Espana.
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Nos hemos dado cuenta de que I fechologia existe’

DE LA CONTINUIDAD DE NEGOCIO A LA RESILIENCIA SEGURA

Jesus Alonso, CISO, Ferrovial Servicios

Explicando que en Ferrovial Servicios, donde ocupa
el puesto de CISO, se ofrecen diferentes servicios,
algunos publicos y de especial criticidad, como
servicios de IT y todo lo que tiene que ver con se-
guridad en Hospitales, explicaba Jesus Alonso que
uno de los retos a los que se ha tenido que enfren-
tar este ano de pandemia ha sido el enviar a los
empleados a casa a trabajar, que si bien es un reto
per se, se complica cuando el que se ve afectado
es un call center. “Nos hemos dado cuenta de que
la tecnologia existe, que permite establecer las

conexiones de forma segura, el problema ha sido
hacerlo de una manera excesivamente rapida”, dice
Jesus Alonso.

No hay mal que por bien no venga, porque lo que
esta ocurriendo es que las nuevas licitaciones o
proyectos que se estan viendo ahora ya incluyen el
tema del acceso seguro de empleados remotos, lo
que permite “desde el inicio, establecer los procesos
para poder trabajar de una manera mas segura”.

“Hemos aprendido de la pandemia es que se
pueden seguir operando y trabajando desde casa,
0 desde donde queramos, con tal de que tengamos
una conexion medianamente razonable”, dice el
CISO de Ferrovial. Hace anos que se habla de la
pérdida de perimetro, y la pandemia ha terminado
por eliminarlo definitivamente.

El objetivo ahora es “proteger el dato, la informa-
cidn, y como se accede a esa informacion”. Ahora
bien, este un binomio del dato y la autenticacion,

a lo que hay que anadir la trazabilidad y compor-
tamiento del usuario, “no se puede aplicar absolu-
tamente a todo porque podemos paralizar ciertos
procesos, ciertos proyectos, ciertos servicios”, dice
Jesus Alonso. Asegura el directivo que hay que

Jestis Monso, CIS0, Ferrovial Servicios

centrarse en el dato que de verdad sea importante,
qgue de verdad sea critico; “hay que intentar decidir
qué es critico y quitar el grano de la paja” y apostar
por modelos SASE.

Durante su intervencion Jesus Alonso decia tam-
bién que en plena transformacion digital, acelerada
durante la pandemia sanitaria, “hay que alejarse un
poco de hierro para externalizar cosas, e irnos al
cloud, a un concepto de seguridad como servicio”.
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Carlos Manchado, CISO, Naturgy

Ser una empresa de servicios esenciales y so-
metida a la Ley de Infraestructuras criticas llevo a
Naturgy a trabajar con cuidado y contrarreloj para
poder establecer una arquitectura que de manera
segura permitiese conectar de forma remota con las
instalaciones, explica Carlos Manchado, CISO de
esta compania, mencionando el primer reto al que
tuvo que enfrentarse en los primeros momentos de
pandemia. Otro de los grandes desafios ha sido
“tener equipos que habitualmente estaban bajo el
perimetro y bien custodiados y parcheados y pasar
a gestionar equipos que no estan en ese perime-
tro, que a veces son personales y que se conectan

Lo movildad del endpoint no

| €5 dgo frvial

Carlos Manchado, CIS0, Nafur@y

desde redes domésticas que no ofrecen ninguna
garantia”, explicaba el directivo.

Mientras que algunas empresas tenian experien-
cia en la movilidad del endpoint, en otras empresas
0 sectores “esto no era trivial”, dice Carlos Mancha-
do cuando se le pregunta por las lecciones apren-
didas durante la pandemia. “Hemos aprendido a
que no es lo mismo tener un equipo de sobremesa
detras de un perimetro que no es que se haya difu-
minado, es que ha saltado por los aires, por mucho
gue se hubiera hablado del tema”, explica el CISO
de Naturgy anadiendo que “también te das cuenta
de que las VPN estan muy bien a nivel IT y para un
primer momento, pero que tienen muchos riesgos”.

Anade el directivo un tercer aprendizaje: “las
grandes suites de colaboracion y comparticion nos
han hecho un gran favor, pero tienen unos riesgos
terribles porque ninguna esta securizada desde el
comienzo”.

Una de las formas de afrontar el perimetro es con
concienciacion, algo que para Carlos Manchado
es clave pero que “no es tan facil como montar un
appliance o hacer una integracion de tecnologias.
La formacion de los empleados es un tema mucho
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mas costoso”. Si nos centramos en el tema tecno-
l6gico “tenemos que cambiar el paradigma total-
mente,” dice el CISO de Naturgy poniendo sobre la
mesa los conceptos Zero Trust y SASE y aseguran-

do que en su compania se tiene claro que es hacia
estos paradigmas hacia donde hay que ir; “creo

gue tiene que haber un elemento central por el que

en todas las conexiones, ya sea en terceros y de
personal interno o externo, se apliquen los mismos
controles”. D
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Jorge Arrufat, Head of Security, BBVA Next
Technologies

El reto, o retos, a los que se han enfrentado los
responsables de ciberseguridad durante este ano
de pandemia “va muy en linea con el punto en el
que te encuentres de tu transformacion digital”,
dice Jorge Arrufat, Head of Security de BBVA Next
Technologies. Anade el directivo que la pérdida de

Tsto o va de comprar U
soucion y darte a un boton’

Jorge Arrufat, Head of Securty,
POVA Next Technologies

perimetro ha hecho que la confianza se haya tenido
que reevaluar y que el mayor beneficio de la pande-
mia ha sido su impulso en la transformacion digital
de las empresas, un impulso que en muchos casos
no se ha visto acompanado de seguridad.

“De la pandemia hemos aprendido que esto no
va de comprar una solucion y darle a un boton,
sino de plantear una estrategia de seguridad para
gue todo nazca seguro”, dice Jorge Arrufat. De los
empleados siempre se ha dicho que son el eslabon
mas débil porque estan en el otro lado de ese tunel
gue les permite acceder a la informacion y al dato,
y durante este ano también se ha aprendido que
estos usuarios “tienen que entender esos riesgos
de seguridad, y no solo sobre el papel”

Para Jorge Arrufat, la identidad es clave. Dice el
Head of Security de BBVA Next Tehnologies que
una vez que el perimetro ha desaparecido, igual
ocurre con la confianza, que ha de re-evaluarse
siempre para cada identidad, tanto de humanos
como de dispositivos, asi como de los sistemas de
informacion”. Es lo que persigue Zero Trust, una
filosofia que no es nueva y que requiere de unas
tecnologias para poder hacerse realidad; “ahi la
clave esta en que todas las tecnologias se hablen
y se complementen, que sepamos sacar prove-
cho de ellas”. Menciona de manera especifica las
técnicas de inteligencia artificial “que nos pueden
ayudar a analizar el comportamiento de la identi-
dad o el comportamiento del usuario en el acceso
a estos datos”.

Josep Bardallo, CISO, Grupo Hospitalario
Recoletas

“Estar preparados para la contingencia de las per-
sonas” es uno de los retos a los que se ha enfren-
tado Josep Bardallo, CISO del Grupo Hospitalario
Recoletas. Con 22 centros hospitalarios, los pla-
nes de contingencia de la compania estaban pre-
parados para los sistemas, “pero no para que un
médico se ponga enfermo, esté en su casay ten-
ga que dar servicio”. En apenas unos dias se puso
sobre la mesa como acelerar todos los proyectos
de transformacion digital, que en el caso de Grupo
Recoletas eran proyectos de telemedicina.

Otro gran reto que no estaba contemplado fue el
de las integraciones: “todos los hospitales privados
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'Se apuesta por fodo Tpo de fecnologins que ayuden a
gorantizor quien esti accediendo al dato’
Josep Bardalo, CISO, Grupo Hospitalario Recoletas

se tuvieron que integrar con la sanidad publica,
y desde el punto de vista de la seguridad es una
pesadilla”.

“Basicamente nosotros lo que hemos aprendido
es que desde seguridad tenemos que trabajar asu-
miendo riesgos y en silencio”, dice Josep Bardallo,
explicando que durante los ultimos meses se han
tenido que dar soluciones e implementar tecnolo-
gias “pero sin molestar al usuario y sin dejar de dar
servicio”.

Durante la pandemia sanitaria ha quedado claro
que la nueva situacion de telemedicina y el tener
que abrir los sistemas a terceros ha obligado a
poner herramientas de visibilidad y control “alrede-
dor de nuestros datos sanitarios para ver por donde
llegan, como protegerlos, etc.”.

Poniendo el perimetro en el dato, y siendo los
datos que gestiona extremadamente sensibles, dice
Josep Bardallo que se apuesta por “todo lo que
sean tecnologias para identificar correctamente a la
persona que acceda a los datos para protegerlos,
temas de reconocimiento por patrones o temas de
comportamientos inusuales (UEBA). En definitiva,
se apuesta por todo tipo de tecnologias que ayuden
a garantizar quien esta accediendo al dato”.

Monica de la Huerga, CISO, Sopra Steria

“Dar soluciones de continuidad a nuestros clientes
y sobre todo acelerar los procesos en los cuales es-
tabamos trabajando con ellos”, es el principal reto al
gue se tuvieron que enfrentar en Sopra Steria ante
el contexto generado por la pandemia. Para Moni-
ca de la Huerga, CISO de esta empresa, también
supuso un reto la pérdida de perimetro y de control

al tiempo que mantenian los servicios y los niveles
de seguridad.

Sobre lo aprendido en la pandemia menciona
Monica de la Huerga varias cosas. Por un lado los
CISO han ganado visibilidad a nivel de las em-
presas; “la seguridad tiene que estar ahi, sigue
siendo una pieza clave y fundamental”. Al mismo
tiempo “hemos aprendido con la pandemia que no
somos ni invencibles ni inmortales” y que puede
haber flexibilidad en la tarea de un responsable
de ciberseguridad, “que somos capaces de plan-
tear alternativas, que gustan mas o gustan menos,
l6gicamente, pero que si, que tenemos esa capa-
cidad de improvisacion, de innovacion, que al final
es lo que necesita la compania”. Anade la CISO
de Sopra Steria que nada esta escrito y “hay que
evolucionar, hay que adaptarse al ambiente, hay
que tener en cuenta los nuevos riesgos, como por
ejemplo el riesgo de pandemia”.

En un mundo sin perimetro coincide Monica de la
Huerga en que es igual de importante proteger el
dato, y, l6gicamente, controlar quién puede acce-
der y como puede acceder al mismo. El problema,

‘Nada esttr escrifo,

hay que evoluclonar

y odogtorse ol ombiente”

Monica de o Huerga, (IS0, Sopra Steria
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anade la CISO de Sopra Steria, ya no es solo que
la seguridad perimetral haya desaparecido, sino
que se ha fundido con el perimetro personal y del
ambito del domicilio de cada uno, “lo cual lo hace
todavia mas dificil de gestionar”. Cree que, al final,
el foco sigue siendo “concienciar a los usuarios, ya
no solo a nuestros trabajadores, sino a la sociedad
en general, de la importancia del dato, de la impor-
tancia de las conexiones, de la importancia de tener
bien configurados nuestros equipos...".

Rubén Fernandez, CISO, Grupo Dia
Para Rubén Fernandez, CISO de Grupo DIA, las
empresas si que estaban preparadas para las dife-

Lo pandemia ha provocado un camblo mas cuttural

que de sequridod’

rentes situaciones que se generaron duran-
te la pandemia, “lo que no estabamos es
dimensionados”. En caso del teletrabajo,
estaba pensado para el 20% de la plan-
tilla, pero en pocos dias el 100% de las
personas tiene que tener la capacidad de
teletrabajar, “y obviamente hay que dimensionar de
una manera correcta esta nueva situacion”.

Si esta de acuerdo es que se ha acelerado mu-
cho la transformacion digital y que el principal reto
en ese sentido es acompanar correctamente esta
aceleracion que tenemos en el proceso de digitali-
zacion de las empresas con las opciones de seguri-
dad que consideramos que sSon necesarias.

La pandemia ha provocado “un cambio mas cultu-
ral que de seguridad”, dice Rubén Fernandez. Hace
referencia al teletrabajo, que muchas mas empre-
sas de las que estarian dispuestas a reconocerlo no
veian con buenos 0jos, un teletrabajo que se disfru-
taba como un privilegio y que ahora es necesario
para evitar contagios.

Ademas, la pandemia ha ensenado que “tenemos
gue reforzar mucho la parte de concienciacion y la
seguridad de los endpoints”, entre otras cosas por-

Ruben Fernandez, (IS0, Grupo Dia

que al no estar en la oficina impactan en temas
como la politica de parcheo.

Afrontar un mundo sin perimetro de se-
guridad pasa por enfocarnos en modelos
Zero Trust, en patrones de comportamiento,

en herramientas tipo EDR que no se fijan tan-

to en firmas, o en herramientas de monitorizacion
basadas en el comportamiento de un usuario, dice
el CISO de Grupo DIA. Insiste Rubén Fernandez
en que “deberiamos utilizar mas ese tipo de herra-
mientas para intentar identificar patrones anomalos
y posibles compromisos, tanto a nivel aplicacion
como a nivel de usuario porque ya no tenemos al
empleado en la oficina”.
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y que este sea seguro”

PROPUESTA TECNOLOGICA CISCO SEGURIDAD

DE LA CONTINUIDAD DE NEGOCIO A LA RESILIENCIA SEGURA

No se sorprende Eutimio Fernandez, Director de
Ciber-seguridad de Cisco Espana, por ninguna de
los retos que han planteado los seis CISO invita-

4 dos al debate. Coincide con que la tecnologia esta,

CLICAR PARA
VER EL VIDEO

pero que no se estaba utilizando “pensando en

gue mis trabajadores son ahora tele-trabajadores”.

El siguiente paso después de los primeros meses
de pandemia ha sido empezar a pensar en coOmo

“Hay que cambiar la forma de hacer IT para dar soporte al teletrabajo

rehacer la IT antes de que llegue una tercera olea-
da, para lo que se ponen sobre la mesa conceptos
como Zero Trust que faciliten que el teletrabajo es-
poradico sea algo habitual o que un PC se gestione
de la misma manera estando fuera o dentro de la
red.

De la pandemia “hemos aprendido de las expe-
riencias de todos vosotros”, decia Eutimio Fernan-
dez a los CISOs participantes en un debate que,
segun el directivo, ponia sobre la mesa que la VPN
no es el futuro porque “al menos para lo que son
conexiones de usuarios hacia la compania es in-
manejable”; que se ha producido un cambio cultural
gue lleva a la adopcion de la nube “porque es lo
gue me permite tener acceso desde cualquier sitio”;
que la proteccion tiene que estar en el dato tenien-
do en cuenta que “en entornos cloud el dato es
responsabilidad del cliente, no del proveedor de la
aplicacion”; o que realmente el perimetro de seguri-
dad “esta en la propia identidad”.

Teniendo en cuenta que la seguridad del dato y la
identidad se han vuelto cruciales, y que la estrate-
gia a la hora se securizar puede ser practicamente
la misma pensando que el trabajador puede estar
en cualquier parte; “la idea es conseguir que plata-
formemos una vez, que nuestras medidas de se-
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guridad sean lo mas transparentes posibles y que Propuesta tecnoldgica como firewall, proxy, DLP, CASB... y con un modelo

la experiencia de usuario sea la misma esté donde  Sobre la propuesta tecnologica de la compania, ex-  bajo servicio. Se anade toda la estrategia SD-WAN

esté”. plica Eutimio Fernandez en el video, que esta muy  de Cisco para ofrecer “una solucion SASE que pue-
Durante el debate surgen de manera recurrente alineada con las necesidades que estan demandan- de ir a todo tipo de cliente”.

conceptos como Zero Trust o SASE, modelos que  do las empresas y que se ha “realizado una fuerte Desde el punto de vista de Zero Trust, explica

en la empresa espanola han tenido una “acelera- inversion en el modelo SASE”, que ha evolucionado Eutimio Fernandez que gracias a una arquitectura

cion muy fuerte”, ya que practicamente todas las desde Cisco Umbrela. que “es la mas amplia del mercado” se garantizar

companias con las que se esta hablando “estan La compania ofrece, desde la nube, proteccion una implementacion de Zero Trust en todo tipo de

moviéndose a entornos SASE”". DNS, “que es la primera linea de defensa”, asi entorno: Zero Trust para usuario remoto, Zero Trust

para entorno de oficina y Zero Trust para entorno
de Datacenter.
De esta forma, “desde el punto de vista de SASE
4ﬁ y desde el punto de vista de Zero Trust tenemos
A arquitecturas completas para implementar en todo
- tipo de companias” @

'S ha producido un cambio
cutural gue leva a la adopcion
de la nube porgue €5 lo

Que e permite fener acceso
desde cualquier sitio

DE LA CONTINUIDAD DE NEGOCIO A LA RESILIENCIA SEGURA
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La Seguridad
de la Identidad

La identidad digital es una de

las tendencias tecnologicas mas
importantes del planeta no sélo en el
ambito personal, porque cambia la
manera con la que interactuamos con
las instituciones publicas, sino a nivel
profesional porque nos permite acceder
a los recursos empresariales de una
manera mas sencilla. También tiene un
riesgo porque el robo de esa identidad
podria generar una brecha de seguridad.
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ara hablar de identidad digital, como
protegerla, como esta avanzando
celebramos uno de nuestros Desayu-
nosITDS en el que nos acompanan Gui-
llermo Martin Soto, Regional Sales Manager,
Spain, Portugal & North Africa - IAM (Identity
& Access Management) de Thales; Raul D'Opazo,
Solutions Architect de One ldentity y Samir Zerizar,
Channel Account Manager de Okta.

Arrancamos el debate preguntando si las empre-
sas espanolas son conscientes de la importancia
de proteger la identidad digital y como lo estan
haciendo. Para Guillermo Martin Soto, el COVID

Guillermo artl'n Soto

itds
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“ha acentuado la necesidad de las empresas de
proteger los accesos”, debido a que los empleados
han salido de la oficina, “y ese paradigma de que
la identidad es un nuevo perimetro cobra mas sen-
tido que nunca”. En todo caso, asegura también
el directivo de Thales que queda mucho camino
por recorrer si tenemos en cuenta que desde prin-
cipios de 2019 ha habido mas de 40.000 reportes
a la Unidn Europea de fugas de informacion “y
alrededor del 80 por ciento de estas fugas se han
debido a la suplantaciones de identidad”.

Para Raul D'Opazo durante los ultimos tres anos
si que ha habido una mayor concienciacion de que

Regional Sales Manager, Spain, Portugal & North Africa - IAM, Thales

Dicital
Security
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~ #DesayunosITDS

la identidad hay que protegerla; “ahora bien, esa
conciencia no siempre deriva desde un proyecto
estratégico para realmente tener un concepto de
seguridad orientado a esa identidad”. Anade el
directivo de One Identity que se sigue tratando la
seguridad de la identidad como parte de la segu-
ridad perimetral, “pero todavia cuesta adoptar el
concepto de centralizar la identidad porque las
empresas siguen utilizando métodos muy tradicio-
nales para proteger la identidad, como utilizar una
contrasena tanto si estoy en mi casa como en mi
oficina”.

Dice Samir Zerizar que con el COVID se ha to-
mado mas conciencia de la importancia de prote-
ger la identidad, de proteger los accesos, “porque
las empresas se dan cuenta de que si se protege

Las empresas son conscientes
de la importancia de lo
sequridad de o dentidad

pero fodovia o lnan- sobido
mglementar las weddos
necesarios

Gullermo Martin Sofo, Regional Sales
Manager, Spain, Fortugol «
North Africa - 1AM, Thales
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El 80% de los fugas
de informacion se deben
0 suplanfaciones de dentidod

la identidad se van a proteger los datos empresa-
riales”. Otra cosa es que las empresas apuesten
por la integracion de plataformas que puedan foca-
lizarse en la identidad, anade el directivo de Okta.

El uso de tecnologias de biometria en la protec-
cion de la identidad digital es “fundamental”, dice
Raul D'Opazo a pesar de que su compania, One
Identity, no se dedigue a ello. Habla de evolucion
para conseguir una identificacion y un acceso
seguro a través del uso del movil como plataforma
de identificacion o que las aplicaciones integren
deteccion facial o de iris.

Para Samir Zerizar el uso de tecnologias de
biometria para la proteccion de la identidad digital

itds
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#DESAYUNOSITDS.
LA SEGURIDAD DE LA IDENTIDAD

es “primordial”, entre otras cosas porque “evita al
usuario utilizar credenciales y contrasenas, y pue-
des tener un acceso rapido con un acierto del cien
por ciento”. De forma que la biometria hace que el
usuario sea mas productivo, porque no hay friccio-
nes y al mismo tiempo da la seguridad maxima.
Recuerda Guillermo Martin que antiguamente la
biometria se utilizaba para usos muy especificos
y que ahora ha avanzado mucho. “Para Thales
la biometria es un factor mas, e importante, por-

#DesayunosITDS
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gue en tanto en cuanto es un dato inequivoco de
las personas, es un factor de autenticacion fuerte
mas”, y aflade que en la division de Banking &
Payment de la compania ya estan implementando
esta tecnologia.

Passwordless

Hemos pasado de las contrasenas, mas o menos
simples, a la autenticacion multifactor. ¢, Se pue-
de vivir sin contrasenas? Dice El responsable de
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caso no deben ser el unico método de autentica-
cion.

“Mucha gente no esta preparada para vivir sin
contrasenas”, dice el directivo de One ldentity,
anadiendo que se esta avanzando en los méto-
dos de autenticacion multifactorial. “Al final para
mi es importante que las empresas tengan muy
claro cdmo quieren que sus usuarios accedan a
sus sistemas desde esos tres puntos de vista:
qgué es lo que el usuario sabe, qué es lo que pue-
de tener y qué es lo que es”, explica, anadiendo

el i que también es importante para las empresas
v “saber diferenciar la criticidad de los empleados,
Raul D'opazo s
Sulutions Archilect, One Identity y que en base a esa criticidad sea capaces de

tomar decisiones”.
La experiencia de usuario se ha convertido en
m Dicital un elemento clave en el mundo tecnoldgico. Plan-
Security DV EREREEEY  (camos como se esta gestionando esa buena ex-

"L Q 9 GW\VrGS Q 9 9| @U@V\ canal de Okta que las empresas estan intentando

poner a disposicion de los clientes plataformas que

Uhhzaﬂdo VV\{H’ Odog VV\uy permitan eso, el fin de las contrasenas. La idea,

anade, es facilitar el acceso a los usuarios a diario

Trad|(‘,|0ﬂa|€,§ Vara VFO“'@@@F |a y con las tecnologias de autenticacion multifactor,
. . " gue recogen lo que uno sabe, lo que uno tiene y lo
|d6|/ﬂ'|dad que uno es, y que permiten “un acceso seguro sin

. fricciones”.
KGU\ D OWZO' Por el momento las contrasenas son el método
Soltions: Arcifect, One Identity @ utentioacitn ms comun y s expandido
dice Guillermo Martin, quien asegura que si, se
puede vivir sin contrasefas “y es incluso aconse-
jable, pero para eso queda muchisimo”. En todo
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Para finalizar el debate pedimos a los expertos en seguridad que hagan sus propuestas para ayudar a las

empresas a hacer frente a la seguridad de la identidad.

Okta. Desde hace once afios
Okta propone una plataforma
centralizada que permite
gestionar la identidad del
usuario a tfodos los niveles.
Hablamos de inicio de sesidn

unico, la enfrada a todas las
aplicaciones que necesita un empleado para trabajar
sin tener que infroducir credenciales para cada
aplicacién; de un modelo de autenticacion multifactor
adaptativo que permite, con factores contextuales,
verificar las credenciales del usuario incluyendo
factores de comportamiento de riesgo que tiene en
cuenta desde que dispositivo, IP o lugar geografico
accede; también se propone a las empresas el poder
automatizar el aprovisionamiento de los usuarios;
dar acceso seguro a los servidores para usuarios
privilegiados; establecer un repositorio central con
todos los datos de los usuarios y la gestion de las
APIls para el mundo de los desarrolladores.

Thales. Desde Thales lo que se
propone es una manera facil de

aufenticacion de usuarios pero
al mismo tiempo ser capaces
de proteger la informacién y la
seguridad de la empresa. Para
ello se implementa por defecto

un sistema de Single Sign-0On para el acceso a todos
los recursos de la empresa a traveés de un portal. A
partir de ahi, la gran ventaja es que cada conexion

a cada recurso, a cada aplicacién, es monitorizada y
se va a subir o se va a bajar el nivel de seguridad en
funcion de quien se este conectando, desde donde y
a qué informacion. Resaltar ademas que la compania
cuenta con la mayor gama de tokens de seguridad
del mercado.

One Identity. El objetivo de
la compania es proteger ese

nuevo perimetro de seguridad
gue es la identidad desde

la base, desde la gestion del
ciclo de vida de esa identidad,

dandole una capa muy importante

de gobierno para que no solo pueda
darse esa capa de aprovisionamiento sino esa capa
de certificacion de los accesos, de gestion de riesgos
y de segregacion de funciones que muchas veces
es fundamental para minimizar los riesgos de los
accesos inapropiados a las aplicaciones. Y desde
ese prisma del gobierno de la identidad, se puede
extender a identidades de entornos roboticos, de
aplicaciones y servicios. One Identity es, ademas, una
empresa especializada en entornos Microsoft para la
gestién y securizacion del directorio activo.



https://www.okta.com
https://www.thalesgroup.com/es
https://www.oneidentity.com

Durante la- pandemia las
empresas nan fomado mas
conciencia de la Importancio
de profeger la identidod
porque se dan cuenta de

que, <l <& profede o identidad
Se \an o profeder los datos

de lo empreso

Somir Zerizar,
Channel Account Manager, Okda

periencia de usuario con una buena proteccion de
su identidad de forma que el proceso sea sencillo
y transparente. Apunta Guillermo Martin que desde
Thales “nuestra idea es implementar sistemas que
permitan por defecto hacer la vida facil al usuario
con federacion de aplicaciones y de recursos y el
Single Sign-On (SSO), pero implementando siste-
mas de password de un solo uso, de forma que el
usuario no tiene que recordar nada, para el acceso
a determinados recursos”.

Hace referencia Raul D’Opazo a un estudio rea-
lizado por su compania que recogia que una de

4 las mayores preocupaciones de los departamentos
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de seguridad respecto a proyectos de gestion de
identidades y accesos es la experiencia usuario
final; “es decir, es una preocupacion real y de las
mas importantes cuando nos embarcamos en este
tipo de proyectos”.

La experiencia de usuario, la facilidad de acce-
so y la seguridad, “se tienen que complementar”,
dice Zerizar. La tecnologia de Okta verifica la
identidad del usuario que se va a conectar pero
con una experiencia de usuarios muy positiva, sin
fricciones, “porque si el usuario puede acceder de
manera muy simple, podra ser mucho mas pro-
ductivo”.

I Samir Zerizar
A Channel Account Manayer, Okla
televiskin _— -T — J }

#DesayunosITDS

Identidad Digital y Blockchain
Hace mucho que se habla de blockchain, de la
tecnologia de bloques, y mas recientemente en el
uso de esta tecnologia para garantizar la identidad
digital. Hay un ambicioso proyecto europeo para
crear una |D soberana apoyada en blockchain,
la Identidad Digital que dara a los ciudadanos el
poder sobre sus datos. ¢,Se esta utilizando block-
chain para proteger la identidad de los usuarios en
el mercado empresarial?

Explica Raul D'Opazo que hace tres anos surgio
en One Identity la iniciativa de evaluar la tecnolo-
gia blockchain para implementarla en los produc-
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tos de la compania. Asegurando que se trata de
una tecnologia muy util para dar fiabilidad de una
identidad, su uso lo ve mas asociado a proyectos
gubernamentales o de la Unién Europea, pero no
tanto en torno a las identidades corporativas, foco
de su compania, porque genera algunos handi-
caps relacionados con la experiencia de usuario
o de rendimiento que hacen que el uso de block-
chain en estos entornos sea mas complejo.
“Desde Okta entendemos que blockchain es una

q tecnologia muy interesantes para el usuario por-

N

gue le permite controlar su identidad, también para
el mercado de Smart Contract, por ejemplo”, dice
Samir Zerizar.

Explica el responsable del negocio de gestion de
identidades y empresas de Thales que su objetivo
son los usuarios empresariales, pero que a nivel
gubernamental la tecnologia Blockchain “si que
me parece util y creo que es una tendencia que
ira desarrollandose en cuanto se puede tener la
certeza de que quien se identifica de tal manera es
quien dice ser”. [@

Enlaces de interés...

| Espana podria situarse a la vanguardia en
gestion de identidades con el Proyecto Dalion

| El mercado de verificacidn de identidades
crecera a un ritmo superior al 15% hasta 2025

| 224.000 millones de délares: es el impacto

econdmico de blockchain en la gestién de
identidades en 2030
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Generando confianza en la cadena
agroalimentaria con blockchain:
descubre IBM Food Trust

Conoce de la mano de Ibermatica todas las capacidades de IBM Food
Trust, basada en IBM Blockchain, y como la cooperativa aceitera Conde
de Benalla ha comercializado 12 millones de litros de aceite durante la
temporada 2019/2020, llegando a expandirse a consumidores de todo
el mundo que adquieren su aceite con total confianza conociendo
todos los detalles de su produccion, gracias a esta plataforma.

#ITWEBINARS

2021, ;el ano de
la ciberdefensa?

Unete a nosotros en este Encuentros IT Trends
sobre Ciberseguridad en 2021y descubre qué
ocurre en el mundo del cibercrimen, qué tipos
de ataques se estan produciendo y cOmo pue-
den afectar a tu empresa. Y sobre todo, qué nos
espera en 2021.

REGISTRO %
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IT Trends 2021. La TI salva el negocio

En 2021 continuaremos viendo cémo
aumenta la penetracion de modelos
tecnoldgicos alrededor de cloud;

se perfeccionan las estrategias de
puesto de trabajo digital iniciadas

a marchas forzadas en 2020; se
buscan nuevos planteamientos para
garantizar la continuidad del negocio
y para reducir costes y optimizar

la Tl empresarial; se replantean

la seguridad de los datos y
aplicaciones... iUnete a este
Encuentro IT Trendsy

descubre mas!

17
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Arquitecturas de seguridad,
¢qué ventajas ofrecen?

Ataques cada vez mas sofisticados, aumento del numero de vectores de ataque, cientos de
herramientas de seguridad, y diferentes entornos que proteger hacen que las arquitecturas de
seguridad se hayan vuelto imprescindibles para dar cohesion a la seguridad empresarial.

rquitecturas integradas, colaborativas y
adaptativas disenadas para ofrecer seguri-
dad distribuida para empresas ofreciendo
proteccion frente a amenazas, desde
loT a dispositivos remotos, y a tra-
vés de las redes, nube o dispositivos
moviles.
Acompananos en este IT Webinar en el que di-
ferentes expertos de seguridad explicaran las ven-

& RYTHING'

o=

-

Eusebio Nieva
Director Técnico, Check Foint |beria

tajas de contar con una plataforma unificada de
seguridad capaz de orquestar diferentes elementos
y automatizar las operaciones para conseguir una
seguridad mas coherente y flexible.

A continuacion, puedes leer un resumen de sus
intervenciones, con los puntos mas destacados.
También puedes pinchar en cada una de las image-
nes de sus portavoces para acceder a su interven-
cion en el webinar o ver la sesion completa aqui. @

Sergio Martinez

Iberia Regional Manager, SonicWall

it

<%

qﬂ
Jose Perez = |

o Lt Sales Engineer, nCipher .
4 _g‘!“" y g D
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Eusebio Nieva, Director Técnico, Check Point

‘La seguridad tlene que estar automatizada’

] o debemos confiar por principio en nadie, ni

N siquiera aungue sea de dentro de nuestra

compania”, asegura Eusebio Nieva, Director

técnico de Check Point en la sesion online Arqui-
tecturas de Seguridad, squé ventajas ofrecen?.
Se trata del modelo Zero Trust, que se antepone a
un modelo anterior que confiaba en lo que ocurria
en las redes internas, un modelo que propone ve-
rificar “absolutamente todo porque en ocasiones la
amenaza esta dentro”.

Para Eusebio Nieva verificar y contrastar todos y
cada uno de los accesos con respecto a los permi-
sos que se deben y pueden tener es fundamental
no solamente desde el punto de vista de aplicar
ese Zero Trust, sino que es fundamental tener en
cuenta que todas estas arquitecturas de seguridad,
cualquiera que queramos implementar, tiene que
estar automatizada, “porque la nube es uno de los
mayores condicionantes que van a venir”.

Explica que ademas de tender hacia arquitecturas
hibridas, hay cambios importantes en el desarrollo
de aplicaciones, “especialmente cuando hablamos
de nube”. Dice Eusebio Nieva que cuando hablamos
de nube “estamos pasando de un modo de enten-
der las aplicaciones a otro completamente diferente,
basado en mucha mayor resiliencia y mucha mayor

escalabilidad, y si no somos capaces de escalar y de
automatizar la seguridad tal y como hacemos con las
aplicaciones, olvidate. Es la hora de DevSecOps”, de
acercar lo mas posible la seguridad y los controles
de seguridad al propio desarrollo.

- —
Sl

lt Eusebio Nieva
i I & E

-~

EUSEBIO NIEVA,
DIRECTOR TECNICO, CHECK POINT

Director Técnico, Check Point Iberia

La propuesta CloudGuard de Check Point es el
paraguas bajo el cual estamos implementando to-
dos los controles que tenemos que poner para que
la seguridad en la nube sea de facto “como la ar-
quitectura de la nube nos esta exigiendo”, una nube

& 'RYTHING
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qgue exige escalabilidad, ir a la
misma velocidad que los cam-
bios que se producen y aplicar
multiples controles.

CloudGuard establece una se-
rie de protecciones que ayudan
a implementar esos cambios en la nube.
No sdlo se protege el trafico, norte-sur y
este-oeste, sino la gestion automatizada
de la postura de seguridad, aplicaciones
en la nube, cargas de trabajo y todo ello & Check: Point

ONE CloudGuard = Multi Cloud Security

o, Frivate & Public Cloud
[ BFF \metwark Security
= i .

P o
:ﬂi-‘ Bguers . %:H | f j‘-_:\‘l Cloud Securiny
sat Husting |, W ) Fatl
o I\'n.h-)' Potture Maragement
i/ -
I
4 '
- —
Woridaad Bretaction [ g | f '.:‘ l"l Wk App B AR
{lemtaingn & Servarleaa '\_v_-'_,_.l, '1‘_: - .’;' Pt i

con la inteligencia necesaria para res-

ponder a una amenaza mediante técnicas de threat
hunting. Anade Eusebio Nieva que el elemento
comun, importantisimo, de todas estas protecciones
es la automatizacion; “si no conseguimos automati-
zar todo esto, vamos a tener un problema muy gra-
ve a la hora de ser capaces de adaptarnos desde el
punto de vista de seguridad a lo que implementan
nuestros departamentos de desarrollo. No vamos a

ser capaces de poner una seguridad efectiva en la
nube”.

Explica el directivo que la arquitectura de Check
Point automatiza la seguridad mediante una gestion
unica que simplifica la forma de aplicar la seguridad
mediante politicas dinamicas.

Vea aqui la intervencion de Check Point en Ar-
quitecturas de Seguridad, ¢qué ventajas ofrecen?

'Sl o ConsequImos
automatizor o sequridad,
VMOS0 estor Slempre. un

poso por defrds, y €s0 €5 10
que N0 oS podemos permittr”
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Sergio Martinez, Regional Manage, SonicWall Iberia

‘Hay que cambiar de arquitectura”

todo el mundo, la digitalizacion se aceleraba 'y

lo que deberia haber ocurrido en anos, ocu-
rrid en semanas. Lo dice Sergio Martinez, director
general de SonicWall Iberia, en la sesion online
Arquitecturas de Seguridad, squé ventajas ofre-
cen?, ahadiendo que esto suponia un reto para la
supervivencia de las empresas, “para los ciberdelin-
cuentes ha sido una bendicion”.

La superficie de exposicion ha crecido muchisi-
mo como consecuencia del teletrabajo, rompiendo
definitivamente el perimetro de seguridad, incre-
mentando el uso de aplicaciones cloud. Toda esta
situacion ha creado lo que SonicWall denomina un
“Business Gap” entre lo que tienen las companias
y lo que efectivamente necesitan, explica Sergio
Martinez.

“Estamos en una ciberguerra”, dice el directivo de
SonicWall cuando le preguntamos por lo que esta
sucediendo en el mercado. A destacar también un
fuerte incremento de los ataques de intrusién y de
ransomware, “el gran caballo de batalla del ciber-
crimen”, que se ha disparado desde el pasado mes
de junio. La necesidad de mas ancho de banda, un
mayor numero de dispositivos inalambricos, la ne-

D | mismo ritmo que COVID-19 se expandia por

4 cesidad de integrar todas las soluciones o tener que

Sergio Martinez

Iberia Regional Manager, SonicWall

SERGIO MARTINEZ,
REGIONAL MANAGE, SONICWALL IBERIA

anadir nuevas capacidades esta anadiendo mas
complejidad al mercado de ciberseguridad.
Asegurando que hay que cambiar de arquitectu-
ra, menciona Sergio Martinez la estrategia Bound-
less Cybersecuity lanza a primeros de ano y que

CLICAR PARA
VER EL ViDEO

propone una plataforma que “proporciona segu-
ridad en cualguier momento, en cualquier lugar e
independientemente de los dispositivos con una
serie de pilares”, dice el directivo de SonicWall. El
primer pilar es poder conocer lo desconocido, y

Diciembre 2020
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Detras de esta plataforma esta la ofer-
ta de la compania, compuesta por los It
T T T e firewalls de nueva generacion, Secure
Rhirkommindss g 3 | gt S TR ] e g WiFi, acceso remoto seguro, seguridad
T I e  del emall, firewalls virtuales, seguridad
. para Office 365 y Google Suite, y segu-
BO U NDLE SS CybEI‘SECU ”ty ridad del |0T. “La integracion de todas
¥ | inTEusENaA ADAPTAGION las soluciones es la clave”, asegura el
saniepora s po || e o || b -FET-F-"-'?T; directivo de SonicWall, mencionando el
oc omo. Capture Security Center
SONICWALL Con Cloud Edge Secure Access Soni-
cwall pone en marcha el paradigma Zero
le siguen el poder establecer una Trust. Se trata de un producto disenado para pro-
defensa por capas, con una vision porcionar acceso remoto de todo tipo a las compa-
unificada Para saber lo que esta ocu- fiias, con un despliegue en minutos, con un control

SONKOWALL PROPONE LUINA SOLLICION - PLATRFORMA QUE

rriendo en tu red, un TCO disruptivo, muy potente de los privilegios de acceso y un acce-
con una inteligencia artificial que va a aprendiendo so directo a Cloud.
y una adaptacion continua ante cualquier tipo de Vea aqui la intervencion de SonicWall en Argui-
amenaza. tecturas de Seguridad, ;queé ventajas ofrecen?

Lo datoizacion Iha sdo muy acelerada, con o cual Lo
EMPresns Necesiton Construlr confianza entre: sUs clientes
Y SUS proveedores. La confianza,

por fanfo, v a ser la Fieza comMuN

que cutivar Y por elo o inversion en
chersequridad €5 imprescindble’
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José Perez, Sales Engineer, nCipher

"‘Security World es una arguitectura
de profeccion de claves criptograficas”

as soluciones criptograficas de nCipher Secu- nologias y ayudan a cumplir con las nuevas exi-
I rity, que a partir del 30 de noviembre de 2020 gencias en materia de cumplimiento. Dice José
se convierte en Entrust, protegen las tec- Pérez, Sales Engineer de nCipher, en la sesion

-7 i s

José Perez
Sales Engineer, nCipher
— -

JOSE PEREZ F%‘ CLICAR PARA

SALES ENGINEER, NCIPHER VER EL VIDEO

online Arquitecturas de Seguridad, ;qué venta-
|as ofrecen?. que en temas de cifrado su com-
pania trabaja con los HSM (Hardware Security
Module) y que este tipo de dispositivos ofrecen
muchas ventajas, “como el escalado, la flexibili-
dad y la resistencia a fallos que puedas ver en la
operativa de diaria”.

Explica este experto que cuando se habla de
proteccion de claves de cifrado siempre hay un
servidor de aplicacion que le demanda criptografia
al HSM; esa clave se genera dentro del HSM vy, en
teoria, nunca sale de ese HCM. “El problema que
tiene esta aproximacion es que si trabajas con un
numero de claves alto, la memoria del HSM muy
probablemente se te acabe llenando”, lo que lleve
a comprar mas HSM, y se termine ignorando la
regla de que la clave nunca abandone el modulo,
algo que también sucederia en el caso de que se
quiera hacer un backup del material criptografico.

“Nosotros pensamos que esta no es la mejor
aproximacion a la hora de proteger tus claves y lo
gue proponemos es nuestra arquitectura Security
World”, donde al final se tiene lo mismo, un servi-
dor de aplicacion y un HSM. En este caso, explica
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THE NCIPHER
SECURITY WORLD ARCHITECTURE

La arquitectura nCipher Security World
admite un marco de gestion de claves
especializado que abarca toda la familia
nShield de HSM de proposito general. Esta
arquitectura proporciona una experien-
cia unificada de administrador y usuario e
interoperabili-

i el dad garantiza-
da ya sea que
el cliente
implemente
uno o cientos
de dispositivos.
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Nuestra arguitectura Security World supone una ventaja en
estos despliegues cloud en los que los HSM ya no son un
appliance, SN0 que son un- servicio'

Joseé Pérez, el servidor de aplicaciones no va a A la hora de utilizar esas claves cifradas “solo
empezar a generar claves sin mas, “sino que vaa cuando estan dentro de los limites seguros del
generar una clave muy importante, la Clave Modu- HSM, se descifra con la Module Key se utilizan”.
le, dentro del HSM", de forma que cuando se ne- El secreto, asegura el ejecutivo de nCipher,
cesiten claves de aplicacion, estas se crean dentro  “es que la clave nunca esta en claro fuera del
del HSM con su generador de numeros aleatorio, HSM".
se cifran con la Module Key y se guarda fuera del “El hecho de que s6lo hagamos HSM no quiere
HCM en el sistema de ficheros. decir que esos HSM no se puedan poner en el
De esta manera “solo hay una clave dentro del cloud”, dice José Pérez apuntando a otra de las
HSM, lo que evita el peligro de quedarnos sin me-  ventajas que tiene la arquitectura de la compania,
moria” y que, en caso de tener que hacer un bac-  cuyos clientes pueden acceder a esos HSM en
kup de las claves criptograficas, esas claves cifra- modo servicio.
das no son mas que archivos de poco peso que Si Vea aqui la intervencion de nCipher en Arqui-
se abren estan cifrados. tecturas de Seguridad, ;qué ventajas ofrecen?
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Ciberseguridad orientada Threat Hunting Report 2020:

al futuro asi son las campanas

La amphgaén c!el acceso externo y la falta de de intrusiones hoy en dia

conocimientos internos sobre cémo protegerse son , . )

las razones clave por las que los ataques a la industria Soloenla p.r|mere.alm|tad del afio 2020 los

pesada estan creciendo en nimero y gravedad. En este ataq/ues de |ntru5|o'n han.superado enun 17%

documento se exploran seis tendencias clave asociadas el nimero total de Intrusiones llevadas a'cabo

al actual sector de la industria pesada como el auge de la durante 2019. Este informe d? Crowdstrike

digitalizacion, mayores objetivos, el aumento del acceso a recoge los datos de la herram|e.nta de threat

Tly OT, el sector industrial de las cosas, el internet industrial hun’gng Falc.on QverWatch anf’al!zados por los » .
de las cosas y algunos de los riesgos que representan. equipos de inteligencia y servicios de la compafia. En el estudio

se muestran las tendencias de intrusion entre enero y junio de

2020y se ofrece un anélisis del entorno actual de las téacticas de los

ciberdelincuentes, que han visto reforzada su actividad debido al
Tecnologl'as que impulsan incremento del teletrabajo como consecuencia de la COVID-19.

el cambio en el sector
de la construccidn

Las megatendencias sociales, econdmicas y COVID-1 9, "
ambientales cliel sigl? XX haréndqule cadda vez Zea gcuénto y como ha influido
mas urgente la transformacion de la industria de . D)
PR en las estrategias de Tl ip1s,
la construccién. Sin embargo, son los resultados g émg;‘t;grgge”;?a:?j g‘ﬂlg'do
claros y notables de los innovadores digitales La pandemia causada por el COVID-19 |
los que transformarén esa urgencia en demandas concretas por parte de ha tenido consecuencias en todos los MR
inversores, aseguradores, propietarios, ocupantes y reguladores. ambitos que han ido produciéndose

en cascada: la necesidad de preservar la salud de los ciudadanos
produjo el confinamiento de los mismos, con el consiguiente efecto
en el dmbito econdmico. Las empresas han tenido que reaccionar

. ante esta situacion para evitar la parada de su actividad, y apoyarse
IGI a en las posibilidades que las diferentes soluciones tecnoldgicas les D
MEDIA GROUP brindaban para mantener sus negocios.
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Brechas de seguridad, ;hay opciones?

Las fugas de datos no discriminan. Adif, Mapfre,
Tesla, Honda, EasyJet... son algunas de las
empresas protagonistas este ano de una brecha
de seguridad que ha dejado expuestos los datos
de miles de sus clientes. S6lo en Espana y
hasta julio de 2020 se comunicaron a la Agencia
Espanola de Proteccion de Datos (AEPD) mas
de 800 brechas de seguridad, 200 mas que en el
mismo periodo de hace un ano.

Joaquin Malo de Molina
Responsable de canal, Mobilelron

acer frente a una brecha de seguridad no

es tarea facil. En este ITWebinars podras

conocer varias propuestas para afrontar a

una brecha de seguridad.

Una de las empresas participantes es

Forcepoint, para quien el nuevo perime-

tro de seguridad esta en el ser humano y
qgue con su Human Centric Security protege datos y
usuarios alli donde estén.

Experto en gestion unificada de endpoints, lo que
Mobilelron propone es que informacion corporativa
fluye libremente y de manera segura por los dispo-
sitivos y servidores en la nube.

Joaquin de laTorre
Director de Desarrollo de Negocio, Sealpath

W R e

Juan Per
Responsable Territorial de, Okta

s ‘

También veremos, a traves de Okta, como las so- Por ultimo contaremos con la vision de Sealpath, A continuacion, puedes leer un resumen de sus
luciones de gestion de identidades ayudan a prote-  un experto en IRM cuya tecnologia permite a pro- intervenciones, con los puntos mas destacados.
ger el acceso a la informacion conectando de forma  fesionales y empresas proteger sus documentos También puedes pinchar en cada una de las image-
segura a las personas adecuadas con las tecnolo-  criticos dondequiera que se encuentren, acompa- nes de sus portavoces para acceder a su interven-
q gias adecuadas en el momento adecuado. nandoles en todo momento. cion en el webinar o ver |a sesion completa aqui. @ D
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Luca Livrieri, Sales Engineer Manager Italy & Iberia, Forcepoint

‘L3 seguridad c

dinamica y ser

a proteccion de los datos es el principal reto al
\q’ue se enfrentan las empresas, dice Luca Livrieri,
Sales Engineer Manager Italy & Iberia de For-
cepoint, en la sesion online Brechas de segu-
ridad, shay opciones?. Afiade el directivo que los

datos estan en todas partes y que no solo hay que

proteger la oficina principal, sino las remotas; ade-

mas, la pandemia sanitaria ha anadido el problema
de proteger a los empleados en casa.

Para hacer frente a esta situacion “se ha produci-
do una convergencia de dos paradigmas: SASE y
Zero Trust”, y si uno explica qué hay que proteger y
el otro dice cdmo hay que protegerlo en un mundo
sin perimetro donde todo se mueve hacia la nube
y los datos estan disgregados. “Tenemos que cam-
biar el paradigma porque el nuevo perimetro es el
usuario”, dice Luca Livrieri.

Explica el directivo de Forcepoint que el camino
hacia la nube partio de una seguridad distribuida en
silos, con una oferta muy fragmentada en diferentes
soluciones, para pasar a una propuesta basada en
la integracion de productos que se hablan unos con
otros y, finalmente, en la seguridad convergente,
basada en servicios cloud y con un enfoque Zero

Trust que valida los accesos y, muy importante para
Forcepoint, verifica el comportamiento humano de
manera constante.

Luca Livrieri

It

LUCA LIVRIERI,

SALES ENGINEER MANAGER ITALY & IBERIA, FORCEPOINT

ebe cambiar de manera
UN habilitado del negocio’

Human Centric Cybersecurity es la propuesta de
Forcepoint para los modelos Zero Trust y SASE y
en la que convergen un cloud security gateway para

Sales Engineer Manager de Italia e Iberia, Forcepoint

CLICAR PARA
VER EL ViDEO
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debe trabajar a nivel de perimetro y que

Forcepoint Story . .
una de las mejores practicas para ha-

SRS Appe

cer frente a una brecha de seguridad es
P I o .
ot T == Q proteger el punto en el que los usuarios
L Closdd Sesurity GAtéwAay S .
( \ acceden a los datos, teniendo en todo
1 ollC / F
o (Ams s |/ 0.0 momento un control sobre su comporta-
I{} Ll £ i . . Forcepolnt | M
L ' j’ eadcuy | miento y pudiendo ofrecer una respuesta
LS e . . s
loc7% Hdeike R dinamica en funcién de este comporta-
miento parg que la segurldzfld se convierta Your Path
en un habilitador del negocio.

to Zero Trust

Practical Stops to

La propuesta Human Centric Cyberse-
curity de la compania provee una visibili-

il

el tema de los accesos, una pro- ¢ v dad muy rica de la actividad del usuario para iden-
puesta de DLP (Data Lost Pre- k‘_} 4 tificar y mitigar comportamientos; ofrece para las
vention) y una oferta de protec- empresas de nube hibrida una proteccion de datos
cion de usuario basado en la verificacion constante  unificados y protege la red con un mejor costo-be-
del comportamiento para aplicar una seguridad neficio y mantiene seguro a los usuarios remotos de
dinamica. las ciberamenazas.

Con el objetivo de proteger los datos alla donde Vea aqui la intervencidn de Forcepoint en Bre-
se encuentren, Luca Livrieri asegura que no se chas de Seguridad, ¢hay opciones?

'El usuiario es el nuevo perimetro
de sequridad y fenemos que

protedgerie o €l y a los datos
donde quiera que se encuentren’
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Joaquin Malo de Molina, Responsable de canal, Mobilelron

‘Los codigos R se han convertido en
Una creciente amenaza para |0s dispositivos
moviles”

es la tormenta perfecta”, asegura Joaquin

Malo de Molina, responsable de canal e Mobi-

lelron, en la sesién online Brechas de seguri-
dad, shay opciones?, cuando le preguntamos qué
es lo que esta pasando en el mercado. Menciona
el directivo que los hackers son cada vez mejores
en lo que hacen y que las empresas suelen rele-
gar a segundo plano la seguridad movil “a pesar
de que los empleados trabajan con estos disposi-
tivos para acceder al correo electronico, aplicacio-
nes, etc.”.

El phishing, circunscrito habitualmente al ordena-

dor, también campa a sus anchas en los moviles.

I|P ara los cibercriminales es el momento ideal,

.\I-l _ ‘ q ' F B . . .y
Jnaquin Malo de Molina Existen muchos tipos de phishing, aunque todos
: buscan enganar al usuario para que pinche en un
Responsable de canal, Mobilelron g o paraquep
. : enlace externo que llevara a descargar malwa-
f" | / , re, o ceder sus credenciales. Los moviles se han

convertido en un objetivo muy atractivo para el

JOAQUIN MALO DE MOLINA, s%:| CLICARPARA phishing porque, segln explica Joaquin Malo de
RESPONSABLE DE CANAL, MOBILEIRON N VEREL ViDEO . ; o
Molina, el tamano de su pantalla limita la informa-
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cion que puede ver el usuario; porque es dificil

!ﬂ$ PROTEGIENDO determinar si un SMS es auténtico o no, “y por la

practicamente imposibilidad de revisar cualquier

LOS DATOS EN MOVIMIENTO web que el usuario vaya a visitar”. Soluciones
EN DISPOSITIVOS MOVILES como las de Mobilelron protegen a los mdviles de

estas amenazas.
Ademas del phishing, los codigos QR se han
convertido también en una creciente amenaza para

dispositivos méviles y PCs requieren los dispositivos moviles. Utilizados por la inmensa
acceso al correo electronico, contenido y mayoria de los usuarios, escanear uno de estos
recursos de colaboracion de la empresa codigos puede desatar una auténtica debacle de la

que residen detras de un firewall en las que la mayoria de los usuarios no son conscientes.
yficinas centrales locales o en la nube. Los codigo QR maliciosos pueden ser utilizadas 1 . l l ,}
por los hackers para espiar un teléfono, realizar un Nu@g"ro MObIl@erﬂ rﬁaf

obileIron
pago, hacer una suplantacion de identidad, coger D@‘F@VB@ (MTD) Pﬁrw\ﬁfﬁ

tus contactos, etcétera.

——ar Para hacer frente a todas las amenazas propo- WV\VI GW\GV\TOKF Vrofﬁoméﬂ

ne Miguel Malo de Molina la solucién Mobilelron

g}-__—_:;_::_;;__;? Threat Defense (MTD), que incorpora varias capas y Gorr60|éﬂ d@ VWSWV\@

=y

_______ Sl para “proteger y corregir amenazas conocidas y

e de dia cero en dispositivos moviles sin interaccion Mulh V@C,‘i’ Or|a| Vara ‘|’ Odo QI

del usuario, lo que ayuda a impulsar la adopcion

al 100%", y que estd integrada en la solucién UEM fraﬁco bagado 2N IV\TGYV\@T

(Unified Endpoint Management) de la compariia. . : .
Desde una consola unificada la solucion permite |V\d@V€V\d|@V]‘|’@ d@| ﬂﬂV@@ador
asegurar, controlar y gestionar todas las politicas de
cumplimiento de PCs, portatiles, teléfonos inteligen-
tes, tablets, etc. redes y aplicaciones, y sin ninguna interaccion por
En definitiva, Mobilelron Threat Defense ofrece parte del usuario y sin interrupciones en su produc-
una seguridad movil integral que permite a las em-  tividad.
presas monitorizar, administrar y proteger los dispo-  Vea aqui la infervencion de Maobilelron en Bre-
sitivos moviles contra ciberataques de dispositivos, chas de Seguridad, ;hay opciones? D

La VPN sigue siendo un componente

integral para proteger todos los datos
en movimiento cuando los usuarios de

A mobioren

Muobilelron VPN Tunnel Technologics
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Juan Per, Responsable Territorial Iberia, Okta

‘Con un doble factor de aufenticacion
Se conseqgulria reducir gran parfe
de |las brechas de seguridad’

N ueve mil clientes, mas de 2.000 empleados y

una facturacion anual de 560 millones de dola-

res convierten a Okta en una de las empresas
lideres del mercado de gestion de accesos e iden-
tidades (IAM), dice Juan Per, responsable territorial
de Okta, en la sesion online Brechas de seguridad,
¢hay opciones?. Aiiade el directivo que una de las
grandes ventajas de su compania es que “somos
capaces de gestionar el area tradicional en la que
se han focalizado las soluciones de IAM, que son
los empleados, pero también el area de lo que
definimos como colaboradores necesarios”, que
pueden ser los proveedores, los partners, colabora-
dores, etc., a los que también hay que darles cierto
acceso a ciertas aplicaciones o infraestructuras.

Hace tiempo que hablamos de cloud, ¢,como ha

Juan Per
Responsable Territorial de, Okta

impactado en la empresa y en todo lo que tiene isi v
que ver con la gestidon de identidades? Para Juan -
Per, “la nube lo ha cambiado todo. Ha sido la gran
revolucion en el mundo IT”. Explica el directivo JUAN PER, E‘?‘ CLICAR PARA

RESPONSABLE TERRITORIAL IBERIA, OKTA VER EL ViDEO

q gue Okta nacid en la nube y que se esta viendo
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'ra que una empresa no sufra Una brechna o que tiene
Qe securizar es la idenfidad de los usuarios

cOmo sectores que antes eran reacios a migrar a
la nube, como la banca o los organismos guber-
namentales, estan yendo al cloud en todos sus
proyectos de transformacion digital, y anade que la
gran mayoria de los proyectos que lleva a cabo su
compania compania son hibridos porque los clien-
tes estan en una fase de transicion y aun mantie-
Nnen recursos on-premise.

La identidad ha evolucionado, explica el directivo
de Okta. Si hace unos anos era parte de un stack y
hoy se apuesta por una plataforma independiente y
neutral capaz de integrarse con el resto del ecosis-
tema de IT, a lo que se va es “a gestionar la autenti-
cacion y la identidad, no de dispositivos o personas
fisicas, sino de cosas, a gestionar el [oT".

Okta Identity Cloud es la solucion global de ges-

<] tion de identidades de la compania, una solucion

gue esta compuesta por siete modulos o produc-
tos, a los que los clientes pueden optar de manera
independiente. El primero es Okta Single-Sing On,
una herramienta de sesion de inicio unico; le sigue
Okta Adaptative MFA, o de multiple factor de au-
tenticacion basada en contexto; con API Access
Management se securizan todas las conexiones y
la creacion de APIs en las empresas; Okta Directory
Universal permite consolidar diferentes directorios;
Life Cicle Management es la herramienta de gestion
de acceso de usuarios a aplicaciones; Okta Advan-
ced Server Access y Okta Advanced Gateway se
centran en la gestion de usuarios con privilegios y
en las conexiones entre infraestructura on-premise
y cloud.

Vea aqui la intervencidn de Okta en Brechas de
Seguridad, shay opciones?

Sl

LA IDENTIDAD
EN EL CENTRO DEL PLAN
DE SEGURIDAD

En la altima década, empresas de todo el
mundo han adoptado aplicaciones basadas
en la nube, han reducido su infraestruc-
tura informatica, han disminuido sus
costes de adquisicion y han permitido
a sus empleados
trabajar a distancia
en cualquier lugar
del mundo y en
cualquier momento,
pero eso ha
complicado el tener
una vision general
unica de todos los
usuarios, terminales
aplicaciones. Por
0 tanto, necesitan

1tidad unificada.
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Joaquin de la Torre, Director de Desarrollo de Negocio, Sealpath

_a Informacion es uno de |os activos
mas valiosos de cualguier organizacion”

1%

iendo la informacién uno de los principales protegida de algun modo, dice Joaquin de la Torre, ciones?, lo que quiere decir que en el 98% de los
g activos de las empresas, solo en el 2,2% Director de Desarrollo de Negocio de Sealpath en casos los ciberdelincuentes que se llevan la infor-
de las fugas de datos la informacion estaba  la sesion online Brechas de sequridad, shay op- macion de las empresas “pueden hacer con ella lo

que les dé la gana”.

Recuerda Joaquin de la Torre que las fugas de
datos no sélo se producen por ataques externos,
sino internos, y que los ataques no se producen
so6lo contra gente de la organizacion, sino contra
colaboradores “con los que compartimos informa-
cion”. De lo que se deduce que la informacion debe
estar protegida “frente a las amenazas externas,
pero también frente a las internas. Y también cuan-
do sale de nuestra organizacion, cuando la compar-
timos hacia afuera”.

Lo que aporta Sealpath es “una proteccion per-
sistente del documento”, es “ir mas alla del cifrado”,
es “poder controlar lo que la gente puede hacer

- FyY AL | \ 3 \ con la informacion, aunque esta salga de nuestra
oaqufﬁa"e']aﬁ'une : _ - organizacion”, explica Joaquin de la Torre. Afiade el
Director de Desarrollo de Negocio, directivo que la clave de la oferta de su compania

. \ S b ' es que la informacion va a ser siempre del cliente,

esté donde esté, porque la informacion va a seguir
siempre las 6rdenes del duefno de la informacion,

JOAQUIN DE LA TORRE, s%:| CLICAR PARA no del duefio del dispositivo en el que esta la infor-
DIRECTOR DE DESARROLLO DE NEGOCIO, SEALPATH N VEREL ViDEO o )
macion, “con lo cual siempre se va a mantener un
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MANTENER
EL CONTROL SOBRE NUESTROS
DOCUMENTOS, (POR QUE ES TAN
IMPORTANTE?

SealPath te permite asignar permisos
sobre los documentos de forma que
solo quien tu decidas tendra acceso a
la documentacion independientemen-
te de donde se encuentre. También te
permite poner fechas de caducidad
obre los documentos para que pasada

misma determinadas personas dejen
ener acceso ala documentacion.
ocumentacion viaja siempre con la

itds
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"Fodemos hacer una auditoria completa del acceso a la
Informacion en- cualgquier momento, y en cualquier momento
VaMos 0 poder revocar, modiicar 0 cambiar completamente
o5 permisos de acceso a la misma

control completo sobre la informacion sensible de la
organizacion”.

Explica también el Director de Desarrollo de Nego-
cio de Sealpath que lo que se propone es un nuevo
modelo de proteccion basado en circulos de con-
fianza “donde desaparece ese anonimato, tanto del
receptor como del emisor, de la informacion y donde
se puede controlar lo que la gente pueda o no puede
hacer con la informacion, incluso modificar o revocar
completamente los permisos de acceso a la misma
si alguien abandona ese circulo de confianza”.

™

Insiste Joaquin de la Torre que con Sealpath se
puede controlar qué es lo que esa persona va a
poder hacer con la informacion y también durante
cuanto tiempo, independientemente del forma-
to. Se puede decidir que no pueda modificarla,
gue no pueda imprimirla, que no pueda copiar
su informacion de una documentacion nuestra y
llevarsela a otro sitio, impidiendo la fuga de infor-
macion.

Vea aqui la intervencion de Sealpath en Bre-

chas de Seguridad, shay opciones?

b

Compartir en RRSS

4‘QO®
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2020 se va quedando atras. No es probable
que olvidemos el ano de la pandemia,
del teletrabajo, de las clases en remoto,
de la telemedicina, de una aceleracion
tecnolégica nunca vista. Una aceleracion
que ha impulsado la transformacion digital,
la adopcion del cloud, el reconocimiento
de la de ciberseguridad como elemento
imprescindible que debe acompanar cada
paso; una aceleracion que esta impulsando
tecnologias como SASE o Zero Trust, las
nuevas ninas bonitas del mercado.

itds

En portada

sera el ano de mas ransomware, eso
ZOZ seguro, y de que el mundo se convierta

en el campo de batalla; la seguridad del
loT, pero también del OT y de la 5G saltaran a pri-
mer plano; la masiva adopcion de la nube de este
2020 impactara en las estrategias de ciberseguri-
dad de las empresas; el perimetro de seguridad se
ha trasladado definitivamente, aunque no termina-
mos de definir dénde recolocarlo; las tecnologias de
acceso remoto seguro van a cambiar y se reforzara
la seguridad movil; la inteligencia artificial cobrara
mas protagonismo y los servicios de seguridad ges-
tionados se haran imprescindibles.

Acompananos en nuestras previsiones, fruto de
decenas de conversaciones Yy recopilaciones y pre-
parate para 2021, el ano en el que todas las tecno-
logias adoptadas, las decisiones tomadas tendran
su tiempo de respiro, de consolidacion, de remate.

1. El ransomware sigue adelante

Se ha convertido en una de las amenazas mas pe-
ligrosas, mas rentables y que mejor funcionan para
los ciberdelincuentes, y seguira siendo la estrella en
2021. En su nueva modalidad ya no es suficiente
con cifrar los datos, porque ahora lo que hacen es
robarlos y amenazar con publicarlos. Cuando lan-
zan este tipo de ataques, los cibercriminales prime-
ro extraen grandes cantidades de datos sensibles
antes de cifrar el equipo infectado. Tras esto, ame-
nazan a su victima con publicar esta informacion a
no ser que se pague el rescate. Para demostrar que
Su amenaza es veraz, publican una pequena can-
tidad de datos en la dark web, aumentando asi el
nivel de presion.

Los rescates por ransomwore
Y& han alcanzado las decenas
de Wilones de dolares y

Se esper que o cifra se
ncremente en 202

Diciembre 2020



COVID-19, protagonista también
en 2021

Los atacantes seguiran explotando la pandemia
sanitaria. Los ciberdelincuentes supieron explotar el
interés que despertd un coronavirus gque puso par-
tas arriba el mundo, nuestra forma de vida y nuestra
forma de hacer negocio. COVID-19, coronavirus o pan-
demia se convirtieron en los senuelos perfectos en
todas las campanas de ingenieria social y seguiran
siéndolo el préximo ano.

Como COVID-19 seguira dominando los titulares,
las noticias sobre el desarrollo de vacunas o nuevas
restricciones seguiran utilizandose en campanas de
phishing, como lo han sido durante 2020. Las empre-
sas farmacéuticas que desarrollan vacunas también
seguiran siendo blanco de atagues maliciosos que

buscan explotar la situacion.

Es una tactica que ya hemos visto y que se con-
vertira en un problema mayor en el espacio de la
atencion médica, donde los atacantes pueden usar
registros de pacientes robados para chantajear a las
empresas, que tendran que decidir si es mejor pagar
la extorsion o una multa de GDPR. Los rescates, por
cierto, ya han alcanzado las decenas de millones de
dolares y se espera que la cifra se incremente.

Una tendencia preocupante es que los atacantes
se estan moviendo cada vez mas hacia el ranso-
mware-as-a-service, que incluye ofrecer malware y
las habilidades para implementarlo de forma unica

4 0 continua. Por otra parte, si bien muchas organiza-
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A medda que aumenta e voumen y ¢l coste de
os Infracciones, las organizaciones tenderdn a. contrator
Un clbersequro infegrol para reducr los riesgos contractuales

ciones pagan rescates y recuperan el acceso a sus
datos, a menudo olvidan que los atacantes todavia
tienen sus datos y que se recomienda no pagar.

2. Los ciberseguros seran casi obligatorios
A medida que aumenta el volumen y el coste de
las infracciones, las organizaciones que procesan

datos en nombre de sus clientes se veran obligadas
a contratar un ciberseguro integral para reducir los
riesgos contractuales.

El aumento en la frecuencia y el coste de los
incidentes de ransomware, las consecuencias de
violaciones de datos y una regulacion mas solida
esta impulsando un mercado de 4.500 millones de D
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ddlares que se espera que crezca hasta los 21.400
millones para 2025. Segun los ultimos estudios, la
proliferacion de companias de tecnologia de segu-
ros tecnologicos que llegan al mercado, junto con
la competencia entre aseguradoras establecidas
desde hace mucho tiempo, continua ampliando la
disponibilidad de cobertura y manteniendo los pre-
cios de las primas relativamente bajos.

Naturalmente, esto tendra un costo para la organi-
zacion, pero también proporcionara a los atacantes
una nueva fuente de ingresos. Los ciberdelincuen-
tes apuntaran a las grandes marcas con polizas de
seguro que pagaran para liberar datos robados en
lugar de enfrentar el pago de la pdliza para cubrir
cualquier accion correctiva.
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3. En plena ciberguerra

Los ciberataques entre paises estan creciendo y
seguiran haciéndolo en el futuro. La guerra Fria que
se instauro tras la Segunda Guerra Mundial hasta
la caida del muro de Berlin, triunfa ahora en las
redes, y los ataques informaticos entre paises en
entornos virtuales, ya sea para espiar o para influir
en determinados acontecimientos, seguiran al alza.
Los principales actores de amenazas de los Esta-
dos-nacion que continuaran sus esfuerzos en 2021
incluiran a Rusia, China, Iran y Corea del Norte;
ademas, se esta viendo un aumento en la actividad
de Vietham vy el sur de Asia, por lo que se espera
gue esas naciones aumenten sus operaciones el
proximo ano.

Los principakes actores de
amenazos de los Estados-nacion
que CONTINUANON SUS estuerz0s
en 2021 ncliron o Kugia, Cing,
ron y Corea del Norte

Segun datos del equipo de investigacion de Fi-
reEye, el spear phishing seguira siendo es uno de
los vectores de infeccion mas populares en lo que
respecta a la actividad de amenazas del Estado-na-
cion. Al mismo tiempo se estan viendo técnicas de




Fara 2021 se espera un
Incremento de los ataques

o stlo contra las VPN, sino
contra el profocolo de desktop
remoto, 0 RDP (Remote
Desktop Profocol

intrusion que no requieren interaccion del usuario,
como la explotacion de aplicaciones web y la di-
fusion de contrasenas, tacticas que se han obser-
vamos en varios grupos iranies, rusos y chinos en
2020, y que continuaran en 2021.

4. Los antiguos mecanismos de acceso remoto
desapareceran

Las primeras semanas de pandemia llevo a la
adopcion rapida de tecnologia que pudiera dar
servicio a una plantilla que se marchaba a su casa
a trabajar. En el fragor de la batalla se optd por ar-
quitecturas heredadas, las VPN, que han demos-
trado que no son una solucion suficiente a largo
plazo; las VPN introducen latencia, obstaculizan

la productividad, pueden ser dificiles de escalar y
pueden otorgar a los empleados un acceso excesi-
VO a los recursos internos. Ademas, son facilmente

q explotables por los ciberdelincuentes.
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Para 2021 se espera un incremento de los ata-
gues no solo contra las VPN, sino contra el proto-
colo de desktop remoto, o RDP (Remote Desktop
Protocol), que ya se ha convertido en uno de los
servicios mas atacados en Internet. Utilizando
credenciales robadas, exploits y la fuerza bruta, se
espera que los ataques contra RDP, VPN y servi-
dores de conexion remota se duplicaran en 2021.

El futuro, por tanto, se vera marcado por la adop-
cion de modelos Zero Trust, que garantiza que los

usuarios soélo accedan a lo que necesitan para
realizar su trabajo. De hecho, se espera que el
60% de las empresas eliminaran gradualmente las
VPN en favor de accesos de confianza cero para
2023.

5. Los Deepfake se extienden

No son nuevos, pero su calidad mejora, como se

ha visto durante 2020, y todo hace suponer que

en 2021 se vera una nueva oleada de falsificacio- D
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La 1A .65 a d}@ g El mercado de ciberseguridad en Espana
hﬁrrav\/\lﬁvﬂas W\as VOdﬁrOQGS Segun previsiones de IDC, el mercado de la ciberseguridad generara este aiio en Espaia un volumen de

qu@ T@V\@W\OS Vara OOW\bQ’hr negocio de 1.381 millones de euros, lo que supondria un crecimiento del 6% con respecto a 2019. En este

contexto, los servicios de seguridad gestionada representaran un 27%; los servicios de integracion, un

|O§ GTQQUGS gﬁmerados 25%; el software de integracion end-point, un 17%; los servicios de consultoria, un 15%; la seguridad para

Or Wﬂ'@h GV\CM arhﬂ0|a| redes, un 12%; y el software de identidad y confianza digital, un 4%.

V @ De cara a 2021 la consultora apunta a que el 50% de los consultores de los centros de operaciones de
seguridad (SOC) elevaran su productividad gracias a la Inteligencia artificial y al aprendizaje automatico.

nes de haran dudar de si lo que hay al otro lado de En esta linea también cabe reseiar que para 2022 el 35% de los clientes de servicios de seguridad gestio-

una video conferencia es humano o no. nada (MSS) seran atendidos por proveedores de MSS en la nube debido a las cargas de trabajo que exi-
Los investigadores lo tienen claro: los deepfakes

se infiltrara en nuestra vida diaria, tanto como para
poder mantener conversaciones con famosos o
politicos, o incluso con nuestros seres queridos
fallecidos.

Pensar que estas hablando con un superior sobre
la situacion financiera o las ultimas innovaciones
pueden comprometer a las empresas. Los expertos
insisten, irdbnicamente, la IA es una de las herra-
mientas mas poderosas que tenemos para combatir
los ataques generados por inteligencia artificial. La
inteligencia artificial puede comprender patrones
y detectar automaticamente patrones y anomalias
inusuales mas rapido y con mayor precision qgue un
humano.

esarial por la confianza digital, IDC Research Espaiia con-
Ds de seguridad se dedicara a desarrollar, implementar y

6. La inteligencia artificial y el aprendizaje __

automatico en el punto de mira : = P

A medida que el aprendizaje automatico se gene- "
q raliza dentro de las empresas para tomar decisio-

1
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Los cberdelincuentes
aprovecharan fecnicas

de machine learning pora
acelerar los afaques a redes
Y sistemas

nes automatizadas, los atacantes tienen un nuevo
vector que considerar. Explican desde Beyond-
Trust que después de que un actor de amenazas
roba una copia de los datos de entrenamiento
originales, comenzara a manipular los modelos ge
nerados al inyectar datos envenenados en el gru-
po de entrenamiento, creando un sistema que ha
aprendido algo que no deberia. Esta manipulacion
tendra un efecto multiplicador debido al procesa-
miento automatico de las aplicaciones posteriores,
destruyendo la integridad de los datos procesados
legitimamente.

Por otra parte, hay que tener en cuenta que los
cibercriminales conforman una industria rentable y
activa que hace uso de herramientas y tecnologias
gue pueden impulsar su negocio, que no son otras
que el cloud, o la inteligencia artificial. De forma
que no sera raro ver en 2021 cémo los ciberdelin-
cuentes aprovecharan técnicas de machine learning
para acelerar los ataques a redes y sistemas; estos
motores de ML se entrenaran con datos de ataques
exitosos y podran identifique patrones en las defen-

sas para identificar rapidamente las vulnerabilida-
des que se han encontrado en sistemas/entornos
similares.

Este enfoque permitira a los atacantes concentrar-
se en los puntos de entrada en entornos de manera
mucho mas rapida y sigilosa, ya que apuntaran a
menos vulnerabilidades con cada ataque, eva-
diendo herramientas que necesitan un volumen de
actividad para identificar irregularidades.

7. Convergencia Zero-Trust y SASE
Zero Trust se ha promocionado durante anos
como el futuro de la seguridad de la red aunque no
ha sido hasta hace poco cuando ha comenzado a
ganar traccion como un marco practico de seguri-
dad empresarial. Su protagonismo ha aumentado
a medida que las aplicaciones y los recursos de
red migran a la nube y difuminan el perimetro de
la red tradicional, poniendo en entredicho la segu-
ridad en firewalls, puertas de enlace seguras, VPN
y proxies.

Al mismo tiempo, Secure Access Service Edge, o
SASE, esta obteniendo mucho reconocimiento en
la industria de la ciberseguridad porque representa

Gortner espera que ol menos
el 40% de las empresos

clenten con esfrateqias paro
adoptor SASE pora 2024
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una transformacion que se adecua a la nueva rea-
lidad: un entorno de trabajo en constante cambio,
con aplicaciones que se trasladan a la nube y traba-
jadores que se conectan desde ubicaciones distri-
buidas utilizando todo tipo de dispositivos.

Desde Netskope prevén una convergencia de am-
bos modelos, una arquitectura SASE que se apoye
en una implementacion de confianza cero como
piedra angular para un entorno de teletrabajo como
el que tenemos, y que no desaparecera, proporcio-
nando una visibilidad, control y habilitacion totales
para una transformacion segura de la nube.

Por cierto que Gartner espera que al menos el
40% de las empresas cuenten con estrategias para

<] adoptar SASE para 2024.
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8. La seguridad del IoT sigue sin despegar
Llevamos tiempo hablando de la inseguridad del
loT, bautizado por muchos con el Internet of Threats
o el Internet of Troubles, y no parece que en 2021
vayamos a ver grandes cambios, salvo por un au-
mentos de los problemas. Y es que la llegad de 5G
ayudara a incrementar la cantidad de dispositivos
conectados, lo que incidira directamente en la segu-
ridad de las redes.

Los pequenos dispositivos de IoT seguiran siendo
vulnerables y sin posibilidad de parches, a medida
gue se vuelvan ubicuos. Los actores maliciosos en-

contraran usos nuevos y mas creativos para estos
dispositivos; los equipos con funciones de bienes-
tar recogeran informacion sobre el usuario (ritmo
cardiaco, etc.), los coches incluiran funciones para
controlar el movimiento de otros vehiculos o peato-
nes y las ciudades inteligentes podran recabar infor-
macion sobre los habitos de sus ciudadanos. Este
volumen de datos tan masivo necesita altos niveles
de seguridad para evitar robos o filtraciones. Algo
gue podemos esperar 0, mas bien, preocuparnos,
son los ciberataques contra la ultima generacion de
vehiculos conectados.

A Medda que se Vuelven Ubicuos, los peauerios disposif
de IoT%ggiran siendo wuline
aplicarles parthes ,

[FESTTTTT I
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Todo serviclo que no Incluya
un sistema de autenficacion

multfactor (MFA) sufrird una
brecha de sequridad

No sodlo es dificil obtener una visibilidad completa
de los dispositivos y tienen requisitos de seguridad
complejos que hace necesario un enfoque mas ho-
listico de la seguridad de |oT, con una combinacion
de controles nuevos y tradicionales para proteger
estas redes en constante crecimiento en todos los
sectores industriales y comerciales.

9. La seguridad cloud necesita un impulso
Alrededor del 95% de las empresas tienen algun
tipo de presencia en la nube, aunque solo sea para

funciones internas, y no todas han sido diligentes a
la hora de asegurar el cloud. En 2020, ademas, se
ha acelerado su adopcion debido a la necesidad de
tomar decisiones rapidas impuestas por la pande-
mia.

Se espera por tanto que muchas empresas se
pongan al dia con la seguridad de la nube el proxi-
mo ano, reforzando los métodos de acceso a los
datos mediante tecnologias de gestion de identida-
des y accesos privilegiados.

Las organizaciones también deben ser mas cons-
cientes de su relacion con los proveedores de la
nube. Una de las cosas que muchas organizacio-
nes malinterpretan es que no pueden traspasar
el riesgo cuando subcontratan o se trasladan a la
nube porque, si bien el proveedor de la nube es
responsable de proteger la nube, el cliente sigue
siendo responsable de determinar quién tiene ac-
ceso a la nube y como lo ha hecho, asi como de
la proteccion de sus datos en la nube. La organi-
zacion debe determinar qué proteger y como pro-
tegerlo, y asegurarse de que esas protecciones se
implementen correctamente.

Por lo pronto se espera que los ataques a la nube
continuen ejecutandose a través de: credenciales
robadas, generalmente mediante phishing; explo-
tacion de configuraciones incorrectas de la nube;
pirateria de aplicaciones.

En este contexto, y segun WatchGuard, todo
servicio que no incluya un sistema de autenticacion
multifactor (MFA) sufrira una brecha de seguridad.
Dice la compania que las bases de datos con nom-
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La adOVOi(’)V\ Vv\agi\/a d@' f@'@frabajo ha dhcuv\/\mado Enlaces de interés...

| Laciberseguridad serd protagonista del gasto

definitivamente. el perimetro de sequridad en tecnologia el afo que viene

| Predicciones para las Everywhere Enterprises

10. Las personas, los usuarios, son el nuevo en 2021
perimetro
Los ciberdelincuentes llevan anos atentando | Diez claves a tener en cuenta en las estrate-

contra los usuarios, haciendo uso de técnicas de
ingenieria social para lanzar ataques que explotan
sus habitos y comportamientos. Es algo que quedod | |
claro cuando miles de empleados se marcharon

a trabajar a casa y los ciberdelincuentes aprove-
charon para lanzar phishing, vishing, ransomware
como si no hubiera un manana.

Lo que parece cierto es que aunque los emplea-
dos volveran a la oficina, no lo haran a tiempo cuando estén conectadas a la red, tendran un acce-
completo, y tampoco de forma masiva. Segun da-  so minimo a los recursos hasta que la persona y el
tos de un informe de Mobilelron mas del 80 % de  dispositivo que esté utilizando hayan sido autentica-
la gente no quiere volver a la oficina, nunca mas, dos y autorizados. Este modelo, que no es otro que
lo que supone la desaparicion definitiva del peri- el modelo Zero Trust del que tanto se habla, llegara
metro de seguridad. Esta pérdida de perimetro, de a todos los ambitos, abarcando no solo a los em-
la que se habla desde hace un tiempo, ha llevado  pleados, sino también a clientes, contratistas y otros
bres de usuario y contrasenas dispobibles en foros a buscar un nuevo elemento en el que colocarlo.  socios comerciales. @
clandestinos, junto con la facilidad de automatizar Algunos hablan del dato, otros de identidad, o per-
los ataques de autenticacion, significa que ningun sonas.
servicio expuesto a Internet esta a salvo de la intru- Pensamos que las personas se convertiran en el
sion si no utiliza la autenticacion multifactor (MFA).  nuevo perimetro porque garantizando su identidad
Por eso, aun reconociendo que es una prediccion se garantiza la integridad del dato al que se accede.

gias de ciberseguridad de 2021

El cryptojacking tiende a desaparecer, segun
las predicciones de Acronis

audaz, la compaiiia dice que en 2021 todos los Garantizar la identidad de los usuarios, de los em- Compartir en RRSS
servicios que no tengan MFA habilitado sufriran una  pleados, definira a qué se les permite acceder, tanto D 0 @
4 infraccion o un compromiso de cuenta. dentro como fuera de la red corporativa. Incluso

Diciembre 2020


https://www.itdigitalsecurity.es/actualidad/2020/11/la-ciberseguridad-sera-protagonista-del-gasto-en-tecnologia-el-ano-que-viene
https://www.itdigitalsecurity.es/actualidad/2020/11/la-ciberseguridad-sera-protagonista-del-gasto-en-tecnologia-el-ano-que-viene
https://www.itdigitalsecurity.es/opinion/2020/11/predicciones-para-las-everywhere-enterprises-en-2021
https://www.itdigitalsecurity.es/opinion/2020/11/predicciones-para-las-everywhere-enterprises-en-2021
https://www.itdigitalsecurity.es/actualidad/2020/11/diez-claves-a-tener-en-cuenta-en-las-estrategias-de-ciberseguridad-de-2021
https://www.itdigitalsecurity.es/actualidad/2020/11/diez-claves-a-tener-en-cuenta-en-las-estrategias-de-ciberseguridad-de-2021
https://www.itdigitalsecurity.es/actualidad/2020/01/el-cryptojacking-tiende-a-desaparecer-segun-las-predicciones-de-acronis
https://www.itdigitalsecurity.es/actualidad/2020/01/el-cryptojacking-tiende-a-desaparecer-segun-las-predicciones-de-acronis
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2020%2F12%2Flee-it-digital-security-diciembre-de-2020-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/b5957935-a4c0-423d-9431-b9d226196735/itds-36.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo 2021, el año de la consolidación%20%23ITDSDiciembre&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/b5957935-a4c0-423d-9431-b9d226196735/itds-36.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2020%2F12%2Flee-it-digital-security-diciembre-de-2020-para-pc-y-mac

Reseller

TECH&CONSULTING

O

Cada mes en la revistaq,
cada dia en la web.


https://www.itreseller.es/
https://www.itreseller.es/
https://www.itreseller.es/

Dicital
Security
Tribuna Experto

b

SANTIAGO MORAL RUBIO
EXPERTO EN CIBERSEGURIDAD

Actualmente es el VP de Innovacion y
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En la fabula de ¢ |
un cascabel al gato parz
de huir. El final de fabula es que no lo consiguieron. Disculpen el spoiler.

Compartir en RRSS
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nos interpretan que por cobardia. No
hubo ningun ratén lo suficientemente
valiente como para abordar el reto impo-
sible de colocarle un cascabel al gato.
Si lo analizamos desde una perspecti-
va actual, esta fabula se parece mucho
a un patron de comportamiento que se
produce de manera repetitiva a la hora de deter-
minar como han de resolverse problematicas que
afectan a colectivos.

¢,Qué sucede cuando dentro de un colectivo, para
resolver un problema comun, se plantea una solu-
cion aparentemente buena pero imposible de alcan-
zar? El auténtico problema real llega cuando todos
dan por buena una solucion, que de alcanzarse es
francamente buena, pero que desde el punto de
vista operativo es simplemente imposible de lograr.
Segun va pasando el tiempo el colectivo va entran-
do en una especie de melancolia en la que nadie
consigue explicarse como no pueden alcanzar la
solucion que han ideado.

En ese momento tienes dos problemas: el que
tenias originalmente, que no has empezado a resol-
ver, y el nuevo que es convencer a un colectivo de
que el esfuerzo que estan haciendo es inutil porque
la estrategia utilizada no es la adecuada.

Este tipo de dinamicas se producen especial-
mente cuando se dan modelos de relacion de ad-
versarios, como las que tenemos en ciberseguri-
dad entre atacantes y victimas. Cualquier solucion
gue unos piensen, los de enfrente se esforzaran
en superarla.
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Fara evoluclonar nuestras arguitecturas actuales a modelos
Zero “Trust no es necesario hacer mas inversiones

en fecnologios de sequridad

ZTA. Solo otro modelo mas que intenta resolver
este problema.

Los modelos Zero Trust vienen a plantearnos solu-
ciones radicalmente distintas a los mismos proble-
mas de seguridad que llevamos intentando evitar
los ultimos 35 anos.

¢, Por qué sabemos que necesitamos aproximacio-
nes radicalmente distintas a las actuales?

Porgue las que estamos utilizando ahora no estan
funcionando. Sdélo hay que leer la prensa para ver
gue el numero de incidentes y su impacto no para
de crecer. La opinion generalizada es que lejos de
mejorar, estamos en una espiral en caida libre.

EI NIST ha sacado recientemente (agosto 2020)
la primera version final del “NIST Special Publi-
cation 800-207. Zero Trust Architecture”. Es una
apuesta decidida del NIST y de la Cybersecurity &
Infrastructure Security Agency del Departamento de
Homeland Security de USA por forzar a todas las
agencias que dependen de la Administracion Fede-
ral a evolucionar hacia modelos Zero trust.

¢ En qué estan basados los modelos Zero Trust?
En que no puede haber ningun tipo de comunica-
cion entre dos programas, entre dos maquinas o
entre dos usuarios que no esté expresamente apro-
bado en el momento en el que se produce.

Diciembre 2020


https://doi.org/10.6028/NIST.SP.800-207

¢, Por qué Zero Trust es una aproximacion radical-
mente distinta? Porque la forma actual de disenar
los sistemas de informacion, las comunicaciones y
las tecnologias es que hay zonas de confianza. Si
dos aplicaciones, si dos maquinas estan dentro de
una zona de confianza pueden acceder la una a la
otra relajando mucho los mecanismos de control.
Con los modelos Zero Trust desaparecen las zonas

<] de confianza.
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Las Zero Trust Architectures (ZTA) son por ende
arquitecturas tecnoldgicas disenadas siguiendo los
principios Zero Trust.

Empresas reales con personas reales

¢, Por qué podria funcionar este nuevo paradigma?
Uno de los aspecto que mas me hace pensar que
puede ser el siguiente gran modelo de seguridad es
gue esta pensado para que funcione en “empresas

Zero “Trust &5 una forma
de disefior la clbersequridad
basada en principios, no en
guios de Implantacion

reales”. En las “empresas reales” las personas de
distintos departamentos de informatica colaboran
muy poco entre si, cuando no mantienen posiciones
de enfrentamiento permanente entre ellos. Ademas,
esta falta de alineamiento de objetivos entre perso-
nas y colectivos de las empresas es un tipo de com-
portamiento fractal. Se produce de manera recursiva
en todos los niveles y tamanos de grupos humanos.

Cuantas mas campanas del tipo “{Somos un
equipo!!l” observo en las empresas mas pienso que
sus departamentos internos estan completamente
enfrentados.

¢, Por qué se produce esta falta de sintonia entre
los departamentos de las empresas?

Supongo que los antropoélogos tienen mucho que
decir al respecto. Cuanto mas veo documentales de
chimpanceés con sus luchas de castas, guerras terri-
toriales y posicionamientos en sus jerarquias, mas
entiendo las dinamicas internas de las empresas.

Son muy clarificadores. ¢,Qué tiene que ver Zero
Trust con la falta de colaboracion entre departa-
mentos? Los modelos Zero Trust parecen estar
pensados no solo para que se puedan crear arqui-
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Sl U empresa fiene: un aocese
externo al que puedas evﬂmr
coNn usliario Y confraseiio,

puedes tener o garantia
(cosi absoluta) que vas
Un incidente de ransomwore <

en breve pey

tecturas tecnolégicas de confianza cero, sino para
gue sean disenadas, implementadas y gestionadas
por personas que entre ellos van a tener “Colabora-
cion Cero”. Parecen estar pensadas para que pue-
dan generar un avance muy importante en materia
de seguridad dentro de “empresas reales” donde
los niveles de colaboracion interdepartamentales
son escasos Yy puntuales.

Es la primera vez que veo un modelo de ciber-
seguridad que, naciendo de una organizacion de
estandarizacion, no supone que todo el mundo
en la empresa va a dejar todas sus tareas diarias
y cogidos de mano todas las mananas, cantando
canciones dominicales, van a dedicar todos sus es-
fuerzos a implantar interminables listas de controles

4 de seguridad.
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En las “empresas reales” todas las areas técnicas
tienen una presion enorme por hacer que los sis-
temas funcionen todos los dias, todos los minutos,
todos los segundos, lo hagan bien y cada vez con
menos presupuesto y menos personal. Y las Areas
de Negocio no se escapan a esta presion. Tienen
gue conseguir, por ejemplo, que la rotacion diaria
de personal en los Contact Centers se haga rapido
a pesar de sus usuarios y sus contrasenas.

En las “empresa reales” todo el mundo tiene
mucho que hacer y mucha presion para cumplir los
objetivos que le ponen a cada uno, como para estar
dedicandole ni un minuto a estas zarandajas de la
Cyber. Lo normal es que piensen jQue se encar-
guen I@s chic@s de Cyber!!! jQue para eso les
pagan!!!

¢Por qué puede ser una solucion el concepto Zero
Trust?

En los siguientes articulos iremos desgranando las
virtudes de los modelos Zero Trust. Lo de no con-
fiar en nada ni en nadie parece un poco paranoico,
pero es tan facil de construir técnicamente que es
muy dificil explicar a los Comités de Direccion de
las empresas como es que no lo tenemos ya todos
completamente instalado. La respuesta es politica-
mente incorrecta y nadie va a darla: “No lo hemos
hecho ya porque no nos “ponemos de acuerdo”
dentro de la empresa’.

Creo gue una imagen vale mas que mil palabras.
Voy a utilizar dos ejemplos reales de dos empresas
gue han tenido sendos incidentes de ransomware
durante esta pandemia para explicar el modelo y
algunos de los principios Zero Trust.

Primer ejemplo: Accesos externos basados en
usuario y contrasena.

En el modelo Zero Trust das por sentado que todos
nuestros usuarios y contrasenas, nuestras direccio-
nes de correo, nuestros numeros de tarjetas, nues-
tros PINes... se pueden comprar en el mercado
negro.

Ningun mecanismo de acceso externo a la organi
zacion deberia estar basado en usuario y contrase-
na, ya que estas se pueden adquirir facilmente en
el mercado negro.

Los grupos de delincuencia organizada estan
escaneando permanentemente todo el perimetro
externo de las organizaciones buscando accesos
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abierto tipo VPN o RDP que estén habilitados con
usuario y contrasena.

Si tu empresa tiene un acceso externo al que
puedas entrar con usuario y contrasena, puedes
tener la garantia (casi absoluta) que vas a tener un
incidente de ransomware en breve. ¢,Por qué? Muy
facil: la probabilidad que un atacante pueda com-
prar algun usuario y contrasena tuyo es muy alta y
la probabilidad de que tengas parcheados TODOS
los sistemas internos a las ultimas vulnerabilidades
conocidas con algun exploit disponible es CERO!!!

Conclusion: Si tienes expuestas conexiones
(VPN, RDP...) con usuario y contrasena vas a tener
un ransomware proximamante.

itds
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Después de tener el incidente la Alta Direccion va
a preguntar si el problema era conocido.

La respuesta suele ser que si. Que el departamen-
to de Seguridad lo conocia. La siguiente pregunta de
la Direccion es evidente: ¢,Por qué no se habia co-
rregido ya? Las respuestas seran variopintas, pero el
fondo de todas es el mismo: “No nos hemos puesto
de acuerdo los departamentos internos para hacer-
lo”. Muchas veces nadie se atrevera a decirlo.

Segundo ejemplo: Hemos tenido un ransomware
y solo se han salvado los PCs que estaban en
teletrabajo.

Uno de los patrones repetitivos en los incidentes de
ransomware durante la pandemia es que los PCs
gue estaban en teletrabajo no son cifrados en el
ataque. Este tipo de comportamiento, si bien era
conocido por los expertos, nunca se habia eviden-
ciado antes ante la Alta Direccion de las empresas,
ya que el numero de PCs en teletrabajo era infinita-
mente menor.

La causa es obvia para los expertos en Cyber.
La probabilidad de que un ataque de ransomware
se propague desde el interior de una empresa a
sus PCs que estan en teletrabajo es menor que a
los PCs internos. La razon es que las empresas se
protegen habitualmente de sus PCs cuando estos
estan en teletrabajo, utilizando Igun cortafuegos o
IPs. Esta proteccion usualmente es bidireccional.
Los PCs que estan en teletrabajo han quedado pro-
tegidos accidentalmente del ransomware que se ha
propagado desde el interior de la organizacion.

Llegado este punto la pregunta de la Direccion
es evidente ¢,Por qué no tenemos a todos los PCs
como si estuvieran en Teletrabajo? Como en el ejem-
plo anterior, las respuestas de los Departamentos de
Seguridad a sus Direcciones seran variopintas. In-
cluso es posible que algunos indiquen que es impo-
sible, que es muy caro de mantener o que generaria
incomodidades para los usuarios. Los que nos de-
dicamos a este oficio sabemos que nada de eso es
cierto. Como en el ejemplo anterior la unica respues-

Los modelos Zero Trust parecen estar pensados no solo
poro. que Se puedan crear arguitecturas fecnologicas de
CoNTIaNZa. Cero, SN0 para. que sean diseiadas, Implementados
Y gestionadas por personas que entre elos van a tener

"Colaboracion Cero'
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Enlaces de interes...

W Tu camino hacia Zero Trust

I Soloun tercio de las empresas posee una

infraestructura de acceso remoto segura
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ta honesta es que “No nos hemos puesto de acuerdo
los departamentos internos para hacerlo”.

¢Como se disehan arquitecturas “basadas en
principios™?
Zero Trust es una forma de disenar la ciberseguri-
dad basada en principios, no en guias de implanta-
cion. Se van haciendo disenos arquitectonicos que
se “someten” a la validacion de los principios. De
esta manera se debe verificar, por ejemplo, que una
arquitectura técnica concreta impide el acceso a la
organizacion desde el exterior de la misma utilizan-
do simplemente un usuario y contrasena.

Para evolucionar nuestras arquitecturas actuales ‘
a modelos Zero Trust no es necesario hacer mas
inversiones en tecnologias de seguridad. Habitual- en un ejemplo anterior, quieres que los PCs no
mente con las que ya tenemos son suficientes. Hay puedan verse entre ellos, para reducir drastica-
gue usarlas de otra manera y empezar a configurar mente la probabilidad de que puedan propagarse

todas las tecnologias (no solo las de seguridad) de un malware.

manera que cumplan los principios Zero Trust. Para evolucionar hacia arquitecturas de confianza
Estos son los dos mayores inhibidores para la cero no necesitas comprar mas tecnologias. No hay

implantacion de Arquitecturas Zero Trust: qgue hacer mas inversiones. Soélo hay que usar de

1. Los fabricantes/proveedores de seguridad otra manera las que ya estamos haciendo. ¢, Vamos

no tienen ningun interés en recomendarte que no  a conseguir solucionar un problema en el que todos
compres mas cacharreria de Cyber. Supongo que los fabricantes/proveedores actuales pierdeny en el

esto no hay que explicarlo. que las areas técnicas y de negocio de las empresa
2. Los departamentos técnicos (no de seguridad) tienen que dedicarle mucho tiempo y esfuerzo en
tienen que trabajar muy duro y durante mucho objetivos que no son los suyos?
tiempo para implementar Arquitecturas Zero ¢, Quién le pone el cascabel al gato?
Trust. Sirva como ejemplo el esfuerzo que tienen Ahi queda la pregunta.
que hacer los Departamentos de Comunicacio- Profundizaremos en los principios Zero Trust en
nes y de Microinformatica si, como describiamos  proximos articulos. [ D
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Digital
Security
Tribuna Ciberseguridad 4.0

-| Poder Juaicial en |a
MARIOVELARDEBLEICHNERm Nbeva SDC ecad jlgl-l_a‘

GURU EN CYBERSEGURIDAD éEvo I u c i o n a D n D ?

Con mas de 20 anos en el sector de Ia
CyberSeguridad, Mario Velarde Bleichner,
Licenciado en Ciencias Fisicas con especialidad
en Calculo Automatico y PDG por el IESE, ha
participado en el desarrollo de esta industria
desde la época del antivirus y el firewall como
paradigma de la Seguridad IT, dirigiendo
empresas como Trend Micro, Ironport, Websense,
la division de Seguridad de Cisco Sur de Europa y
la divisidn Internacional de Panda Software.

Compartir en RRSS
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preindustrial, simple y basica, funda-
mentalmente agricola, con apenas
unos de centenares de millones de
ciudadanos. Utilizando la herencia
del Derecho Romano, de hace mu-
chos siglos, fue capaz de ser uno
de los pilares sobre los que se cons-
truyeron los Estados democraticos
modernos.

Durante los siglos XIX y XX, con
el apoyo de un Poder Legislativo
vibrante y que mantenia el ritmo de
modernizacion de las 3 Revoluciones
Industriales, fue capaz de adaptarse
a una Sociedad Moderna y con 7.500
millones de habitantes en el planeta.

Lamentablemente, con la llegada
de la Cuarta Revolucion que trajo
consigo la Digitalizacion de la Sociedad y la apari-
cion de los Ciudadanos Digitales se ha producido
un estancamiento en esta capacidad de adapta-
cion y no se producido ninguna Evolucion Digital
del Poder Judicial.

Se culpa al Poder Ejecutivo por no facilitar los
recursos economicos para realizar esta Evolucion
Digital, que ya en esta segunda década del siglo
XXI ve que ni siquiera la documentacion de la admi-
nistracion de justicia ha abandonado el papel como
soporte de la informacion para la administracion de
justicia. Como vamos a pedir que se aprovechen las
nuevas plataformas digitales actuales para mejorar

4 y hace mas eficiente y eficaz el sistema judicial.
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Estd claro que el Foder
Judicial necestta evolucionar
daitolmente con Urgencia. pora
dar un mejor servicio
0 su Cludadanos Digitales
CONtEMpOr ONeos

Se culpa al Poder Legislativo por la
lentitud de evolucion de las leyes para
adecuarse a la nueva realidad digital
de la sociedad en el siglo XXI, obli-
gando a administrar justicia a proble-
mas actuales, digitales por cierto, con
leyes en muchos casos obsoletas que
obligan a una gran imaginacion de los
jueces para interpretar situaciones no
conocidas por esas leyes.

El inmovilismo tecnolégico del Po-
der Legislativo tiene el efecto de en-
torpecer el mejor funcionamiento del
poder judicial obligandole, a enfren-
tarse a situaciones donde no existen
leyes que regulen nuevas situaciones
y, por tanto, los jueces se ven obliga-
dos a tomar decisiones en ausencia
de leyes apropiadas y asi suplir las carencias cau-
sadas por esta situacion.

Aceptemos estas reclamaciones, son justas y
tanto el Poder Ejecutivo como el Poder Legislativo
no pueden negarlas, pero seamos criticos al ex-
presar que parece que en el ultimo tercio del siglo
XX'y dos decadas iniciales del siglo XXI, el Poder
Judicial ha mostrado una autocomplacencia con la
situacion y no hemos visto ningun movimiento de
evolucion.

Los Ciudadanos Digitales exigen una Justicia
transparente, eficaz y eficiente, como todos los
otros servicios digitales a los que estan acostum-
brados.
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Como vamos o pedir que se aprovechen las nuevas
platotormas digioles actuales para mejorar y hace mas
eficlente y eficaz ¢l sistema udcial

Pero ante todo exigen una justicia rapida, no
conciben que pueda haber problemas judiciales
qgue duren anos o incluso décadas, permitiendo
situaciones donde responsables de delitos no son
castigados porque mueren de viejos 0 acusados
absueltos después de procesos judiciales de mu-
chos anos de duracion ven como es casi imposible
recuperar la reputacion perdida por acusaciones
gue resultaron ser falsas y sostenidas durante lar-
gos periodos de tiempo.

Un pequeno ejemplo. La aparicion del Big Data

4 y la Inteligencia Atrtificial, que permite el aprove-

chamiento de la informacion histérica acumulada,
podrian ayudar a analizar esta ingente informacion
de dos siglos de casos judiciales para acelerar la
toma de decisiones. No, es mejor usar un ejército
de pasantes y la inteligencia (¢,experiencia?) de un
abogado/juez para escribir una nueva pieza de bri-
llantez intelectual individual en vez de usar la inteli-
gencia colectiva de jueces y abogados de muchas
generaciones anteriores que demostraron una bri-
llantes intelectual al menos igual al de los actuales.
Esta claro que el Poder Judicial necesita evolu-
cionar digitalmente con urgencia, la Justicia tiene

Enlaces de interés...
| Separacién de poderes

| PoderJudicial en Espana

muchos elementos técnicos que los profesionales
nuevos de la abogacia, jueces, fiscales, procura-
dores y abogados, por su nueva formacion digital
son capaces de cambiar para dar un mejor servicio
a su Ciudadanos Digitales contemporaneos. No
olvidemos que todos los dias nacen nuevos Ciuda-
danos Digitales, y muchos de ellos seran juristas,
qgue vienen a reemplazar a generaciones que por
ley de vida van abandonando esta sociedad.

Y los Ciudadanos Digitales quieren soluciones
inmediatas, rapidas, eficientes; ya se sabe, con la
digitalizacion, o evolucionas o desapareces. [
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