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Editorial

bril de 2016. Se aprueba el General Data Protection Regulation, una normativa que afecta a 
todas aquellas empresas que traten datos de los ciudadanos europeos, aunque las empresas 
no sean de Europa. El 25 de mayo de 2018 la normativa pasaba a ser de obligado 

cumplimiento y hoy, tres años después de iniciarse un recorrido sin vuelta atrás, son 
muchas las empresas que siguen sin estar cómodas con una regulación que les obliga a 
tomar conciencia de que la seguridad no es una opción, que los datos son el activo más 
valioso y que la privacidad debe estar en primera línea.

GDPR, o RGPD, Reglamento General de Protección de Datos, porque son muchos los que 
prefieren su acepción en castellano, centra el tema de portada de este número de mayo. Hemos 
contado con la opinión de un buen número de expertos, que aseguran que aún queda mucho camino 
por recorrer. 

Volvemos a celebrar uno de nuestros #DesayunosITDS, este centrado en Threat Hunting, y en el 
que hemos contado con la participación de Kaspersky, Panda Security, CounterCraft y Cymulate. 
También queda camino por recorrer para que la seguridad pase de ser reactiva a proactiva, pero 
tecnologías como la simulación de ataques, Deception o Threat Hunting, nos ponen en marcha.

La Seguridad de las Aplicaciones centra uno de nuestros #ITWebinars. El mundo as-a-Service ha 
colocado a las aplicaciones en primer plano de la seguridad, como han demostrado empresas de la 
talla de X by Orange, Citrix, Trend Micro, SonicWall, Qualys y nCipher.

El número de mayo de IT Digital Security se completa con artículos sobre Python, el lenguaje de la 
ciberseguridad; el mercado de gestión de identidades; la detención de Julian Assange; la privacidad 
en la era conectada y las tribunas de nuestros expertos. 

¿Te interesa la seguridad? Entonces seguro que te gusta este número de IT Digital Security.

GDPR, 
un año después
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Python, 
el lenguaje 

de la ciberseguridad

Actualidad

egún Wikipedia el nombre del lenguaje pro-
viene de la afición de su creador, Guido van 

Rossum, por los humoristas británi-
cos Monty Python. 

Explican los expertos que todo buen 
profesional de ciberseguridad debe conocer 

un lenguaje como Python. Se ha hecho muy 
popular debido a la propia legibilidad del código, 
una sintaxis clara y simple y la disponibilidad de 
una gran cantidad de bibliotecas, de forma que 
sea cual sea la tarea a realiza, siempre podrá 
completarse con Python. En todo caso, ¿para 
qué sirve la programación en ciberseguridad? Se 
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Python se ha convertido en la mejor opción para 
los profesionales de la seguridad cibernética porque reduce 
el esfuerzo de desarrollo y la curva de aprendizaje 
del programador

lo hemos preguntado a Santiago Moral, director 
del DCNC Sciences. Dice este experto que para 
resolver problemas específicos en materia de 
seguridad es necesario contar con los datos, que 
son el origen de cualquier solución a cualquier 
problema en materia de ciberseguridad. Explica 

Santiago Moral que el tratamiento de los datos se 
puede comprar hecho, lo que cubriría el 90% de 
lo que se necesite, “pero siempre habrá una par-
te muy específica de tus problemas que te tienes 
tú que encargar”. Y ahí es donde entra Python, 
“el lenguaje de programación ahora mismo más 
abierto y más multipropósito, y con una colección 
importantísima de librerías ya hechas, tanto para 
resolver problemas de seguridad, como para apli-
car modelos científicos de machine learning para 
resolver problemas de ciber. Esa es la ventaja de 
Python”, dice el directivo.

De forma que ya ven, Python se ha convertido 
en la mejor opción para los profesionales de la 
seguridad cibernética porque reduce el esfuerzo 
de desarrollo y la curva de aprendizaje del progra-
mador.

Para Revel Yusuf, Python Deeveloper (Backend) 
en DTMWeb, “la estructura simple y limpia de 
Python, el diseño modular y la extensa biblioteca 
lo hacen ideal para aplicaciones de seguridad. 
Ningún otro idioma ofrece una combinación tan 
poderosa, y Python es el idioma que debe cono-
cer el profesional de seguridad serio”. Y, sin em-

INFORME DE 
CIBERAMENAZAS 2019 – 

SONICWALL
Entre los datos de este informe, que a escala 
mundial, SonicWall registró 10.520 millones 
de ataques de malware en 2018, el nivel más 
alto hasta la fecha. En Europa, SonicWall 
identificó 1.64 miles de 
millones de ataques 
de malware, un pico 
del 23% en 2017. 
Curiosamente, a pesar 
del aumento en 2018, 
el volumen de ataques 
comenzó a descender 
en junio de 2018.

https://www.itdigitalsecurity.es/it-whitepapers/2019/03/informe-de-ciberamenazas-2019--sonicwall
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bargo, el uso de Python no sólo se limita a unos 
poco paquetes y productos de software, ya que 
se pude encontrar en numerosos productos web 
como Google, YouTube o Quora. Presente en el 
mercado desde hace más de dos décadas y aun-
que ahora se ha convertido en uno de los más 
populares entre los expertos de la ciberseguridad, 
Python es utilizado para una amplia variedad de 
aplicaciones informáticas de alto rendimiento por 
parte de varios gigantes corporativos, como Mi-
crosoft, Google, Red Hat, IBM o Amazon. 

Dice Santiago Moral que, aunque se puede 
aplicar a muchísimas cosas, Python es especial-
mente interesante en ciberseguridad. Explica que 
cuando la programación en seguridad está muy 
basada en datos, por lo que se necesitan lengua-
jes de  programación que sean capaces de correr 

Su capacidad de 
automatizar tareas 
repetitivas ha 
convertido a Python 
en uno de los 
lenguajes favoritos 
para explotación de 
vulnerabilidades

JAVA VS PYTHON CLICAR PARA 
VER EL VÍDEO

en plataformas de biga data, donde puede haber 
volúmenes de datos ingentes para la búsqueda de 
anomalía, de buscar cosas que no se comportan 
como deberían; “para esa búsqueda de anoma-
lías, Python tiene mucho más desarrolladas las 
librerías  analíticas y de machine learning  que 
otros lenguajes porque Phyton es un lenguaje 
muy de  científico de datos y por eso hay mu-
chas librerías ya preparadas que te hacen gran 
parte del trabajo. De forma que cuando arrancan 
Python ya tienes una serie de librerías de datos y 
de ciber que te permite avanzar muy deprisa”. 

Otros expertos apuntan también como ventaja 
de Python que, al ser un lenguaje orientado a ob-

https://www.youtube.com/watch?v=yrw16gSTgpc
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jetos, su aprendizaje permite ganar entendimiento 
sobre otros similares, como Java, C++ and C#. 

Su capacidad de automatizar tareas repetitivas 
ha convertido a Python en uno de los lenguajes 
favoritos para explotación de vulnerabilidades. 
Tanto los ciberdelincuentes como los pentes-
ters recurren a él con este objetivo. Por ejemplo, 
Python se puede utilizar para comprobar si exis-
te una vulnerabilidad en alguna de las máquinas 
conectadas a una red, sin tener que ir examinán-
dolas una por una.

El diseño modular de Python, su sencillez y sus 
excelentes librerías para computación científica 
hacen de este lenguaje un favorito también para 
los analistas de datos, que pueden usarlo para 
generar análisis estadísticos y generar gráficos de 
manera rápida y con gran facilidad.

Preguntamos también a Santiago Moral qué 
diferencia a Python de Java, que es también otro 
lenguaje muy popular. Nos explica que Java tiene, 
en general, varias complejidades. Empieza men-
cionando que se trata de un lenguaje en el que 
todo, absolutamente todo, son objetos de forma 
que la barrera de entrada, aprender a programar 
en Java es más complejo, más difícil; “se le tie-
nen que dedicar muchas más horas que aprender 
a programar en Python, donde tienes entornos 
interpretados en los que empiezas a escribir y se 
empieza a ejecutar”. Y desde el punto de vista de 
librería científicas, aunque Java tiene muchas, “la 
comunidad científica se ha decantado mucho más 
por Python, y eso hace que este lenguaje tenga 
mucha más librería científica, y por lo tanto mucha 

DCNC Sciences clausura el primer módulo de 
su master

DCNC Sciences hace frente a las ciberamena-
zas con Big Data y redes complejas

DCNC Sciences apuesta por una nueva rama 
de conocimiento para hacer frente a las 
ciberamenazas

Enlaces de interés…

Compartir en RRSS

más librería de ciberseguridad que tiene Java en 
estos momentos”. 

El DCNC Sciences, que recientemente finalizó 
el primer módulo de su Máster Data, Complex 
Networks and Cybersecurity Sciences, “Learning 
Path: Cybersecurity Fundamentals”, está a pun-
to de iniciar un segundo módulo “Learning Path: 
Introduction to Python”, con el objetivo de que 
puedan familiarizarse con el mundo y los concep-
tos básicos de este lenguaje de programación. 

“Los datos son el origen de 
cualquier solución a cualquier 
problema en materia de 
ciberseguridad” 

Santiago Moral, 
director del DCNC Sciences

https://www.itdigitalsecurity.es/actualidad/2019/03/dcnc-sciences-clausura-el-primer-modulo-de-su-master
https://www.itdigitalsecurity.es/actualidad/2019/03/dcnc-sciences-clausura-el-primer-modulo-de-su-master
https://www.itdigitalsecurity.es/content-marketing/2019/01/dcnc-sciences-hace-frente-a-las-ciberamenazas-con-big-data-y-redes-complejas
https://www.itdigitalsecurity.es/content-marketing/2019/01/dcnc-sciences-hace-frente-a-las-ciberamenazas-con-big-data-y-redes-complejas
https://www.itdigitalsecurity.es/actualidad/2018/12/dcnc-sciences-apuesta-por-una-nueva-rama-de-conocimiento-para-hacer-frente-a-las-ciberamenazas
https://www.itdigitalsecurity.es/actualidad/2018/12/dcnc-sciences-apuesta-por-una-nueva-rama-de-conocimiento-para-hacer-frente-a-las-ciberamenazas
https://www.itdigitalsecurity.es/actualidad/2018/12/dcnc-sciences-apuesta-por-una-nueva-rama-de-conocimiento-para-hacer-frente-a-las-ciberamenazas
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/98cf6575-26c0-4251-aa87-5d60f5e609a6/itds19.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo Python, el lenguaje de la ciberseguridad%20%23ITDSAbril%20%23Python&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/98cf6575-26c0-4251-aa87-5d60f5e609a6/itds19.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac
https://www.master-dcncsciences.com/modulo2/
https://www.master-dcncsciences.com/modulo2/
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Bárbara Bécares

Wikileaks consiguió publicar documentos protegidos que dejaron en evidencia la 
política internacional de Estados Unidos, entre otros asuntos. Su fundador estuvo 
durante años protegido por Ecuador, hasta que el presidente de este país ha decidido 
quitarle esta condición y permitir su arresto. 

Qué es Wikileaks, 
quién es Assange 
y por qué su historia 
debería importarte

ulian Assange, el activista australiano que ha 
dedicado los últimos años de su vida a des-
velar documentos secretos, casi todos ellos 
de Estados Unidos, a través de la conocida 
web Wikileaks, acaba de ser encarcelado. 
Llevaba desde el 2012 encerrado en la em-

bajada de Ecuador en Londres, ya que el país 
latino había decidido ofrecerle asilo político. Pero 
Ecuador le quitó la protección, lo que permitió su 
arresto. En las próximas líneas haremos un resu-
men para entender esta historia, su importancia en 
la política global y para comprender cómo él y sus 
compañeros consiguieron hacerse con documentos 
protegidos de diversas formas. 

Un poco de historia para recordar
La página web de Wikileaks, que Julian Assange 
creó en diciembre del año 2006, aloja cientos de 
miles de documentos secretos. Muchos de esos do-
cumentos, centrados en su mayoría en las políticas 
exteriores de Estados Unidos, han dejado en evi-
dencia prácticas del país como la tortura sistemá-
tica a ciudadanos presos de Irak. ‘Leaks’ significa 
filtraciones o fugas y la web se presentó por primera 
vez en enero de 2007 en el Foro Social Mundial de 
Kenia. 

Este portal tiene en su haber la mayor filtración de 
documentos secretos a la que jamás se haya tenido 
acceso en toda la historia. Y si es tan importante es 

porque ha conseguido dejar en evidencia las prác-
ticas de Estados Unidos cuando invade un país o 
interviene en una guerra o en las políticas de otras 
naciones.

Al mismo tiempo que Wikileaks ha ido revelando 
secretos, en el verano de 2010 la fiscalía sueca 
abrió una investigación contra Assange por presun-
to acoso sexual, lo que llevó a que en diciembre 
de ese año el líder de Wikileaks fue detenido por 
la policía en Londres. Días más tarde quedó en 
libertad bajo fianza y meses después Reino Unido 
aprobó extraditar a Assange a Suecia, mientras 
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se empezaron a publicar informes descu-
biertos por Wikileaks sobre los abusos de 
Estados Unidos a los presos de Guantá-
namo. Assange acabó en arresto domici-
liario durante más de un año en Inglaterra 
y, a comienzos del verano del año 2012, 
se refugió en la embajada de Ecuador en 
Londres, ya que este país le ofreció asilo 
para evitar su extradición al país escandi-
navo. Nunca pudo mudarse al país latinoamericano 
porque el gobierno del Reino Unido no le aprobó un 
salvoconducto para ello. 

Así fue como Assange acabó viviendo en una 
embajada en ‘La City’ durante años. Y, en ese tiem-
po, Wikileaks no ha parado. Assange, de la mano 
de fieles activistas, ha seguido revelando informa-
ciones confidenciales al mundo. Hay quienes dicen 

que las acusaciones de abuso sexual se dieron por-
que políticos mundiales querían buscar una excusa 
para dejar al activista fuera de juego, pero aún no 
se ha comprobado si estas acusaciones son ciertas 
o no. 

Al mismo tiempo, la Justicia del país escandinavo 
archivó el caso en 2017, aunque tras la detención 
de Assange hace unos días, una de las mujeres 
que denunció a Assange por agresión sexual ha 
pedido reabrir el caso. De todos modos, por lo que 
finalmente fue arrestado el australiano es por una 
imputación llevada a cabo en Estados Unidos, de 
forma secreta, después de que el Departamento de 
Justicia presentara cargos contra él. El caso, de-
nominado por los fiscales del país nortemaericano 
como “una de las mayores filtraciones de informa-
ción confidencial en la historia de EE.UU.” lleva a 
Assange a enfrentarse a hasta cinco años tras las 
rejas si llegase a ser declarado culpable.

Cabe recordar aquí que ya hace tiempo 
que las relaciones entre el activista y el 
país que lo protegía habían comenzado 
a deteriorarse. Ya en marzo del pasado 
2018 la embajada de Ecuador decidió 
suspender la conexión de Internet de 
Assange al considerar que el australiano 
enviaba mensajes que interferían en la 
relación con otros países. En septiembre 

del pasado año, el activista dimitía como director 
de Wikileaks y en octubre anunciaba su intención 
de adoptar medidas legales contra el Gobierno 
de Ecuador, al que acusó de violar sus “derechos 
y libertades fundamentales”. Mientras que el ac-
tivista mantuvo siempre una relación cordial con 
Rafael Correa, antiguo presidente de Ecuador, la 
llegada al poder de Lenin Moreno en febrero de 

‘Leaks’ significa filtraciones o 
fugas y la web se presentó 
por primera vez en enero de 
2007 en el Foro Social Mundial 
de Kenia 

JULIAN ASSANGE, EL ENEMIGO Nº 1 CLICAR PARA 
VER EL VÍDEO

https://www.itdigitalsecurity.es/actualidad/2019/04/julian-assange-fundador-de-wikileaks-detenido-en-londres
https://www.youtube.com/watch?v=TOmGg72_Vds
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2017, cambió el panorama. Aunque ambos líderes 
son del mismo partido, mientras Correa mantuvo 
sus políticas de izquierdas en el panorama global, 
Moreno decidió amigarse con Washington, romper 
con Nicolás Maduro y acordar un préstamo de más 
de 4.000 millones de dólares con el Fondo Mone-
tario Internacional (FMI).  

El actual presidente de Ecuador afirmó que si 
retiraba la protección a su más famoso refugiado, 
era porque había violado “reiteradamente disposi-
ciones expresas de las convenciones sobre asilo 
diplomático de La Habana y Caracas” y porque sus 
intromisiones en los documentos de terceros países 
para seguir alimentando Wikileaks, perjudicaban las 
relaciones externas de Ecuador.

Cómo Wilileaks consiguió hacerse con tantos 
documentos protegidos
Ahora bien, algo que interesa es cómo es posible 
que documentos que deberían estar guardados 
con decenas de candados de seguridad, en equi-
pos fuertemente protegidos, hayan sido posibles de 
obtener. Hay diversas formas por las que esta orga-
nización consigue las informaciones que luego pone 
a disposición de todo aquel que quiera leerlas. A 
veces, Wikileaks publica información que se aloja en 
el sistema SIPRNet (Secret Internet Protocol Router 
Network), al que tienen acceso unos 2,5 millones de 
funcionarios norteamericanos a través de ordenado-
res autorizados y la información proviene de fuentes 
anónimas y filtraciones. Su página web afirma que 
“Wikileaks aceptará material restringido o censurado, 
de significado político, ético, diplomático o histórico”, 
mientras que no aceptan “rumores, opiniones, otro 
tipo de relatos de primera mano o materiales que 
estén disponible al público en otros lugares”. 

De este modo, parece ser que la gran mayoría 
de sus informaciones llegan, como el nombre de 
‘Leaks’ indica, de filtraciones de esas personas que 
tienen acceso a documentos secretos. Se cree que 
muchos de los informes llegaron gracias a una sola 
fuente: Bradley Manning, ex soldado que estuvo 
en prisión tras estas acusaciones, aunque estos 
hechos o no se han confirmado. También se acusó 
a Assange de ayudar a Manning a descifrar la con-
traseña necesaria para entrar en ordenadores del 
departamento de Defensa conectadas a SIPRNet. 

Al mismo tiempo, el 16 de marzo de 2016 Wiki-
Leaks publicó un archivo con más de 30.000 co-

DATA LEAKAGE 
PREVENTION

Las organizaciones manejan una gran 
cantidad de datos confidenciales, como 
secretos comerciales, datos de clientes, listas 
de precios, algoritmos comerciales y planes 
de adquisición. Estos datos pueden filtrarse 
a competidores sin escrúpulos, grupos 
delictivos organizados y otras entidades a 
través de una multitud de canales, incluidos 
correo electrónico, 
Internet, dispositivos 
de almacenamiento 
portátiles y servicios en 
la nube. Un programa 
exitoso de prevención 
de fuga de datos (DLP) 
puede reducir significati-
vamente estos riesgos.

Bradley Manning

https://www.itdigitalsecurity.es/it-whitepapers/2018/11/data-leakage-prevention
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rreos electrónicos recibidos y enviados por Hillary 
Clinton, de su época como secretaria de Estado, 
desde su servidor privado. Assange afirmó en su 
cuenta de Twitter que esta información no había 
sido hackeada, sino que se obtuvo del Departamen-
to de Estado de EEUU gracias a la Ley de Libertad 
de Información el 3 de marzo de 2016. 

Las informaciones filtradas más importantes
Entre las informaciones más importantes descu-
biertas por Wikileaks están los documentos se-
cretos del bautizado como ‘Cablegate’, en el que 
se pudo mostrar a la ciudadanía los abusos que 
se ejercieron contra civiles en la bautizada como 

‘guerra contra el terrorismo’ que Estados Unidos 
inició tras los ataques del 11 de septiembre de 
2011. Y también, en temas de política internacio-
nal, se pudo dejar en evidencia que el gobierno del 
país norteamericano subvencionó a los paramilita-
res colombianos, responsables de miles de muer-
tes en el país andino.

En cuanto a España, documentos publicados en 
Wikileaks mostraron que Estados Unidos luchó 
agresivamente para que España retirase el caso 
contra los militares que dispararon contra el hotel 
Palestina en Bagdad, donde se alojaban periodis-
tas internacionales y que llevó al asesinato de José 
Couso en el año 2003.

Compartir en RRSS

Enlaces de interés…
Julian Assange, fundador de WikiLeaks, 
detenido en Londres

La detención de Assange desencadena 
pequeños ciberataques contra Ecuador

Actores estatales y hackers profesionales son 
la mayor amenaza para España

Otros documentos más recientes desvelaron que 
la CIA y el MI5 tienen herramientas de vigilancia 
que son capaces de espiar a las personas a través 
de sus televisores inteligentes, automóviles y telé-
fonos móviles. Los archivos de WikiLeaks pudieron 
dejar constancia de que la CIA ha reunido un for-
midable arsenal de armas cibernéticas diseñadas 
para apuntar a dispositivos individuales de sistemas 
operativos varios.

¿Debe la sociedad movilizarse para que se libe-
re a un activista que quiere abrirnos los ojos del 
mundo o Assange debe pagar por realizar acciones 
ilegales? ¿Qué opinas? 

A veces, Wikileaks publica información del sistema 
SIPRNet (Secret Internet Protocol Router Network), 
al que tienen acceso unos 2,5 millones de funcionarios 
norteamericanos

https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
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El número de ciberataques no deja de crecer, y 
muchos proceden de dentro. Por eso gestionar 
adecuadamente los derechos de acceso de los 
usuarios se ha convertido en una parte crítica que 
debe tomarse muy en serio. Es a lo que se dedica 
One Identity, una compañía experta en gestión 
de identidades (IAM), parte de Quest, con unos 
ingresos estimados de 15 millones de dólares 
anuales según CrunchBase, y que el año pasado 
adquiría Balabit para reforzar su apuesta en el 
mercado de gestión de cuentas con privilegios. 

‘La necesidad 
de soluciones 
IAM/PAM es tan 
crítica que 
la empresa debe 
invertir’  
(One Identity)

a aproximación a los derechos de acceso tiene 
varias vías. Por un lado, la gestión de identi-
dades y accesos (IAM – Identity Access Ma-

nagement) propiamente dicho, que 
se complementa con la gestión de 

cuentas con privilegios (PAM – Privileged 
Account Management), cada una de las cuales 
contribuye en diferentes niveles a controlar dichos 
derechos de acceso. ¿La diferencia entre ambas? 
Lo explica Elisabeth Strom Gullberg, Directora 
de Ventas para Iberia y Países Nórdicos de One 

Identity, durante su visita a España: IAM son todas 
aquellas cosas que haces para que la gente pueda 
llegar a las cosas que necesita para hacer su traba-
jo de manera segura, conveniente y con el menor 
riesgo posible para la organización. Incluye aspec-
tos como el aprovisionamiento, la autenticación, la 
gestión de roles, la autorización, el inicio de sesión 
único, etc. PAM, por su parte, es un subconjunto 
de IAM,y aunque es lo mismo (que IAM) se aplica 
específicamente a usuarios privilegiados y cuentas 
administrativas
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Limitada en sus primeros tiempos a la mera 
administración de cuentas de usuario en sistemas 
de TI, la gestión de las identidades de los usuarios 
y sus derechos de acceso a las aplicaciones se 
ha convertido a lo largo de los años en una herra-
mienta de administración central y en un merca-

do que alcanzará los 22.680 millones de dólares 
para 2025, con un crecimiento medio anual del 
12,7% hasta la fecha. La adopción de servicios 
cloud y dispositivos móviles y el incremento de las 
amenazas internas es lo que está tirando de este 
mercado.

La identidad de los usuarios, ¿dónde está? Se 
lo preguntamos también a Elisabeth Strom, quien 
asegura que “la identidad reside en un directorio y 
en la mayoría de los casos hay múltiples directo-
rios (uno para cada cosa a la que un usuario tiene 
que acceder)”, dice la directiva explicando que la 
contraseña o huella dactilar es la forma en que el 
usuario autentica o prueba en el directorio que es 
quien dice ser y por lo tanto se le debe permitir 
el acceso basado en la identidad en el directorio. 
“Las organizaciones más maduras buscan conso-
lidar estas identidades al menor número de perso-
nas posible y reforzar la autenticación en la me-
dida de lo posible sin obstruir la capacidad de los 
usuarios para realizar su trabajo”, añade.

La mayoría de las violaciones incluyen creden-
ciales con privilegios comprometidas y malos 
actores que obtienen acceso ilimitado a datos y a 
sistemas críticos. Las soluciones de administración 
de accesos con privilegios de One Identity mitigan 

La gestión de las identidades de los usuarios y sus derechos 
de acceso se ha convertido en un mercado que alcanzará los 
22.680 millones de dólares para 2025, con un crecimiento medio 
anual del 12,7% hasta la fecha
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los riesgos de seguridad y ayudan a las empresas 
a alcanzar el cumplimiento por medio de la segu-
ridad, al controlar, supervisar, analizar y gobernar 
los accesos con privilegios a aplicaciones y datos 
críticos de la organización. El resultado es una 
mejor seguridad y un cumplimiento más sencillo 
con gobernabilidad y administración más eficiente 
de los accesos con privilegios.

Actualidad

CÓMO OBTENER UNA IAM CORRECTA CLICAR PARA 
VER EL VÍDEO

“El coste de implementar buenas soluciones IAM es 
generalmente mucho menor que el coste de seguir perdiendo 
tiempo y esfuerzo en hacer las mismas cosas con procesos 
manuales o herramientas puntuales”          

Elisabeth Strom Gullberg, 
Directora de Ventas para Iberia y Países Nórdicos, One Identity

One Identity Safeguard
Disponible como dispositivo reforzado con una 
interfaz intuitiva, One Identity Safeguard puede de-
tectar y detener amenazas desconocidas mientras 
cumple los requisitos de cumplimiento de audito-
res y administradores. Safeguard es una solución 
integrada que combina una con-
traseña segura y reforzada y una 
solución de gestión y supervisión de 
sesiones con detección y análisis 
de amenazas. De este modo, alma-
cena, gestiona, registra y analiza de 
forma segura el acceso privilegiado.

Una de las ventajas de las solucio-
nes de One Identity es que eliminan 
virtualmente las complejidades y 
los largos procesos que a menudo 
requieren la gestión de identidades, 
la gestión de cuentas privilegiadas 
y el control de acceso. “Gracias a 
su tecnología, las empresas pueden 

mejorar su agilidad a la vez que abordan los retos 
de IAM en entornos híbridos, en la nube y en las 
instalaciones”, dicen desde la compañía.

Y es que parece que los altos costes de im-
plementación de las soluciones de gestión de 
identidades es lo que, hasta ahora, ha frenado el 

https://www.youtube.com/watch?v=o5m9WXpaSD8
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Experta en IAM, One Identity tiene una clara y creciente 
estrategia de inversión en el sector PAM
crecimiento del mercado. “Tal vez”, dice Elisabeth 
Strom, añadiendo que el mercado es uno de los 
de más rápido crecimiento en el espacio de segu-
ridad, especialmente cuando se habla de PAM. “El 
coste de implementar buenas soluciones IAM es 
generalmente mucho menor que el coste de seguir 
perdiendo tiempo y esfuerzo en hacer las mismas 
cosas con procesos manuales o herramientas 

puntuales. La mayoría de las personas obtienen un 
retorno de la inversión en IAM bastante rápido si se 
tiene en cuenta la eficiencia y la seguridad”.

One Identity tiene una clara y creciente estrate-
gia de inversión en el sector PAM; primero con el 
lanzamiento de su solución Safeguard, luego con 
la optimización de su producto anterior enfocado a 
PAM y posteriormente con la adquisición de Balabit 

PRIVILEGED 
ACCOUNT MANAGEMENT 

FOR DUMMIES
Este libro ofrece a los 
profesionales de TI una 
comprensión práctica 
de la gestión de cuentas 
privilegiadas (PAM). 
Describe qué son las 
cuentas con privilegios, 
dónde residen en un 
entorno de TI y cómo 
funcionan. Lo más 
importante es que este 
libro explica los riesgos 
asociados con estas 
cuentas y la mejor forma de protegerlas 
de las amenazas de hackers y amenazas 
internas maliciosas. 

https://www.itdigitalsecurity.es/it-whitepapers/2018/09/privileged-account-management-for-dummies
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en enero de 2018.”La gestión de accesos privile-
giados es uno de los mayores retos para los profe-
sionales de la seguridad en todo el mundo, también 
en España. Sin embargo, muchas empresas siguen 
valorando la adopción de las tecnologías PAM y el 
interés por evaluar y adquirir nuestra tecnología es 
palpable y creciente”, explica Elisabeth Strom Gu-
llberg. “Además, la adopción de medidas de segu-
ridad para cumplir con la nueva normativa es otro 
gran reto al que estamos respondiendo desde One 
Identity, con una estrategia claramente definida en 
el ámbito IAM y un completo portfolio de gobierno 
de identidades, acceso y gestión de cuentas privile-
giadas”.

Sobre el perfil de usuarios que adoptan este tipo 
de tecnologías, dice Elisabeth Strom que varía en 
función de la solución”, añadiendo que una solución 
de restablecimiento de contraseña de autoservicio 
ayuda a todos, mientras que una solución PAM 
ayuda a los departamentos de TI, de cumplimiento 
y de riesgos. Por su parte, una solución de aprovi-
sionamiento hace la vida mucho más fácil al depar-
tamento de TI y a los directores de línea de nego-
cio. En todo caso, “generalmente, una vez que una 
empresa supera los 500 usuarios, la necesidad de 
soluciones IAM/PAM es tan crítica que la empresa 
debe invertir. A medida que la organización crece y 
se hace más compleja, la necesidad es superior.” 

Compartir en RRSS

Enlaces de interés…
One Identity se alía con Exclusive Networks 
para impulsar el mercado de gestión de iden-
tidades

One Identity, parte de Quest, adquiere Balabit

Empleados demasiado curiosos, un riesgo 
para la seguridad

“La gestión de accesos 
privilegiados es uno 
de los mayores retos 
para los profesionales 
de la seguridad en 
todo el mundo”

https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/98cf6575-26c0-4251-aa87-5d60f5e609a6/itds19.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo ‘La necesidad de soluciones IAM/PAM es tan crítica que la empresa debe invertir’ (One Identity)%20%23ITDSAbril%20%23IAM @OneIdentity &tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/98cf6575-26c0-4251-aa87-5d60f5e609a6/itds19.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac
https://www.itdigitalsecurity.es/actualidad/2019/04/one-identity-se-alia-con-exclusive-networks-para-impulsar-el-mercado-de-gestion-de-identidades
https://www.itdigitalsecurity.es/actualidad/2019/04/one-identity-se-alia-con-exclusive-networks-para-impulsar-el-mercado-de-gestion-de-identidades
https://www.itdigitalsecurity.es/actualidad/2019/04/one-identity-se-alia-con-exclusive-networks-para-impulsar-el-mercado-de-gestion-de-identidades
https://www.itdigitalsecurity.es/actualidad/2018/01/one-identity-parte-de-quest-adquiere-balabit
https://www.itdigitalsecurity.es/actualidad/2017/10/empleados-demasiado-curiosos-un-riesgo-para-la-seguridad
https://www.itdigitalsecurity.es/actualidad/2017/10/empleados-demasiado-curiosos-un-riesgo-para-la-seguridad


Sophos es una marca registrada de Sophos Ltd.© Copyright 2018. Sophos Ltd. Todos los derechos reservados.

Más información y pruebas gratuitas en:
www.sophos.com/es-es

 Protección Anti-Ransomware
 Protección Anti-Exploit
 Protección Predictiva Deep Learning
 Remediación y Limpieza Avanzados

VER EL FUTURO ES EL FUTURO DE LA CIBERSEGURIDAD.

http://bit.ly/tids10PBSoph
http://bit.ly/tids10PBSoph
http://bit.ly/tids10PBSoph


Mayo 2019

Bárbara Bécares

Reportaje

¿Puede existir 
la privacidad en 
la era conectada?
Leyes de protección de datos, aplicaciones de mensajería cifradas y que prometen máxima 
seguridad, navegación en modo incógnito, desactivación del GPS en el móvil o evitar las redes 
sociales. Muchas son las opciones que se nos plantean hoy en día para mantener nuestra 
privacidad en la era conectada. Pero la duda es ¿existe realmente esa posibilidad? 

n las siguientes líneas, de la mano de exper-
tos desde la consultora IDC Research Es-

paña y desde la firma de seguridad Trend 
Micro y con muchos estudios en mano, 

analizaremos  en qué situación está nuestra pri-
vacidad a día de hoy. Y también verenos si hay algo 
que hacer para ponerle remedio. 

Varios frente abiertos para mantener la 
privacidad
Las cuatro empresas más grandes del mundo 
son tecnológicas. Hablamos de Apple, Microsoft, 
Amazon y Facebook, por este orden. La última 
no vende nada físico. Su valor viene de la comer-
cialización de nuestros datos, datos que nosotros 

mismos regalamos a través de WhatsApp, la red 
social Facebook e Instagram. Las otras también 
han llegado donde están no solo por la venta de 
dispositivos o licencias, sino porque manejan 
grandes cantidades de informaciones que pueden 
vender. 

Por otro lado, tenemos a aquellos que intentan 
hacerse con nuestras informaciones sin nuestro 
permiso. Es decir, los virus y malware varios en for-
mas diferentes y con diversos propósitos. Dice José 
de la Cruz, director técnico de Trend Micro Iberia, 
que “los mayores problemas residen en el phising 
y el malware que puede afectar tanto a dispositivos 
tradicionales (con sistemas operativos Windows) 
como dispositivos móviles”. 

Compartir en RRSS
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El 39% de los usuarios 
intercambiarían sus datos 
privados por pagos monetarios

Y además de estos agentes externos, es el usua-
rio el primero que atenta contra su privacidad, más 
que ningún otro agente. Emilio Castellote, Analista 
Senior de IDC Research España, explica que los 
usuarios (es decir, tú mismo) y “la necesidad de 
consumo de información de forma inmediata son 
los mayores enemigos de la privacidad”. Y nos 
pregunta el experto “¿cuántas veces leemos las 
licencias de acuerdo de servicio al instalar una apli-
cación? ¿cuántas veces negamos el acceso a infor-
mación considerada relevante (localización, acceso 
galería fotos, acceso contactos…) al instalar una 
aplicación?”. Castellote considera que “la realidad 

es que prácticamente nadie deja de instalar una 
app en su dispositivo móvil por mucha información 
privada que sea necesaria compartir con la misma”. 
Además, añade que “muy pocos son los que leen 
las condiciones de uso antes de realizar una insta-
lación nueva de una aplicación”.

¿Tiene razón? ¿Qué prioriza un usuario: su pri-
vacidad o poder mostrar su vida en la Red? ¿Su 
privacidad o poder disfrutar de una aplicación que 
le interesa o le resulta útil? La realidad es que los 
usuarios son escépticos respecto a la capacidad de 
las empresas de mantener seguros los datos que 
les regalan.

Según un estudio reciente publicado por Kas-
persky Lab que el 39% de las personas encuesta-
das, convencidas de que las empresas son inca-
paces de garantizar la total privacidad, afirmaron 
que intercambiarían sus datos privados por pagos 
monetarios, incluso si eso significaba dar a un 
completo extraño acceso completo a su informa-
ción. Incluso, un 18% de las personas que partici-
paron en este estudio dijo que darían sus datos sin 
esperar nada a cambio. Sin embargo, Kaspersky 
Lab advertía en el mismo informe que “a pesar de 
nuestros temores y las realidades asociadas con 
el uso de datos en línea, la privacidad de los datos 
es y debe ser alcanzable por todos”. Y que, por 
tanto, “la pérdida de datos no debe ser una expec-
tativa, sino una excepción al realizar transacciones 
en línea”.

Al mismo tiempo, según el informe Norton Life-
Lock Cyber Safety Insights de 2018, publicado por 
Symantec, el 72% de los estadounidenses están 
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más preocupados que nunca por 
su privacidad, a pesar de los 
cual la mayoría acepta ciertos 
riesgos a cambio de beneficios. 
Y el mismo informe afirma que 
la mayoría de los estadouniden-
ses no están dispuestos a pagar a 
organizaciones para garantizar la 
protección de su información per-
sonal. Esto es particularmente cierto 
cuando se trata de proveedores de 
redes sociales, con un 72% de consu-
midores que dicen que no están dispuestos a pa-
garles para garantizar que su información personal 
esté protegida cuando los utilizan. 

Otro frente abierto son las posibles irregularida-
des que los gigantes tecnológicos podrían cometen 
para obtener más información de la que el usuario 
quiere darles. En 2017 se hizo viral la información 
compartida por un consultor independiente espa-
ñol, afincado en París en aquel momento, que mos-
tró cómo se le publicitó un producto del que había 
hablado con su primo pocas horas antes, pero que 
nunca antes había buscado en redes sociales. Hay 
cosas que se pueden hacer para regalar menos 
información, porque entre otras cosas no hay que 

olvidar que los datos que los gigantes 
de Internet almacenan pueden ser 
intervenidos por algún agente externo 
malicioso. 

Cómo mejorar la privacidad
Hay que reconocer que “las apli-
caciones de ámbito social implí-
citamente nos obligan a aceptar 

condiciones donde compartimos 
información personal” y “en muchos casos no acep-
tar dichas condiciones implica que la aplicación 
no funcione correctamente o no se instale”, como 
explica el directivo de Trend Micro Iberia.

De todos modos, sí que podemos llevar a cabo 
ciertas medidas para proteger ligeramente nues-
tros datos. No demos por perdida nuestra privaci-
dad porque constantemente se desarrollan herra-
mientas y leyes que le dan relevancia. Recuerda 
Emilio Castellote, Analista Senior de IDC Research 
España que “siempre es posible mantener la priva-
cidad en un nivel superior configurando las opcio-
nes del navegador en cuanto a rastreo o acepta-
ción de cookies, eliminación o no almacenamiento 
del historial, o soluciones tan básica como no 
tener una sesión abierta de usuario sobre el que 

“La necesidad de consumo de información de forma inmediata 
es uno de los mayores enemigos de la privacidad”          

Emilio Castellote, Analista Senior, IDC Research España 

PRIVACIDAD 
Y PROTECCIÓN DE DATOS 

EN APLICACIONES MÓVILES
Mientras que los usuarios dependen cada vez 
más de dispositivos móviles inteligentes para 
sus actividades y necesidades cotidianas, 
el procesamiento de datos personales a 

través de tales herramientas 
no siempre es transparen-
te o controlable por los 
usuarios. El alcance de este 
documento es proporcionar 
un estudio sobre privacidad 
y protección de datos en 
aplicaciones móviles.

https://medium.com/@damln/instagram-is-listening-to-you-97e8f2c53023
https://medium.com/@damln/instagram-is-listening-to-you-97e8f2c53023
https://www.itdigitalsecurity.es/it-whitepapers/2018/04/privacidad-y-proteccion-de-datos-en-aplicaciones-moviles
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se puede centralizar la información recolectada en 
la sesión…”. 

Lo más importante para el experto de esta con-
sultora es “que no aceptemos condiciones sin 
leer antes su contenido y que intentemos no con-
formarnos con las opciones por defecto de apli-
caciones y navegadores, al menos en lo que a 
seguridad y privacidad corresponde”. Y es que “es 
muy normal que cuando utilizamos redes sociales 
o cualquier otra aplicación, las utilicemos con los 
valores de configuración por defecto, al igual que 
suele pasar con los navegadores más comunes 
cuando aceptamos sin más la opción de configu-
ración y privacidad que nos ofrecen y que repeti-
damente nos solicitan confirmar para poder seguir 
utilizándolos”.

Por todo esto, cabe destacar que “no es de extra-
ñar que ciertas aplicaciones y redes sociales puedan 
acceder a información sobre los sitios que visitamos 
o las palabras que buscamos con total legitimidad y 

“Insistimos en la necesidad de desplegar protecciones de 
seguridad en todos los dispositivos, y siempre aplicar el sentido 
común: no instalar aplicaciones de fuentes desconocidas, no 
acceder a direcciones web sospechosas o cuyo origen no 
conocemos”          

José de la Cruz, Director Técnico, Trend Micro Iberia

por supuesto que luego son utilizados para ofrecer-
nos publicidad o sugerencias relativas a nuestros 
intereses”, como bien explica Emilio Castellote.

Por otro lado, PrivacyCloud, especialista en apli-
caciones de control de datos, que nos permite 
controlar qué estamos compartiendo, publicó hace 
unas semanas cinco claves de cosas que los usua-
rios no deben hacer en sus sesiones online. Así, el 
usuario debe evitar registrarse a una nueva página 
con el botón de Facebook, solo para ahorrarnos 
unos segundos en el registro y es recomendable no 
utilizar un gestor de privacidad para controlar datos 
ya que existen aplicaciones que permiten conocer 
de un solo vistazo qué información del usuario está 
expuesta y es compartida en ese preciso instante 
por cada plataforma instalada en su teléfono. Por 
otro lado, no deben aceptarse acuerdos de privaci-
dad de forma intuitiva, y recomiendan desde Priva-
cy Cloud que “si una plataforma tiene un acuerdo 
de privacidad abusivo lo más adecuado es sopesar 
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si dejar de utilizar ese servicio 
o reemplazarlo por otro”.  Otro 
asunto clave tocado por esta 
empresa es que los usuarios 
deberían tener una “escala de 
confidencialidad clara sobre 
sus datos”. Es decir, el usuario 
debe determinar la relevancia 
de su información personal. 
Finalmente, siempre debe pen-
sar que sí que tiene relevancia 
proteger la información perso-
nal en la red. 

Otro consejo clave nos llega 
desde Trend Micro: es necesa-
rio “desplegar protecciones de 
seguridad en todos los disposi-
tivos, y siempre aplicar el senti-
do común: no instalar aplicacio-
nes de fuentes desconocidas, 
no acceder a direcciones web 
sospechosas o cuyo origen desconocemos”, con-
creta José de la Cruz, director técnico de la empre-
sa en el mercado de Iberia.

GDPR al rescate
Mientras crece ese desengaño a que el control de 
los datos de los usuarios se escapa de nuestras ca-
pacidades, las tecnologías que realmente son capa-
ces de ayudarnos a mantener una mayor privacidad 
aumentan en el mercado y también tenemos una 
regulación que apareció en mayo del pasado año 
y que nos da, en Europa, algo más de poder sobre 

Según Privacy Cloud, iniciar 
sesión en un servicio web a 
través del login de Facebook 
suele implicar dar acceso a 
todo el contenido registrado 
dentro del perfil, incluidas 
fotos, email, localización, etc.

las informaciones que las em-
presas almacenan de nosotros 
como usuarios. 

Recuerda  Emilio Castellote 
desde IDC que “en gran par-
te, muchos de los usuarios 
regalan sus datos personales 
y privados a muchas organi-
zaciones que se lucran con 
su explotación, aunque desde 
la entrada en vigor de RGDP 
o el Reglamento General de 
Protección de Datos, el 25 
mayo 2018, la obligación de las 
empresas a solicitar el consen-
timiento explicito para la utili-
zación de los datos personales 
de sus usuarios ha provocado 
que muchos de los ciudadanos 
cobren conciencia de dónde 
están siendo usados estos 

datos y para qué”. Esto ha llevado a que muchos 
usuarios hayan comenzado a “restringir el acceso a 
sus datos personales haciendo uso de los nuevos 
derechos que los usuarios tenemos desde la entra-
da en vigor de RGDP”.

A comienzos de abril se celebró el Foro de la 
Privacidad, organizado por ISMS Forum Spain, y en 
el que Eneken Tikk, Head of power and influence 
Studies en el Finnish Cyber Policy Institute dijo que 
considera que esta ley es un modelo que debería 
implementarse, incluso, a nivel mundial. “Promuevo 
el GDPR como forma de vida, como una actitud, 
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mismo encuentro, tal y como recogió IT Digital 
Security.

¿Para qué se necesitan los datos de los usuarios?
En principio, nuestros datos sirven al mercado para 
ofrecernos una publicidad mucho más persona-
lizada y con probabilidad de acierto. Mientras la 
televisión nos llena de anuncios de productos que 
no tienen nada que ver con nosotros, las páginas 
de Internet, gracias a la información que recopilan 
de nosotros en navegadores, dispositivos móviles, 
ordenadores, redes sociales, servicios de mensaje-
ría o aplicaciones descargadas, da la capacidad a 

porque solamente así la ciberseguridad y la protec-
ción de datos se hará realidad y somos todos parte 
de ello”. 

Peter Burgess, filósofo y experto en Geopolítica 
del Riesgo, se mostró en el mismo encuentro me-
nos entusiasta y más crítico con esta normativa: 
“Todos conocéis el texto de GDPR y soñáis con él 
todas las noches, pero no sé si habréis advertido 
que en ningún momento contiene la palabra ‘priva-
cidad’ y me cuesta entender cómo es posible que 
la idea de protección de datos quede totalmente 
separada de la idea de privacidad en una norma-
tiva de estas características”, explicó durante el 

Enlaces de interés…
Las cosas que nunca debemos hacer con 
nuestros datos en Internet

GDPR, casi un año después: qué ha mejorado 
y qué necesita mejorar

¿Hay que preocuparse por el ‘divorcio’ entre 
privacidad y protección de datos?

las firmas de publicidad de ofrecernos lo que parece 
que nos interesa y nos gusta. Y ahí acumulan una 
cantidad ingente de información de los usuarios que 
atenta contra la privacidad, pero con el consenti-
miento del usuario. 

Además de la publicidad para la venta de produc-
tos, la entrega de nuestros datos en la era sin priva-
cidad, puede servir para mucho más. No olvidemos 
el escándalo de Facebook y Cambridge Analytics 
que apunta a que las redes sociales fueron un gran 
condicionante del resultado en las elecciones esta-
dounidenses en las que Donald Trump resultó ga-
nador. 

Así que sí: la privacidad es imposible en los tiem-
pos que corremos. Pero no nos demos por venci-
dos. Hay precauciones que podemos tomar para 
preservarla un poco. 

https://www.itdigitalsecurity.es/normativa/2019/04/hay-que-preocuparse-por-el-divorcio-entre-privacidad-y-proteccion-de-datos
https://www.itdigitalsecurity.es/normativa/2019/04/hay-que-preocuparse-por-el-divorcio-entre-privacidad-y-proteccion-de-datos
https://www.itdigitalsecurity.es/actualidad/2019/03/las-cosas-que-nunca-debemos-hacer-con-nuestros-datos-en-internet
https://www.itdigitalsecurity.es/actualidad/2019/03/las-cosas-que-nunca-debemos-hacer-con-nuestros-datos-en-internet
https://www.itdigitalsecurity.es/normativa/2019/04/gdpr-casi-un-ano-despues-que-ha-mejorado-y-que-necesita-mejorar
https://www.itdigitalsecurity.es/normativa/2019/04/gdpr-casi-un-ano-despues-que-ha-mejorado-y-que-necesita-mejorar
https://www.itdigitalsecurity.es/normativa/2019/04/hay-que-preocuparse-por-el-divorcio-entre-privacidad-y-proteccion-de-datos
https://www.itdigitalsecurity.es/normativa/2019/04/hay-que-preocuparse-por-el-divorcio-entre-privacidad-y-proteccion-de-datos
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Simplifica el cumplimiento del GDPR 

Con la entrada en vigor del GDPR  (General Data Protection Regulation), las empresas deberán, no solo proteger su 
privacidad, sino también controlar cómo se procesan, almacenan y utilizan sus datos. Panda Adaptive Defense y su 
módulo adicional Data Control, te ayudarán en el cumplimiento del GDPR.

Control y visibilidad 
de tus datos personales

Identifica a los usuarios, 
equipos o servidores con 
acceso a Información de 
Identificación Personal (PII) 
de tu empresa.

Implementa medidas de 
acceso y operación sobre PIl 
con la ayuda de los informes 
y las alertas en tiempo real.

Su activación es inmediata y 
se gestiona directamente 
desde la misma plataforma 
cloud.

Tu empresa tendrá un control 
exhaustivo de la PII ubicada 
en sus equipos.

Simplifica la gestiónDescubre y audita Monitoriza y detecta Control de datos 

http://bit.ly/itds5PBpanda
http://bit.ly/itds5PBpanda
http://bit.ly/itds5PBpanda
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La seguridad de las aplicaciones no sólo se inicia en el proceso de desarrollo, 
sino que hay que protegerlas una vez que se implementan, incluido el acceso 

a ellas. Y esto es cada vez más importante a medida que los ciberdelincuentes 
han fijado su mira en las aplicaciones para lanzar sus ataques.

a seguridad de las aplicaciones recibe cada vez 
más atención. Esencialmente se trata 
de prevenir ataques que puedan ex-

plotar fallos en cualquier software que utilice 
una organización. Existen cientos de herramientas 
disponibles para asegurar las aplicaciones, incluso 
algunas especializadas en aplicaciones móviles, en 
aplicaciones basadas en red, incluso firewalls dise-
ñados específicamente para las aplicaciones web.

Seguridad de 
las aplicaciones: 
cómo mantener

tu negocio a salvo 

En un mundo cloud, móvil y distribuido es fácil 
decir que en la mayoría de las ocasiones se accede 
a las aplicaciones desde fuera del perímetro de la 
empresas, y desde una diversidad de dispositivos, y 
por empleados con diferentes perfiles.

Este webinar, que ha contado con la participación 
de X by Orange, Citrix, Trend Micro, SonicWall, 
Qualys y nCipher,  te ayudará a saber cómo mante-
ner tus aplicaciones seguras.

Compartir en RRSS

https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/98cf6575-26c0-4251-aa87-5d60f5e609a6/itds19.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo Seguridad de las Aplicaciones, cómo mantener tu negocio a salvo%20%23ITDSMayo%20%23ITWebinars&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/98cf6575-26c0-4251-aa87-5d60f5e609a6/itds19.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac
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“Más del 70% de ataques son 
contra la capa de aplicación, 
y no a nivel de red o de 
sistemas, que era lo típico en 
el pasado”          

José Fernández, 
Responsable de producto, X by Orange

X by Orange
Antes de empezar a hablar de la seguridad de 
las aplicaciones, José Fernández, Responsa-
ble de producto, X by Orange diferencia entre 
aplicaciones de escritorio, aplicaciones web, los 
propios sitios web, los servicios en la nube, y las 
aplicaciones móviles, y recoge algunos datos de 
diferentes estudios que ponen de manifiesto que 
las aplicaciones se han convertido en uno de los 
principales vectores de ataque. Entre los datos 
aportados, que el 70% de los ciberataques se 
realizan contra la capa de aplicación, y no contra 
la red o los sistemas, y que menos del 30% de las 
empresas tienen soluciones se seguridad a nivel 
de aplicación.

Explica José Fernández cómo se protege a nivel 
de aplicación, destacando que los ataques a este 
nivel son los más difíciles de detectar. Se aplican 
filtrados que determinan el uso de cada aplicación, 

pudiendo establecer horarios de 
utilización, o la prohibición de las 
mismas.

Según una encuesta realizada 
por X by Orange, los responsables 
de negocio dicen que el negocio 
no puede parar por ningún tipo de 
ataque, mientras que los responsa-
bles de TI tienen claro que necesi-
tan estar protegidos todo el tiempo y 
contra todo tipo de ataque, incluidos 
los de Día Cero, y necesitan una 
solución de seguridad completa. 
La conclusión es que se necesitan 
sistemas de prevención, detección y 
respuesta; monitorización y análisis a nivel de apli-
cación, una mayor protección en los dispositivos, 
y un marco de gestión global de riesgos para las 
aplicaciones. 

SEGURIDAD DE LAS APLICACIONES CLICAR PARA 
VER EL VÍDEO

Asegura el responsable de producto de X by 
Orange, que existen muchas propuestas en el 
mercado, de diferentes fabricantes. La propuesta 
de seguridad como servicio de X by Orange, que 
no tienen permanencia, se centra en X Privacy, una 
VPN basada en SD-WAN; X Security, que además 
añade servicios de firewalls para analizar el tráfico; 
y X Protection, una solución completa que incluye 
un antivirus, un anti ransomware para móviles, que 
complementa los anteriores. Todos estos servicios 
incluyen una prueba gratuita de 15 días.

Citrix
El mundo de los negocios está cambiando mucho, 
dice uno Silveiro, Responsable de Networking y 
Cloud de Citrix. Explica que ahora tenemos un 
entorno mucho más abierto, con capacidad para 
conectarnos en cualquier sitio y a través de cual-

https://www.ittrends.es/encuentros-it-trends/2019/03/seguridad-de-las-aplicaciones-como-mantener-tu-negocio-a-salvo
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aspectos, como mejorar la experiencia del usua-
rio o la explosión del cloud. También habla Nuno 
Silveiro de un cambio en la arquitectura que se 
utilizan para todos estos entornos, porque las apli-
caciones están cambiando, al igual que la manera 
en que accedemos a esas aplicaciones y la ma-
nera en que garantizamos la seguridad de esas 
aplicaciones, a lo que se añade el reto de pasar de 
aplicaciones monolíticas a aplicaciones con cien-
tos o miles de microservicios que pueden estar 
dispersos.

Estamos en un entornos híbrido, con parte de 
aplicaciones legacy y otras cloud, un entorno que 
durará aún un tiempo, y por eso, según Silveiro, 
tenemos que trabajar en diferentes capas. Hay que 
controlar el dispositivos de accesos, garantizar que 
la conexión es segura, tener controlado el firewall 
de Aplicación, aplicar múltiples factores de autenti-
cación, etc. 

Por tanto, hay que trabajar en distintas capas, con 
distintos contextos y cada uno con sus reglas de 
protección, algo que se trabaja en Citrix desde hace 
tiempo.

Trend Micro   
Las aplicaciones no dejan de ser un vector de ata-
que más, dice José de la Cruz, Director Técnico de 
Trend Micro, destacando la heterogeneidad como 
uno de sus grandes retos, junto con el malware o 
las vulnerabilidades. Asegura respecto a esto último 
que no somos lo suficientemente rápidos cuando in-
tentamos mitigarlos, lo que puede generar muchos 
problemas de seguridad.

PRINCIPALES 
TENDENCIAS EN LA SEGURIDAD 

DE LAS APLICACIONES 2019
La seguridad de las aplicaciones recibe cada 
vez más atención. Esencialmente se trata de 
prevenir ataques que puedan explotar fallos en 
cualquier software que utilice una organización. 

Este informe recoge que más del 85% de todas 
las aplicaciones tienen al menos una vulnerabi-
lidad; y más del 13% tiene al menos un fallo 
de seguridad crítico. Dice también que el 70% 
de las empresas sufren ataques contra sus 
aplicaciones a través de IPv6, con un tercio 
de los ataques dirigidos a las interfaces de 
programación de aplicaciones (API), que el 
90% de los responsables de TI confía en que 
sus organizaciones podrían mantenerse al día 
con la creciente tasa de ataques de capa de 
aplicación o que el 86% de los clientes confían 
en la capacidad de los proveedores de servicios 
en la nube para proporcionar altos niveles de 
seguridad de la aplicación. 

“La migración de las 
aplicaciones tradicionales a las 
arquitecturas de aplicaciones 
modernas aumentará en un 
85% del tráfico este a oeste”           
Nuno Silveiro Nuno Silveiro, Responsable 

de Networking y Cloud, Citrix

quier red, a pesar de lo cual “tenemos que entre-
gar las aplicaciones a los usuarios como ellos lo 
demandan”.

La transformación digital tiene como objetivo la 
agilidad del negocio, pero impacta en diferentes 

https://www.ittrends.es/informes/2019/04/principales-tendencias-en-la-seguridad-de-las-aplicaciones-2019
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Frente a estos retos debe tenerse un plantea-
miento de defensa multicapa con diferentes tecno-
logías que se han ido desarrollando a lo largo de los 
años, y que van desde un antimalware, a la pre-
vención de pérdida de datos, análisis de comporta-
miento o sandboxing.

Incide José de la Cruz en el tema de las vulnera-
bilidades para hablar de parcheado virtual, una so-
lución que Trend Micro aplica en diferentes puntos 
para analizar el tráfico en busca del paquete que 
intenta explotar la vulnerabilidad, siendo capaces 
de proteger no sólo sistemas operativos sino aplica-
ciones.

DevOps es una tendencia en el desarrollo de 
aplicaciones en el que, de nuevo, prevalece la 
operativa frente a la seguridad. Hay que ser capaz 
de implementar la seguridad en la tecnología de 
contenedores proporcionando información sobre si 
es vulnerable, tiene malware o no cumple con las 
mejores prácticas de seguridad. La tecnología e 
Virtual Patching de Trend Micro es capaz de visua-
lizar todo el software que se ejecuta en el contene-
dor, de la misma manera que se haría con cualquier 
servidor. 

SonicWall
Cada vez se está poniendo más foco en la segu-
ridad de las aplicaciones, dice Eduardo Brenes, 
Territory Manager de SonicWall Iberia, añadiendo 
que los fabricantes están tratando de securizar y 
gestionar mejor esas aplicaciones.

La oferta de SonicWall, parte de Dell hasta hace 
unos años y con quien mantienen acuerdos OEM, 

“La empresa española sí que 
está concienciada sobre la 
importancia de seguridad de 
las aplicaciones, pero quizá 
nos estemos quedando atrás 
en cuanto a las medidas a 
implementar”           

José de la Cruz, 
Director Técnico, Trend Micro

“Los firewalls virtuales pueden 
tener más sentido a la hora 
de proteger las aplicaciones 
en las arquitecturas híbridas 
actuales, donde cada vez es 
más todo software defined”            

Eduardo Brenes, Territory Manager, 
SonicWall Iberia
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web, así como los propios portales web, donde el 
cumplimientos como GDPR es fundamental. Soni-
cWall Cloud App Protection es la propuesta CASB 
de la compañía para identificar y securizar todas 
las aplicaciones que están en la nube. Por último, 
SonicWall Email Security es un servicio de correo 
limpio para propuestas como office 365 o Google 
Apps

Qualys
Raúl Benito, Director General de Qualys Iberia, dice 
que las empresas saben que las aplicaciones son 
un gran vector de ataque, y explica que cuando ha-
blamos de aplicaciones hablamos de aplicaciones 
web, de APIs, de todos esos servicios que se están 
construyendo en la transformación digital.

Cada vez tiene más importancia esos aplicativos 
web y cómo se están construyendo porque los te-
nemos en cualquier sistema, y eso significa que las 
vulnerabilidades te pueden llegar de cualquier parte 
los ciberdelincuentes están aprovechando esa ma-
sificación para lanzar sus amenazas. las empresas 
deben tener una mayor visibilidad del entorno en el 
que se van a mover.

Qualys WAS hace un análisis dinámico de los 
aplicativos para ver qué vulnerabilidades puede te-
ner ese sistema, añadiendo al mismo tiempo capas 
para tener más visibilidad o para ver cuán robusto 
puede ser esa aplicativo, incluido el mundo de los 
contenedores.

Necesitamos tener visibilidad de todo lo que está 
relacionado con los contenedores, no sólo cuando 
se están construyendo, sino cuando están funcio-

es amplia. Desde los NGFW, a puntos de acceso 
Wireless, soluciones de seguridad de correo elec-
trónico, un antimalware basado en un motor de 
SentinelOne, soluciones de cloud, WAF, CASB, etc. 
Todo ello con una consola de gestión centralizada 
que facilita el trabajo de los responsables de seguri-
dad. 

Cuatro son las soluciones de SonicWall orien-
tadas a la protección de aplicaciones: Virtual Fi-
rewall, WAF, Cloud Application Security y Email 
Security. Sobre la primera dice Eduardo Brenes 
que en un mundo ‘software defined’ puede tener 

más sentido trabajar con un firewall virtual, una 
propuesta que además mejora la seguridad de los 
contenedores.

Respecto a los WAF (Web Application Firewa-
ll), están orientadas a proteger las aplicaciones 

“Tenemos que proveer 
a los contenedores y los 
microservicios de la misma 
seguridad que al resto de 

aplicaciones”            
Raúl Benito, 

Director General, Qualys Iberia
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nando en producción, y eso es una de las propues-
tas de Qualys: tener una visualización constante de 
los procesos que están corriendo, de que sistemas 
se tienen publicados y además qué vulnerabilida-
des hay para que con esa información se sepa si 
hay que responder de alguna forma a un posible 
amenaza.

nCipher
Para José María Pérez Romero, Ingeniero de Ven-
tas de nCipher, hay dos preguntas que todos de-
bemos hacernos cuando descargamos software: 
¿estoy seguro de la fuente? ¿estoy seguro de estar 
bajando lo que quiero? La Firma de Código respon-
de ambas al poder verificar la fuente y además la 
integridad del software que se descarga. 

La firma de código trabaja con criptografía simé-
trica: se firma la aplicación con una clave privada; 
por otra parte, existen unas entidades certificadoras 

Enlaces de interés…
Estableciendo confianza e integridad con la 
firma digital

2019 SonicWall Cyber Threat Report

Inventariado de activos basados en cloud

La mayoría de las apps de banca online 
contienen vulnerabilidades críticas

El ataque contra las aplicaciones web crece 
un 56%

“Cada vez que nos descarguemos información deberíamos 
preguntarnos si la fuente de información y si la integración 
de la información que nos llega es la correcta”             

José María Pérez Romero, Ingeniero de Ventas, nCipher

que van a emitir certificados con la clave pública de 
los fabricantes de estas aplicaciones para que el 
consumidor pueda verificar esa autoría. El resulta-
do es una firma electrónica que en el caso que nos 
ocupa se aplica a un código.

Los fabricantes de aplicaciones se enfrentan a 
dos retos, uno de ellos es la propia operativa deri-
vada de una mayor demanda, y por otra es la se-
guridad, porque tenemos que tener la clave privada 
muy segura y bien guardada. Lo que propone nCi-
pher son unos HSM (Hardware Security Modules) 
para potenciar la operación y para añadir seguridad.

Estos HSM ayudan a guardar las claves y ade-
más generar claves de forma aleatoria, firma elec-
trónica, cifrado, etc., y todo ello con el rendimiento 
que se demanda ahora. Los HSM de nCipher son 
la familia nShield y se ofrecen en distintos formatos 
dependiendo de lo que el usuario requiera: applian-
ce de red, embebido PCI, o USB. 

https://www.ittrends.es/whitepapers/2019/04/estableciendo-confianza-e-integridad-con-la-firma-digital
https://www.ittrends.es/whitepapers/2019/04/estableciendo-confianza-e-integridad-con-la-firma-digital
https://www.ittrends.es/whitepapers/2019/04/2019-sonicwall-cyber-threat-report
https://www.ittrends.es/whitepapers/2019/04/inventariado-de-activos-basados-en-cloud
https://www.itdigitalsecurity.es/vulnerabilidades/2019/04/la-mayoria-de-las-apps-de-banca-online-contienen-vulnerabilidades-criticas
https://www.itdigitalsecurity.es/vulnerabilidades/2019/04/la-mayoria-de-las-apps-de-banca-online-contienen-vulnerabilidades-criticas
https://www.itdigitalsecurity.es/vulnerabilidades/2019/03/el-ataque-contra-las-aplicaciones-web-crece-un-56
https://www.itdigitalsecurity.es/vulnerabilidades/2019/03/el-ataque-contra-las-aplicaciones-web-crece-un-56
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Comparando Q1 2018 y Q1 2017, 
el cliente promedio de SonicWall 
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malware
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Más información en: SonicWall.com/Capture-Client
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Controlar continuamente su sistema en 
busca de comportamiento malicioso

Hacer rollback de un ataque 
de ransomware

Usar el aprendizaje automático para 
detener los ataques antes de que sucedan
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n el proceso de conseguir unas herra-
mientas que protejan los equipos de las 
empresas de una forma más proactiva, 

han aparecido nuevas tecnologías y ten-
dencias que, poco a poco, se están 

Cada vez más amenazas y más sofisticadas han 
llevado a las empresas a pasar de un modelo 
reactivos, a un modelo proactivo cuando 
se trata de seguridad. Se ha pasado de los 
antivirus a los EDR (Endpoint Detection and 
Response) y de las firmas a las sandbox, en 
un intento de reducir los riesgos. Ya no bastan 
con detectar los ataques, hay que adelantarse a 
ellos. Por eso el threat hunting, la simulación o 
la tecnología del engaño cobran cada vez más 
protagonismo y se convierten en tendencia. 
Se trata de ir en busca de la amenaza, de ser 
proactivos. 

Threat Hunting, 
pasamos a la acción
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democratizando para poder llegar a corporaciones 
de todos los tamaños. El objetivo de muchos de 
los proveedores de herramientas de seguridad es 
adelantarse a los ataques, más que detectarlos. Y 
ahí es donde aparece el Threat Hunting, la simula-
ción de ataques o las tecnologías de Deception. 

Panda Security define el Threat Hunting o caza 
de amenazas en su traducción 
literal como “el proceso de búsque-
da proactiva a través de las redes 
para detectar y aislar amenazas 
avanzadas capaces de evadir las 
soluciones de seguridad existen-
tes”.

Para hablar de estas novedades 
de seguridad, que el 43% de em-
presas ya han comenzado a adop-
tar, de acuerdo con un informe deI 
Instituto SANS, hemos celebrado 
uno de nuestros #DesayunosITDS 
con la participación de Pedro Gar-
cía Villacañas, director Preventa en 

Kaspersky; José Luis Paletti, Ingeniero preventa 
en Panda Security; Conrado Crespo, Sales Engi-
neer de CounterCraft; y Daniela Kominsky, Coun-
try Manager Spain and Portugal de Cymulate.

Ya hace cerca de tres años que el Threat Hun-
ting es una tendencia del mercado, aunque ahora 
se ha comenzado a hablar más de ella. García 

THREAT HUNTING, 
PASAMOS A LA ACCIÓN

CLICAR PARA 
VER EL VÍDEO

El Threat Hunting “es muy útil para poder adelantarse a 
ataques dirigidos y, al mismo tiempo, nos dan una idea amplia 
sobre otros ataques que podrían darse a otras firmas 
similares”  

Conrado Crespo, Sales Engineer, CounterCraft

Villacañas desde Kaspersky explica que “es una 
forma de ser proactivos como compañías de se-
guridad, consiguiendo prevenir las amenazas. Se 
puede aprovechar la inteligencia, el conocimiento, 
las soluciones y herramientas que ya tenemos, 
para poder adelantarnos a posibles amenazas 
que puedan estar intentando atacar empresas o 
marcas”. Y bien, ¿cómo se hace esto? Pues los 
expertos en seguridad cuentan ahora con un am-
plio material que puede hacerles analizar de una 
manera mucho más consciente cómo pueden ser 
los ataques que podrían llegar. “Al disponer de una 
inteligencia avanzada en el estudio de la dark web 
y sobre los diferentes grupos muy sofisticados que 
están actuando, a la hora de perpetrar los ataques, 
podemos adecuar los sistemas y el personal para 

https://www.itdigitalsecurity.es/itds-tv/2019/05/desayuno-itds-threat-hunting-pasamos-a-la-accion
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“El Threat Hunting y otras 
herramientas proactivas son 
tecnologías muy avanzadas y 
útiles para descubrir ataques 
dirigidos”   

José Luis Paletti, 
Ingeniero preventa, Panda Security

evitar que esos ataques se lleguen a producir”, 
explica el directivo. 

Por su parte, Paletti afirma que “no es una tec-
nología muy conocida fuera del ámbito de las 
grandes empresas, por el momento” pero sí que 

THE ROBOT 
SECURITY 

FRAMEWORK (RSF)
Los robots realizan tareas cada vez más 
críticas. No obstante, se está subestimando 
la seguridad del robot. La seguridad robótica 
es un panorama complejo, que a menudo 
requiere una perspectiva interdisciplinaria a 
la que la seguridad clásica se queda atrás. 

Presentado por un grupo de españoles, 
que aseguran que se han realizado pocos 
esfuerzos honestos para abordar la 
sistemática de la seguridad de los robots, 
el Robot Security Framework (RSF) es una 
metodología para realizar evaluaciones de 
seguridad sistemáticas en robots. En este 
documento se propone, adapta y desarrolla 
terminología específica, 
así como pautas para 
permitir una evaluación 
de seguridad holística 
siguiendo cuatro capas 
principales (Física, Red, 
Firmware y Aplicación). 

las pequeñas y medianas empresas y los usuarios 
finales van poco a poco conociendo de su existen-
cia. Estas “son tecnologías muy avanzadas y que 
siguen creciendo y mejorando. Evolucionan de una 
forma muy rápida. Son tecnologías muy útiles para 
descubrir ataques dirigidos”, afirma el ejecutivo de 
Panda Security.

Y cabe tener en mente, para los profesiona-
les del sector, que Threat Hunting es una nueva 
práctica, lo que significa que se necesitarán espe-
cialistas dedicados en el mercado. “Es una labor 
muy intensiva que se alimenta de un conjunto de 
herramientas y del Big Data, para validar hipótesis 
de ataque” explica Conrado Crespo desde Coun-
terCraft, que aclara que “hay un componente hu-
mano muy necesario de creatividad y talento. Se 
requieren herramientas de búsqueda ágiles, ca-
paces de analizar rápidamente los grandes datos 
que rodean una compañía. Es muy útil para poder 
adelantarse a ataques dirigidos y, al mismo tiem-
po, nos dan una idea amplia sobre otros ataques 
que podrían darse a otras firmas similares”. 

Y es que, para que estas técnicas funcionen, 
desde el punto de vista de CounterCraft, “el com-
ponente humano es esencial. No es sencillo au-
tomatizar. Hace falta pensar como lo hacen los 
atacantes”.

Además de todo esto, Daniela Kominsky de Cy-
mulate define el Threat Hunting como “una prácti-
ca que nos permite estar un paso por delante de 
nuestros atacantes” y que es muy necesaria para 
mantener la seguridad en general y no solo para 
las grandes corporaciones. 

https://www.itdigitalsecurity.es/it-whitepapers/2019/02/the-robot-security-framework-rsf
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Pedro García Villacañas, Kaspersky: 
Contamos con un equipo de 
investigadores exclusivamente 
dedicados a análisis e investigación 

de ataques que se llevan a cabo en 
todo el mundo. Dos de esos analistas 

están situados en España. Es un equipo que 
lleva diez años siguiendo a actores y campañas 
de ataques con el objetivo de proveer reportes 
de inteligencia a los clientes, a todos los niveles. 
Este equipo alimenta esos servicios, recopila 
información, describe la situación y le da un 
contexto. Con toda esa información se quiere 
ayudar, de forma proactiva, a adelantarse a las 
campañas que pueden afectar a las compañías.

José Luis Paletti, Panda Security: 
La idea es que el 
Threat Hunting 
apoye a otras 

tecnologías clásicas 
en la protección 

de las máquinas y equipos y 
aportando un componente en la 
parte de creatividad, contando 
con analistas de seguridad 
que, mediante diferentes 
hipótesis que vayan planteando, 
lleguen a poder ver si hay 

algún tipo de actividad extraña. Esas hipótesis 
pueden reforzar las soluciones automáticas que 
existen. Este servicio es de constante evolución y 
monitorización de los servicios, buscando indicios 
o pautas que lleven a pensar que un cliente 
pueda ser susceptible de un ataque. Se debe 
democratizar esta tecnología para que pueda 
llegar a empresas de todos los tamaños e incluso a 
usuarios domésticos. 

Conrado Crespo, CounterCraft: 
Facilitamos a los MSSP (Managed 
Security Service Provider) poner 
en la práctica empírica una 
serie de campañas prácticas o 
estratégicas, que podrían darse. Lo que 
hace la empresa es plantear una duda y desarrollar 

una campaña con un objetivo determinado. Si 
el atacante pica en el cebo, se recopila toda la 
información de sus movimientos y así se puede 
analizar a tiempo real cómo se hace un ataque. Se 
recoge así la inteligencia de los ciberatacantes. 

Daniela Kominsky, Cymulate: nuestra 
tecnología es aún un concepto poco 
conocido en España, y se basa 
en una plataforma de Breach and 
Attack Simulation. Cuenta con una 
solución SaaS que permite simular 
ataques, a través de diferentes vectores, de forma 
automatizada y nos dice si sería posible triunfar 
o no, según las medidas de seguridad que la 
empresa tiene. Plantea diferentes supuestos y 
ofrece a los responsables de seguridad es acceso 

a métricas que les muestre 
el nivel de seguridad de la 
organización. Nuestra tecnología 
es totalmente automatizada: 
va lanzando ataques a los 
equipos, simulando como si 
un ciberdelincuente estuviese 
tratando de acceder a los 
equipos de la organización 
desde diferentes puntos y así 
encontrar debilidades o fallas de 
seguridad.

Frente a grandes retos, grandes soluciones
Como es habitual, al finalizar el debate pedimos a nuestros expertos que expongan sus propuestas, en esta ocasión para protegernos de las amenazas internas.
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El objetivo para las firmas especialistas en segu-
ridad es conseguir que estos enfoques proactivos 
lleguen a todo el mundo.

¿Está la empresa española preparada para 
adoptar estas soluciones?
Precisamente es ahora cuando las empresas espa-
ñolas comienzan a demandar este tipo de técnicas. 
Y Panda Security ha observado que las empresas 
pequeñas y medianas comienzan a conocer más 
estas tecnologías y ven que ayudan mucho a man-
tener la seguridad. José Luis Paletti cree que los 
últimos meses han sido clave en el conocimiento de 
las tecnologías de Threat Hunting. 

Ahora bien, puede ser que falten medios, como 
asegura Crespo desde CounterCraft. “La peque-
ña y mediana empresa no tiene personal ni he-
rramientas para poder aplicar estas técnicas de 
Threat Hunting. Ahora llega la democratización de 
estas nuevas tendencias de seguridad y, con ello, 

“El Threat Hunting es una 
práctica que nos permite 

estar un paso por delante de 
nuestros atacantes”    

Daniela Kominsky, Country Manager Spain 
and Portugal, Cymulate

las empresas de servicios gestionados, como part-
ners, pueden abordar corporaciones de tamaño 
mediano y pequeño, tras incorporar estos servicios 
en su portfolio”.  

Desde Cymulate, Kominsky considera que cada 
vez más las empresas españolas van contando 
con un nivel de madurez en términos de seguridad 
que les lleva a querer aceptar las novedades que 
el mercado va presentando. “Las herramientas de 
Threat Hunting ponen a prueba los equipos para 
ver cómo de vulnerables son y cómo de expuestos 
estamos”, les recuerda la directiva a las empresas. 
Y añade la ejecutiva que ha podido comprobar que 
los responsables de seguridad están inquietos: “se 
invierte mucho dinero para implementar medidas 
de seguridad, pero existe la preocupación de no 
saber si son efectivas. No por las soluciones en sí, 

sino porque la implementación o la configuración 
pueden estar mal hechas” y, por tanto, Cymulate 
cree que es necesario apostar por opciones de 
prueba que sean asequibles y que, cuando fun-
cionen cumpliendo las expectativas del cliente, 
haya la opción de pagar el servicio completo. Y, al 
mismo tiempo, son las empresas especializadas 
las que deben “evangelizar” en el mercado sobre 
estas tendencias tan necesarias. 

Lo que está claro es que los fabricantes deben 
llevar estas tecnologías tan útiles a las pequeñas y 
medianas empresas. Incluso a las muy pequeñas. 
“Es un reto, pero es muy necesario. Así consegui-
remos que esas tecnologías sean útiles de forma 
semiautomatizada, para que puedan ser usadas 
por todo tipo de corporaciones. ‘As a service’ u 
‘On Demand’ son dos opciones útiles. El objetivo 
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es ofrecer tecnología que ayuden a las pequeñas 
empresas sin que les consuman demasiado tiem-
po”, explica el representante de Kasperksy.

¿Qué diferencia Threat Hunting, de la simulación 
o de Deception Technology?
Deception Technology, o la tecnología del engaño, 
consiste en establecer un falso objetivo, muy con-
trolado, buscando que los hackers ataquen a este 
espacio inventado, para así poder alertar a los 
equipos de seguridad sobre la amenaza, para que 
así puedan proteger los espacios reales. 

Los expertos consideran que más que diferenciar-
se, estas tecnologías se complementan para ofre-
cer mejores resultados. El directivo de CounterCraft 
afirma que “las tecnologías de Deception están 
emergiendo”. Si tenemos en cuenta que para desa-

“Las soluciones reactivas 
de solución y detención no 
pueden desaparecer. Siguen 
siendo útiles y siempre 
seguirán siendo necesarias”    

Pedro García Villacañas, Kaspersky

rrollar las soluciones de Threat Hunting, el data lake 
sobre el que se opera es masivo, y la especializa-
ción necesaria para hacer una continuidad es muy 
costosa, “ahí comienzan las empresas a apuntar a 
las tecnologías de Deception, que juegan en otro 
plano y trabajando con otras premisas”. Para enten-
derlo mejor, concreta Crespo que “un arquitecto de 
Deception o arquitecto del ciberengaño, es como 
un Threat Hunter aunque operando en el plano de 
lo empírico. El Threat Hunter tradicional, con todos 
los datos y herramientas que maneja, plantea hi-
pótesis de ataque y va a intentar confirmarlas de 
forma retrospectiva”. Al mismo tiempo, el arquitecto 
de Deception Technology es como un científico que 
“crea un escenario donde va a intentar demostrar 
empíricamente si las premisas marcadas en la hipó-
tesis son ciertas”. Las ventajas de deception es que 

cuando un atacante entra al sistema, es porque ha 
picado en el cebo, buscando atacar lo que realmen-
te es un entorno creado que simula los sistemas 
de la empresa. Así, estas técnicas permiten “tener 
una panorámica de qué es lo que el atacante está 
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haciendo o queriendo hacer en nuestros sistemas. 
De hecho, nos da la oportunidad de observarlo en 
tiempo real”. 

Daniela Kominsky insiste en que todas ellas son 
tecnologías complementarias: “hay tecnologías 
automatizadas, que facilitan mucho el trabajo, 
y luego puede entrar la parte humana, todo ello 
como tecnologías y herramientas que se comple-
mentan”. 

“Hay cuatro cuadrantes desde la perspectiva de 
la seguridad: prevención, detección, respuesta y 
predicción. En este último está el Threat Hunting”, 

El arquitecto de Deception 
Technology es como un 
científico que crea un 

escenario donde va a intentar 
demostrar empíricamente si 

las premisas marcadas en la 
hipótesis son ciertas

explica García Villacañas que añade que además 
“hay un concepto hacia el que estamos avanzando 
que es la ciber inmunidad. La seguridad seguirá 
siendo importante, pero tendemos a trabajar en 
función de conseguir ser ciber inmunes. Es decir, 
tener los recursos suficientes en una compañía 
para que al atacante le resulte muy costoso entrar 
en tus sistemas, y por ello lo descarte y busque 
nuevos objetivos”, concreta el directivo de Panda 
Security. “La automatización ofrece una fotografía 
rápida a una empresa de cómo está su protección 
y entorno. Y, tras eso, se puede aplicar la creativi-
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Enlaces de interés…
Threat Hunting como respuesta a los ata-
ques sin malware: ventajas sí, retos también

Threat Hunting Report 2018

dad del ser humano, que es tan importante” y es 
que “muchas veces nos encontramos que alguien 
ha tenido la genialidad de comprometer un entor-
no desde otra perspectiva” que a alguien no se le 
había ocurrido antes. 

¿Se ha puesto fin a la seguridad reactiva? 
“Las herramientas deben combinarse”, afirma la di-
rectiva de Cymulate que recuerda que “Wannacry 
fue un antes y un después y ahora las empresas, 
cada vez más, son conscientes de la necesidad 
de utilizar soluciones proactivas, antes de esperar 

a que algo pase y luego haya que poner una solu-
ción”. Aunque, recuerda Komisnky que sabe que 
unas tecnologías no pueden funcionar hasta el 
máximo de sus capacidades sin unir sus fuerzas. 
La gran importancia de las tecnologías proactivas 
es que eliminan el riesgo hasta más altos niveles. 

“Las soluciones reactivas de solución y detención 
no pueden desaparecer. Siguen siendo útiles y 
siempre seguirán siendo necesarias”, explica Gar-
cía Villacañas de Kaspersky, que añade que “ade-
más de eso, hay que incluir las soluciones proac-
tivas. Las empresas comienzan a ser conscientes 
de la necesidad de mejorar. El 80% de los ataques 
sigue siendo malware tradicional y para ellos nece-
sitaremos las soluciones de prevención y detención, 
que son de una gran variedad”, mientras que el 
Threat Hunting nos ofrece soluciones para enfren-
tarnos a ataques más sofisticados. Todas ellas se 

complementan para fortalecer la seguridad de las 
corporaciones frente a los nuevos ataques”. 

Crespo está de acuerdo y lo explica así: “Threat 
hunting y Deception ofrecen altos niveles de pro-
tección, pero no hay que olvidar que antes se 
necesitan otras capas de seguridad que no pue-
den faltar en otros niveles de automatización como 
firewalls, por ejemplo. Si no completamos esas 
capas de protección, si no hay una gestión de los 
parches previamente, no tiene sentido aplicar el 
Threat Hunting”. 

Paletti opina lo mismo que los demás expertos 
y es que, aclara “se necesitan unos pasos previos 
antes de llegar a las tecnologías proactivas. Las 
tecnologías reactivas que teníamos de antes son 
un gran apoyo, establecen un camino hasta el 
último punto de seguridad, que es el de conseguir 
cazar las amenazas antes de que nos ataquen”. 

El threat hunting, la simulación 
de ataques o la Deception 
Technology cobran cada 
vez más protagonismo y se 
convierten en tendencia. Se 
trata de ir en busca de la 
amenaza, de ser proactivos

Compartir en RRSS

https://www.itdigitalsecurity.es/actualidad/2019/01/threat-hunting-como-respuesta-a-los-ataques-sin-malware-ventajas-si-retos-tambien
https://www.itdigitalsecurity.es/actualidad/2019/01/threat-hunting-como-respuesta-a-los-ataques-sin-malware-ventajas-si-retos-tambien
https://www.itdigitalsecurity.es/it-whitepapers/2018/12/threat-hunting-report-2018
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/98cf6575-26c0-4251-aa87-5d60f5e609a6/itds19.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo Threat Hunting, pasamos a la acción%20%23ITDSAbril%20%23DesayunosITDS%20%23ThreatHunting&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/98cf6575-26c0-4251-aa87-5d60f5e609a6/itds19.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac


DESCUBRE LAS TENDENCIAS 
QUE DEFINEN EL FUTURO DIGITAL

https://www.ittrends.es?s=ITDS
https://www.ittrends.es?s=ITDS
https://www.ittrends.es?s=ITDS


Mayo 2019

GDPR, 
un año después
GDPR, General Data Protection Regulation, o RGPD, Reglamento General de Protección 
de Datos, es de obligado cumplimiento desde el 25 de mayo de 2018, dos años después de 
que fuera aprobada para colocar los datos en el punto de mira de empresas y usuarios. 

En Portada
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sos dos años su-
pieron a poco, y el 
año extra aún no ha 
conseguido que la 
regulación se haya 

implantado, que las 
empresas estén cómodas con 
una regulación que les obliga 
a tomar conciencia de que la 
seguridad no es una opción, 
que los datos son el activo más 
valioso y que la privacidad debe 
estar en primera línea.

Casi desde los comienzos de 
la normativa España se sentía 
eufórica: la LOPD, Ley Orgáni-
ca de Protección de Datos, es-
pañola había preparado a las 
empresas locales para GDPR. 
En vigor desde 1999 la ley 
española ha sido un referente 
para muchos países europeos. 
A pesar de ello, a estas alturas 
son pocas las empresas es-
pañolas que están preparadas 
para GDPR. Uno de los gran-
des cambios es la amplitud 
de miras de esta última. Pablo 
Fernández Burgueño, cofundador de Abanlex y 
nombrado recientemente Corporate Compliande 
officer en SmartHC, menciona el carácter prag-
mático del reglamento al asegurar que busca la 
utilidad práctica de la aplicación de medidas de 

ción por retina para acceder a 
documentos en formato físico, 
la norma tan solo impulsa a 
aplicar las medidas que el 
obligado considere suficien-
tes”, dice Fernández Burgueño. 
Ese matiz, valorar qué medida 
es suficiente, es donde radica 
uno de los principales retos de 
GDPR. 

Docente y jurista especiali-
zado en ciberseguridad y pri-
vacidad, Fernández Burgueño 
tiene claro que cumplir con 
GDPR exige tres requisitos: 
concienciación, conocimien-
to y tiempo. El primero se va 
consiguiendo poco a poco, el 
segundo requiere una espe-
cialización profunda en protec-
ción de datos por medio de la 
práctica, que muy pocos po-
seen, y el tercero es, quizá, el 
más escaso: tiempo. “Adecuar 
una actividad empresarial a 
la normativa de protección de 
datos exige que una persona 
altamente concienciada y con 

conocimiento profundo sobre la materia dedique 
una cantidad importante de jornadas no solo a la 
generación de documentación o a la implementa-
ción inicial de medidas, sino a la adecuación cons-
tante a lo largo del tiempo”.

seguridad sobre el tratamiento de datos persona-
les. Es decir, deja a los obligados las medidas que 
consideren más apropiadas; “por ejemplo, en lugar 
de indicar si se tiene que aplicar un tipo determi-
nado de candado físico o un sistema de identifica-
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GDPR afecta a todo el tejido empresarial 
y no solo a las empresas de más de 250 
empleados, que en realidad sólo representa 
el 0,2% del total. La norma deben cumplirla 
casi tres millones de empresas y autóno-
mos, sociedades no registradas, asociacio-
nes, comunidades y a un importante núme-
ro de influyentes y usuarios profesionales 
de redes sociales. Además, no solo obliga a sujetos 
españoles, sino a los de cualquier parte del mundo 
que cumplan alguno de los requisitos indicados en 

RGPD/GDPR: ¿QUÉ ES EL REGLAMENTO 
EUROPEO DE PROTECCIÓN DE DATOS?

CLICAR PARA 
VER EL VÍDEO

personas, con independencia de quien trate 
sus datos personales y es por ello por lo que 
el rango de obligados es tan amplio como el 
derecho hoy permite.

Menciona Fernández Burgueño a FACI-
LITA o la Herramienta de Autodiagnóstico 
como alguna de las propuestas que AEPD 
o el INCIBE han puesto a disposición de las 

empresas para ayudarles a cumplir con la regula-
ción. No basta con conocer su existencia porque lo 
importante, para quien la utilice, es “estar en dispo-
sición de comprender el alcance de cada una de las 
recomendaciones que se extraigan de ellas y tener 
conocimiento suficiente como para elegir, imple-
mentar y configurar las medidas de seguridad ade-
cuadas en la empresa, con el objetivo de mantener-
las actualizadas, ampliarlas o sustituirlas por unas 
mejores ante cambios sustanciales o con el paso 
del tiempo. Y esto se espera tanto de una gran em-
presa en la ciudad como del panadero del pueblo. 
Casi nada”, asegura el nuevo COO de SmartHC.

Un año después, ¿qué hemos aprendido?
“Creemos que pocas entidades cumplen al 100% 
pero la mayoría han dado pasos importantes para 

“Hemos visto en muchas entidades 
buenas iniciativas en el área de 
inventario y gestión de los activos de 
información y especialmente en el 
proceso de Incident Response”    

Juan Jesús Merino Torres, National Channel Country 
Manager – Spain, BitDefender

la norma, como, por ejemplo, que reciban datos 
personales de algún obligado europeo para su tra-
tamiento. El objetivo de la norma es proteger a las 

https://www.youtube.com/watch?v=heKapvVLjng
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En opinión de la mayoría, son 
muchas las empresas que aún 
no cumplen con GDPR, la 
regulación no ha generado el 
negocio que se esperaba… 
y es una multa ejemplar, o 
varias, las que moverán la 
balanza. O no. 
Queda claro que la regulación 
busca dar a los usuarios 
más poder sobre sus datos 
y hacer que las compañías 
sean más transparentes en la 
manera en que tratan con los 
datos de la gente. Las empresas son 
responsables de la implementación de 
la normativa y desde hace un año no hay 
excusas: cumples o pagas la multa. 
No se había puesto fin a 2018 cuando ya se 
tuvieron noticias de las primeras multas, como 
recogía Panda Security en un post. Una casa de 
apuestas de Austria recibió una multa de 4.800 
euros porque una de sus cámaras de seguridad 

Y las temidas multas llegaron…
Uno de los aspectos de GDPR que más titulares, 
comentarios y sobre todo inquietud generaron fue el 
tema de las multas. El reglamento Europeo llegaba 
con sanciones importante bajo el brazo, nada 
menos que 20 millones de euros o el 4% de 
los ingresos anuales de una empresa, en 
el peor de los escenarios.

grababa parte de la acera, un espacio público, algo que 
prohíbe GDPR. Pocas semanas después la Comissão 
Nacional de Protecção de Dados de Portugal impuso tres 

multas al Hospital do Barreiro que sumaron 400.000 
euros por violación del principio de confidencialidad, 

y la violación del principio de la minimización 
de los datos, que busca prevenir su acceso 

indiscriminado. A mediados de noviembre se 
conocía la multa de 20.000 euros contra 

la red social alemana Knuddels.de tras 
un hackeo que generó la filtración de 
808.000 direcciones de correo y más de 
1,8 millones de usuarios y contraseñas, 
información que posteriormente fue 
publicada online en formato no cifrado.
La Oficina de Comisionado de 
Información (ICO) de Reino Unido ha 

impuesto una multa a Facebook de más 
de medio millón de euros por la filtración de 

datos de más de 87 millones de usuarios por 
parte de la red social y Cambridge Analítica.

En España se tiene conocimiento de una multa 
de 40.000 euros impuesta a un hospital galleo 

por incluir los datos personales de un paciente en 
el sistema que comparte el Servicio Gallego de Salud 

(SERGAS).
Dinamarca, Holanda, Polonia, Irlanda, Francia, Alemania… 
Como puede verse en este enlace, prácticamente ningún país 
se salva de contar con alguna empresa a la que se le hayan 
aplicado multas por un manejo inapropiado de los datos de 
los usuarios. 

https://www.pandasecurity.com/spain/mediacenter/noticias/primeras-sanciones-incumplimiento-gdpr/
https://www.nathantrust.com/gdpr-fines-penalties
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un cumplimiento total. Especialmente las grandes 
empresas han dado pasos decididos en cuanto al 
cumplimiento; las pequeñas empresas están en 
general menos concienciadas”, asegura Juan Jesús 
Merino Torres, National Channel Country Manager 
de BitDefender, cuando le preguntamos si, un año 
después de ser de obligado cumplimiento, la em-
presa española está al día con GDPR. La opinión 
es compartida por la gran mayoría del mercado. 
Ignacio Gilart, CEO de WhiteBearSolutions, afirma 
que “si bien es cierto que las medianas y grandes 
organizaciones han cumplido en su gran mayoría 
con la adaptación, muchas pequeñas organizacio-
nes no han cumplido ni son conscientes del impacto 
de no hacerlo”.

“Queda camino por recorrer”, “lo importante es 
que la carrera del Reglamento ya ha empezado y 
todos formamos parte de ella”, “la empresa espa-
ñola no está cumpliendo con el reglamento a pesar 

de que celebramos las mejoras que ha supuesto”; 
“el cumplimiento no es un destino, sino un viaje”, 
son algunas de las reflexiones de los expertos 
consultados.  Parece claro que cuando se habla 
de empresas grandes la situación está más con-
trolada, pero el panorama en las pymes es algo 
distinto. “Antes del 25 de mayo, fecha de entrada 
en vigor del GDPR, se percibía un gran interés, 
que se ha traducido en una mayor sensibilización 
en cuanto al tratamiento de la información, espe-
cialmente desde una perspectiva tecnológica. Sin 
embargo, a pesar de este interés inicial, la realidad 
es que muchas pymes siguen estando más o me-
nos como al principio”, dice Carlos Vieira, Director 
general de WatchGuard para España y Portugal, 
añadiendo que no se ha evolucionado mucho en 
la implementación de tecnologías y políticas que 
refuercen la protección de datos (probablemente 
por cuestiones de escasez de recursos), pero sí se 

OCHO MESES 
DE GDPR

El 25 de mayo de 2018 GDPR se convirtió en 
una regulación de obligado cumplimiento 
que cambió fundamentalmente el perfil de 
riesgo para las organizaciones que sufren una 
violación de datos personales.

Las sanciones por incumplimiento GDPR 
son elevadas. Este informe analiza de cerca 
la cantidad de infracciones notificadas a 
los reguladores y 
las primeras multas 
emitidas bajo el 
nuevo régimen GDPR 
para el período 
comprendido entre el 
25 de mayo de 2018 y 
el Día Internacional de 
Protección de Datos el 
28 de enero de 2019.

“Estamos ante una normativa que de 
forma implícita impone la seguridad como 
un elemento nativo de competit ividad”     

Ignacio Gilart, CEO, WhiteBearSolutions

https://www.itdigitalsecurity.es/it-whitepapers/2019/02/ocho-meses-de-gdpr
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ha avanzado más en el nivel 
de concienciación y en la 
obligación de proteger 
los datos persona-
les, ser más cuida-
dosos a la hora 
de compartir 
determinado tipo 
de información y 
con quién. 

Un año des-
pués, hemos 
aprendido… “que 
cumplir con esta nue-
va normativa incomoda 
a algunos y no es del agra-
do de otros”, dice Jesús Rodrí-
guez, CEO de Realsec. La segunda lección apren-
dida “es que para llevar a cabo el cumplimiento 
normativo del GDPR es necesario contar de una 
metodología que facilite el cumplimiento del GDPR 
y su seguimiento en el tiempo.  Así como formar y 
sensibilizar a las personas que manejan los datos 
personales de la importancia de hacer un uso y 
tratamiento de los datos que observe la norma”, 
añade el directivo.

Para José de la Cruz, director técnico de Trend 
Micro para la región de Iberia, “principalmente 
hemos aprendido a identificar los activos críticos 
que pueden verse afectados por esta normativa, así 
como las tecnologías adecuadas para protegerlos. 
Ahora hay que continuar fomentando un poco más 
la inversión”, asegura.

Cifrado como atenuante
No hay duda de que GDPR ha sido, y es, un gran reto para las empresas. Pero para muchos 
también es una oportunidad para mejorar el gobierno del dato dentro de las empresas. 
Hemos habla de las temidas multas, para muchos inevitables desde que son pocas las 
empresas que cumplen toda la normativa. 

El cifrado y anonimización de la información 
se contempla como parte fundamental para 
minimizar el impacto en caso de fuga de 
información, lo que ha llevado a que encriptar la 
información debiera ser una prioridad para las 
empresas. Las opiniones difieren.
Explica Jesús Rodríguez, CEO de Realsec, una 
empresa experta en cifrado, que a pesar de que 
el Artículo 34 del RGPD determina que, en el 
caso de producirse una vulneración de los datos 
personales, no será necesaria la comunicación 
al interesado si el responsable del tratamiento 
hubiere establecido medidas técnicas, tales como 
por ejemplo “el cifrado”, “creo que son muy pocas 
las empresas en nuestro país que han adoptado 
este tipo de medidas”.
Dice Antonio Ramos, Socio Fundador LEET 
Security, que “desde nuestra percepción, no 
hemos visto un crecimiento significativo del 
cifrado ya que, al dar libertad a las organizaciones 
sobre las medidas de seguridad a implementar, 
éstas han optado por otras técnicas más sencillas 
o más adecuadas a su nivel de riesgo”.
Contraria es la opinión de Ignacio Gilart, CEO 
de WhiteBearSolutions, quien asegura que 
muchas son las organizaciones que han decidido 
implementar soluciones de cifrado de datos tanto 
en su almacenamiento, respaldo o backup, como 
transmisión, y sobre todo en lo relativo a los datos 

más sensibles como son las propias identidades 
de los usuarios incluidas sus contraseñas que 
permiten acceder a servicios de forma segura. 
Del mismo lado se posiciona Enrico Raggini, de 
Spamina, quien asegura que “efectivamente”, 
GDPR ha impulsado la adopción de técnicas de 
cifrado, algo que “veremos muy en tendencia de 
crecimiento en los próximos 2/3 años”.
En opinión de Carlos Vieira, director de 
WatchGuard para España y Portugal, “se 
han cerrado más operaciones de cifrado, 
especialmente en la parte de comunicaciones 
VPN, que es un área en el que en WatchGuard 
estamos viendo más solicitudes, y de cifrado 
de endpoints, pero una vez más, dista de las 
expectativas iniciales”. 
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Estos primeros 12 meses “nos han mostrado que 
tener una disciplina en el manejo de la información 
también promueve que las empresas puedan dar 
un servicio mejor a sus clientes en lo que se refiere 
a términos de trasparencia y respeto de la priva-
cidad del dato. Esto se refleja también en la infor-
mación de las empresas que hoy es la “Digital IP” 
(propiedad intelectual digital), el verdadero patrimo-
nio de las empresas que hay que cuidar con mucha 
atención”, dice Enrico Raggini, CEO de Spamina.

Ramsés Gallego, Strategist & Evangelist de 
Symantec, menciona un cambio de perspectiva 
para la protección de la información, un cambio de 
enfoque para la salvaguarda de información sensi-
ble como el principal aprendizaje que este primer 
año de GDPR nos ha dejado. La compañía, que 
prefiere hablar de RGPD, dice que el reglamen-
to “ha sido instrumental en definir el primer paso 
-fundamental- para la defensa de datos críticos: la 
evaluación de impacto en privacidad (PIA - Privacy 

Impact Assessment - por sus siglas en inglés). Está 
situado en el corazón de la ley y supone el paso de-
finitivo para comprender -primero- qué tipo de infor-
mación ‘vive’ en la entidad, por dónde viaja, quién 
tiene acceso a ella... y, en consecuencia, cuál es 
el factor de exposición, qué riesgos suponen esos 
flujos de información y accesos; se trata, como el 
nombre indica, de una evaluación para comprender 
el impacto de no portarse adecuadamente en el 
trato de esa información”.

“Se está poniendo foco en incorporar tanto tecnologías específicas 
(cifrado, DLP) y más genéricas, pero en materia de implementación 
vamos un poco retrasados”      

José de la Cruz, 
Director Técnico, Trend Micro



“La primera lección aprendida es que 
cumplir con esta nueva normativa 
incomoda a algunos y no es del agrado 
de otros”       

Jesús Rodríguez, CEO, Realsec
Mayo 2019
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Para Antonio Ramos, Socio Fundador LEET 
Security, el aprendizaje ha sido justo que para 
cumplir con el reglamento “no podemos limitarnos 
a realizar una serie de cambios en los clausulados 
y pensar que ya hemos terminado”. Y añade que 
cumplir con el reglamento supone cambiar la ma-
nera de interactuar con las personas e integrar en 
todos nuestros procesos los principios de debida 
diligencia en el tratamiento y de responsabilidad 
sobre los datos que gestionamos.

¿Qué ha mejorado con GDPR?
Las autoridades se siguen esforzando por ofrecer 
información, herramientas, guías e instrucciones 
que hagan más fácil ordenar los tratamientos en las 
empresas. En la búsqueda del cumplimiento, las 

empresas mejoran las garantías sobre protección 
de datos, protegen los negocios, impulsan la cali-
dad y aumentan la generación de beneficios en el 
mercado. Durante el primer año de obligado cumpli-
miento las empresas han aprendido una importante 

lección, que la protección de datos es una materia 
de extraordinaria complejidad, asegura Pablo Fer-
nández Burgueño, quien añade que el Reglamen-
to ha mejorado el conocimiento general sobre los 
derechos que tiene toda persona física. “Ahora la 
protección de datos comienza a verse como una 
película, y no como una foto fija”, lo que lleva a las 
empresas a destinar recursos para elegir las me-
didas de seguridad. Pero el mayor salto adelante 
“se ha dado gracias a la responsabilidad proactiva; 
“ante la dificultad en el cumplimiento del Reglamen-
to, que no es cosa leve, muchas empresas docu-
mentan ahora sus mejores esfuerzos por cumplir”. 
Y es que según el COO de SmartHC, se ha com-
probado que el cumplimiento completo “no es que 
sea complejo, es que es imposible. Por tanto, poder 
demostrar que la empresa aplicando sus mejores 
esfuerzos es quizá uno de los mayores logros del 
Reglamento”.

Mejorar la comunicación en Internet y, por lo tan-
to, la experiencia del usuario es una de las mejorar 
que GDPR ha dejado un año después, en opinión 
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de Ignacio Gilart, CEO de WhiteBearSolutions, 
quien añade que ahora las organizaciones deben 
proporcionar una información concisa, transparente, 
inteligible y fácilmente accesible, utilizando un len-
guaje claro y sencillo a los interesados, en relación 
con sus datos personales y el procesamiento de los 
mismos. 

“Hemos visto en muchas entidades buenas inicia-
tivas en el área de inventario y gestión de los acti-
vos de información y especialmente en el proceso 
de Incident Response”, dice Juan Jesús Merino, de 
BitDefender, mientras que José de la Cruz, destaca 
que un año después GDPR ha mejorado la con-
cienciación tanto de empresas como del usuario 
final acerca de la importancia de los datos de carác-
ter personal, así como “el interés por parte de las 
empresas en soluciones de seguridad para proteger 
dichos datos”.

Habla también de sensibilización Jesús Rodrí-
guez. Para el CEO de Realsec, la principal mejora 
proporcionada por GDPR es una mayor sensibiliza-

de la obligación de comunicar una fuga de datos 
-en menos de 72 horas desde que se conozca el 
hecho; de una mejora en la concienciación de la 
necesidad de proteger y defender información, y 
en la comprensión de conocer quién tiene acceso 
a qué información, en todas las plataformas, en 
todo momento y todo ello es una mejora sustancial 
frente a situaciones anteriores y procedimientos 
más burocráticos que efectivos (como, por ejem-
plo, declarar los ficheros con información personal 

ción de la importancia de hacer un uso adecuado 
de los datos personales y del impacto que tiene 
el incumplimiento en cuanto a la vulneración de 
los derechos constitucionales de las personas. 
“En la era digital pienso que es relevante y de 
suma importancia proteger los datos de las per-
sonas”, asegura el directivo.  

En opinión de Carlos Vieira, de WatchGuard, 
se ha mejorado la sensibilización sobre cómo 
tratar, almacenar y gestionar los datos persona-
les, “y se han visto mejoras en algunas empre-
sas que han implementado las medidas nece-
sarias desde el punto de vista tecnológico para 
estar mejor preparadas para el cumplimiento de 
la norma. Pero insisto, queda mucho por hacer 
en el área de procedimientos, metodologías y 
tecnología”. 

Ramsés Gallego es más generoso al hablar 
de las mejora que la normativa ha aportado 
al mercado. Menciona la necesidad de contar 
con un/a Delegado/a de Protección de Datos; 

“El Reglamento es una carrera 
de fondo con varios millones de 
participantes en la línea de salida y 
cuya meta es cada zancada”       

Pablo Fernández Burgueño, 
Cofundador de Abanlex y COO de SmartHC
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ción global a todo el mercado europeo”. Y entrando 
en aspectos más técnicos señala que un aspecto 
que en principio podría ser positivo, como el esta-

en la Agencia). “Se ha mejorado, en resumen, la 
comprensión de la realidad empresarial en protec-
ción de datos y las medidas técnicas y organizati-
vas que se deben poner en marcha”, dice el direc-
tivo de Symantec.

“GDPR ha devuelto al propietario del dato su ma-
nejo y uso. Cosa que hasta el momento no estaba 
del todo contemplado en la manera de hacer los ne-
gocios en la nueva era digital”, dice Enrico Raggini, 
de Spamina, añadiendo que GDPR ha dado a las 
empresas europeas un posicionamiento de relevo 
en el contexto global, sobre todo con respecto a los 
gigantes tecnológicos.

Habla Antonio Ramos, de LEET Security de mejo-
ras desde el punto de vista de los afectados y des-
de el punto de vista de las empresas. En opinión de 
este directivo ha mejorado notablemente el régimen 
de responsabilidad, “lo que hace que las empresas 
se tomen mucho más en serio lo que hacen con 
nuestra información. Desde el punto de vista de las 
empresas, “creo que lo más relevante es la aplica-

blecimiento de medidas de protección en función 
del riesgo, dada la poca madurez de las compa-
ñías en este sentido, “ha generado más penas que 
alegrías, porque las organizaciones se han sentido 
“desvalidas” sin un marco concreto al que atenerse 
para proteger los datos”.

GDPR como dinamizador del mercado de 
seguridad
GDPR ha removido más conciencias que presu-
puestos. Se frotaban las manos las empresas de 
seguridad con una normativa que parecía impulsar 
un mercado que, aun así, goza de buena salud. 
¿Ha sido así? El reglamento, ¿ha impulsado el 
negocio de seguridad tanto como se esperaba?

“GDPR ha mejorado la comprensión de 
la realidad empresarial en protección 
de datos y las medidas técnicas y 
organizativas que se deben poner en 
marcha”        

Ramsés Gallego, Strategist & Evangelist, Symantec
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Dice Pablo Fernández Burgueño que no parece 
que la normativa sea un aliciente, como tampoco 
lo son las posibles multas. Asegura el experto que 
las empresas con capacidad económica y una pro-
funda concienciación sí implementan, actualizan 
y mantienen medidas de seguridad adecuadas, 
pero que esto no es la tónica en España. “Muchas 
empresas comprenden el problema y quieren im-
plementar soluciones, pero no disponen de recur-
sos para ello, ni capacidad para lograrlos a corto 
plazo, por lo que dan prioridad al mantenimiento 
del negocio; y muchas de las que sí disponen de 
capacidad económica, o no comprenden el pro-
blema o lo desprecian ante la posibilidad de seguir 
destinando recursos a los medios de producción 
tradicional”. En todo caso, el mercado de seguri-
dad está en alza y gracias a GDPR “veremos em-
presas más seguras y, por ende, personas mejor 
protegidas”.

Para Juan Jesús Merino Torres, National Chan-
nel Country Manager de BitDefender para Espa-

ña, “GDPR ha impulsado algunas áreas, entre 
cuales destacaríamos la compra de soluciones de 
Endpoint Detection and Response (EDR) y el de-
sarrollo de soluciones de control de identidades y 
privilegios”. Además, se ha notado un incremento 
en la demanda de soluciones de protección para los 
dispositivos móviles, de seguridad para las infraes-
tructuras híbridas (las que incluyen alguna instancia 
en la nube) y, lo evidente, una demanda para las 
soluciones de cifrado del disco duro y de gestión de 
parches.

“GDPR ha actuado como dinamizador de pro-
yectos de ciberseguridad en las organizaciones”, 
asegura Ignacio Gilart, que amplía la visión afir-
mando que los proveedores de servicios cloud 
llevan tiempo adecuando sus negocios a la nue-
va normativa, “lo que ha permitido generar más 
confianza en este tipo de servicios y hacer crecer 
la adopción de los mismos como elemento catali-
zador de la transformación digital de las organiza-
ciones”.

Manos optimista es José de la Cruz, quien ase-
gurando que GDPR ha fomentado el interés y 
necesidad de inversión en seguridad, y que este 
interés ha impulsado indudablemente el mercado 
“quizás no de la manera que se esperaba pues-
to que las organizaciones están efectuando una 
inversión progresiva”. Jesús Rodríguez es de 
opinión similar; asegura el directivo que “GDPR no 
ha respondido al impulso del negocio de la seguri-
dad en la forma en que se esperaba”, explicando 
que la normativa no establece la obligatoriedad 
de implantar mecanismos o medidas técnicas de 

“La mejora sustancial es que la GDPR 
ha devuelto al propietario del dato su 
manejo y uso”         

Enrico Raggini, CEO, Spamina
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seguridad específicas, sino que éstas pueden ser 
necesarias como consecuencia de un análisis de 
riesgos, cuyo fin es salvaguardar la confidenciali-
dad e integridad de los datos personales; “la ma-
yoría de las empresas adecuadas o en proceso 
de adecuación al GDPR, han invertido e invierten, 
únicamente, en adoptar aquellas soluciones o me-
didas internas que les permita, sin excesivo entu-
siasmo, cubrir el expediente”.  

Habla Ramsés Gallego, Strategist & Evangelist 
de Symantec, de un mayor impulso de proyectos 
e iniciativas para proteger la información, aunque 
los presupuestos “en nuestro país en este sentido 
siguen siendo restrictivos, inferiores a lo preciso”. 
Reconoce igualmente que dada la profundidad del 
reglamento no se puede hacer todo en un primer 
momento, “no existe un ‘Big Bang’ que haga, de la 
noche a la mañana, cubrir todo lo indica el RGPD 

y, por ello, las empresas deben priorizar (tras el 
descubrimiento de lo que indique la evaluación de 
impacto en privacidad que mencionábamos ante-
riormente)”.

Menciona el directivo la buena acogida que ha 
tenido el ‘mapeo’ de soluciones de la compañía, 
con todos y cada uno de los artículos del regla-
mento, “y ello facilita a la empresa española la 
comprensión de qué pretendía el regulador con 
esa medida y con qué solución tecnológica se pue-
de/debe cubrir esa expectativa de protección”. Y 
habla de “una aproximación ‘de plataforma’, com-
pleta, coherente tecnológica y estéticamente, es 

“Cumplir con el reglamento supone 
cambiar la manera de interactuar con las 
personas e integrar en todos nuestros 
procesos los principios de debida diligencia 
en el tratamiento y de responsabilidad 
sobre los datos que gestionamos”          

Antonio Ramos, Socio Fundador LEET Security
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la solución para proteger cada entorno ya que el 
RGPD pretende proteger datos sensibles allí don-
de existan (nube, dispositivos móviles, datacen-
ters, cabinas de almacenamiento, bases de datos, 
puesto de trabajo...) y un acercamiento que abrace 

ción GDPR no ha significado un impulso realmente 
significativo, pero sí se está viendo “que cada vez 
más va a tener un impacto directo con algunos tipos 
de productos como el archivado, el cifrado de co-
rreo y la prevención de fuga de información (Data 
Loss Prevention)”.

Diferente es el caso de LEET Security, una em-
presa calificadora del nivel de seguridad de los 
servicios TIC. “En nuestro caso particular, sí que 
ha supuesto un avance significativo porque antes 
del reglamento sólo las empresas más maduras y 
con un mayor nivel de subcontratación eran las que 
trabajaban en implementar procesos de gestión de 
riesgos de terceros/proveedores y en aplicar meca-
nismos de supervisión a los niveles de seguridad de 
sus proveedores”; sin embargo, desde la entrada 
en vigor del reglamento y, en particular, derivado 
del nuevo artículo 28 de encargados de tratamien-

todo ello se ve beneficiado por la visibilidad que 
aporta a los clientes”. 

Dice Enrico Raggini, CEO de Spamina, una em-
presa que ofrece soluciones de seguridad web y 
para el correo electrónico, que en ámbito de actua-

“No se ha evolucionado mucho en la implementación de 
tecnologías y políticas que refuercen la protección de datos, 
pero sí se ha avanzado más en el nivel de concienciación 
y en la obligación de proteger los datos personales”           

Carlos Vieira, 
country manager España y Portugal, WatchGuard 



Enlaces de interés…
Bajo GDPR España ha notificado 670 
brechas de seguridad

Ocho meses de GDPR

GDPR, casi un año después: qué ha mejorado 
y qué necesita mejorar

Cómo conseguir que la huella digital y GDPR 
no sean un problema... para nadie

Las organizaciones mejor preparadas para 
cumplir con GDPR sufren menos fugas de 
datos
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En Portada

to, todas las compañías se han dado cuenta de 
que tienen que supervisar a sus encargados y que 
no pueden hacerlo sobre la base de unos simples 
cuestionarios que no aportan garantías (a me-
nos que vayan acompañados de una declaración 
responsable) o de las certificaciones existentes 
(la ISO27001 no certifica cuánto de seguro es un 
servicio/proveedor) y están acudiendo de manera 
recurrente a nuestros servicios de calificación LEET 
Security. Además, el desarrollar un mecanismo es-

pecífico les obligaría, no sólo al esfuerzo de desa-
rrollarlo, sino a asumir los costes futuros de realizar 
las evaluaciones de cumplimiento de toda su cade-
na de valor (y en algunos casos estamos hablando 
de varias decenas de compañías).

Se han cerrado más operaciones de cifrado, es-
pecialmente en la parte de comunicaciones VPN, 
que es un área en el que en WatchGuard estamos 
viendo más solicitudes, y de cifrado de endpoints, 
pero una vez más, dista de las expectativas inicia-
les”, dice Carlos Vieira, country manager de Watch-
Guard para España y Portugal. Explica el directivo 
que GDPR ha sido un elemento que ha permitido 
abrir la puerta al mundo de la seguridad a muchas 
empresas, pero no ha sido tan determinante como 

algún otro evento de seguridad como el ransomwa-
re (pensemos en los estragos que causó Wanna-
cry), las oleadas de phishing, los ataques de su-
plantación de identidad en los mensajes de correo 
electrónico, etc.  

https://www.itdigitalsecurity.es/normativa/2019/02/bajo-gdpr-espana-ha-notificado-670-brechas-de-seguridad
https://www.itdigitalsecurity.es/normativa/2019/02/bajo-gdpr-espana-ha-notificado-670-brechas-de-seguridad
https://www.itdigitalsecurity.es/it-whitepapers/2019/02/ocho-meses-de-gdpr
https://www.itdigitalsecurity.es/normativa/2019/04/gdpr-casi-un-ano-despues-que-ha-mejorado-y-que-necesita-mejorar
https://www.itdigitalsecurity.es/normativa/2019/04/gdpr-casi-un-ano-despues-que-ha-mejorado-y-que-necesita-mejorar
https://www.itdigitalsecurity.es/normativa/2019/02/como-conseguir-que-la-huella-digital-y-gdpr-no-sean-un-problema-para-nadie
https://www.itdigitalsecurity.es/normativa/2019/02/como-conseguir-que-la-huella-digital-y-gdpr-no-sean-un-problema-para-nadie
https://www.itdigitalsecurity.es/normativa/2019/01/las-organizaciones-mejor-preparadas-para-cumplir-con-gdpr-sufren-menos-fugas-de-datos
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https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
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https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac


Las tendencias TIC para la empresa digital 
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TOC, TOC… 
¿quién es?
Soy un miembro 
de la Federación
El auge en el consumo de servicios 
Cloud pone de manifiesto la 
necesidad de autenticar a los 
usuarios de forma ágil y dinámica 
dentro de las redes corporativas, 
pero sobre todo en los accesos 
a aquellas aplicaciones ubicadas 
en la nube de naturaleza pública 
y gestionadas por proveedores 
independientes.

Compartir en RRSS

EMILIO CASTELLOTE 

IDC SENIOR RESEARCH ANALYST
Con 20 años de experiencia en las áreas de TI, 
telecomunicaciones y ciberseguridad, en los 
últimos dos Emilio Castellote años ha estado 
trabajando en el desarrollo de Startups, dirigiendo 
las áreas de estrategia de Marketing y Ventas 
en compañías como Genetsis Solutions o Hdiv 
Security.
Anteriormente ocupó cargos como Director de 
Canal, Director de Marketing de Producto, Director 
de Pres Venta y Gerente de Producto en Panda 
Security; Profesor asociado de la Escuela de 
Ingeniería y Sistemas de Telecomunicación de la 
Universidad Politécnica de Madrid y Profesor de 
diversos Masters de Ciberseguridad impartidos 
por la Universidad Pontificia de Salamanca y la 
Universidad Europea de Madrid.

a necesidad de generar experiencias de usuario 
fáciles y agradables impone la necesidad de uni-
ficar la gran variedad de claves que los usuarios 

manejan a la hora de conectarse a los 
diversos servicios que utilizan a diario.

El universo corporativo converge con el de con-
sumo poco a poco. Ya es habitual que cualquier 
trabajador utilice sus propios dispositivos para 
el uso de servicios y aplicaciones corporativas y 
también que compagine el uso de estos con los 
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servicios y aplicaciones de uso privado. Según 
IDC, en 2020 el 70% de las actividades relacio-
nadas con la experiencia de usuario cruzarán al 
menos tres dispositivos conectados diferentes, 
incluidos los dispositivos de IoT que utilicen inter-
faces de voz.

Las experiencias de usuario que las organiza-
ciones desarrollen deben partir desde la propia 

PROTEGIENDO 
LA IDENTIDAD DE LAS MÁQUINAS

 
Este studio que la empresa Venafi encargó 
a Forrester Consulting revela que proteger 
las identidades de las máquinas ya es un 
componente central de los esfuerzos de IAM. 
Sin embargo, las empresas luchan por seguir y 
proteger adecuadamente todas las identidades 
de las máquinas y necesitan mejores capacida-
des de automatización para implementar la 
protección de manera más efectiva. Entre los 
datos destaca que un 96% de las empresas 
coinciden en que la protección efectiva de las 

identidades humanas 
y de las máquinas es 
crítica para la seguridad 
y viabilidad a largo plazo 
de sus empresas, pero 
el 80% tiene dificultades 
para llevarlo a cabo.

experiencia interna, desarrollada por sus propios 
empleados, y que, a su vez, debe servir como 
germen de exportación al ecosistema de usuarios 
(clientes de cualquier tipo) que interaccionen con 
la organización a través de los nuevos canales 
digitales. Según IDC, en 2021 el 75% de las em-
presas se verán obligadas a adoptar tecnologías 
experimentales en la batalla para competir por la 

https://www.itdigitalsecurity.es/it-whitepapers/2018/09/protegiendo-la-identidad-de-las-maquinas
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Enlaces de interés…
La inversión europea en IoT crecerá un 20% 
en 2019

Gasto europeo en soluciones de seguridad

En 2021 el 75% de las 
empresas se verán obligadas 
a adoptar tecnologías 
experimentales en la batalla 
para competir por la atención 
al cliente

atención al cliente, donde los procedimientos de 
autenticación de identidad que faciliten el acceso 
rápido, transparente e intuitivo serán uno de los 
pilares estratégicos de la experiencia digital.

La unificación del universo de usuarios y contra-
señas de acceso ha sido un reto para cualquier 
organización desde hace tiempo, resuelto en parte 
por las diversas modalidades de SSO (single sign 
on) utilizadas dentro de las redes corporativas bajo 
el amparo de los directorios activos y el acceso 
a los dispositivos utilizados para homogenizar la 
identidad del usuario y sus diferentes permisos.

Ahora el panorama se complica al perder el con-
trol de los dispositivos, a la par que se impone el 
uso de servicios y aplicaciones Cloud entregados 
en modalidad servicio ubicadas en diversas pla-
taformas y ofrecidas por diversos proveedores. Y 
todavía se complica más cuando deben ofrecer 
acceso a sus clientes, a través de portales públicos 
ubicados en la nube, a los servicios y aplicaciones 
que constituyen el negocio digital.

Bajo esta circunstancia, las organizaciones van 
consolidando a sus usuarios en agrupaciones o 
federaciones, que deberán interactuar con otras 
federaciones externas a la organización. El objeti-
vo es sencillo, construir federaciones de identidad 

y acuerdos entre las mismas para que un mismo 
usuario pueda logarse y acceder a los servicios y 
aplicaciones que utiliza habitualmente independien-
temente de su ubicación o cual sea el proveedor de 
estas. 

Esta nueva circunstancia al amparo del acuerdo 
establecido debe reconocer al usuario independien-
temente de su ubicación y servir para construir una 
identidad validada y única que consolide los oportu-
nos permisos de acceso.

En este nuevo contexto, la figura del proveedor 
de identidad será clave como organización inter-
mediaria que provee la autenticación del usuario y 
devuelve los datos del usuario que el proveedor de 
servicio requiere para autorizar su acceso al servi-
cio o aplicación.

La senda digital sigue marcando la directriz de 
cambio hacia un ecosistema cada vez más Mul-
tiCloud y más MultiServicio, donde la identidad 
de los usuarios deberá ser, además de confiable, 
lo más fácil y transparente en su aplicación, para 
que los usuarios disfruten de las nuevas experien-
cias digitales sin que la seguridad se convierta en 
una traba que ralentice la nueva forma de trabajo 
colaborativo o el consumo de nuevos servicios 
digitales. 

https://www.idc.com/getdoc.jsp?containerId=prCEMA44834119

https://www.idc.com/getdoc.jsp?containerId=prCEMA44834119

https://www.idc.com/getdoc.jsp?containerId=prEMEA44978719


La Seguridad TIC 
a un solo clic

Tendencias de Cifrado 2019
A medida que las organizaciones adoptan la 
nube y las nuevas iniciativas digitales, como 

IoT, blockchain y pagos digitales, el uso del 
cifrado para proteger sus aplicaciones e 

información sensible está en su punto más 
alto. 

Entre los datos que recoge el informe destaca 
que el descubrimiento de datos continúa 

siendo el mayor desafío en la planificación y 
ejecución de una estrategia de cifrado de datos 

(69% de los encuestados). Además, la policía 
de aplicación se considera la característica 

más importante de las soluciones de cifrado, 
mientras que para un 60% de empresas ya 

utilizan HSM para proporcionar cifrado como 
servicio (hardware security modules).

Global Phish Report 2019
Durante la última década, los ataques de phishing se 
han convertido en la amenaza de correo electrónico 
más extendida para las organizaciones de todo el 
mundo. A medida que las soluciones de seguridad 
diseñadas para bloquear estos ataques se han vuelto 
más avanzadas, la sofisticación de estos ataques 
ha seguido su ritmo, evolucionando para evadir la 
detección. 
La tecnología basada en la nube, con todos sus 
beneficios, ha dado paso a una nueva era de ataques 
de phishing. Entre otras cosas, este estudio recoge que 
más del 30% de los correos electrónicos de phishing 
enviados a organizaciones que utilizan Office 365 
Exchange Online Protection llegaron a la bandeja de 
entrada.

Dispositivos médicos y ataques a 
la cadena de suministro

Las amenazas de la cadena de suministro son riesgos 
potenciales asociados con los proveedores de bienes 

y servicios para organizaciones de atención médica 
donde se puede filtrar información confidencial 
o confidencial, introducir una función o diseño 

no deseado, interrumpir las operaciones diarias, 
manipular datos, instalar software malicioso, introducir 

dispositivos falsificados y afectar la continuidad del 
negocio.

Este documento ofrece una serie de recomendaciones 
para asegurar la cadena de suministro, como realizar 

evaluaciones de vulnerabilidades de los nuevos 
dispositivos médicos, establecer programas de BYOD, 

desarrollar un plan para el parcheo y actualización del 
firmware de los dispositivos implantados, etc.

La Gestión de Vulnerabilidades
Es imperativo para cualquier organización 

implementar una Gestión de Vulnerabilidades 
efectiva para protegerse contra ataques y 

amenazas.
La gestión de vulnerabilidades es un resultado 

maduro de una práctica temprana de 
evaluación de vulnerabilidad. El panorama 
de amenazas de hoy es inimaginablemente 

diferente, con miles de nuevas vulnerabilidades 
reportadas cada año y la creciente complejidad 

del entorno de la organización. Diferentes 
informes sobre brechas de seguridad 

muestran un claro aumento en el número de 
vulnerabilidades identificadas y la forma de 

explotarlas.

https://www.itdigitalsecurity.es/it-whitepapers/2019/04/tendencias-de-cifrado-2019
https://www.itdigitalsecurity.es/it-whitepapers/2019/04/global-phish-report-2019
https://www.itdigitalsecurity.es/it-whitepapers/2019/03/dispositivos-medicos-y-ataques-a-la-cadena-de-suministro
https://www.itdigitalsecurity.es/it-whitepapers/2019/03/la-gestion-de-vulnerabilidades
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SOCIO DIRECTOR GENERAL DE ADVICE 
STRATEGIC CONSULTANTS
Autor de “Éxito con o sin crisis”, “Recuperación 
económica y Grandes Empresas”, “La victoria 
de América”, “Innovación y éxito empresarial”, 
“Las empresas y empresarios más exitosos de 
España”, “Digitalización y éxito empresarial” y 
“Digitalización, productividad y competitividad: 
empresas más exitosas gracias a la 
transformación digital”.

Tribuna Tecnología y Negocio

Compartir en RRSS

¿En qué soluciones 
tecnológicas 
invertirán este año 
las empresas de 
todo el mundo 4 
billones de dólares?

Este año, 2019, empresas y gobiernos invertirán 3,9 billones de dólares en tecnologías de la 
información: +4% más que en 2018. Hablo de todo el mundo, aunque Estados Unidos invierte casi 
la mitad, con 2 billones de dólares. El plan de desarrollo e implantación de la Inteligencia Artificial 
puesto en marcha por el presidente Trump es uno de los aceleradores de la inversión, en su mayor 
parte dedicada a tecnologías de la digitalización y al ámbito de los servicios. 

s inevitable traer a Apple a colación 
cuando el 25 de marzo de 2019, por boca 
de Tim Cook, anunció el lanzamiento de 

cuatro nuevos productos que, en realidad, 
ni son computación ni hardware, sino 

esencialmente servicios en un entorno 
digital. No creo en la casualidad, sino en la causa-
lidad: desde San Francisco, donde “vive” Apple, a 

Las Tablas, Madrid, donde está ubicada Telefónica, 
hay un largo trecho, pero intelectualmente no hay 
distancia. José María Álvarez-Pallete, presidente 
de Telefónica dijo el 25 de febrero pasado que su 
empresa se estaba convirtiendo en una compañía 
de tecnologías de la información. En el área de 
Empresas, que dirige José Cerdán Ibáñez -Telefóni-
ca Business Solutions- las seis grandes soluciones 
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que la compañía ofrece se centran en digitalización 
y servicios, como Apple. Podría, por analogía con-
ceptual, asemejarse la conectividad de Telefónica 
a los ordenadores Mac o los teléfonos inteligentes 
iPhone de Apple. En ambos casos (conectividad y 
hardware) clientes empresariales y consumidores 
de la calle, piden mejoras, sea más rapidez en las 
comunicaciones, sea una cámara mejor y una pan-
talla más grande. En realidad, son matices. Porque 
en las tecnologías de la información digitales, los 
clientes, los compradores, quieren servicios y no 
productos: estos últimos forman parte de la “oferta 
comercial”.

De la inversión global en TIC, los servicios se 
llevan casi un 40%: Business Process Outsourcing 
(175 billones), Managed Service & Cloud Infra Ser-
vice (416 billones), Implementation (247 billones) y 
Consulting (292 billones). Y es lógico que sea así, 
porque la infraestructura ya está lista y, sobre ella, 
las empresas quieren los servicios que proveen las 
tecnologías de la digitalización. Las capas sobre las 
que se construye la oferta comercial digital integral 
en una compañía de tecnologías de la información 
podrían ser las siguientes, si, por ejemplo, tomamos 
por ejemplo a Telefónica Business Solutions: el nue-
vo core del negocio gira en torno a comunicaciones/
conectividad, en breve 5G (en Estados Unidos, 
atención, noticia, Verizon y ATT, por ejemplo ya han 

Porque en las Tecnologías de la Información digitales, 
los clientes, los compradores, quieren servicios y no productos

hecho el despliegue del 5G… en las seis ramas de 
las Fuerzas Armadas norteamericanas, especial-
mente en USMC o Cuerpo de Marines de Estados 
Unidos de América). En este caso, hablamos de 
una inversión de 4 billones de dólares solo en el 
despliegue de 5G a USMC por parte de Verizon. 
Por eso, el presidente Trump pide a gritos el 6G, ya 
en fase de laboratorio y, así, adelantar a China en la 
batalla de la digitalización. Junto a la conectividad, 
están cloud y seguridad. Las tres juntas formarían 
la primera capa o Plataforma. La segunda capa es 
las tecnologías de la información en B2B; la terce-
ra plataforma está compuesta por los productos y 
servicios B2B (Soluciones), a saber: conectividad 
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(movilidad, networking, cloud, IoT, Big Data, seguri-
dad, productividad. Y, sobre ellas, la cuarta platafor-
ma, que es la inteligencia cognitiva. 

En este punto vale la pena reflexionar en el he-
cho de que Telefónica, al igual que la HP que fundó 
Juan Soto Serrano, ha desarrollado capacidades in-
ternamente y otras las utiliza de la mano de un eco-
sistema de partners, muchos de los cuales hubieran 
sido considerados solamente competidores hace 
escasamente 2 o 3 años: Telefónica Business So-
lutions trabaja con integradores de sistemas como 
Indra, IBM, HP, HPE, Cap Gemini… con OTT (over 
the top) como Microsoft Azure, Amazon Web Servi-
ces, Google, Facebook… y fabricantes de red como 
Cisco, IBM, HP, Ericsson, o Nokia, entre otros. Hoy, 

Tras Estados Unidos, Europa es la que más invertirá 
en T IC y en Servicios (743 billones de dólares), 
seguida por China (473 billones)

PREDICCIONES 
DE TI Y NEGOCIO PARA 2019

 
Los avances en la tecnología de plataforma 
digital han ayudado a modernizar todas las 
áreas empresariales. En este documento hemos 
recogido los datos de mercado y principa-
les tendencias que tendrán un significativo 
impacto en los modelos de negocio.

los partners tecnológicos de Telefónica en el high 
end del mercado deben oscilar entre los 300-400. 
Como HP hace 35 años, cuando Juan Soto Serrano 
creó el canal de distribución, porque no tenía recur-
sos propios para dar salida a la, entonces, primera 
compañía tecnológica del mundo, con 127 billones 
de dólares de facturación y era la única compañía 
tecnológica que “vendía de todo”; en expresión que 
me trae a la memoria la frase de José María Álva-
rez-Pallete en su última convención de directivos: 
“somos el supermercado de la tecnología”. El día 
anterior a sus declaraciones yo había publicado un 
artículo titulado: “Telefónica, El Corte Inglés de las 
tecnologías de la información digitales”. ¿Casua-
lidad? No, porque la evolución de Telefónica le ha 

https://www.itdigitalsecurity.es/it-whitepapers/2019/01/predicciones-de-ti-y-negocio-para-2019


Mayo 2019

Tribuna

llevado a ser la única compañía europea que “ofre-
ce de todo”, lo que simplifica enormemente la labor 
de elección y compra al cliente empresarial, tanto 
grandes empresas, sector público y pymes y mi-
croempresas (Estudio Advice de Éxito Empresarial 
de Digitalización, primer semestre 2019).

Tras Estados Unidos, Europa es la que más inver-
tirá en TIC y en Servicios (743 billones de dólares), 

seguida por China (473 billones). El resto de áreas 
geográficas del mundo invertirá menos de 300 billo-
nes, excepto Japón, que se acerca, con 299 billones.

Hay algunos datos, conclusiones, hallazgos, que 
vale tener en cuenta, para terminar, identificados 
por Advice Strategic Consultants en su Estudio 
Advice de Éxito Empresarial de Digitalización, fruto 
de la evolución del sector y el análisis de las 400 
principales empresas TIC-Telco-Digitales del mundo 
y las principales empresas sistémicas españolas, 
donde, desde La Fundación Bancaria La Caixa a su 
banco CaixaBank -ambos, accionistas de Telefóni-
ca-, El Corte Inglés o Cellnex Telecom, da igual el 
sector vertical al que pertenezcan, están imbuidas 
en un doble proceso de transformación digital: el 
interno, con remozamiento de procesos y el externo 
para mejorar la relación con el cliente. Ambas acep-
ciones de la transformación digital se parecen más 
a los Servicios de Soluciones Integrales que a mera 
adopción e implantación de productos y tecnolo-
gías. Esto permite a Telefónica lanzar junto a Caixa-
Bank un servicio financiero denominado Movistar 
Money, por ejemplo.

¿Con qué nos quedamos, para acabar?
Para acabar, nos quedamos con seis ideas 

g Hasta 2021, más de la mitad del gasto total en 
servicios de TI será en servicios digitales.

g En 2020, el 30% de las nuevas soluciones im-
plementadas por los proveedores de servicios de TI 
incluirán tecnologías de inteligencia (IA).

g Para 2020, el 35% de los proveedores de ser-
vicios de IoT ofrecerá una “solución en una caja” 

Enlaces de interés…
Las empresas españolas priorizan 
la inversión en la Experiencia Digital

La inversión en IA en Europa crecerá hasta 
5.200 millones en 2019

Las empresas incrementan su inversión en 
analítica de datos de alto rendimiento

El plan de desarrollo e 
implantación de la Inteligencia 
Artificial puesto en marcha por 
el presidente Trump es uno de 
los aceleradores de la inversión, 
en su mayor parte dedicada a 
tecnologías de la digitalización y 
al ámbito de los servicios

centrada verticalmente en IoT como ventaja compe-
titiva, frente al 5% en 2017.

g Para 2021, el 60% de los TSP que venden so-
luciones de negocios digitales habrán desarrollado 
programas para formar o participar en ecosistemas 
asociados (hasta aproximadamente el 25% en la 
actualidad).

g Para 2021, más de 150 billones de inversión 
anual, en servicios de TI, pasarán a la nube y cate-
gorías de gasto relacionadas con la nube, ya que 
la mentalidad de comprador en la nube impulsa la 
demanda.

g Para 2022, el 30% de los proveedores de servi-
cios de datos y análisis predictivo estarán bien posi-
cionados para conseguir oportunidades de moneti-
zación de datos y análisis, frente al 10% actual.

El mundo dejará en breve de ser analógico para 
ser digital. Si somos inteligentes, utilizaremos los 
datos disponibles para adaptarnos a los nuevos 
tiempos, sobrevivir y… triunfar. 

https://www.ittrends.es/generic/2019/02/las-empresas-espanolas-priorizan-la-inversion-en-la-experiencia-digital
https://www.ittrends.es/generic/2019/02/las-empresas-espanolas-priorizan-la-inversion-en-la-experiencia-digital
https://www.ittrends.es/inteligencia-artificial/2019/04/la-inversion-en-ia-en-europa-crecera-hasta-5200-millones-en-2019
https://www.ittrends.es/inteligencia-artificial/2019/04/la-inversion-en-ia-en-europa-crecera-hasta-5200-millones-en-2019
https://www.ittrends.es/negocios/2019/03/las-empresas-incrementan-su-inversion-en-analitica-de-datos-de-alto-rendimiento
https://www.ittrends.es/negocios/2019/03/las-empresas-incrementan-su-inversion-en-analitica-de-datos-de-alto-rendimiento
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CiberSeguridad, 
no solo tecnología 
y capacitación 
técnica
La clave del Factor Humano (I) Mindfulness

MARIO VELARDE BLEICHNER 

GURÚ EN CYBERSEGURIDAD 
Con más de 20 años en el sector de la 
CyberSeguridad, Mario Velarde Bleichner, 
Licenciado en Ciencias Físicas con especialidad 
en Calculo Automático y PDG por el IESE, ha 
participado en el desarrollo de esta industria 
desde la época del antivirus y el firewall como 
paradigma de la Seguridad IT, dirigiendo 
empresas como Trend Micro, Ironport, Websense, 
la división de Seguridad de Cisco Sur de Europa y 
la división Internacional de Panda Software.

Tribuna Ciberseguridad 4.0

Compartir en RRSS

a CiberSeguridad ha evolucionado en estos últi-
mos 20 años desde lo que a finales del siglo pa-
sado se denominaba Seguridad IT, que se basa-

ba en los antivirus, firewalls y sensores 
de red básicos para la protección del 

perímetro de los centros de cálculo donde 
residían los equipos de proceso y almacenamien-
tos de los datos. En aquel entonces la seguridad IT 
era una pequeña parte de los departamentos de IT 
que no tenían casi ninguna influencia en los proce-
sos de negocio de las empresas y, en general, era 
gestionada por personal de IT con nula o mínima 
especialización.

https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/98cf6575-26c0-4251-aa87-5d60f5e609a6/itds19.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo CiberSeguridad, no solo tecnología y capacitación técnica %20%23ITDSMayo%20%23TribunaIT&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/98cf6575-26c0-4251-aa87-5d60f5e609a6/itds19.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F04%2Flee-it-digital-security-mayode-2019-para-pc-y-mac
www.linkedin.com/in/mario-velarde-646647/
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El Factor Humano en la CiberSeguridad, en su mayoría 
compuesto de millenials, es tan importante o tal vez más aún 
que los factores tecnológicos y requiere un cuidado especial 
en muchos aspectos

Tribuna

El continuo incremento de las amena-
zas, tanto en número como en com-
plejidad y eficacia, la evolución de 
los sistemas de comunicación, 
en particular el uso de internet, 
que permitieron la distribución 
de los sistemas IT, y, final-
mente, la llegada de la Nube 
nos han traído al escenario 
que tenemos en la actualidad, 
donde el perímetro ha desapare-
cido evolucionando los productos 
de hardware y software de protec-
ción, incrementando su complejidad en 
varios ordenes de magnitud para adecuarse a este 
nuevo escenario. Han surgido nuevas soluciones 
para la seguridad en la nube desde plataformas que 
también están en la nube que combinadas con Big 
Data, Machine Learning y AI proveen soluciones 
complejas pero muy eficaces en el estado del arte.

Los procesos de negocio en las empresas han 
pasado por la llamada Transformación Digital y la 
Seguridad es ahora parte importante e ineludible de 
dichos procesos y finalmente los reguladores han 

INTELIGENCIA 
ARTIFICIAL 

Y MACHINE LEARNING 
EN CIBERSEGURIDAD

Un nuevo estudio de Webroot, revela que un 
71% de empresas planean usar más inteligen-
cia artificial y aprendizaje automático (IA/ML) 
en sus herramientas de ciberseguridad este 
año, aunque: 

g Más de la mitad (58%) no están seguras de lo 
que realmente hace esa tecnología. 

g El 86% cree que los cibercriminales están 
utilizando IA/ML para atacar a las organiza-
ciones

g Al 76% no le importa si su protección utiliza 
IA/ML, siempre y cuando los proteja de los 
cibercriminales. 

g Solo el 49% de los 
profesionales de TI se 
sienten extremada-
mente cómodos con las 
herramientas IA/ML

elaborado reglas para la protección de 
los datos personales y han puesto 

un claro énfasis en la privacidad 
de dichos datos personales.

Todo esto ha producido una 
explosión en la necesidad de 
personal especializado en 
los diferentes elementos de 
lo que ahora llamamos Ciber-

Seguridad con la consecuente 
profesionalización de este co-

lectivo. La formación en lo que se 
denomina Hard Skills,  conocimiento 

y manejo de la multitud de herramientas 
de protección de los datos, sistemas, redes, nu-
bes... ha sido realizada fundamentalmente por las 
propias empresas y por los fabricantes de dichas 
herramientas con un grado aceptable de éxito.

El colectivo de profesionales en el sector de la 
CiberSeguridad en España tiene un alto nivel de co-
nocimientos y su profesionalidad está fuera de toda 
duda y a la altura de los mejores entre los países 
más avanzados tecnológicamente. Este colectivo 
se enfrenta todos los días con nuevas amenazas, 

https://www.itdigitalsecurity.es/it-whitepapers/2019/03/inteligencia-artificial-y-machine-learning-en-ciberseguridad
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Tribuna

Enlaces de interés…
El Caso Google Mindfulnes en entornos 
laborales

Mindfunness Despierta la Atención

nuevos procesos malignos, incremento 
en el número de ataques en un am-

biente que cada día es más exi-
gente y con cada vez mayores 
niveles de stress.

El Factor Humano en la Ci-
berSeguridad, en su mayoría 
compuesto de millenials, es 
tan importante o tal vez más 

aún que los factores tecnológi-
cos y requiere un cuidado espe-

cial en muchos aspectos. Quiero 
empezar en este artículo por tratar 

algo un poco diferente de otros diversos 
aspecto que los departamentos de RR.HH. 

ya cuidan con mejor o peor eficacia y son los bene-
ficios que puede traer el Mindfulness al colectivo de 
profesionales de este sector y por consiguiente a 
la mejora de la eficacia de la CiberSeguridad en su 
conjunto. 

Las técnicas de Mindfulness están siendo utiliza-
das ya en diversos sectores, como el tecnológico, 
Google es un ejemplo con su programa  “Search 
Inside Yourself (SIY)”, en el Sanitario para médicos, 
enfermeros, y personal hospitalario, en el financiero 
para los traders que tienen que tomar decisiones 
rapidísimas e incluso en algunos ejércitos.

En el complejo entorno de la CiberSeguridad dos 
elementos fundamentales del Mindfulness:
g Aprender a dirigir la atención y mantener el enfo-

que. 
g Aprender a gestionar un estado de calma emocio-

nal y de no resistencia a lo que sucede.

El colectivo de profesionales 
en el sector de la 
CiberSeguridad en 
España tiene un alto nivel 
de conocimientos y su 
profesionalidad está fuera de 
toda duda y a la altura de los 
mejores entre los países más 
avanzados tecnológicamente

Pueden ser fundamentales en situaciones de 
crisis, en la puesta a punto de sistemas de alerta, 
en los procesos forenses después de una intrusión 
o ataque. En realidad, es difícil encontrar una tarea 
por pequeña o simple que pueda parecer que no se 
vea mejorada por estos dos elementos cuando una 
pequeño error por falta de atención puede causar 
una vulnerabilidad nueva en los sistemas y la consi-
guiente la perdida de información. 

Esto es solamente una técnica más que debería 
incorporarse al resto de elementos que conforman 
actualmente el complejo mundo de la CiberSeguri-
dad; siendo importantes los avances tecnológicos 
para mejorar, debemos también prestar atención a 
todo aquello que lleve mejoras al Factor Humano 
sin el cual la CiberSeguridad queda incompleta y, 
por tanto, eleva el riesgo de fallos y errores.

Pongamos foco en el Factor Humano, hará que la 
CiberSeguridad en las empresas sea más eficiente 
y eficaz.  

http://www.rrhhdigital.com/editorial/132989/El-caso-Google-Mindfulness-en-entornos-laborales
http://www.rrhhdigital.com/editorial/132989/El-caso-Google-Mindfulness-en-entornos-laborales
https://www.mindfunness.es/
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