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bril de 2016. Se aprueba el General Data Protection Regulation, una normativa que afecta a
C E C C todas aquellas empresas que traten datos de los ciudadanos europeos, aunque las empresas
] ] no sean de Europa. El 25 de mayo de 2018 la normativa pasaba a ser de obligado
Directora Rosalia Arroyo _ ~ , ... . . .
rosalia.arrouc@itdmaroup.es cumplimiento y hoy, tres anos después de iniciarse un recorrido sin vuelta atras, son
Colaboradores Hilda Gémez, Arantxa Herranz, muchas las empresas que siguen sin estar comodas con una regulacion que les obliga a
Reyes Alonso, Ricardo Gdmez . . . . . .
Barbara Becares y Jaime Velazquez tomar conciencia de que la seguridad no es una opcion, que los datos son el activo mas
Disefio revistas digitales  Contracorriente valioso y que la privacidad debe estar en primera linea.
Produccion audiovisual  Favorit Comunicacion, GDPR, o RGPD, Reglamento General de Proteccion de Datos, porqgue son muchos los que
] Alberto Varet prefieren su acepcion en castellano, centra el tema de portada de este nimero de mayo. Hemos
Fotografia Ania Lewandowska o , . .
contado con la opinidn de un buen numero de expertos, que aseguran que aun queda mucho camino
D- -t I por recorrer.
IGI a Volvemos a celebrar uno de nuestros #DesayunosITDS, este centrado en Threat Hunting, y en el
MEDIA GROUP que hemos contado con la participacion de Kaspersky, Panda Security, CounterCraft y Cymulate.
Director General : . También queda camino por recorrer para que la seguridad pase de ser reactiva a proactiva, pero
Juan Ramén Melara uanramon.melara@itdmgroup.es i ) . i ]
Director de IT User tecnologias como la simulacion de ataques, Deception o Threat Hunting, nos ponen en marcha.
Miguel Angel Gomez miguelangel.gomez@itdmgroup.es  La Seguridad de las Aplicaciones centra uno de nuestros #ITWebinars. El mundo as-a-Service ha
Si{:;?éz:lTTe'eViSié“ colocado a las aplicaciones en primer plano de la seguridad, como han demostrado empresas de la
Arancha Asenjo arancha.asenjo@itdmgroup.es talla de X by Orange, Citrix, Trend Micro, SonicWall, Qualys y nCipher.
Directora Division Web . . El numero de mayo de IT Digital Security se completa con articulos sobre Python, el lenguaje de la
Barbara Madariaga barbara.madariaga@itdmgroup.es . . 0 . . C . . .
) ) ciberseguridad; el mercado de gestion de identidades; la detencion de Julian Assange; la privacidad
Director de Operaciones )
Angel Porras angel.porras@itdmroup.es en la era conectada y las tribunas de nuestros expertos.
Clara del Rey, 36 19 A~ 28002 Madrid - Tel. 91 601 52 92 ¢ Te interesa la seguridad? Entonces seguro que te gusta este numero de IT Digital Security.
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‘La necesidad de soluciones
IAM/PAM es tan critica
que la empresa
debe invertir

(One Identity) . |

En Portada

GDPR,

Python, .
el lenguaje de la ciberseguridad

TOC, TOC...
équién es?
Soy un miembro
de la Federacion

¢En qué soluciones
tecnoldgicas
invertiran este ano
las empresas de todo
el mundo 4 hillones
de ddlares?

CiberSeguridad,
no solo tecnologia y
capacitacion técnica
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egun Wikipedia el nombre del lenguaje pro-
» viene de la aficion de su creador, Guido van
Rossum, por los humoristas britani-
cos Monty Python.
Explican los expertos que todo buen
- - | profesional de ciberseguridad debe conocer
e a c I e rs e g u rl a . un lenguaje como Python. Se ha hecho muy
popular debido a la propia legibilidad del codigo,
una sintaxis clara y simple y la disponibilidad de

Creado por Guido van Rossum entre 1985 y 1990, Python es uno de los una gran cantidad de bibliotecas, de forma que
lenguajes de programacion mas versatiles. Dicen de él que es facil de sea cual sea la tarea a realiza, siempre podra
aprender, con una depuracion facil y un uso amplio. Gusta tanto a los completarse con Python. En todo caso, ¢,para

4 buenos como a los malos, es de codigo abierto y no te lo puedes perder qué sirve la programacion en ciberseguridad? Se
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Rithon se ha convertido en la wejor opcion para IT pre————

o5 profesionales de o sequridad cloernetica porque reduce CIBERAMENAZAS 2019"b
el estuerzo de desarrolo y la curva de aprendzoje SONICWALL

Entre los datos de este informe, que a escala
d6| PFO@TOWV\MOF mundial, SonicWall registro 10.520 millones
de ataques de malware en 2018, el nivel mas

alto hasta la fecha. En Europa, SonicWall
Santiago Moral que el tratamiento de los datos se identificé 1.64 miles de

puede comprar hecho, lo que cubriria el 90% de millones de ataques

lo que se necesite, “pero siempre habra una par- de malware, un pico
te muy especifica de tus problemas que te tienes del 23% en 2017.

tu que encargar”. Y ahi es donde entra Python, Curiosamente, a pesar
“el lenguaje de programacion ahora mismo mas del aumento en 2018,

abierto y mas multipropdsito, y con una coleccion el volumen de ataques
importantisima de librerias ya hechas, tanto para comenz0 a descender
resolver problemas de seguridad, como para apli- en junio de 2018.

car modelos cientificos de machine learning para
resolver problemas de ciber. Esa es la ventaja de
Python”, dice el directivo.

De forma que ya ven, Python se ha convertido
en la mejor opcion para los profesionales de la
seguridad cibernética porque reduce el esfuerzo
de desarrollo y la curva de aprendizaje del progra-
mador.

Para Revel Yusuf, Python Deeveloper (Backend)
lo hemos preguntado a Santiago Moral, director en DTMWeb, “la estructura simple y limpia de
del DCNC Sciences. Dice este experto que para Python, el diseno modular y la extensa biblioteca

resolver problemas especificos en materia de lo hacen ideal para aplicaciones de seguridad.
seguridad es necesario contar con los datos, que  Ningun otro idioma ofrece una combinacion tan
son el origen de cualquier solucion a cualquier poderosa, y Python es el idioma que debe cono-
4 problema en materia de ciberseguridad. Explica cer el profesional de seguridad serio”. Y, sin em- D
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: en plataformas de biga data, donde puede haber
gu GGVO\OIdO\d d@ volumenes de datos ingentes para la busqueda de

anomalia, de buscar cosas que no se comportan

QUTOVV\ahZW Tar@as como deberian; “para esa busqueda de anoma-
r@y@h‘hvﬂs Vm lias, Python tiene mucho mas desarrolladas las

librerias analiticas y de machine learning que

COV\V@H’IdO 0 PYT'[]OV\ otros lenguajes porque Phyton es un lenguaje

muy de cientifico de datos y por eso hay mu-
GV\ UHO d@ |O§ chas librerias ya preparadas que te hacen gran

IGH@UQJ@S favorﬂros parte del trabajo. De forma que cuando arrancan

e S P S ST Python ya tienes una serie de librerias de datos y

indentation or structure how it is written. — Vara GXVIO'i’aCIlOV" d@ de ciber que te permite avanzar muy deprisa”.

Code and Syntax

Indentation

JAVA VS PYTHON @ CLICAR PARA B Otros expertos apuntan también como ventaja
§ VEREL ViDEO VUIV\Grﬂbmdad@g de Python que, al ser un lenguaje orientado a ob-
bargo, el uso de Python no sdlo se limita a unos o1 0

poco paquetes y productos de software, ya que ___—-—-—__- ——
se pude encontrar en numerosos productos web M

comoGoogIe,YouTube’oQuora.Prlesenteenel S, gio1o1 0O 1TEODITOOOTIOTOT T gg 1 0O
mercado desde hace mas de dos décadas y aun- L
gue ahora se ha convertido en uno de los mas

populares entre los expertos de la ciberseguridad, ————————— N —

SR = B = B = B B0 = S
Python es utilizado para una amplia variedad de 71 0 11 IJ_T_ o ol ' =N AN A O 0O n

aplicaciones informaticas de alto rendimiento por
parte de varios gigantes corporativos, como Mi-
crosoft, Google, Red Hat, IBM o0 Amazon.

Dice Santiago Moral que, aunque se puede
aplicar a muchisimas cosas, Python es especial- B SS——
mente interesante en ciberseguridad. Explica que - g1 0ol ﬂ 179 r‘n-'[ ‘onoon TSI l'.'l 110 S—
cuando la programacion en seguridad esta muy 1 1.1 11 r
basada en datos, por lo que se necesitan lengua-

q jes de programacion que sean capaces de correr

1 I N TEESEEE DN T T g g
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Los datos son el origen de
cualquier solucion a- cualguier
problema en materia de
cbersequridod

Santiago Morol,
director del DONC Sciences

Compartir en RRSS
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jetos, su aprendizaje permite ganar entendimiento
sobre otros similares, como Java, C++ and C#.

Su capacidad de automatizar tareas repetitivas
ha convertido a Python en uno de los lenguajes
favoritos para explotacion de vulnerabilidades.
Tanto los ciberdelincuentes como los pentes-
ters recurren a él con este objetivo. Por ejempilo,
Python se puede utilizar para comprobar si exis-
te una vulnerabilidad en alguna de las maquinas
conectadas a una red, sin tener que ir examinan-
dolas una por una.

El diseno modular de Python, su sencillez y sus
excelentes librerias para computacion cientifica
hacen de este lenguaje un favorito también para
los analistas de datos, que pueden usarlo para
generar analisis estadisticos y generar graficos de
manera rapida y con gran facilidad.

Preguntamos también a Santiago Moral qué
diferencia a Python de Java, que es también otro
lenguaje muy popular. Nos explica que Java tiene,
en general, varias complejidades. Empieza men-
cionando que se trata de un lenguaje en el que
todo, absolutamente todo, son objetos de forma
gue la barrera de entrada, aprender a programar
en Java es mas complejo, mas dificil; “se le tie-
nen que dedicar muchas mas horas que aprender
a programar en Python, donde tienes entornos
interpretados en los que empiezas a escribir y se
empieza a ejecutar”. Y desde el punto de vista de
libreria cientificas, aunque Java tiene muchas, “la
comunidad cientifica se ha decantado mucho mas
por Python, y eso hace que este lenguaje tenga
mucha mas libreria cientifica, y por lo tanto mucha

Enlaces de interés...

I DCNC Sciences clausura el primer médulo de
Su master

| DCNC Sciences hace frente a las ciberamena-
zas con Big Data y redes complejas

| DCNC Sciences apuesta por una nueva rama
de conocimiento para hacer frente a las
ciberamenazas

mas libreria de ciberseguridad que tiene Java en
estos momentos”.

El DCNC Sciences, que recientemente finalizo
el primer modulo de su Master Data, Complex
Networks and Cybersecurity Sciences, “Learning
Path: Cybersecurity Fundamentals”, esta a pun-
to de iniciar un segundo modulo “Learning Path:
Intfroduction to Python”, con el objetivo de que
puedan familiarizarse con el mundo y los concep-
tos basicos de este lenguaje de programacion. [@
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Que es Wikileaks,
quien es Assange
y por que su historia
deberia importarte

Wikileaks consiguio publicar documentos protegidos que dejaron en evidencia la
politica internacional de Estados Unidos, entre otros asuntos. Su fundador estuvo
durante anos protegido por Ecuador, hasta que el presidente de este pais ha decidido

quitarle esta condicién y permitir su arresto.

ulian Assange, el activista australiano que ha
dedicado los ultimos anos de su vida a des-
velar documentos secretos, casi todos ellos
de Estados Unidos, a través de la conocida
web Wikileaks, acaba de ser encarcelado.
Llevaba desde el 2012 encerrado en la em-
bajada de Ecuador en Londres, ya que el pais
latino habia decidido ofrecerle asilo politico. Pero
Ecuador le quito la proteccion, lo que permitid su
arresto. En las proximas lineas haremos un resu-
men para entender esta historia, su importancia en
la politica global y para comprender como él y sus
companeros consiguieron hacerse con documentos
protegidos de diversas formas.

Dicital
Security
Actualidad

Un poco de historia para recordar
La pagina web de Wikileaks, que Julian Assange
creo en diciembre del ano 2006, aloja cientos de
miles de documentos secretos. Muchos de esos do-
cumentos, centrados en su mayoria en las politicas
exteriores de Estados Unidos, han dejado en evi-
dencia practicas del pais como la tortura sistema-
tica a ciudadanos presos de Irak. ‘Leaks’ significa
filtraciones o fugas y la web se presento por primera
vez en enero de 2007 en el Foro Social Mundial de
Kenia.

Este portal tiene en su haber la mayor filtracion de
documentos secretos a la que jamas se haya tenido
acceso en toda la historia. Y si es tan importante es

porgue ha conseguido dejar en evidencia las prac-
ticas de Estados Unidos cuando invade un pais o
interviene en una guerra o en las politicas de otras
naciones.

Al mismo tiempo que Wikileaks ha ido revelando
secretos, en el verano de 2010 la fiscalia sueca
abrio una investigacion contra Assange por presun-
to acoso sexual, lo que llevo a que en diciembre
de ese ano el lider de Wikileaks fue detenido por
la policia en Londres. Dias mas tarde quedo en
libertad bajo fianza y meses después Reino Unido
aprobo extraditar a Assange a Suecia, mientras
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se empezaron a publicar informes descu-
biertos por Wikileaks sobre los abusos de
Estados Unidos a los presos de Guanta-
namo. Assange acabo en arresto domici-
liario durante mas de un ano en Inglaterra
y, a comienzos del verano del ano 2012,
se refugio en la embajada de Ecuador en
Londres, ya que este pais le ofrecio asilo
para evitar su extradicion al pais escandi-
navo. Nunca pudo mudarse al pais latinoamericano
porgue el gobierno del Reino Unido no le aprobd un
salvoconducto para ello.

Asi fue como Assange acabo viviendo en una
embajada en ‘La City’ durante anos. Y, en ese tiem-
po, Wikileaks no ha parado. Assange, de la mano
de fieles activistas, ha seguido revelando informa-
ciones confidenciales al mundo. Hay quienes dicen

Leaks' significa fiitraciones o
fUgas y la web se presento
por primera Vez en enero de

2007 en ¢ Foro Social Mundial
4 de Kenia

JULIAN ASSANGE, EL ENEMIGO N°1
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JULIAN ASSANGE

FLAOAEOR [ WIKILEAKS

que las acusaciones de abuso sexual se dieron por-
gue politicos mundiales querian buscar una excusa
para dejar al activista fuera de juego, pero aun no
se ha comprobado si estas acusaciones son ciertas
0 no.

Al mismo tiempo, la Justicia del pais escandinavo
archivo el caso en 2017, aunque tras la detencion
de Assange hace unos dias, una de las mujeres
gue denuncié a Assange por agresion sexual ha
pedido reabrir el caso. De todos modos, por lo que
finalmente fue arrestado el australiano es por una
imputacion llevada a cabo en Estados Unidos, de
forma secreta, después de que el Departamento de
Justicia presentara cargos contra él. El caso, de-
nominado por los fiscales del pais nortemaericano
como “una de las mayores filtraciones de informa-
cion confidencial en la historia de EE.UU.” lleva a
Assange a enfrentarse a hasta cinco anos tras las
rejas si llegase a ser declarado culpable.

@ CLICAR PARA

VER EL ViDEO

Cabe recordar aqui que ya hace tiempo
gue las relaciones entre el activista y el
pais que lo protegia habian comenzado
a deteriorarse. Ya en marzo del pasado
2018 la embajada de Ecuador decidio
suspender la conexion de Internet de
Assange al considerar que el australiano
enviaba mensajes que interferian en la
relacion con otros paises. En septiembre
del pasado ano, el activista dimitia como director
de Wikileaks y en octubre anunciaba su intencion
de adoptar medidas legales contra el Gobierno
de Ecuador, al que acuso de violar sus “derechos
y libertades fundamentales”. Mientras que el ac-
tivista mantuvo siempre una relacion cordial con
Rafael Correa, antiguo presidente de Ecuador, la
llegada al poder de Lenin Moreno en febrero de
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2017, cambid el panorama. Aunque ambos lideres
son del mismo partido, mientras Correa mantuvo
sus politicas de izquierdas en el panorama global,
Moreno decidido amigarse con Washington, romper
con Nicolas Maduro y acordar un préstamo de mas
de 4.000 millones de dolares con el Fondo Mone-
tario Internacional (FMI).

El actual presidente de Ecuador afirmé que si
retiraba la proteccion a su mas famoso refugiado,
era porque habia violado “reiteradamente disposi-
ciones expresas de las convenciones sobre asilo
diplomatico de La Habana y Caracas” y porque sus
intromisiones en los documentos de terceros paises
para seguir alimentando Wikileaks, perjudicaban las

q relaciones externas de Ecuador.
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Como Wilileaks consiguio hacerse con tantos
documentos protegidos

Ahora bien, algo que interesa es como es posible
gue documentos que deberian estar guardados

con decenas de candados de seguridad, en equi-
pos fuertemente protegidos, hayan sido posibles de
obtener. Hay diversas formas por las que esta orga-
nizacion consigue las informaciones que luego pone
a disposicion de todo aquel que quiera leerlas. A
veces, Wikileaks publica informacién que se aloja en
el sistema SIPRNet (Secret Internet Protocol Router
Network), al que tienen acceso unos 2,5 millones de
funcionarios norteamericanos a través de ordenado-
res autorizados y la informacion proviene de fuentes
anonimas Yy filtraciones. Su pagina web afirma que
“Wikileaks aceptara material restringido o censurado,
de significado politico, ético, diplomatico o historico”,
mientras que no aceptan “rumores, opiniones, otro
tipo de relatos de primera mano o materiales que
estén disponible al publico en otros lugares”.

De este modo, parece ser que la gran mayoria
de sus informaciones llegan, como el nombre de
‘Leaks’ indica, de filtraciones de esas personas que
tienen acceso a documentos secretos. Se cree que
muchos de los informes llegaron gracias a una sola
fuente: Bradley Manning, ex soldado que estuvo
en prision tras estas acusaciones, aunque estos
hechos o0 no se han confirmado. También se acuso
a Assange de ayudar a Manning a descifrar la con-
trasefa necesaria para entrar en ordenadores del
departamento de Defensa conectadas a SIPRNet.

Al mismo tiempo, el 16 de marzo de 2016 Wiki-
Leaks publico un archivo con mas de 30.000 co-

It

whitepapers

DATA LEAKAGE  =¢/
PREVENTION b

Las organizaciones manejan una gran
cantidad de datos confidenciales, como
secretos comerciales, datos de clientes, listas
de precios, algoritmos comerciales y planes
de adquisicion. Estos datos pueden filtrarse
a competidores sin escrapulos, grupos
delictivos organizados y otras entidades a
través de una multitud de canales, incluidos
correo electronico,

Internet, dispositivos

de almacenamiento
portatiles y servicios en
la nube. Un programa
exitoso de prevencion

de fuga de datos (DLP)
puede reducir significati-
vamente estos riesgos.
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A veces, Wikieaks publca informacion del sistema
élPEN@Jr (Seoret Infernet Protocol Router Network)

ol que Tienen aceeso Anos 15 wulloms e fumomrlos
V\or’reavv\erloamos s

rreos electronicos recibidos y enviados por Hillary
Clinton, de su época como secretaria de Estado,
desde su servidor privado. Assange afirmé en su
cuenta de Twitter que esta informacion no habia
sido hackeada, sino que se obtuvo del Departamen-
to de Estado de EEUU gracias a la Ley de Libertad
de Informacion el 3 de marzo de 2016.

Las informaciones filtradas mas importantes
Entre las informaciones mas importantes descu-
biertas por Wikileaks estan los documentos se-
cretos del bautizado como ‘Cablegate’, en el que
se pudo mostrar a la ciudadania los abusos que
se ejercieron contra civiles en la bautizada como

‘guerra contra el terrorismo’ que Estados Unidos
inicio tras los ataques del 11 de septiembre de
2011. Y también, en temas de politica internacio-
nal, se pudo dejar en evidencia que el gobierno del
pais norteamericano subvenciono a los paramilita-
res colombianos, responsables de miles de muer-
tes en el pais andino.

En cuanto a Espana, documentos publicados en
Wikileaks mostraron que Estados Unidos luchd
agresivamente para que Espana retirase el caso
contra los militares que dispararon contra el hotel
Palestina en Bagdad, donde se alojaban periodis-
tas internacionales y que llevo al asesinato de Jose
Couso en el ano 2003.

Enlaces de interes...

| Julian Assange, fundador de WikiLeaks,
detenido en Londres

| La detencidn de Assange desencadena
pequenaos ciberataques contra Ecuador

| Actores estatales y hackers profesionales son

la Mauyor amenaza pdra Espaﬁa

Otros documentos mas recientes desvelaron que
la CIAy el MI5 tienen herramientas de vigilancia
gue son capaces de espiar a las personas a traves
de sus televisores inteligentes, automoviles y telé-
fonos maviles. Los archivos de WikiLeaks pudieron
dejar constancia de que la CIA ha reunido un for-
midable arsenal de armas cibernéticas disenadas
para apuntar a dispositivos individuales de sistemas
operativos varios.

¢,Debe la sociedad movilizarse para que se libe-
re a un activista que quiere abrirnos los ojos del
mundo o Assange debe pagar por realizar acciones
ilegales? ¢,Qué opinas? [@

Compartir en RRSS
f
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13 necegidad
de soluciones

AM/PAM es tan

Crifica que
3 em
nvertir

(One ldentity)

El numero de ciberataques no deja de crecer, y
muchos proceden de dentro. Por eso gestionar
adecuadamente los derechos de acceso de los
usuarios se ha convertido en una parte critica que
debe tomarse muy en serio. Es a lo que se dedica
One Identity, una compania experta en gestion

de identidades (IAM), parte de Quest, con unos
ingresos estimados de 15 millones de ddlares
anuales segun CrunchBase, y que el anho pasado
adquiria Balabit para reforzar su apuesta en el
mercado de gestidon de cuentas con privilegios.
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varias vias. Por un lado, la gestion de identi-
dades y accesos (IAM — Identity Access Ma-
nagement) propiamente dicho, que
se complementa con la gestion de
cuentas con privilegios (PAM — Privileged
Account Management), cada una de las cuales
contribuye en diferentes niveles a controlar dichos
derechos de acceso. ¢ La diferencia entre ambas?
Lo explica Elisabeth Strom Gullberg, Directora
de Ventas para Iberia y Paises Nordicos de One

a aproximacion a los derechos de acceso tiene

Identity, durante su visita a Espana: IAM son todas
aquellas cosas que haces para que la gente pueda
llegar a las cosas que necesita para hacer su traba-
jo de manera segura, conveniente y con el menor
riesgo posible para la organizacion. Incluye aspec-
tos como el aprovisionamiento, la autenticacion, la
gestion de roles, la autorizacion, el inicio de sesion
unico, etc. PAM, por su parte, es un subconjunto
de IAM,y aunque es lo mismo (que IAM) se aplica
especificamente a usuarios privilegiados y cuentas
administrativas D

Mayo 2019



La gestion de las identidades de los ustiarios y sus derechos
de 00CeS0 S ha convertido en un mercado que alcanzard los
12680 milones de dolares para 2025, con un crecimiento medio
anual del 12,T% hasta o fecha

Limitada en sus primeros tiempos a la mera
administracion de cuentas de usuario en sistemas
de TI, la gestion de las identidades de los usuarios
y sus derechos de acceso a las aplicaciones se
ha convertido a lo largo de los anos en una herra-
mienta de administracion central y en un merca-

do que alcanzara los 22.680 millones de dolares
para 2025, con un crecimiento medio anual del
12,7% hasta la fecha. La adopcion de servicios
cloud y dispositivos maoviles y el incremento de las
amenazas internas es lo que esta tirando de este
mercado.

La identidad de los usuarios, ¢, donde esta? Se
lo preguntamos también a Elisabeth Strom, quien
asegura que “la identidad reside en un directorio y
en la mayoria de los casos hay multiples directo-
rios (uno para cada cosa a la que un usuario tiene
que acceder)”, dice la directiva explicando que la
contrasena o huella dactilar es la forma en que el
usuario autentica o prueba en el directorio que es
quien dice ser y por lo tanto se le debe permitir
el acceso basado en la identidad en el directorio.
“Las organizaciones mas maduras buscan conso-
lidar estas identidades al menor numero de perso-
nas posible y reforzar la autenticacion en la me-
dida de lo posible sin obstruir la capacidad de los
usuarios para realizar su trabajo”, anade.

La mayoria de las violaciones incluyen creden-
ciales con privilegios comprometidas y malos
actores que obtienen acceso ilimitado a datos y a
sistemas criticos. Las soluciones de administracion
de accesos con privilegios de One ldentity mitigan
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dagement

los riesgos de seguridad y ayudan a las empresas
a alcanzar el cumplimiento por medio de la segu-
ridad, al controlar, supervisar, analizar y gobernar
los accesos con privilegios a aplicaciones y datos
criticos de la organizacion. El resultado es una
mejor seguridad y un cumplimiento mas sencillo
con gobernabilidad y administracion mas eficiente

4 de los accesos con privilegios.

itds

Actualidad

'l coste de implementar buenas souciones 1AM es
generaimente. mucho menor que €l cosfe de sequir perdiendo
flepo y estUerzo en hacer las mismas cosas con procesos
manugles o Ierramientas puntuales'

Elisabetn Strom Gulbery,

Directora de \Ventas para Iberia y Faises Nordicos, One Identity

One Identity Safeguard
Disponible como dispositivo reforzado con una
interfaz intuitiva, One Identity Safeguard puede de-
tectar y detener amenazas desconocidas mientras
cumple los requisitos de cumplimiento de audito-
res y administradores. Safeguard es una solucion
integrada que combina una con-
trasefa segura y reforzada y una
solucion de gestion y supervision de
sesiones con deteccion y analisis
de amenazas. De este modo, alma-
cena, gestiona, registra y analiza de
forma segura el acceso privilegiado.
Una de las ventajas de las solucio-
nes de One Identity es que eliminan
virtualmente las complejidades y
los largos procesos que a menudo
requieren la gestion de identidades,
la gestion de cuentas privilegiadas
y el control de acceso. “Gracias a
su tecnologia, las empresas pueden

mejorar su agilidad a la vez que abordan los retos
de IAM en entornos hibridos, en la nube y en las
instalaciones”, dicen desde la compania.

Y es que parece gue los altos costes de im-
plementacion de las soluciones de gestion de
identidades es lo que, hasta ahora, ha frenado el

COMO OBTENER UNA IAM CORRECTA .| CLICAR PARA
%\ VEREL ViDEO
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Experta en 1AM, One ldenfity fiene una clara y creciente
estrotegio de inversion en el sector PAM

crecimiento del mercado. “Tal vez”, dice Elisabeth
Strom, anadiendo que el mercado es uno de los
de mas rapido crecimiento en el espacio de segu-
ridad, especialmente cuando se habla de PAM. “El
coste de implementar buenas soluciones IAM es
generalmente mucho menor que el coste de seguir
perdiendo tiempo y esfuerzo en hacer las mismas
cosas con procesos manuales o herramientas

puntuales. La mayoria de las personas obtienen un
retorno de la inversion en 1AM bastante rapido si se
tiene en cuenta la eficiencia y la seguridad”.

One Identity tiene una clara y creciente estrate-
gia de inversion en el sector PAM; primero con el
lanzamiento de su solucion Safeguard, luego con
la optimizacién de su producto anterior enfocado a
PAM y posteriormente con la adquisicion de Balabit

It PRIVILEGED \
ACCOUNT MANAGEMENT
FOR DUMMIES

Este libro ofrece alos
profesionales de TI una
comprension practica
de la gestion de cuentas
privilegiadas (PAM).
Describe qué son las
cuentas con privilegios,
donde residen en un
entorno de TI y como
funcionan. Lo mas
importante es que este
libro explica los riesgos
asociados con estas
cuentas y la mejor forma de protegerlas
de las amenazas de hackers y amenazas
internas maliciosas.

Iycotic,

Privileged Account
Management
dummies
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en enero de 2018."La gestion de accesos privile-
giados es uno de los mayores retos para los profe-
sionales de la seguridad en todo el mundo, también
en Espana. Sin embargo, muchas empresas siguen
valorando la adopcion de las tecnologias PAM vy el
interés por evaluar y adquirir nuestra tecnologia es
palpable y creciente”, explica Elisabeth Strom Gu-
llberg. “Ademas, la adopcion de medidas de segu-
ridad para cumplir con la nueva normativa es otro
gran reto al que estamos respondiendo desde One
Identity, con una estrategia claramente definida en
el ambito IAM y un completo portfolio de gobierno
de identidades, acceso y gestion de cuentas privile-
giadas”.

Lo geston de accesos
priviegiodos €5 uno

de los mayores refos
por. los profesionales
de lo sequridad en

todo ¢ mundo'

:.[.|'|‘."i VA
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Sobre el perfil de usuarios que adoptan este tipo
de tecnologias, dice Elisabeth Strom que varia en
funcion de la solucion”, anadiendo que una solucion
de restablecimiento de contrasena de autoservicio
ayuda a todos, mientras que una solucion PAM
ayuda a los departamentos de Tl, de cumplimiento
y de riesgos. Por su parte, una solucion de aprovi-
sionamiento hace la vida mucho mas facil al depar-
tamento de Tl y a los directores de linea de nego-
cio. En todo caso, “generalmente, una vez que una
empresa supera los 500 usuarios, la necesidad de
soluciones IAM/PAM es tan critica que la empresa
debe invertir. A medida que la organizacion crece y
se hace mas compleja, la necesidad es superior.” [

Enlaces de interes...

One Identity se alia con Exclusive Netwaorks

para impulsar el mercado de gestion de iden-

tidades

One Identity, parte de Quest, adquiere Balabit

Empleados demasiado curiosos, un riesgo

para la seguridad

Compartir en RRSS
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Leyes de proteccion de datos, aplicaciones de mensajeria cifradas y que prometen maxima
seguridad, navegacion en modo incognito, desactivacion del GPS en el movil o evitar las redes
sociales. Muchas son las opciones que se nos plantean hoy en dia para mantener nuestra
privacidad en la era conectada. Pero la duda es ;existe realmente esa posibilidad?

Compartir en RRSS

11900

n las siguientes lineas, de la mano de exper-
tos desde la consultora IDC Research Es-
pana y desde la firma de seguridad Trend
Micro y con muchos estudios en mano,
analizaremos en qué situacion esta nuestra pri-
vacidad a dia de hoy. Y también verenos si hay algo
gue hacer para ponerle remedio.

Varios frente abiertos para mantener la
privacidad

Las cuatro empresas mas grandes del mundo
son tecnoldgicas. Hablamos de Apple, Microsoft,
Amazon y Facebook, por este orden. La ultima
no vende nada fisico. Su valor viene de la comer-
cializacion de nuestros datos, datos que nosotros

Barbara Bécares

mismos regalamos a través de WhatsApp, la red
social Facebook e Instagram. Las otras también
han llegado donde estan no solo por la venta de
dispositivos o licencias, sino porgue manejan
grandes cantidades de informaciones que pueden

vender.

Por otro lado, tenemos a aquellos que intentan
hacerse con nuestras informaciones sin nuestro
permiso. Es decir, los virus y malware varios en for-
mas diferentes y con diversos propositos. Dice José
de la Cruz, director técnico de Trend Micro Iberia,
gue “los mayores problemas residen en el phising
y el malware que puede afectar tanto a dispositivos
tradicionales (con sistemas operativos Windows)

como dispositivos moviles”.
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El 9% de los usuarios
Infercamblarion sus datos

Prvados por pagos Monetorios
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Y ademas de estos agentes externos, es el usua-
rio el primero que atenta contra su privacidad, mas
gue ningun otro agente. Emilio Castellote, Analista
Senior de IDC Research Espana, explica que los
usuarios (es decir, tu mismo) y “la necesidad de
consumo de informacion de forma inmediata son
los mayores enemigos de la privacidad”. Y nos
pregunta el experto “¢,cuantas veces leemos las
licencias de acuerdo de servicio al instalar una apli-
cacion? ¢,cuantas veces negamos el acceso a infor-
macion considerada relevante (localizacion, acceso
galeria fotos, acceso contactos...) al instalar una
aplicacion?”. Castellote considera que “la realidad

es que practicamente nadie deja de instalar una
app en su dispositivo movil por mucha informacion
privada que sea necesaria compartir con la misma”.
Ademas, anade que “muy pocos son los que leen
las condiciones de uso antes de realizar una insta-
lacion nueva de una aplicacion”.

¢ Tiene razén? ¢ Qué prioriza un usuario: su pri-
vacidad o poder mostrar su vida en la Red? ¢,Su
privacidad o poder disfrutar de una aplicacion que
le interesa o le resulta util? La realidad es que los
usuarios son esceépticos respecto a la capacidad de
las empresas de mantener seguros los datos que
les regalan.

Segun un estudio reciente publicado por Kas-
persky Lab que el 39% de las personas encuesta-
das, convencidas de que las empresas son inca-
paces de garantizar la total privacidad, afirmaron
qgue intercambiarian sus datos privados por pagos
monetarios, incluso si eso significaba dar a un
completo extrano acceso completo a su informa-
cion. Incluso, un 18% de las personas que partici-
paron en este estudio dijo que darian sus datos sin
esperar nada a cambio. Sin embargo, Kaspersky
Lab advertia en el mismo informe que “a pesar de
nuestros temores y las realidades asociadas con
el uso de datos en linea, la privacidad de los datos
es y debe ser alcanzable por todos”. Y que, por
tanto, “la pérdida de datos no debe ser una expec-
tativa, sino una excepcion al realizar transacciones
en linea”.

Al mismo tiempo, segun el informe Norton Life-
Lock Cyber Safety Insights de 2018, publicado por
Symantec, el 72% de los estadounidenses estan
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— PRIVACIDAD
Y PROTECCION DE DATOS
EN APLICACIONES MOVILES

Mientras que los usuarios dependen cada vez
mas de dispositivos moviles inteligentes para
sus actividades y necesidades cotidianas,

el procesamiento de datos personales a

través de tales herramientas
no siempre es transparen-

1 te o controlable por los
usuarios. El alcance de este
documento es proporcionar
un estudio sobre privacidad
y proteccion de datos en
aplicaciones moviles. N,

v
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mas preocupados que nunca por
su privacidad, a pesar de los
cual la mayoria acepta ciertos
riesgos a cambio de beneficios.
Y el mismo informe afirma que

la mayoria de los estadouniden-
ses no estan dispuestos a pagar a
organizaciones para garantizar la
proteccion de su informacion per-
sonal. Esto es particularmente cierto
cuando se trata de proveedores de
redes sociales, con un 72% de consu-

midores que dicen que no estan dispuestos a pa-
garles para garantizar que su informacion personal
esté protegida cuando los utilizan.

Otro frente abierto son las posibles irregularida-
des que los gigantes tecnoldgicos podrian cometen
para obtener mas informacion de la que el usuario
quiere darles. En 2017 se hizo viral la informacion
compartida por un consultor independiente espa-
nol, afincado en Paris en aguel momento, que mos-
trd como se le publicitd un producto del que habia
hablado con su primo pocas horas antes, pero que
nunca antes habia buscado en redes sociales. Hay
cosas gue se pueden hacer para regalar menos
informacion, porque entre otras cosas no hay que

olvidar que los datos que los gigantes
de Internet almacenan pueden ser
intervenidos por algun agente externo
malicioso.

Como mejorar la privacidad

Hay que reconocer que “las apli-
caciones de ambito social impli-
citamente nos obligan a aceptar

condiciones donde compartimos

informacion personal” y “en muchos casos no acep-

tar dichas condiciones implica que la aplicacion

no funcione correctamente o no se instale”, como

explica el directivo de Trend Micro Iberia.

De todos modos, si que podemos llevar a cabo
ciertas medidas para proteger ligeramente nues-
tros datos. No demos por perdida nuestra privaci-
dad porque constantemente se desarrollan herra-
mientas y leyes que le dan relevancia. Recuerda
Emilio Castellote, Analista Senior de IDC Research
Espana que “siempre es posible mantener la priva-
cidad en un nivel superior configurando las opcio-
nes del navegador en cuanto a rastreo o acepta-
cion de cookies, eliminacion o no almacenamiento
del historial, o soluciones tan basica como no
tener una sesion abierta de usuario sobre el que

'La necesidad de consumo de informacion de forma inmediata
e5 Uno de los mayores enemigos de la privacidad

Emiio Castelote, Analista Senior, IDC Kesearch Espafio
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Insistimos en o necesidad de desplegar profecciones de
sequridad en todos los dispositivos, y siempre. aglicar €l sentido
comin: no instalar aglicaciones de fuentes desconocidas, no
acceder a direcciones Web S0spechnosas 0 cUuo origen ne
CONOCEIM0S'

José de I Cruz, Director Técnico, Trend Micro Iberia

se puede centralizar la informacion recolectada en
la sesion...".

Lo mas importante para el experto de esta con-
sultora es “que no aceptemos condiciones sin
leer antes su contenido y que intentemos no con-
formarnos con las opciones por defecto de apli-
caciones y navegadores, al menos en lo que a
seguridad y privacidad corresponde”. Y es que “es
muy normal que cuando utilizamos redes sociales
o cualquier otra aplicacion, las utilicemos con los
valores de configuracion por defecto, al igual que
suele pasar con los navegadores mas comunes
cuando aceptamos sin mas la opcion de configu-
racion y privacidad que nos ofrecen y que repeti-
damente nos solicitan confirmar para poder seguir
utilizandolos”.

Por todo esto, cabe destacar que “no es de extra-
nar que ciertas aplicaciones y redes sociales puedan
acceder a informacion sobre los sitios que visitamos

<] o las palabras que buscamos con total legitimidad y

por supuesto que luego son utilizados para ofrecer-
nos publicidad o sugerencias relativas a nuestros
intereses”, como bien explica Emilio Castellote.

Por otro lado, PrivacyCloud, especialista en apli-
caciones de control de datos, que nos permite
controlar qué estamos compartiendo, publicod hace
unas semanas cinco claves de cosas que los usua-
rios no deben hacer en sus sesiones online. Asi, el
usuario debe evitar registrarse a una nueva pagina
con el botdn de Facebook, solo para ahorrarnos
unos segundos en el registro y es recomendable no
utilizar un gestor de privacidad para controlar datos
ya que existen aplicaciones que permiten conocer
de un solo vistazo qué informacion del usuario esta
expuesta y es compartida en ese preciso instante
por cada plataforma instalada en su teléfono. Por
otro lado, no deben aceptarse acuerdos de privaci-
dad de forma intuitiva, y recomiendan desde Priva-
cy Cloud que “si una plataforma tiene un acuerdo
de privacidad abusivo lo mas adecuado es sopesar
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si dejar de utilizar ese servicio
o reemplazarlo por otro”. Otro
asunto clave tocado por esta
empresa es que los usuarios
deberian tener una “escala de
confidencialidad clara sobre
sus datos”. Es decir, el usuario
debe determinar la relevancia
de su informacion personal.
Finalmente, siempre debe pen-
sar que si que tiene relevancia
proteger la informacion perso-
nal en la red.

Otro consejo clave nos llega
desde Trend Micro: es necesa-
rio “desplegar protecciones de
seguridad en todos los disposi-
tivos, y siempre aplicar el senti-
do comun: no instalar aplicacio-
nes de fuentes desconocidas,
no acceder a direcciones web
sospechosas o cuyo origen desconocemos”, con-
creta José de la Cruz, director técnico de la empre-
sa en el mercado de Iberia.

GDPR al rescate

Mientras crece ese desengano a que el control de
los datos de los usuarios se escapa de nuestras ca-
pacidades, las tecnologias que realmente son capa-
ces de ayudarnos a mantener una mayor privacidad
aumentan en el mercado y también tenemos una
regulacion que aparecid en mayo del pasado ano

4 y que nos da, en Europa, algo mas de poder sobre
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Seqin Privacy Cloud, iniciar
SeSion &N UN serviclo web
froves del logn de Facebook
suele Mglicar dar aceeso a
fodo ¢l contenido registrado
dentro del perfl, includas
fofos, emall, localizacion, ef.

las informaciones que las em-
presas almacenan de nosotros
COmMO usuarios.

Recuerda Emilio Castellote
desde IDC que “en gran par-
te, muchos de los usuarios
regalan sus datos personales
y privados a muchas organi-
zaciones que se lucran con
su explotacion, aunque desde
la entrada en vigor de RGDP
o el Reglamento General de
Proteccion de Datos, el 25
mayo 2018, la obligacion de las
empresas a solicitar el consen-
timiento explicito para la utili-
zacion de los datos personales
de sus usuarios ha provocado
que muchos de los ciudadanos
cobren conciencia de donde
estan siendo usados estos
datos y para qué”. Esto ha llevado a que muchos
usuarios hayan comenzado a “restringir el acceso a
sus datos personales haciendo uso de los nuevos
derechos que los usuarios tenemos desde la entra-
da en vigor de RGDP”.

A comienzos de abril se celebro el Foro de la
Privacidad, organizado por ISMS Forum Spain, y en
el que Eneken Tikk, Head of power and influence
Studies en el Finnish Cyber Policy Institute dijo que
considera que esta ley es un modelo que deberia
implementarse, incluso, a nivel mundial. “Promuevo
el GDPR como forma de vida, como una actitud,
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porgue solamente asi la ciberseguridad y la protec-
cion de datos se hara realidad y somos todos parte
de ello”.

Peter Burgess, fildsofo y experto en Geopolitica
del Riesgo, se mostro en el mismo encuentro me-
nos entusiasta y mas critico con esta normativa:
“Todos conoceis el texto de GDPR y sonais con él
todas las noches, pero no sé si habreéis advertido
gue en ningun momento contiene la palabra ‘priva-
cidad’ y me cuesta entender como es posible que
la idea de proteccion de datos quede totalmente
separada de la idea de privacidad en una norma-
tiva de estas caracteristicas”, explicé durante el

itds
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mismo encuentro, tal y como recogio IT Digital
Security.

¢Para que se necesitan los datos de los usuarios?
En principio, nuestros datos sirven al mercado para
ofrecernos una publicidad mucho mas persona-
lizada y con probabilidad de acierto. Mientras la
television nos llena de anuncios de productos que
no tienen nada que ver con nosotros, las paginas
de Internet, gracias a la informacion que recopilan
de nosotros en navegadores, dispositivos moviles,
ordenadores, redes sociales, servicios de mensaje-
ria o aplicaciones descargadas, da la capacidad a

las firmas de publicidad de ofrecernos lo que parece
gue nos interesa y nos gusta. Y ahi acumulan una
cantidad ingente de informacion de los usuarios que
atenta contra la privacidad, pero con el consenti-
miento del usuario.

Ademas de la publicidad para la venta de produc-
tos, la entrega de nuestros datos en la era sin priva-
cidad, puede servir para mucho mas. No olvidemos
el escandalo de Facebook y Cambridge Analytics
que apunta a que las redes sociales fueron un gran
condicionante del resultado en las elecciones esta-
dounidenses en las que Donald Trump resulto ga-
nador.

Asi que si: la privacidad es imposible en los tiem-
pOs que corremos. Pero no nos demos por venci-
dos. Hay precauciones que podemos tomar para
preservarla un poco. @

Enlaces de interes...

| Las cosas gue nunca debemos hacer con
nuestros datos en Internet

| GDPR, casi un afio después: gué ha mejorado
Yy qué necesita mejorar

| ;Hay gue preocuparse por el ‘divorcio’ entre
privacidad y proteccion de datos?
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Seguridad de
as aplicaciones:

como mantener

tu negocio a salvo

La seguridad de las aplicaciones no sélo se inicia en el proceso de desarrollo,
sino que hay que protegerlas una vez que se implementan, incluido el acceso

a ellas. Y esto es cada vez mas importante a medida que los ciberdelincuentes
han fijado su mira en las aplicaciones para lanzar sus ataques.

a seguridad de las aplicaciones recibe cada vez
mas atencion. Esencialmente se trata
de prevenir ataques que puedan ex-

plotar fallos en cualquier software que utilice
una organizacion. Existen cientos de herramientas
disponibles para asegurar las aplicaciones, incluso
algunas especializadas en aplicaciones moviles, en
aplicaciones basadas en red, incluso firewalls dise-
nados especificamente para las aplicaciones web.

En un mundo cloud, mévil y distribuido es facil
decir que en la mayoria de las ocasiones se accede
a las aplicaciones desde fuera del perimetro de la
empresas, y desde una diversidad de dispositivos, y
por empleados con diferentes perfiles.

Este webinar, que ha contado con la participacion
de X by Orange, Citrix, Trend Micro, SonicWall,
Qualys y nCipher, te ayudara a saber como mante-
ner tus aplicaciones seguras.
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X by Orange

Antes de empezar a hablar de la seguridad de
las aplicaciones, José Fernandez, Responsa-
ble de producto, X by Orange diferencia entre
aplicaciones de escritorio, aplicaciones web, los
propios sitios web, los servicios en |la nube, y las
aplicaciones moviles, y recoge algunos datos de
diferentes estudios que ponen de manifiesto que
las aplicaciones se han convertido en uno de los
principales vectores de ataque. Entre los datos
aportados, que el 70% de los ciberatagues se
realizan contra la capa de aplicacion, y no contra
la red o los sistemas, y que menos del 30% de las
empresas tienen soluciones se seguridad a nivel
de aplicacion.

Explica José Fernandez cdmo se protege a nivel
de aplicacion, destacando que los ataques a este
nivel son los mas dificiles de detectar. Se aplican
filtrados que determinan el uso de cada aplicacion,

Mas del 0% de afaques son
contra la capa de aplcacion,
Y o a nivel de red o de
Sistemas, que era lo fipico en
el posodo’

Jos¢ Ferndndez,
Responsable de producto, X by Orange
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pudiendo establecer horarios de
utilizacion, o la prohibicion de las
mismas.

Segun una encuesta realizada
por X by Orange, los responsables
de negocio dicen que el negocio
no puede parar por ningun tipo de
ataque, mientras que los responsa-
bles de Tl tienen claro que necesi-
tan estar protegidos todo el tiempo y
contra todo tipo de ataque, incluidos
los de Dia Cero, y necesitan una
solucion de seguridad completa.
La conclusion es que se necesitan
sistemas de prevencion, deteccion y
respuesta; monitorizacion y analisis a nivel de apli-
cacion, una mayor proteccion en los dispositivos,
y un marco de gestion global de riesgos para las
aplicaciones.

Autentcacon entre sedes,

a de no Modificacidn entre

SEGURIDAD DE LAS APLICACIONES

.| CLICAR PARA
§ VEREL ViDEO

Asegura el responsable de producto de X by
Orange, que existen muchas propuestas en el
mercado, de diferentes fabricantes. La propuesta
de seguridad como servicio de X by Orange, que
no tienen permanencia, se centra en X Privacy, una
VPN basada en SD-WAN; X Security, que ademas
anade servicios de firewalls para analizar el trafico;
y X Protection, una solucién completa que incluye
un antivirus, un anti ransomware para moviles, que
complementa los anteriores. Todos estos servicios
incluyen una prueba gratuita de 15 dias.

Citrix

El mundo de los negocios esta cambiando mucho,
dice uno Silveiro, Responsable de Networking y
Cloud de Citrix. Explica que ahora tenemos un
entorno mucho mas abierto, con capacidad para
conectarnos en cualquier sitio y a través de cual-
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La migracion de las
aplcaciones fradcionales a las
arguitecturas de aplcaciones
modernas aumentarda en un
&% del frafico esfe a oeste”

Nuno Slveiro Nuno Siiveiro, Responsable
de Networking y Cloud, Cifrix

quier red, a pesar de lo cual “tenemos que entre-
gar las aplicaciones a los usuarios como ellos lo
demandan”.

La transformacion digital tiene como objetivo la

q agilidad del negocio, pero impacta en diferentes

itds

Actualidad

aspectos, como mejorar la experiencia del usua-
rio o la explosion del cloud. También habla Nuno
Silveiro de un cambio en la arquitectura que se
utilizan para todos estos entornos, porque las apli-
caciones estan cambiando, al igual que la manera
en gque accedemos a esas aplicaciones y la ma-
nera en que garantizamos la seguridad de esas
aplicaciones, a lo que se anade el reto de pasar de
aplicaciones monoliticas a aplicaciones con cien-
tos o miles de microservicios que pueden estar
dispersos.

Estamos en un entornos hibrido, con parte de
aplicaciones legacy y otras cloud, un entorno que
durara aun un tiempo, y por eso, segun Silveiro,
tenemos que trabajar en diferentes capas. Hay que
controlar el dispositivos de accesos, garantizar que
la conexion es segura, tener controlado el firewall
de Aplicacion, aplicar multiples factores de autenti-
cacion, etc.

Por tanto, hay que trabajar en distintas capas, con
distintos contextos y cada uno con sus reglas de
proteccion, algo que se trabaja en Citrix desde hace
tiempo.

Trend Micro

Las aplicaciones no dejan de ser un vector de ata-
gue mas, dice Joseé de la Cruz, Director Técnico de
Trend Micro, destacando la heterogeneidad como
uno de sus grandes retos, junto con el malware o
las vulnerabilidades. Asegura respecto a esto ultimo
gue no somos lo suficientemente rapidos cuando in-
tentamos mitigarlos, lo que puede generar muchos
problemas de seguridad.

It

g PRINCIPALES
TENDENCIAS EN LA SEGURIDAD
DE LAS APLICACIONES 2019

La seguridad de las aplicaciones recibe cada

vez mas atencion. Esencialmente se trata de
prevenir ataques que puedan explotar fallos en
cualquier software que utilice una organizacion.

Este informe recoge que mas del 85% de todas
las aplicaciones tienen al menos una vulnerabi-
lidad; v mas del 13% tiene al menos un fallo

de seguridad critico. Dice también que el 70%
de las empresas sufren ataques contra sus
aplicaciones a través de IPv6, con un tercio

de los ataques dirigidos a las interfaces de
programacion de aplicaciones (API), que el
00% de los responsables de TI confia en que
sus organizaciones podrian mantenerse al dia
con la creciente tasa de ataques de capa de
aplicacion o que el 86% de los clientes confian
en la capacidad de los proveedores de servicios
en la nube para proporcionar altos niveles de
seguridad de la aplicacion.

01 Irenos

S

k¢

La Seguridad
de las Aplicaciones
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La empresa espaiola s que
gst conclenciada sobre o
mportancia de sequridad de
las aplicaciones, pero quiza
nos esfemos quedando airds
en cuanto a las meddos a
mplementar”

José de la Cruz,
Director Técnico, Trend Micro
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Frente a estos retos debe tenerse un plantea-
miento de defensa multicapa con diferentes tecno-
logias que se han ido desarrollando a lo largo de los
anos, y que van desde un antimalware, a la pre-
vencion de pérdida de datos, analisis de comporta-
miento o sandboxing.

Incide José de la Cruz en el tema de las vulnera-
bilidades para hablar de parcheado virtual, una so-
lucion que Trend Micro aplica en diferentes puntos
para analizar el trafico en busca del paquete que
intenta explotar la vulnerabilidad, siendo capaces
de proteger no solo sistemas operativos sino aplica-
ciones.

DevOps es una tendencia en el desarrollo de
aplicaciones en el que, de nuevo, prevalece la
operativa frente a la seguridad. Hay que ser capaz
de implementar la seguridad en la tecnologia de
contenedores proporcionando informacion sobre Si
es vulnerable, tiene malware o no cumple con las
mejores practicas de seguridad. La tecnologia e
Virtual Patching de Trend Micro es capaz de visua-
lizar todo el software que se ejecuta en el contene-
dor, de la misma manera que se haria con cualquier
servidor.

SonicWall
Cada vez se esta poniendo mas foco en la segu-
ridad de las aplicaciones, dice Eduardo Brenes,
Territory Manager de SonicWall Iberia, anadiendo
gue los fabricantes estan tratando de securizar y
gestionar mejor esas aplicaciones.

La oferta de SonicWall, parte de Dell hasta hace
unos anos y con quien mantienen acuerdos OEM,

Los firewalls virfuales pueden
fener mds sentido a o hora
de profeger las aglicaciones
en los arguitecturas hibridos
actuales, donde coda vez €5
mas fodo software defined’

Eduardo Brenes, Terrifory Manager,

SonicWal lberia D>
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es amplia. Desde los NGFW, a puntos de acceso
Wireless, soluciones de seguridad de correo elec-
tronico, un antimalware basado en un motor de
SentinelOne, soluciones de cloud, WAF, CASB, etc.
Todo ello con una consola de gestion centralizada
que facilita el trabajo de los responsables de seguri-
dad.

Cuatro son las soluciones de SonicWall orien-
tadas a la proteccion de aplicaciones: Virtual Fi-
rewall, WAF, Cloud Application Security y Email
Security. Sobre la primera dice Eduardo Brenes
qgue en un mundo ‘software defined' puede tener

MWW 7L itielent
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“Tenemos que proveer
0 los confenedores y los
Microserviclos de la misma
sequridad que ol resfo de

aplicaciones’
Kall Benito,
Director General, Qualys Iberia

mas sentido trabajar con un firewall virtual, una
propuesta que ademas mejora la seguridad de los
contenedores.

Respecto a los WAF (Web Application Firewa-
Il), estan orientadas a proteger las aplicaciones

web, asi como los propios portales web, donde el
cumplimientos como GDPR es fundamental. Soni-
cWall Cloud App Protection es |la propuesta CASB
de la compania para identificar y securizar todas
las aplicaciones que estan en la nube. Por ultimo,
SonicWall Email Security es un servicio de correo
limpio para propuestas como office 365 o Google
Apps

Qualys

Raul Benito, Director General de Qualys Iberia, dice
que las empresas saben que las aplicaciones son
un gran vector de ataque, y explica que cuando ha-
blamos de aplicaciones hablamos de aplicaciones
web, de APIs, de todos esos servicios que se estan
construyendo en la transformacion digital.

Cada vez tiene mas importancia esos aplicativos
web y como se estan construyendo porque los te-
nemos en cualquier sistema, y eso significa que las
vulnerabilidades te pueden llegar de cualquier parte
los ciberdelincuentes estan aprovechando esa ma-
sificacion para lanzar sus amenazas. las empresas
deben tener una mayor visibilidad del entorno en el
gue se van a mover.

Qualys WAS hace un analisis dinamico de los
aplicativos para ver qué vulnerabilidades puede te-
ner ese sistema, anadiendo al mismo tiempo capas
para tener mas visibilidad o para ver cuan robusto
puede ser esa aplicativo, incluido el mundo de los
contenedores.

Necesitamos tener visibilidad de todo lo que esta
relacionado con los contenedores, no solo cuando
se estan construyendo, sino cuando estan funcio-
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‘Cado vez que nos descarguemos informacion deberiamos
prequniarnos < la fuente de informacion y sl la infegracion
de lo informacion que nos llega s la correcta’

Jose Moria Pérez Romero, Ingeniero de Ventas, nCipher B

nando en produccion, y eso es una de las propues-
tas de Qualys: tener una visualizacion constante de
los procesos que estan corriendo, de que sistemas
se tienen publicados y ademas qué vulnerabilida-
des hay para que con esa informacion se sepa si
hay que responder de alguna forma a un posible
amenaza.

nCipher
Para José Maria Pérez Romero, Ingeniero de Ven-
tas de nCipher, hay dos preguntas que todos de-
bemos hacernos cuando descargamos software:
¢ estoy seguro de la fuente? ¢ estoy seguro de estar
bajando lo que quiero? La Firma de Codigo respon-
de ambas al poder verificar la fuente y ademas la
integridad del software que se descarga.

La firma de codigo trabaja con criptografia simé-
trica: se firma la aplicacion con una clave privada;
por otra parte, existen unas entidades certificadoras

gue van a emitir certificados con la clave publica de
los fabricantes de estas aplicaciones para que el
consumidor pueda verificar esa autoria. El resulta-
do es una firma electrénica que en el caso que nos
ocupa se aplica a un codigo.

Los fabricantes de aplicaciones se enfrentan a
dos retos, uno de ellos es la propia operativa deri-
vada de una mayor demanda, y por otra es la se-
guridad, porgue tenemos que tener la clave privada
muy segura y bien guardada. Lo que propone nCi-
pher son unos HSM (Hardware Security Modules)

para potenciar la operacion y para anadir seguridad.

Estos HSM ayudan a guardar las claves y ade-
mas generar claves de forma aleatoria, firma elec-
tronica, cifrado, etc., y todo ello con el rendimiento
gue se demanda ahora. Los HSM de nCipher son
la familia nShield y se ofrecen en distintos formatos
dependiendo de lo que el usuario requiera: applian-
ce de red, embebido PCI, o USB. [

Los atacants
)

Enlaces de interés...

§ BT SO

0  jGueé vulnerabilidades incremen

Lo oprocemecion de los cioves an s

vdl o3 el resultado?

e a

W Estableciendo confianza e integridad con la

firma digital

W 2019 SonicWall Cyber Threat Report

W Inventariado de activos basados en cloud

| La mayoria de las apps de banca online

contienen vulnerabilidades criticas
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Cada vez mas amenazas y mas sofisticadas han
llevado a las empresas a pasar de un modelo
reactivos, a un modelo proactivo cuando

se trata de seguridad. Se ha pasado de los
antivirus a los EDR (Endpoint Detection and
Response) y de las firmas a las sandbox, en

un intento de reducir los riesgos. Ya no bastan
con detectar los ataques, hay que adelantarse a
ellos. Por eso el threat hunting, la simulacién o
la tecnologia del engaino cobran cada vez mas
protagonismo y se convierten en tendencia.

Se trata de ir en busca de la amenaza, de ser
proactivos.

n el proceso de conseguir unas herra-
mientas que protejan los equipos de las
empresas de una forma mas proactiva,

han aparecido nuevas tecnologias y ten-
dencias que, poco a poco, se estan
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4 cia Villacanas, director Preventa en

democratizando para poder llegar a corporaciones
de todos los tamanos. El objetivo de muchos de
los proveedores de herramientas de seguridad es
adelantarse a los ataques, mas que detectarlos. Y
ahi es donde aparece el Threat Hunting, la simula-
cion de ataques o las tecnologias de Deception.

Panda Security define el Threat Hunting o caza
de amenazas en su traduccion

itds
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Kaspersky; José Luis Paletti, Ingeniero preventa
en Panda Security; Conrado Crespo, Sales Engi-
neer de CounterCraft; y Daniela Kominsky, Coun-
try Manager Spain and Portugal de Cymulate.

Ya hace cerca de tres anos que el Threat Hun-
ting es una tendencia del mercado, aunque ahora
se ha comenzado a hablar mas de ella. Garcia

literal como “el proceso de busque-
da proactiva a través de las redes
para detectar y aislar amenazas
avanzadas capaces de evadir las
soluciones de seguridad existen-
tes”.

Para hablar de estas novedades
de seguridad, que el 43% de em-
presas ya han comenzado a adop-
tar, de acuerdo con un informe del
Instituto SANS, hemos celebrado
uno de nuestros #DesayunosITDS
con la participacion de Pedro Gar-

#DesayunosiTD5

PASAMOS A LA ACCION

@ITDS_ITDM

THREAT HUNTING, F% CLICAR PARA

§ VEREL ViDEO

Villacanas desde Kaspersky explica que “es una
forma de ser proactivos como companias de se-
guridad, consiguiendo prevenir las amenazas. Se
puede aprovechar la inteligencia, el conocimiento,
las soluciones y herramientas que ya tenemos,
para poder adelantarnos a posibles amenazas

gue puedan estar intentando atacar empresas o
marcas”. Y bien, ¢como se hace esto? Pues los
expertos en seguridad cuentan ahora con un am-
plio material que puede hacerles analizar de una
manera mucho mas consciente como pueden ser
los ataques que podrian llegar. “Al disponer de una
inteligencia avanzada en el estudio de la dark web
y sobre los diferentes grupos muy sofisticados que
estan actuando, a la hora de perpetrar los ataques,
podemos adecuar los sistemas y el personal para
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El Threat Hunting y ofras
herramientas proochvas son
fecnologios muy avanzadas
Ufles para descubrir afaques
dirigidos’

José, Luls Folett
Ingeniero preventa, Fanda Security

evitar que esos ataques se lleguen a producir”,
explica el directivo.
Por su parte, Paletti afirma que “no es una tec-
nologia muy conocida fuera del ambito de las
4 grandes empresas, por el momento” pero si que
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las pequenas y medianas empresas y los usuarios
finales van poco a poco conociendo de su existen-
cia. Estas “son tecnologias muy avanzadas y que
siguen creciendo y mejorando. Evolucionan de una
forma muy rapida. Son tecnologias muy utiles para
descubrir ataques dirigidos”, afirma el ejecutivo de
Panda Security.

Y cabe tener en mente, para los profesiona-
les del sector, que Threat Hunting es una nueva
practica, lo que significa que se necesitaran espe-
cialistas dedicados en el mercado. “Es una labor
muy intensiva que se alimenta de un conjunto de
herramientas y del Big Data, para validar hipotesis
de ataque” explica Conrado Crespo desde Coun-
terCraft, que aclara que “hay un componente hu-
mano muy necesario de creatividad y talento. Se
requieren herramientas de busqueda agiles, ca-
paces de analizar rapidamente los grandes datos
gue rodean una compania. Es muy util para poder
adelantarse a ataques dirigidos y, al mismo tiem-
po, nos dan una idea amplia sobre otros ataques
gue podrian darse a otras firmas similares”.

Y es que, para que estas técnicas funcionen,
desde el punto de vista de CounterCraft, “el com-
ponente humano es esencial. No es sencillo au-
tomatizar. Hace falta pensar como lo hacen los
atacantes”.

Ademas de todo esto, Daniela Kominsky de Cy-
mulate define el Threat Hunting como “una practi-
ca que nos permite estar un paso por delante de
nuestros atacantes” y que es muy necesaria para
mantener la seguridad en general y no solo para
las grandes corporaciones.

!E THE ROBOT s,
SECURITY ’b
FRAMEWORK (RSF)

Los robots realizan tareas cada vez mas
criticas. No obstante, se esta subestimando
la seguridad del robot. La seguridad robdtica
es un panorama complejo, que a menudo
requiere una perspectiva interdisciplinaria a
la que la seguridad clasica se queda atras.

Presentado por un grupo de espanoles,
que aseguran que se han realizado pocos
esfuerzos honestos para abordar la
sistematica de la seguridad de los robots,
el Robot Security Framework (RSF) es una
metodologia para realizar evaluaciones de
seguridad sistematicas en robots. En este
documento se propone, adaptay desarrolla
terminologia especifica,
asi como pautas para
permitir una evaluacion
de seguridad holistica
siguiendo cuatro capas
principales (Fisica, Red,
Firmware y Aplicacion).
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Frente a grandes retos, grandes soluciones

Como es habitual, al finalizar el debate pedimos a nuestros expertos que expongan sus propuestas, en esta ocasion para protegernos de las amenazas internas.

Pedro Garcia Villacanas, Kasperskuy: algun tipo de actividad extrana. Esas hipotesis una campana con un objetivo determinado. Si
Confamos con un equipo de pueden reforzar las soluciones automaticas que el atacante pica en el cebo, se recopila toda la
investigadores exclusivamente existen. Este servicio es de consftante evolucién y informacion de sus movimientos y asi se puede
dedicados a analisis e investigacion monitorizacion de los servicios, buscando indicios  analizar a tiempo real cémo se hace un ataque. Se
de ataques que se llevan a cabo en 0 pautas que lleven a pensar que un cliente recoge asi la infeligencia de los ciberatacantes.
todo el mundo. Dos de esos analistas pueda ser susceptible de un ataque. Se debe
estan situados en Espana. Es un equipo que democratizar esta tecnologia para que pueda Daniela Kominsky, Cymulate: nuestra
lleva diez anos siguiendo a actores y campanas llegar a empresas de fodos los tamanos e inclusoa fecnologia es adn un concepto poco
de ataques con el objetivo de proveer reportes usuarios domesticos. conocido en Espafa, y se basa

de inteligencia a los clientes, a todos los niveles. en una plataforma de Breach and

Este equipo alimenta esos servicios, recopila Conrado Crespo, CounterCraft: Attack Simulation. Cuenta con una

informacion, describe la situacion y le da un Facilitamos a los MSSP (Managed solucion Saas que permite simular

contexfo. Con toda esa informacion se quiere Security Service Provider) poner ataques, a traves de diferentes vectores, de forma

ayudar, de forma proactiva, a adelantarse a las en la practica empirica una automatizada y nos dice si seria posible friunfar

campanas que pueden afectar a las companias. serie de campanas practicas o 0 no, segun las medidas de seguridad que la

estratégicas, que podrian darse. Lo que empresa tiene. Plantea diferentes supuestos y
José Luis Paletti, Panda Security: hace la empresa es plantear una duda y desarrollar ofrece a los responsables de seguridad es acceso
La idea es que el a metricas que les muestre

Threat Hunting el nivel de seguridad de la
D apoye a otras

tecnologias clasicas

organizacion. Nuestra tecnologia
es fotalmente automatizada:

en la proteccion va lanzando ataques a los

de las maquinas y equipos y
aportfando un componente en la
parte de creatividad, contando
con analistas de seguridad

gue, mediante diferentes
hipatesis que vayan planteando,
lleguen a poder ver si hay

equipos, simulando como si

un ciberdelincuente esftuviese
tratando de acceder a los
equipos de la organizacion
desde diferentes puntos y asi
encontrar debilidades o fallas de
seguridad.
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El objetivo para las firmas especialistas en segu-
ridad es conseguir que estos enfoques proactivos
lleguen a todo el mundo.

¢Esta la empresa espainola preparada para
adoptar estas soluciones?

Precisamente es ahora cuando las empresas espa-
nolas comienzan a demandar este tipo de técnicas.
Y Panda Security ha observado que las empresas
pequenas y medianas comienzan a conocer mas
estas tecnologias y ven que ayudan mucho a man-
tener la seguridad. José Luis Paletti cree que los
ultimos meses han sido clave en el conocimiento de
las tecnologias de Threat Hunting.

Ahora bien, puede ser que falten medios, como
asegura Crespo desde CounterCraft. “La peque-
na y mediana empresa no tiene personal ni he-
rramientas para poder aplicar estas técnicas de
Threat Hunting. Ahora llega la democratizacion de
estas nuevas tendencias de seguridad y, con ello,
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el Threat Hunting es una
proctico que nos permite
estor un paso por delante de

nuestros atacantes'

Daniela. Kominsky, Country Manager Spain
and Fortugal, Cymulate

las empresas de servicios gestionados, como part-
ners, pueden abordar corporaciones de tamano
mediano y pequeno, tras incorporar estos servicios
en su portfolio”.

Desde Cymulate, Kominsky considera que cada
vez mas las empresas espanolas van contando
con un nivel de madurez en términos de seguridad
gue les lleva a querer aceptar las novedades que
el mercado va presentando. “Las herramientas de
Threat Hunting ponen a prueba los equipos para
ver como de vulnerables son y como de expuestos
estamos”, les recuerda la directiva a las empresas.
Y anade la ejecutiva que ha podido comprobar que
los responsables de seguridad estan inquietos: “se
invierte mucho dinero para implementar medidas
de seguridad, pero existe la preocupacion de no
saber si son efectivas. No por las soluciones en si,

sino porque la implementacion o la configuracion
pueden estar mal hechas” y, por tanto, Cymulate
cree que es necesario apostar por opciones de
prueba que sean asequibles y que, cuando fun-
cionen cumpliendo las expectativas del cliente,
haya la opcion de pagar el servicio completo. Y, al
mismo tiempo, son las empresas especializadas
las que deben “evangelizar” en el mercado sobre
estas tendencias tan necesarias.

Lo que esta claro es que los fabricantes deben
llevar estas tecnologias tan utiles a las pequenas y
medianas empresas. Incluso a las muy pequenas.
“Es un reto, pero es muy necesario. Asi consegui-
remos que esas tecnologias sean utiles de forma
semiautomatizada, para que puedan ser usadas
por todo tipo de corporaciones. ‘As a service' u
‘On Demand’ son dos opciones utiles. El objetivo
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es ofrecer tecnologia que ayuden a las pequenas
empresas sin que les consuman demasiado tiem-
po”, explica el representante de Kasperksy.

¢Que diferencia Threat Hunting, de la simulacion
o de Deception Technology?

Deception Technology, o la tecnologia del engano,
consiste en establecer un falso objetivo, muy con-
trolado, buscando que los hackers ataquen a este
espacio inventado, para asi poder alertar a los
equipos de seguridad sobre la amenaza, para que
asi puedan proteger los espacios reales.

Los expertos consideran que mas que diferenciar-
se, estas tecnologias se complementan para ofre-
cer mejores resultados. El directivo de CounterCraft
afirma que “las tecnologias de Deception estan
emergiendo”. Si tenemos en cuenta que para desa-

itds

Desayuno ITDS

rrollar las soluciones de Threat Hunting, el data lake
sobre el que se opera es masivo, Y la especializa-
cion necesaria para hacer una continuidad es muy
costosa, “ahi comienzan las empresas a apuntar a
las tecnologias de Deception, que juegan en otro
plano y trabajando con otras premisas”. Para enten-
derlo mejor, concreta Crespo que “un arquitecto de
Deception o arquitecto del ciberengano, es como
un Threat Hunter aunque operando en el plano de
lo empirico. El Threat Hunter tradicional, con todos
los datos y herramientas que maneja, plantea hi-
potesis de ataque y va a intentar confirmarlas de
forma retrospectiva”. Al mismo tiempo, el arquitecto
de Deception Technology es como un cientifico que
“crea un escenario donde va a intentar demostrar
empiricamente si las premisas marcadas en la hipo-
tesis son ciertas”. Las ventajas de deception es que

cuando un atacante entra al sistema, es porque ha
picado en el cebo, buscando atacar lo que realmen-
te es un entorno creado que simula los sistemas

de la empresa. Asi, estas técnicas permiten “tener
una panoramica de qué es lo que el atacante esta

L W aw
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El arquitecto de D@G@phom
Technology €5 como un — _—
cientfico que crea un o = ::I;;;.. B

escenario donde \a o infertar B 010 e
demostrar empiricamente Sl
os premisas marcados en I
hipbtesis son ciertos

haciendo o queriendo hacer en nuestros sistemas.
De hecho, nos da la oportunidad de observarlo en
tiempo real"”.

Daniela Kominsky insiste en que todas ellas son
tecnologias complementarias: “hay tecnologias
automatizadas, que facilitan mucho el trabajo,

y luego puede entrar la parte humana, todo ello
como tecnologias y herramientas que se comple-
mentan”.

“Hay cuatro cuadrantes desde la perspectiva de
la seguridad: prevencion, deteccion, respuesta y
prediccion. En este ultimo esta el Threat Hunting”,

explica Garcia Villacanas que anade que ademas
“hay un concepto hacia el que estamos avanzando
que es la ciber inmunidad. La seguridad seguira
siendo importante, pero tendemos a trabajar en
funcién de conseguir ser ciber inmunes. Es decir,
tener los recursos suficientes en una compania
para que al atacante le resulte muy costoso entrar
en tus sistemas, y por ello lo descarte y busque
nuevos objetivos”, concreta el directivo de Panda
Security. “La automatizacion ofrece una fotografia
rapida a una empresa de como esta su proteccion
y entorno. Y, tras eso, se puede aplicar la creativi- D
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dad del ser humano, que es tan importante” y es
qgue “muchas veces nos encontramos que alguien
ha tenido la genialidad de comprometer un entor-
no desde otra perspectiva” que a alguien no se le
habia ocurrido antes.

¢Se ha puesto fin a la seguridad reactiva?

“Las herramientas deben combinarse”, afirma la di-
rectiva de Cymulate que recuerda que “Wannacry
fue un antes y un después y ahora las empresas,
cada vez mas, son conscientes de la necesidad

de utilizar soluciones proactivas, antes de esperar

Compartir en RRSS

119000

itds

Desayuno ITDS

a que algo pase y luego haya que poner una solu-
cion”. Aunque, recuerda Komisnky que sabe que
unas tecnologias no pueden funcionar hasta el
maximo de sus capacidades sin unir sus fuerzas.
La gran importancia de las tecnologias proactivas
es que eliminan el riesgo hasta mas altos niveles.
“Las soluciones reactivas de solucion y detencion
no pueden desaparecer. Siguen siendo utiles y
siempre seguiran siendo necesarias”, explica Gar-
cia Villacanas de Kaspersky, que anade que “ade-
mas de eso, hay que incluir las soluciones proac-
tivas. Las empresas comienzan a ser conscientes
de la necesidad de mejorar. El 80% de los ataques
sigue siendo malware tradicional y para ellos nece-
sitaremos las soluciones de prevencion y detencion,
gue son de una gran variedad”, mientras que el
Threat Hunting nos ofrece soluciones para enfren-
tarnos a ataques mas sofisticados. Todas ellas se

Enlaces de interés...

| Threat Hunting como respuesta a los ata-
gues sin malware: ventajas si, retos también

| Threat Hunting Report 2018

complementan para fortalecer la seguridad de las
corporaciones frente a los nuevos ataques”.

Crespo esta de acuerdo y lo explica asi: “Threat
hunting y Deception ofrecen altos niveles de pro-
teccion, pero no hay que olvidar que antes se
necesitan otras capas de seguridad que no pue-
den faltar en otros niveles de automatizacion como
firewalls, por ejemplo. Si no completamos esas
capas de proteccion, si no hay una gestion de los
parches previamente, no tiene sentido aplicar el
Threat Hunting”.

Paletti opina lo mismo que los demas expertos
y es que, aclara “se necesitan unos pasos previos
antes de llegar a las tecnologias proactivas. Las
tecnologias reactivas que teniamos de antes son
un gran apoyo, establecen un camino hasta el
ultimo punto de seguridad, que es el de conseguir
cazar las amenazas antes de que nos ataquen”. [
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GDPR,
un ano despues

GDPR, General Data Protection Regulation, o RGPD, Reglamento General de Proteccion
de Datos, es de obligado cumplimiento desde el 25 de mayo de 2018, dos afos después de
<] que fuera aprobada para colocar los datos en el punto de mira de empresas y usuarios.
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sos dos anos su-
pieron a poco, Yy el
ano extra aun no ha
conseguido que la
regulacion se haya
implantado, que las
empresas estén comodas con
una regulacion que les obliga
a tomar conciencia de que la
seguridad no es una opcion,
gue los datos son el activo mas
valioso y que la privacidad debe
estar en primera linea.

Casi desde los comienzos de
la normativa Espana se sentia
eufdrica: la LOPD, Ley Organi-
ca de Proteccion de Datos, es-
panola habia preparado a las
empresas locales para GDPR.
En vigor desde 1999 la ley
espanola ha sido un referente
para muchos paises europeos.
A pesar de ello, a estas alturas
son pocas las empresas es-
panolas que estan preparadas
para GDPR. Uno de los gran-
des cambios es la amplitud
de miras de esta ultima. Pablo

Fernandez Burgueno, cofundador de Abanlex y
nombrado recientemente Corporate Compliande
officer en SmartHC, menciona el caracter prag-
matico del reglamento al asegurar que busca la
4 utilidad practica de la aplicacion de medidas de
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seguridad sobre el tratamiento de datos persona-
les. Es decir, deja a los obligados las medidas que

de indicar si se tiene que aplicar un tipo determi-
nado de candado fisico o un sistema de identifica-

~PROTECTION!

I
o
I

: cion por retina para acceder a

documentos en formato fisico,
la norma tan solo impulsa a
aplicar las medidas que el
obligado considere suficien-
tes”, dice Fernandez Burgueno.
Ese matiz, valorar qué medida
es suficiente, es donde radica
uno de los principales retos de
GDPR.

Docente vy jurista especiali-
zado en ciberseguridad y pri-
vacidad, Fernandez Burgueno
tiene claro que cumplir con
GDPR exige tres requisitos:
concienciacion, conocimien-
to y tiempo. El primero se va
consiguiendo poco a poco, €l
segundo requiere una espe-
cializacion profunda en protec-
cion de datos por medio de la
practica, gue muy pocos po-
seen, y el tercero es, quiza, el
mas escaso: tiempo. “Adecuar
una actividad empresarial a
la normativa de proteccion de
datos exige que una persona
altamente concienciada y con

conocimiento profundo sobre la materia dedique
una cantidad importante de jornadas no solo a la
consideren mas apropiadas; “por ejemplo, en lugar generacion de documentacion o a la implementa-
cion inicial de medidas, sino a la adecuacion cons-
tante a lo largo del tiempo”.
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PRIVACY BY DESIGN: PRIVACIDAD DESDE EL DISENO

ANALISIS DE RJES"M*M UACIONES DE IMPACTOD

°

GDPR afecta a todo el tejido empresarial B o A A R £ i s 8 cE personas, con independencia de quien trate
y no solo a las empresas de mas de 250 .RESPONSABILIDAD PROACTIVA! sus datos personales y es por ello por lo que
empleados, que en realidad soélo representa el rango de obligados es tan amplio como el
el 0,2% del total. La norma deben cumplirla derecho hoy permite.
casi tres millones de empresas y autono- RGPD/GDPR: ¢QUE ES EL REGLAMENTO @ CLICAR PARA Menciona Fernandez Burgueno a FACI-
mos, sociedades no registradas, asociacio- EUROPEO DE PROTECCION DE DATOS? % VEREL VIDEO LITA o la Herramienta de Autodiagndstico
nes, comunidades y a un importante nume- como alguna de las propuestas que AEPD
ro de influyentes y usuarios profesionales o el INCIBE han puesto a disposicion de las
de redes sociales. Ademas, no solo obliga a sujetos la norma, como, por ejemplo, que reciban datos empresas para ayudarles a cumplir con la regula-
espanoles, sino a los de cualquier parte del mundo  personales de algun obligado europeo para su tra- cion. No basta con conocer su existencia porque lo
gue cumplan alguno de los requisitos indicados en  tamiento. El objetivo de la norma es proteger a las importante, para quien la utilice, es “estar en dispo-

sicion de comprender el alcance de cada una de las
recomendaciones que se extraigan de ellas y tener

IIH GW\ O 5 Vl g‘,o BV\ VV\U Oh a 9 6m,| d a d 69 conocimiento suficiente como para elegir, imple-

mentar y configurar las medidas de seguridad ade-

bU@ﬂag W]l()la‘hvag N 6| areja d@ cuadas en la empresa, con el objetivo de mantener-

las actualizadas, ampliarlas o sustituirlas por unas

|V\V6Vﬂ'ar|0 y QGShOV] d@ IOS a(‘,ﬂVOQ d@ mejores ante cambios sustanciales o con el paso

. ‘. - del tiempo. Y esto se espera tanto de una gran em-
IV\{;OFVV\QGIOV\ y GSV{’JCMWV\@NG Gﬂ Gl presa en la ciudad como del panadero del pueblo.
; [ Casi nada”, asegura el nuevo COO de SmartHC.
proceso de Incldent Kesponse
‘ - - Un aio después, ;qué hemos aprendido?
Juan Jestis Merino Torres, Nafional Chamml CUntry oo ©Ue pocas enidades cumplen al 100%
MQI/\(AQGF - QVOUV\, BitDef ender pero la mayoria han dado pasos importantes para D
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Y las temidas multas llegaron... ‘ “

Uno de los aspectos de GDPR que mas titulares, o
_ . . grababa parte de la acera, un espacio publico, algo que
comentarios y sobre todo inquietud generaron fue el " ) =
prohibe GDPR. Pocas semanas despueés la Comissao
tema de las multas. El reglamento Europeo llegaba , il .
. i i Nacional de Proteccao de Dados de Portugal impuso tres
con sanciones importante bajo el brazo, nada , :
. mulfas al Hospital do Barreiro que sumaron 400.000
menos que 20 millones de euros o el 4% de , 3 e _ el
) euros por violacion del principio de confidencialidad,
los ingresos anuales de una empresa, en l - . . m
) y la violacion del principio de la minimizacion
el peor de los escenarios. .
de los datos, que busca prevenir su acceso

indiscriminado. A mediados de noviembre se

En opinion de la mayoria, son conocia la multa de 20.000 euros contra

muchas las empresas que adn la red sacial alemana Knuddels.de tras

no cumplen con GDPR, la un hackeo que genero la filtfracion de

regulacion no ha generado el 808.000 direcciones de correo y mas de

negocio gue se esperaba.. 1,8 millones de usuarios y contrasenas,

y es una multa ejemplar, 0 informacién que posteriormente fue

varias, las que moveran la publicada online en formato no cifrado.

balanza. O no. La Oficina de Comisionado de

Queda claro que la regulacion Informacion (ICO) de Reino Unido ha

busca dar a los usuarios impuesto una multa a Facebook de mas

mas poder sobre sus dafos de medio millén de euros por la filtracion de

y hacer que las compahias datos de mas de 87 millones de usuarios por

sean mas fransparentes en la parte de la red social y Cambridge Analitica.

manera en que frafan con los En Espana se tiene conocimiento de una multa

dafos de la genfe. Las empresas son de 40.000 euros impuesta a un hospital galleo

responsables de |a implementacion de por incluir los datos personales de un paciente en

la normativa y desde hace un ano no hay el sistema que comparte el Servicio Gallego de Salud

excusas: cumples o pagas la multa. (SERGAS)

No se habia puesto fin a 2018 cuando ya se Dinamarca, Holanda, Polonia, Irlanda, Francia, Alemania...

fuvieron noficias de las primeras mulfas, como Como puede verse en este enlace, practicamente ningun pais

recogia Panda Security en un post. Una casa de se salva de contar con alguna empresa a la gue se le hayan

apuestas de Austria recibio una mulfa de 4.800 aplicado multas por un manejo inapropiado de los datos de

euros porgue una de sus camaras de seguridad los UsUarios
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https://www.pandasecurity.com/spain/mediacenter/noticias/primeras-sanciones-incumplimiento-gdpr/
https://www.nathantrust.com/gdpr-fines-penalties

un cumplimiento total. Especialmente las grandes
empresas han dado pasos decididos en cuanto al
cumplimiento; las pequenas empresas estan en
general menos concienciadas”, asegura Juan Jesus
Merino Torres, National Channel Country Manager
de BitDefender, cuando le preguntamos si, un afno
después de ser de obligado cumplimiento, la em-
presa espanola esta al dia con GDPR. La opinion
es compartida por la gran mayoria del mercado.
Ignacio Gilart, CEO de WhiteBearSolutions, afirma
que “si bien es cierto que las medianas y grandes
organizaciones han cumplido en su gran mayoria
con la adaptacion, muchas pequenas organizacio-
nes no han cumplido ni son conscientes del impacto
de no hacerlo”.

“Queda camino por recorrer”, “lo importante es
que la carrera del Reglamento ya ha empezado y
todos formamos parte de ella”, “la empresa espa-

4 nola no esta cumpliendo con el reglamento a pesar
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'Estamos anfe una normativa que de
forma implicita impone o sequridad como
un elemento nativo de competiividad’

lgnacio Gilart, CEO, WhiteBearSolutions

de que celebramos las mejoras que ha supuesto”;
“el cumplimiento no es un destino, sino un viaje”,
son algunas de las reflexiones de los expertos
consultados. Parece claro que cuando se habla
de empresas grandes la situacion esta mas con-
trolada, pero el panorama en las pymes es algo
distinto. “Antes del 25 de mayo, fecha de entrada
en vigor del GDPR, se percibia un gran interes,
gue se ha traducido en una mayor sensibilizacion
en cuanto al tratamiento de la informacion, espe-
cialmente desde una perspectiva tecnoldgica. Sin
embargo, a pesar de este interés inicial, la realidad
es que muchas pymes siguen estando mas o me-
nos como al principio”, dice Carlos Vieira, Director
general de WatchGuard para Espana y Portugal,
anadiendo que no se ha evolucionado mucho en

la implementacion de tecnologias y politicas que
refuercen la proteccion de datos (probablemente
por cuestiones de escasez de recursos), pero si se

It

whitepapers

OCHO MESES
DE GDPR

El 25 de mayo de 2018 GDPR se convirtio en
una regulacion de obligado cumplimiento
que cambio fundamentalmente el perfil de
riesgo para las organizaciones que sufren una
violacion de datos personales.

Las sanciones por incumplimiento GDPR
son elevadas. Este informe analiza de cerca
la cantidad de infracciones notificadas a
los reguladores y

las primeras multas
emitidas bajo el

nuevo régimen GDPR
para el periodo
comprendido entre el
25 de mayo de 2018 y
el Dia Internacional de
Proteccion de Datos el
28 de enero de 2019.
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Cifrado como atenuante
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No hay duda de que GDPR ha sido, y es, un gran reto para las empresas. Pero para muchos
también es una oportunidad para mejorar el gobierno del dato dentro de las empresas.
Hemos habla de las temidas multas, para muchos inevitables desde que son pocas las

empresas que cumplen toda la normativa.

El cifrado y anonimizacidn de la informacion

se contempla como parte fundamental para
minimizar el impacto en caso de fuga de
informacion, lo que ha llevado a que encriptar la
informacion debiera ser una prioridad para las
empresas. Las opiniones difieren.

Explica Jesus Rodriguez, CEO de Realsec, una
empresa experta en cifrado, que a pesar de que
el Articulo 34 del RGPD determina que, en el

caso de producirse una vulneracion de los datos
personales, no sera necesaria la comunicacion

al interesado si el responsable del tratamiento
hubiere establecido medidas técnicas, tales como
por ejemplo “el cifrado”, “creo que son muy pocas
las empresas en nuestro pais que han adoptado
este tipo de medidas”.

Dice Antonio Ramos, Socio Fundador LEET
Security, que “desde nuestra percepcion, no
hemaos visto un crecimiento significativo del
cifrado ya que, al dar libertad a las organizaciones
sobre las medidas de seguridad a implementar,
éstas han optado por otras técnicas mas sencillas
0 mas adecuadas a su nivel de riesgo”.

Contraria es la opinion de Ignacio Gilart, CEO

de WhiteBearSolutions, quien asegura que
muchas son las organizaciones que han decidido
implementar soluciones de cifrado de datos tanto
en su almacenamiento, respaldo o backup, como
transmision, y sobre todo en lo relativo a los datos

mas sensibles como son las propias identidades
de los usuarios incluidas sus contrasenas que
permiten acceder a servicios de forma segura.
Del mismo lado se posiciona Enrico Raggini, de
Spamina, quien asegura que “efectivamente”,
GDPR ha impulsado la adopcion de técnicas de
cifrado, algo que “veremos muy en tendencia de
crecimiento en los proximos 2/3 anos”.

En opinidn de Carlos Vieira, director de
WatchGuard para Espana y Portugal, “se

han cerrado mas operaciones de cifrado,
especialmente en la parte de comunicaciones
VPN, que es un area en el que en WatchGuard
estamos viendo mas solicitudes, y de cifrado

de endpoints, pero una vez mas, dista de las

expectativas iniciales”.

ha avanzado mas en el nivel
de concienciacion y en la ﬁ*\

obligacion de proteger
los datos persona-
les, ser mas cuida-
dosos a la hora
de compartir
determinado tipo
de informacion y
con quién.

Un ano des-
pués, hemos
aprendido... “que
cumplir con esta nue-
va normativa incomoda
a algunos y no es del agra-
do de otros”, dice Jesus Rodri-
guez, CEO de Realsec. La segunda leccion apren-
dida “es que para llevar a cabo el cumplimiento
normativo del GDPR es necesario contar de una
metodologia que facilite el cumplimiento del GDPR
y su seguimiento en el tiempo. Asi como formary
sensibilizar a las personas que manejan los datos
personales de la importancia de hacer un uso y
tratamiento de los datos que observe la norma”,
anade el directivo.

Para Jose de la Cruz, director técnico de Trend
Micro para la region de Iberia, “principalmente
hemos aprendido a identificar los activos criticos
qgue pueden verse afectados por esta normativa, asi
como las tecnologias adecuadas para protegerlos.
Ahora hay que continuar fomentando un poco mas
la inversion”, asegura. D
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Ramseés Gallego, Strategist & Evangelist de
Symantec, menciona un cambio de perspectiva
para la proteccion de la informacion, un cambio de
enfoque para la salvaguarda de informacion sensi-
ble como el principal aprendizaje que este primer
ano de GDPR nos ha dejado. La compania, que
prefiere hablar de RGPD, dice que el reglamen-
to “ha sido instrumental en definir el primer paso
-fundamental- para la defensa de datos criticos: la
evaluacion de impacto en privacidad (PIA - Privacy
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Impact Assessment - por sus siglas en inglés). Esta
situado en el corazdn de la ley y supone el paso de-
finitivo para comprender -primero- qué tipo de infor-
macion ‘vive’ en la entidad, por donde viaja, quién
tiene acceso a ella... y, en consecuencia, cual es

el factor de exposicion, qué riesgos suponen esos
flujos de informacion y accesos; se trata, como el
nombre indica, de una evaluacion para comprender
el impacto de no portarse adecuadamente en el
trato de esa informacion”.

'Se &5t poniendo Toco en Incorporar fanfo fechologias especiicas
(cifrado, DLP) y mds genéricas, pero en wmaferia de implementacion
VaMoS un poco refrasados

José de la Cruz,
Director Técnico, Trend Micro

Estos primeros 12 meses “nos han mostrado que
tener una disciplina en el manejo de la informacion
también promueve que las empresas puedan dar
un servicio mejor a sus clientes en lo que se refiere
a términos de trasparencia y respeto de la priva-
cidad del dato. Esto se refleja también en la infor-
macion de las empresas que hoy es la “Digital IP”
(propiedad intelectual digital), el verdadero patrimo-
nio de las empresas que hay que cuidar con mucha
atencion”, dice Enrico Raggini, CEO de Spamina.




Para Antonio Ramos, Socio Fundador LEET
Security, el aprendizaje ha sido justo que para
cumplir con el reglamento “no podemos limitarnos
a realizar una serie de cambios en los clausulados
y pensar que ya hemos terminado”. Y anade que
cumplir con el reglamento supone cambiar la ma-
nera de interactuar con las personas e integrar en
todos nuestros procesos los principios de debida
diligencia en el tratamiento y de responsabilidad
sobre los datos que gestionamos.

¢Que ha mejorado con GDPR?

Las autoridades se siguen esforzando por ofrecer
informacion, herramientas, guias e instrucciones
que hagan mas facil ordenar los tratamientos en las

q empresas. En la busqueda del cumplimiento, las
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empresas mejoran las garantias sobre proteccion
de datos, protegen los negocios, impulsan la cali-
dad y aumentan la generacion de beneficios en el
mercado. Durante el primer ano de obligado cumpli-
miento las empresas han aprendido una importante

La primera leccion aprendda es que
cumplir con esta nugva normafiva
Incomoda & algunos y o s del agrado

de otros'

Jestls Rodriguez, CEO, Realsec

leccion, que la proteccion de datos es una materia
de extraordinaria complejidad, asegura Pablo Fer-
nandez Burgueno, quien anade que el Reglamen-
to ha mejorado el conocimiento general sobre los
derechos que tiene toda persona fisica. “Ahora la
proteccion de datos comienza a verse como una
pelicula, y no como una foto fija”, lo que lleva a las
empresas a destinar recursos para elegir las me-
didas de seguridad. Pero el mayor salto adelante
“se ha dado gracias a la responsabilidad proactiva;
“ante la dificultad en el cumplimiento del Reglamen-
to, que no es cosa leve, muchas empresas docu-
mentan ahora sus mejores esfuerzos por cumplir”.
Y es que segun el COO de SmartHC, se ha com-
probado que el cumplimiento completo “no es que
sea complejo, es que es imposible. Por tanto, poder
demostrar que la empresa aplicando sus mejores
esfuerzos es quiza uno de los mayores logros del
Reglamento”.

Mejorar la comunicacion en Internet y, por lo tan-
to, la experiencia del usuario es una de las mejorar
gue GDPR ha dejado un ano después, en opinion
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de Ignacio Gilart, CEO de WhiteBearSolutions,
quien anade que ahora las organizaciones deben
proporcionar una informacion concisa, transparente,
inteligible y facilmente accesible, utilizando un len-
guaje claro y sencillo a los interesados, en relacion
con sus datos personales y el procesamiento de los
mismos.

“Hemos visto en muchas entidades buenas inicia-
tivas en el area de inventario y gestion de los acti-
vos de informacion y especialmente en el proceso
de Incident Response”, dice Juan Jesus Merino, de
BitDefender, mientras que José de la Cruz, destaca
qgue un ano después GDPR ha mejorado la con-
cienciacion tanto de empresas como del usuario
final acerca de la importancia de los datos de carac-
ter personal, asi como “el interés por parte de las
empresas en soluciones de seguridad para proteger
dichos datos”.

Habla también de sensibilizacion Jesus Rodri-
guez. Para el CEO de Realsec, la principal mejora
proporcionada por GDPR es una mayor sensibiliza-

de fondo

itds

En Portada

cion de la importancia de hacer un uso adecuado
de los datos personales y del impacto que tiene
el incumplimiento en cuanto a la vulneracion de
los derechos constitucionales de las personas.
“En la era digital pienso que es relevante y de
suma importancia proteger los datos de las per-
sonas”, asegura el directivo.

En opinion de Carlos Vieira, de WatchGuard,
se ha mejorado la sensibilizacion sobre como
tratar, almacenar y gestionar los datos persona-
les, “y se han visto mejoras en algunas empre-
sas que han implementado las medidas nece-
sarias desde el punto de vista tecnolégico para
estar mejor preparadas para el cumplimiento de
la norma. Pero insisto, queda mucho por hacer
en el area de procedimientos, metodologias y
tecnologia”.

Ramseés Gallego es mas generoso al hablar
de las mejora que la normativa ha aportado
al mercado. Menciona la necesidad de contar
con un/a Delegado/a de Proteccion de Datos;

'El Reglamento €5 una carrera

con varios milones de

porticipantes en la linea de solida
cuya meta €5 cada zancada
Fablo Fernandez Burguerio,

de la obligacion de comunicar una fuga de datos
-en menos de 72 horas desde que se conozca el
hecho; de una mejora en la concienciacion de la
necesidad de proteger y defender informacion, y
en la comprension de conocer quién tiene acceso
a qué informacion, en todas las plataformas, en
todo momento y todo ello es una mejora sustancial
frente a situaciones anteriores y procedimientos
mas burocraticos que efectivos (como, por ejem-

Cofundador de Abanlex Y CO0 de SmartHC plo, declarar los ficheros con informacion personal D
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blecimiento de medidas de proteccion en funcion

"&DPK ha Vv\qorado |a OOW\W@V\SIOV\ d@ del riesgo, dada la poca madurez de las compa-
| 0 re (AII d 0 d BVV\WGS OWI a| GV\ Vro1»600|ém fifas en este sentido, “ha generado mas penas que

alegrias, porque las organizaciones se han sentido

de datos  las medidas fecnicas e or s a0 conereo al ue atenerse
OraNZotvGS que S& deben poner en

I GDPR como dinamizador del mercado de
W\&TOV\& seguridad

GDPR ha removido mas conciencias que presu-

puestos. Se frotaban las manos las empresas de

seguridad con una normativa que parecia impulsar
en la Agencia). “Se ha mejorado, en resumen, la cion global a todo el mercado europeo”. Y entrando  un mercado que, aun asi, goza de buena salud.
comprension de la realidad empresarial en protec- en aspectos mas técnicos senala que un aspecto ¢, Ha sido asi? El reglamento, ¢ ha impulsado el
cion de datos y las medidas técnicas y organizati-  que en principio podria ser positivo, como el esta- negocio de seguridad tanto como se esperaba?
vas que se deben poner en marcha”, dice el direc-
tivo de Symantec.

“GDPR ha devuelto al propietario del dato su ma-
nejo y uso. Cosa que hasta el momento no estaba
del todo contemplado en la manera de hacer los ne-
gocios en la nueva era digital”, dice Enrico Raggini,
de Spamina, anadiendo que GDPR ha dado a las
empresas europeas un posicionamiento de relevo
en el contexto global, sobre todo con respecto a los
gigantes tecnoldgicos.

Habla Antonio Ramos, de LEET Security de mejo-
ras desde el punto de vista de los afectados y des-
de el punto de vista de las empresas. En opinion de
este directivo ha mejorado notablemente el réegimen
de responsabilidad, “lo que hace que las empresas
se tomen mucho mas en serio lo que hacen con
nuestra informacion. Desde el punto de vista de las

4 empresas, “creo que lo mas relevante es la aplica-

Ramses Golleqo, Strategist + Evangelist, Symantec
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Dice Pablo Fernandez Burgueno que no parece
gue la normativa sea un aliciente, como tampoco
lo son las posibles multas. Asegura el experto que
las empresas con capacidad econdémica y una pro-
funda concienciacion si implementan, actualizan
y mantienen medidas de seguridad adecuadas,
pero que esto no es la tonica en Espana. “Muchas
empresas comprenden el problema y quieren im-
plementar soluciones, pero no disponen de recur-
sos para ello, ni capacidad para lograrlos a corto
plazo, por lo que dan prioridad al mantenimiento
del negocio; y muchas de las que si disponen de
capacidad econémica, o0 no comprenden el pro-
blema o lo desprecian ante la posibilidad de seguir
destinando recursos a los medios de produccion
tradicional”. En todo caso, el mercado de seguri-
dad esta en alza y gracias a GDPR “veremos em-
presas mas seguras y, por ende, personas mejor
protegidas”.

Para Juan Jesus Merino Torres, National Chan-
nel Country Manager de BitDefender para Espa-
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La mejora sustancial es que la GDPR
ha devuelto al propietario del dato su
Monejo y uso'

Enrico Raggin, CEO, Spamina

na, “GDPR ha impulsado algunas areas, entre
cuales destacariamos la compra de soluciones de
Endpoint Detection and Response (EDR) vy el de-
sarrollo de soluciones de control de identidades y
privilegios”. Ademas, se ha notado un incremento
en la demanda de soluciones de proteccion para los
dispositivos moviles, de seguridad para las infraes-
tructuras hibridas (las que incluyen alguna instancia
en la nube) y, lo evidente, una demanda para las
soluciones de cifrado del disco duro y de gestion de
parches.

“GDPR ha actuado como dinamizador de pro-
yectos de ciberseguridad en las organizaciones”,
asegura Ignacio Gilart, que amplia la vision afir-
mando que los proveedores de servicios cloud
llevan tiempo adecuando sus negocios a la nue-
va normativa, “lo que ha permitido generar mas
confianza en este tipo de servicios y hacer crecer
la adopcidn de los mismos como elemento catali-
zador de la transformacion digital de las organiza-
ciones”.

Manos optimista es Joseé de la Cruz, quien ase-
gurando que GDPR ha fomentado el interés y
necesidad de inversion en seguridad, y que este
interés ha impulsado indudablemente el mercado
“quizas no de la manera que se esperaba pues-
to que las organizaciones estan efectuando una
inversion progresiva”. Jesus Rodriguez es de
opinion similar; asegura el directivo que “GDPR no
ha respondido al impulso del negocio de la seguri-
dad en la forma en que se esperaba”, explicando
gue la normativa no establece la obligatoriedad
de implantar mecanismos o medidas técnicas de
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y, por ello, las empresas deben priorizar (tras el

"CUVV\VHF C/Oﬂ 6| F@@WW\@V\TO QUVOI/\@ descubrimiento de lo que indique la evaluacion de

impacto en privacidad que mencionabamos ante-

cambiar 1o manera de Inferactuar Con 105 omenter.
V@FSOV\OKS 6 IVﬂ'{’J@mF GV\ deOS V\U@SJWOS Menciona el directivo la buena acogida que ha

tenido el ‘mapeo’ de soluciones de la compania,

VFO(‘,@gOQ |O§ VHV]C,lVlOS d@ d@bma dm@@y\ua con todos y cada uno de los articulos del regla-

mento, “y ello facilita a la empresa espanola la

Gﬂ 6| Wa'mvv\l@m'o y d@ r%gpomgabllldﬂd comprension de queé pretendia el regulador con
esa medida y con qué solucion tecnologica se pue-

90br6 IOS dafog 61U6 gﬁghOﬂQW\OgI de/debe cubrir esa expectativa de proteccion”. Y
Antorio Ramos, Socio Fundador LEET Setrity e coparanroxecon de paieiorma, o

pleta, coherente tecnoldgica y estéticamente, es

seguridad especificas, sino que éstas pueden ser
necesarias como consecuencia de un analisis de
riesgos, cuyo fin es salvaguardar la confidenciali-
dad e integridad de los datos personales; “la ma-
yoria de las empresas adecuadas 0 en proceso
de adecuacion al GDPR, han invertido e invierten,
unicamente, en adoptar aquellas soluciones o me-
didas internas que les permita, sin excesivo entu-
siasmo, cubrir el expediente”.

Habla Ramsés Gallego, Strategist & Evangelist
de Symantec, de un mayor impulso de proyectos
e iniciativas para proteger la informacion, aunque
los presupuestos “en nuestro pais en este sentido
siguen siendo restrictivos, inferiores a lo preciso”.
Reconoce igualmente que dada la profundidad del
reglamento no se puede hacer todo en un primer
momento, “no existe un ‘Big Bang' que haga, de la

4 noche a la manana, cubrir todo lo indica el RGPD
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No se ha evoucionado mucho en la Imglementacion de
fechologis y polficas que refuercen la profeccion de datos,
pero <l e ha avanzado mds en ¢l nivel de conclenciacion
Y €N la oblgacion de profeger los datos personales

Carlos Vieiro,

country manager Espaiia y Fortugal, WatchGuard

la solucion para proteger cada entorno ya que el
RGPD pretende proteger datos sensibles alli don-
de existan (nube, dispositivos madviles, datacen-
ters, cabinas de almacenamiento, bases de datos,
puesto de trabajo...) y un acercamiento que abrace

todo ello se ve beneficiado por la visibilidad que
aporta a los clientes”.

Dice Enrico Raggini, CEO de Spamina, una em-
presa que ofrece soluciones de seguridad web y
para el correo electrénico, que en ambito de actua-

cién GDPR no ha significado un impulso realmente
significativo, pero si se esta viendo “que cada vez
mas va a tener un impacto directo con algunos tipos
de productos como el archivado, el cifrado de co-
rreo y la prevencion de fuga de informacion (Data
Loss Prevention)”.

Diferente es el caso de LEET Security, una em-
presa calificadora del nivel de seguridad de los
servicios TIC. “En nuestro caso particular, si que
ha supuesto un avance significativo porque antes
del reglamento solo las empresas mas maduras y
con un mayor nivel de subcontratacion eran las que
trabajaban en implementar procesos de gestion de
riesgos de terceros/proveedores y en aplicar meca-
nismos de supervision a los niveles de seguridad de
sus proveedores”; sin embargo, desde la entrada
en vigor del reglamento y, en particular, derivado
del nuevo articulo 28 de encargados de tratamien-
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to, todas las companias se han dado cuenta de
gue tienen que supervisar a sus encargados y que
no pueden hacerlo sobre la base de unos simples
cuestionarios que no aportan garantias (a me-

nos que vayan acompanados de una declaracion
responsable) o de las certificaciones existentes

(la ISO27001 no certifica cuanto de seguro es un
servicio/proveedor) y estan acudiendo de manera
recurrente a nuestros servicios de calificacion LEET
Security. Ademas, el desarrollar un mecanismo es-
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pecifico les obligaria, no solo al esfuerzo de desa-
rrollarlo, sino a asumir los costes futuros de realizar
las evaluaciones de cumplimiento de toda su cade-
na de valor (y en algunos casos estamos hablando
de varias decenas de companias).

Se han cerrado mas operaciones de cifrado, es-
pecialmente en la parte de comunicaciones VPN,
gue es un area en el que en WatchGuard estamos
viendo mas solicitudes, y de cifrado de endpoints,
pero una vez mas, dista de las expectativas inicia-
les”, dice Carlos Vieira, country manager de Watch-
Guard para Espana y Portugal. Explica el directivo
gue GDPR ha sido un elemento que ha permitido
abrir la puerta al mundo de la seguridad a muchas
empresas, pero no ha sido tan determinante como

Enlaces de interés...
| Bajo GDPR Espana ha notificado 670
brechas de seguridad

W Ocho meses de GDPR

| GDPR, casiun ano después: gué ha mejorado

Uy gué necesita mejorar

| Como conseguir que la huella digital y GDPR
no sean un problema... para nadie

| Las organizaciones mejor preparadas para
cumplir con GDPR sufren menos fugas de
datas

algun otro evento de seguridad como el ransomwa-
re (pensemos en los estragos que causé Wanna-
cry), las oleadas de phishing, los ataques de su-
plantacion de identidad en los mensajes de correo
electronico, etc. @
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EMILIO CASTELLOTE

IDC SENIOR RESEARCH ANALYST

Con 20 anos de experiencia en las areas de T,
telecomunicaciones y ciberseguridad, en los
ultimos dos Emilio Castellote anos ha estado
trabajando en el desarrollo de Startups, dirigiendo
las areas de estrategia de Marketing y Ventas

en companias como Genetsis Solutions o Hdiv
Security.

Anteriormente ocupo cargos como Director de
Canal, Director de Marketing de Producto, Director

de Pres Venta y Gerente de Producto en Panda El auge en el consumo de servicios

Security; Profesor asaciado de la Escuela de Cloud pone de manifiesto la
Ingenieria y Sistemas de Telecomunicacion de la necesidad de autenticar a los
Universidad Politécnica de Madrid y Profesor de usuarios de forma agil y dinamica
diversos Masters de Ciberseguridad impartidos dentro de las redes corporativas,
por la Universidad Pontificia de Salamanca y la pero sobre todo en los accesos
Universidad Europea de Madrid. a aquellas aplicaciones ubicadas

en la nube de naturaleza publica
y gestionadas por proveedores
independientes.

a necesidad de generar experiencias de usuario El universo corporativo converge con el de con-
faciles y agradables impone la necesidad de uni- sumo poco a poco. Ya es habitual que cualquier
Compartir en RRSS ficar la gran variedad de claves que los usuarios trabajador utilice sus propios dispositivos para

4 O O manejan a la hora de conectarse alos el uso de servicios y aplicaciones corporativas y D

diversos servicios que utilizan a diario. también que compagine el uso de estos con los
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PROTEGIENDO
LA IDENTIDAD DE LAS MAQUINAS

Este studio que la empresa Venafi encargo

a Forrester Consulting revela que proteger

las identidades de las maquinas ya es un
componente central de los esfuerzos de IAM.
Sin embargo, las empresas luchan por seguir y
proteger adecuadamente todas las identidades
de las maquinas y necesitan mejores capacida-
des de automatizacion para implementar la
proteccion de manera mas efectiva. Entre los
datos destaca que un 96% de las empresas
coinciden en que la proteccion efectiva de las
identidades humanas

y de las maquinas es
critica parala seguridad
y viabilidad a largo plazo
de sus empresas, pero
el 80% tiene dificultades
para llevarlo a cabo.
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servicios y aplicaciones de uso privado. Segun
IDC, en 2020 el 70% de las actividades relacio-
nadas con la experiencia de usuario cruzaran al
menos tres dispositivos conectados diferentes,
incluidos los dispositivos de 10T que utilicen inter-
faces de voz.

Las experiencias de usuario que las organiza-
ciones desarrollen deben partir desde la propia
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experiencia interna, desarrollada por sus propios
empleados, y que, a su vez, debe servir como
germen de exportacion al ecosistema de usuarios
(clientes de cualquier tipo) que interaccionen con
la organizacion a través de los nuevos canales
digitales. Segun IDC, en 2021 el 75% de las em-
presas se veran obligadas a adoptar tecnologias
experimentales en |la batalla para competir por la
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atencion al cliente, donde los procedimientos de
autenticacion de identidad que faciliten el acceso
rapido, transparente e intuitivo seran uno de los
pilares estratégicos de la experiencia digital.

La unificacion del universo de usuarios y contra-
senas de acceso ha sido un reto para cualquier
organizacion desde hace tiempo, resuelto en parte
por las diversas modalidades de SSO (single sign
on) utilizadas dentro de las redes corporativas bajo
el amparo de los directorios activos y el acceso
a los dispositivos utilizados para homogenizar la
identidad del usuario y sus diferentes permisos.

Ahora el panorama se complica al perder el con-
trol de los dispositivos, a la par que se impone el
uso de servicios y aplicaciones Cloud entregados
en modalidad servicio ubicadas en diversas pla-
taformas y ofrecidas por diversos proveedores. Y
todavia se complica mas cuando deben ofrecer
acceso a sus clientes, a traveés de portales publicos
ubicados en la nube, a los servicios y aplicaciones
gue constituyen el negocio digital.

Bajo esta circunstancia, las organizaciones van
consolidando a sus usuarios en agrupaciones o
federaciones, que deberan interactuar con otras
federaciones externas a la organizacion. El objeti-
vo es sencillo, construir federaciones de identidad

Enlaces de interés...

| Lainversidn europea en loT crecerd un 20%
en 2019

| Gasto europeo en soluciones de seguridad

y acuerdos entre las mismas para que un mismo
usuario pueda logarse y acceder a los servicios y
aplicaciones que utiliza habitualmente independien-
temente de su ubicacion o cual sea el proveedor de
estas.

Esta nueva circunstancia al amparo del acuerdo
establecido debe reconocer al usuario independien-
temente de su ubicacion y servir para construir una
identidad validada y unica que consolide los oportu-
NOS permisos de acceso.

En este nuevo contexto, la figura del proveedor
de identidad sera clave como organizacion inter-
mediaria que provee la autenticacion del usuario y
devuelve los datos del usuario que el proveedor de
servicio requiere para autorizar su acceso al servi-
cio o aplicacion.

La senda digital sigue marcando la directriz de
cambio hacia un ecosistema cada vez mas Mul-
tiCloud y mas MultiServicio, donde la identidad
de los usuarios debera ser, ademas de confiable,
lo mas facil y transparente en su aplicacion, para
gue los usuarios disfruten de las nuevas experien-
cias digitales sin que la seguridad se convierta en
una traba que ralentice la nueva forma de trabajo
colaborativo o el consumo de nuevos servicios
digitales. [@
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Dispositivos medicos y ataques a
la cadena de suministro

Las amenazas de la cadena de suministro son riesgos
potenciales asociados con los proveedores de bienes
y servicios para organizaciones de atencién médica

Glohal Phish Report 2019

Durante la ultima década, los ataques de phishing se
han convertido en la amenaza de correo electrénico
mas extendida para las organizaciones de todo el
mundo. A medida que las soluciones de seguridad
disenadas para bloquear estos ataques se han vuelto
mas avanzadas, la sofisticacion de estos ataques

ha seguido su ritmo, evolucionando para evadir la
deteccion.

La tecnologia basada en la nube, con todos sus
beneficios, ha dado paso a una nueva era de ataques
de phishing. Entre otras cosas, este estudio recoge que
mas del 30% de los correos electrdénicos de phishing
enviados a organizaciones que utilizan Office 365
Exchange Online Protection llegaron a la bandeja de
entrada.

EXECUTIVE SER] EE
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Exposed Medical Devices and Supply

Chain Attacks in Today's Connected
Hospitals )

donde se puede filtrar informacion confidencial

o confidencial, introducir una funcién o diseno

no deseado, interrumpir las operaciones diarias,
manipular datos, instalar software malicioso, introducir
dispositivos falsificados y afectar la continuidad del
negocio.

Este documento ofrece una serie de recomendaciones
para asegurar la cadena de suministro, como realizar
evaluaciones de vulnerabilidades de los nuevos
dispositivos médicos, establecer programas de BYOD,
desarrollar un plan para el parcheo y actualizacion del
firmware de los dispositivos implantados, etc.
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Tendencias de Cifrado 2019

A medida que las organizaciones adoptan la
nubey las nuevas iniciativas digitales, como
loT, blockchain y pagos digitales, el uso del
cifrado para proteger sus aplicaciones e
informacién sensible esta en su punto mas
alto.

Entre los datos que recoge el informe destaca
que el descubrimiento de datos continda
siendo el mayor desafio en la planificaciony
ejecucion de una estrategia de cifrado de datos
(69% de los encuestados). Ademas, la policia
de aplicacion se considera la caracteristica
mas importante de las soluciones de cifrado,
mientras que para un 60% de empresas ya
utilizan HSM para proporcionar cifrado como
servicio (hardware security modules).

La Gestion de Vulnerahilidades

Es imperativo para cualquier organizacion
implementar una Gestion de Vulnerabilidades
efectiva para protegerse contra ataquesy
amenazas.

La gestion de vulnerabilidades es un resultado
maduro de una practica temprana de
evaluacion de vulnerabilidad. El panorama

de amenazas de hoy es inimaginablemente
diferente, con miles de nuevas vulnerabilidades
reportadas cada afio y la creciente complejidad
del entorno de la organizacion. Diferentes
informes sobre brechas de seguridad

muestran un claro aumento en el numero de
vulnerabilidades identificadas y la forma de
explotarlas.

2019
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JORGE DIAZ-CARDIEL

SOCIO DIRECTOR GENERAL DE ADVICE
STRATEGIC CONSULTANTS

Autor de “Exito con o sin crisis”, “Recuperacion
econoémica y Grandes Empresas”, “La victoria
de America”, “Innovacion y exito empresarial”,
“Las empresas y empresarios mas exitosos de
Espana”, “Digitalizacion y exito empresarial’ y

“Digitalizacion, productividad y competitividad:

empresas mas exitosas gracias a la
transformacion digital”.
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Ias empresas d __
todo el mundo 4
billones de dolares"

Este ano, 2019, empresas y gobiernos invertiran 3,9 billones de dolares en tecnologias de la
informacion: +4% mas que en 2018. Hablo de todo el mundo, aunque Estados Unidos invierte casi
la mitad, con 2 billones de ddlares. El plan de desarrollo e implantacion de la Inteligencia Artificial
puesto en marcha por el presidente Trump es uno de los aceleradores de la inversion, en su mayor
parte dedicada a tecnologias de la digitalizacion y al ambito de los servicios.

s inevitable traer a Apple a colacion Las Tablas, Madrid, donde esta ubicada Telefonica,
cuando el 25 de marzo de 2019, por boca hay un largo trecho, pero intelectualmente no hay
de Tim Cook, anuncid el lanzamiento de distancia. José Maria Alvarez-Pallete, presidente

cuatro nuevos productos que, en realidad, de Telefonica dijo el 25 de febrero pasado que su
ni son computacion ni hardware, sino empresa se estaba convirtiendo en una compania
esencialmente servicios en un entorno de tecnologias de la informacion. En el area de

digital. No creo en la casualidad, sino en la causa-  Empresas, que dirige José Cerdan lbanez -Telefoni-
lidad: desde San Francisco, donde “vive" Apple, a ca Business Solutions- las seis grandes soluciones
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M Porgue on las Teonologios de la Informacion digales
los clientes, los compradores, quieren servicios y no- productos

gue la compania ofrece se centran en digitalizacion
y servicios, como Apple. Podria, por analogia con-
ceptual, asemejarse la conectividad de Telefonica
a los ordenadores Mac o los teléfonos inteligentes
iPhone de Apple. En ambos casos (conectividad y
hardware) clientes empresariales y consumidores
de la calle, piden mejoras, sea mas rapidez en las
comunicaciones, sea una camara mejor y una pan-
talla mas grande. En realidad, son matices. Porque
en las tecnologias de la informacion digitales, los
clientes, los compradores, quieren servicios y no
productos: estos ultimos forman parte de la “oferta
comercial”.

De la inversion global en TIC, los servicios se
llevan casi un 40%: Business Process Outsourcing
(175 billones), Managed Service & Cloud Infra Ser-
vice (416 billones), Implementation (247 billones) y
Consulting (292 billones). Y es logico que sea asi,
porgue la infraestructura ya esta lista y, sobre ella,
las empresas quieren los servicios que proveen las
tecnologias de la digitalizacion. Las capas sobre las
gue se construye la oferta comercial digital integral
en una compania de tecnologias de la informacion
podrian ser las siguientes, si, por ejemplo, tomamos
por ejemplo a Telefénica Business Solutions: el nue-
VO core del negocio gira en torno a comunicaciones/
conectividad, en breve 5G (en Estados Unidos,
atencion, noticia, Verizon y ATT, por ejemplo ya han

hecho el despliegue del 5G... en las seis ramas de
las Fuerzas Armadas norteamericanas, especial-
mente en USMC o Cuerpo de Marines de Estados
Unidos de América). En este caso, hablamos de
una inversion de 4 billones de dodlares solo en el
despliegue de 5G a USMC por parte de Verizon.
Por eso, el presidente Trump pide a gritos el 6G, ya
en fase de laboratorio y, asi, adelantar a China en la
batalla de la digitalizacion. Junto a la conectividad,
estan cloud y seguridad. Las tres juntas formarian
la primera capa o Plataforma. La segunda capa es
las tecnologias de la informacion en B2B; la terce-
ra plataforma esta compuesta por los productos y
servicios B2B (Soluciones), a saber: conectividad
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PREDICCIONES
DE TT'Y NEGOCIO PARA 2019

Los avances en la tecnologia de plataforma
digital han ayudado a modernizar todas las
areas empresariales. En este documento hemos
recogido los datos de mercado y principa-

les tendencias que tendran un significativo
impacto en los modelos de negocio.

BIzrenos
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PrediccCiones Tl'y
Negocio2019
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(movilidad, networking, cloud, 10T, Big Data, seguri-
dad, productividad. Y, sobre ellas, la cuarta platafor-
ma, que es la inteligencia cognitiva.

En este punto vale la pena reflexionar en el he-
cho de que Telefonica, al igual que la HP que fundo
Juan Soto Serrano, ha desarrollado capacidades in-
ternamente y otras las utiliza de la mano de un eco-
sistema de partners, muchos de los cuales hubieran
sido considerados solamente competidores hace
escasamente 2 o 3 anos: Telefonica Business So-
lutions trabaja con integradores de sistemas como
Indra, IBM, HP, HPE, Cap Gemini... con OTT (over
the top) como Microsoft Azure, Amazon Web Servi-
ces, Google, Facebook... y fabricantes de red como
Cisco, IBM, HP, Ericsson, o Nokia, entre otros. Hoy,

los partners tecnoldgicos de Telefénica en el high
end del mercado deben oscilar entre los 300-400.
Como HP hace 35 anos, cuando Juan Soto Serrano
creo el canal de distribucion, porque no tenia recur-
SOs propios para dar salida a la, entonces, primera
compania tecnolégica del mundo, con 127 billones
de dolares de facturacion y era la unica compania
tecnoldgica que “vendia de todo”; en expresion que
me trae a la memoria la frase de José Maria Alva-
rez-Pallete en su ultima convencion de directivos:
“somos el supermercado de la tecnologia”. El dia
anterior a sus declaraciones yo habia publicado un
articulo titulado: “Telefonica, El Corte Inglés de las
tecnologias de la informacion digitales”. ¢ Casua-
lidad? No, porque la evolucion de Telefonica le ha

Tras Esfados Unidos, Europa €5 la que mas invertira

en T_IC

en Servicios (4% bilones de dolares)
por China (473 bilones)
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El plon de desarrolo ¢
mglantacion de la Infeligencia
Arfificial puesto en marcha por
el presidente Trump es uno de
o5 aceleradores de o nversion
en su mayor parfe dedicada o
fecnologios de 1o digtaizacion
ol dmbito de 105 serrvicios

llevado a ser la Unica compania europea que “ofre-
ce de todo”, lo que simplifica enormemente la labor
de eleccion y compra al cliente empresarial, tanto
grandes empresas, sector publico y pymes y mi-
croempresas (Estudio Advice de Exito Empresarial
de Digitalizacion, primer semestre 2019).

Tras Estados Unidos, Europa es la que mas inver-

4 tira en TIC y en Servicios (743 billones de dolares),
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seguida por China (473 billones). El resto de areas
geograficas del mundo invertira menos de 300 billo-
nes, excepto Japon, que se acerca, con 299 billones.

Hay algunos datos, conclusiones, hallazgos, que
vale tener en cuenta, para terminar, identificados
por Advice Strategic Consultants en su Estudio
Advice de Exito Empresarial de Digitalizacion, fruto
de la evolucion del sector y el analisis de las 400
principales empresas TIC-Telco-Digitales del mundo
y las principales empresas sistémicas espanolas,
donde, desde La Fundacion Bancaria La Caixa a su
banco CaixaBank -ambos, accionistas de Telefoni-
ca-, El Corte Inglés o Cellnex Telecom, da igual el
sector vertical al que pertenezcan, estan imbuidas
en un doble proceso de transformacion digital: el
interno, con remozamiento de procesos Yy el externo
para mejorar la relacion con el cliente. Ambas acep-
ciones de la transformacion digital se parecen mas
a los Servicios de Soluciones Integrales que a mera
adopcion e implantacion de productos y tecnolo-
gias. Esto permite a Telefénica lanzar junto a Caixa-
Bank un servicio financiero denominado Movistar
Money, por ejemplo.

¢Con qué nos quedamos, para acabar?
Para acabar, nos quedamos con seis ideas

= Hasta 2021, mas de la mitad del gasto total en
servicios de Tl sera en servicios digitales.

= En 2020, el 30% de las nuevas soluciones im-
plementadas por los proveedores de servicios de TI
incluiran tecnologias de inteligencia (I1A).

= Para 2020, el 35% de los proveedores de ser-
vicios de IoT ofrecera una “solucion en una caja”

Enlaces de interés...

| Las empresas espafiolas priorizan
la inversion en |la Experiencia Digital

| Lainversion enlA en Europa crecera hasta
5.200 millones en 2019

| Las empresas incrementan su inversidn en

analitica de datos de alto rendimiento

centrada verticalmente en IoT como ventaja compe-
titiva, frente al 5% en 2017.

= Para 2021, el 60% de los TSP que venden so-
luciones de negocios digitales habran desarrollado
programas para formar o participar en ecosistemas
asociados (hasta aproximadamente el 25% en la
actualidad).

= Para 2021, mas de 150 billones de inversion
anual, en servicios de Tl, pasaran a la nube y cate-
gorias de gasto relacionadas con la nube, ya que
la mentalidad de comprador en la nube impulsa la
demanda.

= Para 2022, el 30% de los proveedores de servi-
cios de datos y analisis predictivo estaran bien posi-
cionados para conseguir oportunidades de moneti-
zacion de datos y analisis, frente al 10% actual.

El mundo dejara en breve de ser analégico para
ser digital. Si somos inteligentes, utilizaremos los
datos disponibles para adaptarnos a los nuevos
tiempos, sobrevivir y... triunfar. @

Mayo 2019
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CiberSeguridad,
MARIO VELARDE BLEICHNER @ n O S O ‘ D Te C n O ‘ D g | a

GURU EN CYBERSEGURIDAD

Con més de 20 afios en el sector de la I:J Ca paC|TaC|éﬂ

CyberSeguridad, Mario Velarde Bleichner, , .
Licenciado en Ciencias Fisicas con especialidad

en Calculo Automatico y PDG por el IESE, ha Te C ﬂ | C a
participado en el desarrollo de esta industria
desde la época del antivirus y el firewall como
paradigma de la Seguridad IT, dirigiendo
empresas como Trend Micro, Ironport, Websense,

la division de Seguridad de Cisco Sur de Europa y
la division Internacional de Panda Software.

La clave del Factor Humano (I) Mindfulness

a CiberSeguridad ha evolucionado en estos ulti-
mos 20 anos desde lo que a finales del siglo pa-
sado se denominaba Seguridad IT, que se basa-
ba en los antivirus, firewalls y sensores
de red basicos para la proteccion del
perimetro de los centros de calculo donde
residian los equipos de proceso y almacenamien-
tos de los datos. En aquel entonces la seguridad IT
era una pequena parte de los departamentos de IT
gue no tenian casi ninguna influencia en los proce-
Compartir en RRSS sos de negocio de las empresas y, en general, era

@ @ @ gestionada por personal de IT con nula o minima
q especializacion.
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El continuo incremento de las amena-
zas, tanto en numero como en com-
plejidad y €ficacia, la evolucion de
los sistemas de comunicacion,
en particular el uso de internet,
qgue permitieron la distribucion
de los sistemas IT, y, final-
mente, la llegada de la Nube
nos han traido al escenario
gue tenemos en la actualidad,
donde el perimetro ha desapare-
cido evolucionando los productos
de hardware y software de protec-
cion, incrementando su complejidad en
varios ordenes de magnitud para adecuarse a este
nuevo escenario. Han surgido nuevas soluciones
para la seguridad en la nube desde plataformas que
también estan en la nube que combinadas con Big
Data, Machine Learning y Al proveen soluciones
complejas pero muy eficaces en el estado del arte.

Los procesos de negocio en las empresas han
pasado por la llamada Transformacion Digital y la
Seguridad es ahora parte importante e ineludible de
dichos procesos y finalmente los reguladores han
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INTELIGENCIA _\'/
ARTIFICIAL ’b
Y MACHINE LEARNING
EN CIBERSEGURIDAD
Un nuevo estudio de Webroot, revela que un
71% de empresas planean usar mas inteligen-
cia artificial y aprendizaje automatico (IA/ML)

en sus herramientas de ciberseguridad este
ano, aunque:

whitepapers.

elaborado reglas para la proteccion de
los datos personales y han puesto
un claro énfasis en la privacidad
de dichos datos personales.
Todo esto ha producido una
explosion en la necesidad de
personal especializado en
los diferentes elementos de
lo que ahora llamamos Ciber-
Seguridad con la consecuente
profesionalizacion de este co-

= Mas de la mitad (58%) no estan seguras de lo
que realmente hace esa tecnologia.

=[] 86% cree que los cibercriminales estan
utilizando IA/ML para atacar a las organiza-
ciones

= Al 76% no le importa si su proteccion utiliza
IA/ML, siempre y cuando los proteja de los

. L cibercriminales.
lectivo. La formacion en lo que se
denomina Hard Skills, conocimiento | ®Solo el 49% de los wesRooT
y manejo de la multitud de herramientas p.rofesmnales de TT se O _
de proteccion de los datos, sistemas, redes, nu- sienten (?xtr emada- fl“ D“l'lél::ﬂlllﬂl
bes... ha sido realizada fundamentalmente por las mente comodos con las oY RITY
herramientas IA/ML 15. 2nd

propias empresas y por los fabricantes de dichas
herramientas con un grado aceptable de éxito.

El colectivo de profesionales en el sector de la
CiberSeguridad en Espana tiene un alto nivel de co-
nocimientos y su profesionalidad esta fuera de toda
duday a la altura de los mejores entre los paises
mas avanzados tecnolégicamente. Este colectivo
se enfrenta todos los dias con nuevas amenazas,
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o empezar en este articulo por tratar

algo un poco diferente de otros diversos
aspecto que los departamentos de RR.HH.
ya cuidan con mejor o peor eficacia y son los bene-
ficios que puede traer el Mindfulness al colectivo de
profesionales de este sector y por consiguiente a
la mejora de la eficacia de la CiberSeguridad en su
conjunto.

Las técnicas de Mindfulness estan siendo utiliza-
das ya en diversos sectores, como el tecnologico,
Google es un ejemplo con su programa “Search
Inside Yourself (SIY)", en el Sanitario para médicos,
enfermeros, y personal hospitalario, en el financiero
para los traders que tienen que tomar decisiones
rapidisimas e incluso en algunos ejércitos.

En el complejo entorno de la CiberSeguridad dos
elementos fundamentales del Mindfulness:
= Aprender a dirigir la atencion y mantener el enfo-

que.
= Aprender a gestionar un estado de calma emocio-

nal y de no resistencia a lo que sucede.

Pueden ser fundamentales en situaciones de
crisis, en la puesta a punto de sistemas de alerta,
en los procesos forenses después de una intrusion
o ataque. En realidad, es dificil encontrar una tarea
por pequena o simple que pueda parecer que no se
vea mejorada por estos dos elementos cuando una
pequeno error por falta de atencion puede causar
una vulnerabilidad nueva en los sistemas y la consi-
guiente la perdida de informacion.

Esto es solamente una técnica mas que deberia
incorporarse al resto de elementos que conforman
actualmente el complejo mundo de la CiberSeguri-
dad; siendo importantes los avances tecnoldgicos
para mejorar, debemos también prestar atencion a
todo aquello que lleve mejoras al Factor Humano
sin el cual la CiberSeguridad queda incompleta v,
por tanto, eleva el riesgo de fallos y errores.

Pongamos foco en el Factor Humano, hara que la
CiberSeguridad en las empresas sea mas eficiente
y eficaz. M@

Enlaces de interés...

| ElCaso Google Mindfulnes en entornos
labaorales

| Mindfunness Despierta la Atencidn
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