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Los sistemas de pagos online evolucionan

casi a la misma velocidad que se adoptan e
implementan. El uso de dispositivos moviles

ha incrementado la preocupacioén sobre la
seguridad de los pagos digitales, especialmente
en lo que a la privacidad y confidencialidad de
la informacion financiera se refiere.

ada dia se realizan ingentes cantidades de
operaciones financieras a través de internet,
no solo compras, sino pagos de facturas y todo tipo
de transacciones bancarias. Todas estas
operaciones crean una gran cantidad de
datos confidenciales que se deben proteger,
por eso la implementacion segura de un sistema
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PCI DSS, la sequridad de los datos de los pagos digitales a tu alcance

La normativa DI DSS e aplica o cualguier organizacion
Independentemente del tamario o nimero de fransacciones,
Que acepte, fransmita o almacene datos de farjetas de crédito

de pago de comercio electronico debe incluir la po-
sibilidad de identificar robos y todo tipo de fraudes
online.

Precisamente el que los casos de fraude con las
tarjetas de pago crecieran de forma alarmante fue
lo que llevo en 2006 a las empresas de tarjetas
mas importantes, como American Express, Disco-

4 ver, JBC, Mastercard y VISA, a unirse para crear

el PCI-SSC (Payment Card Industry - Security
Standard Council). que sirvio para la creacion del

estandar conocido como PCI-DSS (Payment Card
Industry - Data Security Standard), que no es

otra cosa que un conjunto de requerimientos cuyo
objetivo es asegurar que todas las companias que
procesan, almacenan o transmitan informacion
sobre tarjetas de crédito cuenten con un entorno
seguro.

Se entiende por informacion de tarjeta el nume-
ro PAN completo (es el numero de 16 digitos que
se encuentra al frente de la tarjeta), el nombre del
propietario de la tarjeta, la fecha de expiracion vy el
codigo de servicio (codigo de 3 o 4 digitos que se
encuentra en la banda magnética). En todo caso,
adicionalmente son considerados datos sensibles
el codigo de seguridad (CVC o CVV), la informa-
cion completa de la banda magnética (o el equiva-
lente en las tarjetas chip) y los PINs, ya que estos
datos son los que se utilizan como codigos de
autenticacion para autorizar las transacciones de
pago.

Muchos comercios creen que la implantacion
de sistemas de pago tokenizados, o que cumplen
la norma P2PE, les exime del cumplimiento de la
normativa, cuando no es asi, aunque esto facilita
mucho el cumplimiento. Las verticales objetivo de
cumplir con PCI DSS son: Retail (online/offline);
Call centers (solo aquellos que acepten pagos por
teléfono o email); Banca (aquellos que trabajen con
comercios); Finanzas; Agencias de viajes (obligado
cumplimiento desde el 1 de marzo de 2018); Pro-
veedores de medios de pago y afines.
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con la normativa se ha disparadoy la mayoria de encuestados hicieron referencia a
puede suponer una cantidad muy GDPR, un 55% considero que el Estandar de Segu-
elevada. Un reciente estudio elabo- ridad de Datos de la Industria de Tarjetas de Pago

rado por Ponemon Institute y titu- es un desafio.

lado The True Cost of Compliance Adoptar PCI DSS no solo evita problemas de

with Data Protection Regulations,  incumplimiento normativo, sino que ofrece una serie
recoge que los costes en los que de ventajas:

puede incurrir una empresa que no  =La primera y principal es que los sistemas son
cumpla con normativas relacionadas  seguros y los clientes pueden confiar la empresa.
con la proteccion de datos ha creci- = Mitigar los riesgos asociados a un posible compro-

do un 45% respecto a 2011, alcan- miso de la informacion de cuentas o titulares de
GONETEPI Y 1ST SECURE IT UNIDOS 3| CLICAR PARA zando los 14,82 millones de ddlares  tarjetas, reduciendo los costes legales y el impac-
CONTRA EL FRAUDE EN MEDIOS DE PAGO e \ VER EL VIDEO anuales. Por otra parte, y aunque to negativo en la imagen.

En todo caso, la normativa PDI DSS se aplica a E| V\UVV\BFO de GSWVV\OBS OOH a| W\GHOS uvm *QUGTG Gﬂ

cualquier organizacion, independientemente del
tamatio o nimero de ransacciones, ave acepte, ¢l pcesion alcanzo en 20T al 81% de la poblacion
transmita o almacene datos de tarjetas de crédito.

Lo que si que varia es el modo en que el cumpli-
miento es auditado, en funcion de la cantidad de
transacciones anuales que la organizacion realice.
Se establecen cuatro niveles, siendo el primero el
asociado a todas las organizaciones que procesen
mas de seis millones de transacciones anuales, que
serian auditadas por una empresa auditora habilita-
da por el consorcio PCI.

Cumplir con los estandares de seguridad PCI
puede parecer una tarea desalentadora, pero el
cumplimiento es cada vez mas importante y puede
no ser tan problematico si se cuenta con las herra-
mientas y, por supuesto, con los socios y los ase-

4 sores adecuados. Ademas, el coste de no cumplir
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¢,Queé preocupa a los clientes?

Los tres problemas a los que se enfrentan los clientes a la
hora de cumplir con la normativa PCI DSS y que la solucion
de GoNetFPI y 1st Secure IT resuelve son:

* MINIMIZAR EL ALCANCE DE LA NORMATIVA PARA
SU ENTORNO IT, lo que implica reducir tanto econg-
mica como temporalmente el proceso de certifica-
cion.

« MINIMIZAR LA EXPOSICION A POSIBLES BRECHAS
DE SEGURIDAD, lo que reduce significactivamente
el riesgo de aparecer en medios de comunicacidn y
por tanto la erosion de su imagen en el mercado.

= El cumplimiento de PCl mejora su reputacion no
so6lo de cara a los compradores, sino a las marcas
de pago.

= El cumplimiento de PCI es un proceso continuo
gue ayuda a prevenir las violaciones de seguri-
dad y el robo de tarjetas de pago, ahora y en el
futuro.

= Seguir los estandares de PCI DDS ayuda también
a estar cerca de cumplir con otras regulaciones
adicionales, como HIPAA o SOX.

= El cumplimiento de PCI contribuye a las estrate-
gias de seguridad corporativas.

= E|l cumplimiento de PCI probablemente conduz-
ca a mejorar la eficiencia de la infraestructura
de TI.

=En el caso de los proveedores de servicios, el
cumplimento de PCI DSS constituye un elemen-

« POSIBLES SANCIONES POR EL INCUMPLIMIENTO
DE LA NORMA por parte de las marcas y tarjetas
(VISA, Mastercard, JCB, Discover y AMEX).

SN
S

to diferenciador que puede suponer una ventaja
competitiva en el mercado.

= La implementacion de buenas practicas de seguri-
dad en la compania recogidas en la norma.

Los grandes retos de PCI DSS
Aunque todos los comerciantes y proveedores de
servicios que almacenan, procesan o transmiten
datos de titulares de tarjetas deben cumplir con
el estandar de seguridad de datos de la industria
de tarjetas de pago (PCI DSS), la realidad es que
muchos no lo hacen. De hecho, los datos muestran
que las empresas inicialmente cumplen entre el
18% a 24% de la norma.

A veces el problema esta en el alcance de la
propia norma. El estandar tiene 243 requisitos
numerados y 330 requisitos de prueba que todos

los comerciantes deben cumplir. La mayoria de las
organizaciones que admite IT Governance estan
clasificadas como Visa o MasterCard Nivel 3 o Nivel
4 para fines de informes. Estas organizaciones ge-
neralmente informan de su cumplimiento mediante
un cuestionario de autoevaluacion (SAQ). Si bien
el objetivo de los SAQ es simplificar el proceso de
notificacion de cumplimiento, a menudo las compa-
Aias tienen dificultades para cumplimentarlo. Tam-
bién suelen subestimar qué partes de su entorno
deben cumplir y cOmo proteger esos sistemas.

Otro de los principales problemas es la conciencia
de seguridad continuada. La proteccion de datos
no se trata solo de usar cifrado, firewalls y software
antivirus. También se trata de un proceso continuo
de monitorizacion, de mantenimiento y gestion de la
configuracion, de administracion de identidades, re-
gistro, escaneo y pruebas continuas. Lo que quere-
mos decir con esto, es que muchas organizaciones
no cumplen con los requisitos porgue no reconocen
la importancia de realizar pruebas regulares. Y hay
gue recordar que el requisito 11 de PCI DSS descri-

500 E¥RS:
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be la necesidad de llevar a cabo pruebas periddicas  Hay que tener en cuenta ademas que las aplica-
para identificar problemas de seguridad no aborda- ciones normalmente son propiedad del banco que

dos. exige el cumplimiento, lo que hace responsable a
Otro de los retos de la normativa es la necesidad  los comercios y Service Providers de desarrollo de
de realizar una revision diaria de los eventos y re- Normativa de Seguridad, identificacion y autenti-

gistros de seguridad, como pueden ser las cuentas  cacion de usuarios, gestion de pistas de auditoria,
y actividad de las personas asociadas con la infor-  identificacion de vulnerabilidades y gestion de ac-
macion de la red, establecido en el requisito 10.6.1. tualizaciones y pruebas de intrusion.

Mantener soluciones de

registro puede hacer que el Alianza GoNetFPI y 1st
porcentaje de cumplimiento Secure IT

con PCI de una organiza- GoNetFPI y 1st Secure IT
cion se reduzca, ya sea por se unen para luchar con-
restricciones técnicas, pre- tra el fraude en medios de
supuestarias o de recursos pago en el mercado ibérico
humanos. En todo caso, mediante una alianza que
no significa que el estan- permite ofrecer la maxima
dar pueda ser ignorado, seguridad a sus clientes
entre otras cosas porque gue operen con medios de
las organizaciones que no pago tanto en el mercado
cumplen con los requisitos ibérico como en el europeo
podrian incurrir en fuertes y latinoamericano. Para
multas. Para evitar esto, ello, la alianza cuenta con

las organizaciones deben reconocer los desafios de un equipo dedicado en exclusiva a esta actividad y
cumplir con las PCI DSS y encontrar la manerade  que esta apoyado en todo momento por un grupo

superarlas. con mas de 20 expertos auditores internacionales
Proteger los datos almacenados de las tarjetas certificados como QSA por el PCI Council.
es otro gran reto para muchas empresas. Decia- El numero de espanoles con al menos una tarjeta

mos que, como minimo, el estandar requiere que el  en su posesion alcanzo en 2017 al 82% de la pobla-
numero de cuenta principal (PAN) se vuelva ilegible cion, lo que se tradujo en un aumento de ocho pun-

en cualquier lugar donde esté almacenado, inclui- tos porcentuales en relacion al dato registrado un
dos medios digitales portatiles, medios de respaldo  ano antes y supone el dato mas alto de toda la serie
q y registros. historica desde hace 30 anos, segun una encuesta \

Mayo 2018 .
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Compartir en RRSS
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realizada por Mastercard. Actualmente en el mercado
ibérico hay mas tarjetas que habitantes de ahi que
sean uno de los focos de los ciberdelincuentes y la
necesidad de proteger las operaciones que se reali-
zan con las mismas. La ciberdelincuencia ha encon-
trado uno de sus nichos y de ahi la importancia de
ofrecer los servicios mas completos y seguros para
proteger los medios de pago de posibles ataques.

El objetivo de esta colaboracion entre GoNetFPI
y 1st Secure IT es atender a cualquier tipologia de
clientes que opere con medios de pago, desde co-
mercios electronicos, agencias de viajes hasta agre-
gadores, procesadoras o entidades financieras, ya
sean emisoras o adquirentes, cubriendo todas sus
necesidades desde la certificacion PCI, hasta el ana-
lisis de negocio y la gestion de riesgos.

GoNetFPI y 1st Secure IT ofreceran sus capa-
cidades en la certificacion de PCI (Payment Card
Industry) en el mercado europeo, con un primer foco
de entrada en Espana y Portugal, donde el uso de
tarjetas para realizar los diferentes pagos es la prac-
tica mas habitual.

1st Secure IT destaca en el sector de la ciberse-
guridad por realizar certificaciones PCI-DSS des-
de hace mas de una década en Estados Unidos y

4 Latinoamérica, entornos que han cambiado mucho

GoNetFPI, con el apoyo de su aliado 1st Secure IT, informa, asiste y asesora a las
organizaciones en cada paso del proceso hacia el cumplimiento de la norma

® Curso inicial de capacitacion para concienciar dentro de la organizacion

® Auditorias PCI-DSS y PA-DSS

® GAP Analisis gratuito.

® Auditoria in situ

® Acompanamiento y asesoria continua

® Pruebas de Penetracidn, Escaneos externos trimestrales (ASV)

y Escaneos Trimestrales internos.

® Auditoria de la seguridad del PIN (PCI PIN Security)

® Portal PCl Express para cumplimiento de Nivel 2, 3 y 4 de comercios.

® Evaluacion y prevencion de riesgo

® Entrenamiento fundamentos de desarrollo seguro (OWASP)

® Auditorias HIPAA, SSAE18,50C1,2y 3

en los ultimos afnos. La compania, con oficinas en
Florida, Massachusetts, Brasil y México D.F., apo-
ya a las instituciones, convirtiendose en su aliado
durante todo el proceso, para mejorar su seguridad
en el procesamiento de datos y lograr cumplir con el
estandar PCI-DSS de una manera practica, sencilla
y €ficiente.

Tanto en Espana, como en Europa y a nivel
mundial, la oferta de GoNetFPI y 1st Secure IT se
diferencia de la competencia por la realizacion de
GAP Analysis gratuito para nuevas contratacio-
nes del servicio; minima presencia on-site de los
asesores de la compania utilizando herramientas
colaborativas y contar con mas de 20 asesores a
nivel mundial. @

Enlaces de interés...
| GoNetFPI

| PCI-DSS Compliance

| GoNetFPly1st Secure IT se unen en la lucha

contra el fraude en medios de pago
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