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Editorial

e va acabando el año. El pasado, pasado está, y tocar mirar hacia adelante, afinar presupues-
tos y escoger dónde poner foco sin olvidarnos de las lecciones aprendidas. 
Este número llega además repleto de entrevistas. Hablamos con Javier Allende, CISO de 

Konecta, quien apuesta por herramientas de monitorización del usuario; con Blas Simarro, respon-
sable de BlackBerry en España, una empresa que ya no fabrica smartphones sino soluciones y servicios 
para proteger a las empresas y el mundo IoT; con Elena Cerrada, responsable de Forcepoint en Iberia, 
quien asegura que ha llegado el momento de volver a evaluar la seguridad; María Cobos, CMO de au-
thUSB, nos transmite la importancia de las certificaciones y el buen uso de las memorias USB. 

A su paso por España tuvimos la oportunidad de hablar con Frank Smal, Channel Manager Identity So-
lutions de Entrust, una compañía que en los últimos años ha estado inmersa en una transformación que 
hoy le permite ofrecer soluciones de gestión de identidades, certificados digitales y protección de datos. 

Muchas gracias a todos ellos por el tiempo compartido.
También os ofrecemos las respuestas enviadas por Stefan Auerbach, CEO de Utimaco, sobre la de-

manda y evolución de mercado HSM, el impacto de las últimas compras realizadas por la compañía o el 
posicionamiento de la misma frente a tecnologías como blockchain.

Para hablar del impacto del error humano en la seguridad empresarial reunimos a un grupo de expertos 
en uno de nuestros #DesayunosITDS. Muchas gracias a los portavoces de Bitdefender, Stormshield Ibe-
ria, SonicWall Iberia, ESET España y Kaspersky por su participación.

Y nos olvidamos de la actualidad, que nos llega de VU Security, una empresa que se expande por Eu-
ropa procedente de Latinoamérica con su propuesta en torno a la identidad digital; y de Binaura Monlex, 
una empresa española que está llevando al mercado una propuesta de seguridad preventiva que cubra 
todo el ciclo de amenazas.

¿Te interesa la seguridad? Entonces seguro que te gusta este número de IT Digital Security.
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Protección, Detección, Respuesta y Recuperación. Un ciclo virtuoso que toda empresa debe tener en cuenta y que se ofrece empaquetado 
en White Aura 360, una propuesta integral y adaptada a cada empresa.

White Aura
Binaura Monlex es una empresa que lleva más de 
15 años dedicada a la seguridad de la información 
y asesoría tecnológica con un departamento cen-
trado en nuevas tecnologías que recientemente 
lanzó al mercado White Aura - Ciberseguridad 360º, 
un producto que propone ofrecer a los clientes una 

seguridad verdaderamente integral que tiene en 
cuenta la protección, detección, respuesta y recu-
peración. 

Dentro de esta protección integral se incluye un 
asesoramiento legal en el caso de que se haya 
producido una filtración de datos que haya que 
comunicar a la Agencia Española de Protección de 

Datos, así como implementación de medidas o un 
plan de continuidad de negocio. El objetivo, asegu-
ra Joan Massanet, Responsable de Producto IT y 
Ciberseguridad de la empresa, es “ofrecer un buen 
servicio”.

¿Es consciente la empresa española de que ne-
cesita este tipo de servicios? Dice Tomeu Martínez, 
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responsable técnico, que si bien los departamentos 
técnicos de las empresas sí que son conscientes 
del peligro de las ciberamenazas, la dirección suele 
pensar que no les puede pasar a ellos, “o que si les 
pasa no va a ser tan grave, y no son conscientes de 
que un ciberataque puede llevarlos a cerrar el nego-
cio porque han perdido contactos o les han hecho 
extorsión”.

Lo cierto, apuntan desde Binaura Monlex, es que 
con el nivel de las ciberamenazas y el aumento de 
los ciberataques a los que se enfrentan las empre-
sas, ya no se trata de si me ha pasado o no, sino 
de cuándo me va a pasar. Un cambio de mentali-
dad que está costando y que lleva a preguntar si 
el primer reto al que se enfrentan los responsables 
de esta propuesta de Seguridad 360 es convencer 
a los clientes del peligro al que se están enfrentan-
do; “más que convencer, el primer reto es hacerles 
entender, y que se den cuenta de que invertir en 
ciberseguridad es una necesidad”. Añade Tomeu 
Martínez que, si se produce un incidente de seguri-
dad, da igual si la empresa tiene buenos comercia-
les, buenos productos o buenas soluciones, “es que 
si no te proteges a ti mismo estás en problemas”. 

¿Qué viene a solucionar la nueva propuesta de 
Binaura Monlex? Explica Tomeu Martínez que las 
soluciones que hay en el mercado son muy ge-
néricas y que hay que tener en cuenta el tipo de 
mercado de que tenemos en España, con muchos 
autónomos, micropymes y pymes, “y no le puedes 
ofrecer lo mismo a un autónomo con una o dos per-
sonas contratadas que a una pyme que tenga 50, o 
cien”. De forma que lo primero que hay que hacer 
siempre es dimensionar y hacer una auditoría de lo 
que realmente se necesita, ver cuál es el estado del 
servicio o el sistema, y después planificar en fun-
ción de las necesidades, o de lo que pueda invertir 
cada empresa.

Destacan sus creadores que el valor de White 
Aura - Ciberseguridad 360º es que lo cubre todo, 

Más que convencer, el primer 
reto es que las empresas 
se den cuenta de que invertir 
en ciberseguridad es 
una necesidad



Diciembre 2021

Actualidad 

incluida la parte de asesoramiento legal. Sobre algu-
nas ofertas que inducen a pensar que con un firewall 
y un antivirus una empresa está protegida, dice Joan 
Massanet que “no es el concepto de ciberseguridad 
que ofrecemos”. Lo primero es saber qué tipo de 
empresa es, qué producto vende, “y a partir de ahí 
hacemos un análisis de la empresa, del riesgo en 
base a su actividad, nos encargamos de la parte de 
integración de productos tecnológicos, realizamos 
un plan de continuidad de negocio y ofrecemos 

Enlaces de interés…
La sobrecarga de alertas de seguridad asfixia 
a los departamentos de TI

Más de las mitad de las empresas de retail 
españolas ha sufrido algún ciberataque

Compartir en RRSS

asesoría legal”. Añade que esta asesoría es muy im-
portante porque cuando llega el incidente la mayoría 
de las empresas no saben qué hacer; “tenemos que 
notificar a la agencia de protección de datos antes 
de 72 horas, y a partir de ahí ¿qué pasa?”. 

Se nota cierta mejoría en la concienciación de 
las empresas respecto a la seguridad. El proble-
ma, aseguran desde la compañía, en que “se sigue 
viendo como un gasto, y no como una inversión, 
que es como hay que verlo”.  

https://www.itdigitalsecurity.es/actualidad/2021/11/la-sobrecarga-de-alertas-de-seguridad-asfixia-a-los-departamentos-de-ti
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BLINDA TU EMPRESA
CON LA COMODIDAD DE LA NUBE

Gestiona toda la ciberseguridad de tu empresa estés donde estés.
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VU Security, la empresa que quiere 
acercar la mejor práctica de la protección 
de la identidad a todo tipo de compañías
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“Nos dedicamos a proteger la identidad de 
los ciudadanos y de los clientes, creando 
experiencias digitales sin fricción”. Quien 
lo asegura no es otro que Miguel Ángel 
Fañanás, Director para Europa Occidental 
de VU Security, una empresa de origen 
argentino que trae a Europa su oferta en torno 
a la protección de identidades y prevención 
del fraude, dos elementos que, según el 
directivo, no se suelen abarcar de manera 
integral por el mismo fabricante.

a sido el mercado quien “nos ha deman-
dado crecer en estas dos áreas”, dice el 
directivo Fañanás. Explica que hay mu-
chas empresas queriendo ponerse al día 
en seguridad, pero les falta tiempo para 
ir paso a paso: “primero voy a poner el 

segundo factor de autenticación, luego voy a poner 
una autenticación robusta en transacciones, luego 
un factor biométrico, más adelante voy a poner 
un motor de prevención de fraude…. Pensamos 
que muchas empresas no tienen el tiempo de ir 
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recorriendo todos estos pasos y de ir mirando para 
cada etapa diferentes tecnologías. Les ayudamos 
con una solución de protección de identidad, pero 
que llega también arropada de inicio con una pre-
vención del fraude de las transacciones”.

Tradicionalmente los clientes de la compañía son 
grandes empresas del mercado de servicios finan-
cieros, medios de pago y gobierno. Sin embargo, 
durante la pandemia la compañía llevó su oferta a 
un modelo SaaS, acercándola “a un universo de 
empresas que hasta ahora no podían permitirse 
este nivel de seguridad” y con la apuesta firma por 
acercar la mejor práctica de la protección de la 
identidad a todo tipo de compañía.

La oferta de VU se reparte entre las soluciones 
biométricas que permitan hacer trámites remotos 
desde cualquier lugar del mundo mediante reco-
nocimiento de voz, facial y dactilar; prevención del 
fraude con soluciones de detección y análisis de 
operaciones que tienen en cuenta el comportamien-
to de usuarios y canales y el uso de una bóveda de 

“Todavía tenemos un tamaño 
que nos permite reaccionar 
y adaptarnos al mercado 
con mayor agilidad”

datos cifrados; protección de identidad mediante la 
autenticación de usuarios, firma y certificado digital, 
así como administración de credenciales; y, por úl-
timo, gestión del riesgo con monitorización y accio-
nes preventivas.

Sobre la autenticación biométrica, que desper-
tó un interés que parece haberse diluido con el 

tiempo, habla Miguel Ángel Fañanás de los early 
adopters: servicios financieros, medios de pago, 
Fintech… que son 100% digitales y en los que tan-
to los procesos de onboarding como la validación 
biométrica han sido muy utilizados. 

Menciona por otra parte que en el tema de la 
autenticación biométrica hay barreras legales; “por 
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ejemplo, en el caso de España, para aceptar ciertos 
registros biométricos hay que cambiar la ley, pero 
esto está evolucionando”. En otros países, ni siquie-
ra se permite un onboarding digital privado como 
el que pudiera hacer un banco porque la ley no lo 
reconoce”.

Asegura también que la Comisión Europea está 
estudiando cómo hacer la identidad digital portable 
entre países para ciudadanos europeos, “de mane-
ra que si portan su identidad digital o realizaron un 
proceso de onboarding digital que fue validado por 

una entidad aprobada puedes usarla en su relación 
con las administraciones allí donde van”.

Internacionalización
Siendo lo habitual que sean las empresas Europeas 
las que se expandan a Latinoamérica, y no al revés, 
preguntamos al directivo de VU por los retos a los 
que se enfrentan. Asegura que el origen de la com-
pañía “no es lo más importante porque tenemos 
alguna ventaja y es que hablamos el mismo idioma 
y somos bastante flexibles. Todavía tenemos un 

La Comisión Europea está 
estudiando cómo hacer 
la identidad digital portable 
entre países para ciudadanos 
europeos
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Enlaces de interés…
‘El mundo de los negocios pide a gritos hacer 
un cambio’ (VU Security)

VU Security

Compartir en RRSS

local. Nosotros estamos aterrizando con todo en 
España. Tenemos soporte comercial, preventa, de 
customer success, canal… para estar más cerca del 
mercado y de los clientes”.

Y siguiendo con las ventajas, con respecto a sus 
posibles competidores dice Miguel Ángel Fañanás 
que “en VU hemos resuelto algunos procesos de 
digitalización de principio a fin”; además, adentrán-
donos en el mundo de la biometría, “tenemos el 
producto de voz, tenemos el de huella dactilar y el 
facial. Es decir, incluso en el mismo proceso, con 
la misma empresa o con la misma administración 
yo puedo usar tres factores biométricos para hacer 
validar una operación si fuera necesario”. 

tamaño que nos permite reaccionar y adaptarnos al 
mercado con mayor agilidad”. 

Quizá lo que encuentren de más es un mayor nú-
mero de empresas dedicadas a la seguridad de la 
identidad, “pero hay un océano disponible todavía y 
futuros casos de uso que están sin abordar”. Co-
menta no sólo que el mercado de gestión de identi-
dades crecerá más, de media, que el propio merca-
do de ciberseguridad, sino que “pensamos que hay 
una oportunidad de ponérselo fácil a las compañías 
que quizás no tienen esos presupuestos que les 
hubieran permitido adoptar estas soluciones”.

Hay que reconocer a VU que la apuesta por el 
mercado español ha sido total. “Tenemos presencia 

Finalmente, sobre las previsiones para el merca-
do español VU quiere atacar el mercado Corporate 
apoyándose en una red de partners que “tienen la 
capilaridad y la capacidad de llegar a ese tamaño 
de clientes mejor que nosotros”.   

https://www.itdigitalsecurity.es/reportajes/2018/07/el-mundo-de-los-negocios-pide-a-gritos-hacer-un-cambio-vu-security
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Proteja sus dispositivos 
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Las soluciones nativas en la nube de WatchGuard Endpoint Security protegen a 
las empresas de cualquier tipo de ciberataques presentes y futuros mediante las 
soluciones Endpoint Protection Platform (EPP) y Endpoint Detection and 
Response (EDR). Nuestra plataforma WatchGuard Endpoint Security ofrece una 
protección completa de EPP y EDR, así como servicios de búsqueda de 
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on estas premisas nació la primera solución 
de la compañía,  SafeDoor, “una propuesta de 

hardware con software embebido que 
soluciona el grave problema que supone 

el tráfico de dispositivos USB en las redes, 
sobre todo en aquellas más críticas”.  Asegura 

María Cobas que SafeDoor es el único sistema que 
permite el acceso totalmente seguro a la informa-
ción que necesitamos extraer y que está contenida 
en una memoria USB, analizando, bloqueando e 
informando, todo ello en tiempo real y de forma 
continua, las amenazas que llegan a estos disposi-
tivos y que según esta directiva son “persistentes e 

indetectables para una solución de tipo Endpoint o 
kiosko de sanitización”. 

Existen tres niveles de amenazas en los disposi-
tivos USB, pero los antivirus solo sirven para neu-
tralizar uno de ellos: el malware. Además, hay que 
tener en cuenta los ataques a nivel hardware, que 
pueden modificar la configuración del equipo y a ni-
vel eléctrico, que es un ataque de sobretensión. Sa-
feDoor, que protege los USB en esos tres niveles, 
sirvió para montar la empresa en mayo de 2018, ya 
que “nació precisamente con el objetivo de comer-
cializar nuestro producto”. La solución ha ido evo-
lucionando y conectar el USB y automáticamente 

‘Nuestra máxima es 
que los diseños estén 
certificados por terceros’  

(María Cobas, authUSB)

authUSB es una empresa gallega que desde hace años promueve la seguridad de las memorias 
extraíbles. Explica María Cobas, CMO de la compañía que ha sido “buscar soluciones donde existe 
un gap que no ha sido cubierto y donde podemos aportar una solución diferencial y de alto valor”, 
con el añadido de implementar la seguridad desde el diseño de las soluciones. 

Entrevista
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hace los tres escaneos, a nivel de software, de 
hardware y electrónicos, y con los led rojo o verde 
te dice si es apto para consumo.

Su paso por la aceleradora ViaGalicia sirvió a los 
tres fundadores –Jorge Vega, Estefanía Soto y Ma-
ría Cobas, para entrar dentro del complicado mundo 
StartUp. “Siempre tuvimos claro el tipo de empresa 
que queríamos ser y lo que queríamos conseguir 
para nuestros desarrollos”, asegura la CMO, recor-
dando que en el año 2019 ya habían conseguido la 

Certificación Lince para SafeDoor y su inclusión en 
el catálogo CPSTIC del CCN, consiguiendo además 
un nivel Alto para el cumplimiento del ENS dentro 
de las AAPP. 

“Nuestra máxima es siempre que los diseños es-
tén certificados por terceros”, dice la directiva, aña-
diendo que “nos parece un tema fundamental para 
los desarrollos en ciberseguridad: Garantizar que 
las cosas funcionan no porque lo digamos nosotros 
sino porque lo dice un tercero que no tiene nada 

AUTHUSB SAFEDOOR CLICAR PARA 
VER EL VÍDEO

Decir que no tienen un canal 
de distribución tradicional 
“a veces causa un poco 
de estupor en el sector”

https://www.youtube.com/watch?v=qDoCGt_7k6s
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que ver con nosotros. Es un deber  y para el cliente 
es una seguridad”, asegura.

AuthUSB también ha conseguido formar parte del 
catálogo de la DGAM, y a finales de 2019 se firmó 
un BOA Agreement que les certifica para vender 
en OTAN. Por otra parte, “en este año hemos con-
seguido también la certificación de Cybersecurity 
made in Europe, muy importante también para 
nosotros ya que implica que todo nuestro proceso, 
desde el desarrollo hasta la fabricación se produce 
en Europa”. 

El primer gran éxito de authUSB llegó en 2020 y 
en plena pandemia; “tras un proceso de RFP muy 
duro de competición con grandes multinaciona-
les del sector, conseguimos ganar un proyecto de 
securización en una multinacional (no española 
por desgracia), que nos ha dado la oportunidad 
de evolucionar nuestra solución en función de sus 

múltiples necesidades, dependiendo de dónde y 
cómo se vaya a producir la implantación. Siempre 
decimos que con una misma solución damos res-
puesta prácticamente personalizada a nuestros 
clientes”. 

En este momento la compañía está inmersa en el 
desarrollo de dos soluciones, a nivel de software, 
que verán la luz en el primer o segundo trimestre 
del año 2022. 

Canal de distribución 
Dice María Cobas que decir que no tienen un canal 
de distribución tradicional “a veces causa un poco 
de estupor en el sector”, pero que la situación es 
fruto de la propia evolución de la compañía. “Cuan-
do empiezas eres muy poco interesante para un 
mayorista”, dice María Cobas reconociendo que al 
fin y al cabo se rigen por grandes números y por 

soluciones que les permitan una venta rápida y 
escalable. En el caso de authUSB “jugábamos con 
dos factores que no les gustaban. Por una parte 
que fuera hardware y por otra que todavía faltaba 
concienciación en el mercado objetivo de que los 
dispositivos USB pudiesen ser una amenaza tan 
grave”. 

Aun así la compañía contactó con algunos part-
ners, unos más grandes y otros más de nicho y es-
pecializados, “con los que tenemos firmados acuer-
dos de distribución, y es a través de ellos como 
comercializamos SafeDoor” 

Tipo de cliente
El cliente de authUSB es “una mediana- gran in-
dustria con sistemas productivos (Redes OT), In-
fraestructuras Críticas y esenciales. Aquí entran 
gran cantidad de sectores, desde transporte a 

En este momento la compañía está inmersa en el desarrollo 
de dos soluciones, a nivel de software, que verán la luz 
en el primer o segundo trimestre de 2022
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Alimentación, Sanidad, Defensa y AAPP que ten-
gan que cumplir por ley con un grado alto de seguri-
dad con respecto al ENS”. 

Concienciada en seguridad
Si bien cuando empezaron poco podían pensar que 
los USB podían convertirse en armas letales, hoy 
en día esa concienciación es mucho mayor. 

Solamente en 2019 se vendieron en todo el mun-
do 3 billones de dispositivos de memoria USB; 
“esto te puede dar una idea de que es una solución 
muy bien diseñada, no en cuanto a ciberseguridad 

desde luego, pero que cumple funciones que de 
otra manera serían imposibles ejecutar, y esta es 
una tendencia que va a continuar”. 

“No descubro nada nuevo si digo que la empresa, 
lo mismo que las instituciones públicas, y no sola-
mente en España, solo reaccionan cuando les sur-
ge un problema. Al menos de momento”, asegura 
María Cobas, añadiendo además que “somos más 
de poner la tirita cuando se necesitaría un tornique-
te para no desangrase”. 

Lo cierto es que estamos asistiendo todos los 
días a infinidad de incidentes graves que tendrían 

“Siempre tuvimos claro el tipo 
de empresa que queríamos 

ser y lo que queríamos 
conseguir para nuestros 

desarrollos”

Jorge Vega, Estefanía Soto y María Cobas. Fundadores 
de authUSB.
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menos posibilidades de haber resultado exitosos 
si se hubiesen implantado medidas de prevención. 
“Creo que es un camino que todavía hay que reco-
rrer. Queda mucha tarea en ese sentido”, afirma. 

Emprender en España 
“El emprendimiento es duro siempre”, comienza 
diciendo María Cobas cuando le preguntamos por 
cómo es eso de emprender en España. Dice que, 
además, en el caso de authUSB “los tres socios 
fundadores dejamos el confort de una carrera exi-
tosa en las empresas de las que formábamos parte 
para enfrascarnos en un proyecto en el que tenía-
mos una fe ciega”. 

Explica que nadie te lo pone fácil, que las trabas 
burocráticas desde que fundas tu empresa, las 
dificultades económicas del principio, el no contar 
con un ecosistema que entienda los emprendimien-
tos que no sean los estándares en un determinado 
sector… “era algo que ya esperábamos pero a 
veces flojeas. Lo fundamental es que el equipo que 
conformamos authUSB sabemos que lograremos 
llegar a lo más alto dentro del sector. Es un conven-
cimiento”.

En julio de 2020 AuthUSB cerraba una prime-
ra ronda de inversión que alcanzaba  los 250.000 
euros. La operación, para la que se contó con la 
asesoría legal y estratégica de Taboada Abogados 
y con Marine Instruments como inversor principal, 
tiene como objetivo la consolidación de la compa-
ñía y la apertura de nuevos mercados, entre otras 
cuestiones.  

Enlaces de interés…
authUSB

Aumentan las amenazas diseñadas para 
propagarse usando medios extraíbles

juice jacking, un nuevo tipo de ataque que se 
vale de los puertos de carga USB

Compartir en RRSS

Solamente en 2019 se 
vendieron en todo el mundo 
3 billones de dispositivos 
de memoria USB

https://www.authusb.net/
https://www.itdigitalsecurity.es/endpoint/2021/06/aumentan-las-amenazas-disenadas-para-propagarse-usando-medios-extraibles
https://www.itdigitalsecurity.es/endpoint/2021/06/aumentan-las-amenazas-disenadas-para-propagarse-usando-medios-extraibles
https://www.itdigitalsecurity.es/endpoint/2020/01/juice-jacking-un-nuevo-tipo-de-ataque-que-se-vale-de-los-puertos-de-carga-usb
https://www.itdigitalsecurity.es/endpoint/2020/01/juice-jacking-un-nuevo-tipo-de-ataque-que-se-vale-de-los-puertos-de-carga-usb
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F12%2Flee-it-digital-security-diciembre-de-2021-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/8fcc8e65-fc5c-426d-b656-6cf72624b433/itds-47.pdf?s=SocialIT https://www.itdigitalsecurity.es/whitepapers/content-download/8e62adf6-8064-4898-90fd-db02788bd69d/itds-44.pdf?s=SocialIThttps://www.itdigitalsecurity.es/whitepapers/content-download/8e62adf6-8064-4898-90fd-db02788bd69d/itds-44.pdf?s=SocialIThttps://www.itdigitalsecurity.es/whitepapers/content-download/8e62adf6-8064-4898-90fd-db02788bd69d/itds-44.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo ‘Nuestra máxima es que los diseños estén certificados por terceros’ (María Cobas, authUSB)%20%23ITDSDiciembre%20%23EntrevistasITDS&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/8fcc8e65-fc5c-426d-b656-6cf72624b433/itds-47.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F12%2Flee-it-digital-security-diciembre-de-2021-para-pc-y-mac
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‘Ofrecemos a las organizaciones 
la opción de hacer crecer su plataforma 
de identidad junto con la adopción 
de la nube’  

(Frank Smal, Entrust)

Rosalía Arroyo

Hemos estado invirtiendo muchísimo en los últimos cuatro años, asegura Frank Smal, Channel 
Manager Identity Solutions de Entrust, en un breve encuentro mantenido con el directivo en un 
reciente viaje a Madrid. Y es que en los últimos cuatro años la compañía ha comprado un total 
de siete empresas que han ampliado el alcance de Entrust, convertido en un referente dentro de 
mercado de seguridad. 

a suma de toda la tecnología y el talento adqui-
rido, junto con el que ya se tenía, se ha reparti-
do en tres unidades de negocio bien definidas: 

Identity Solutions, de la que Frank 
Smal es responsable de canal; Certifi-

cate Solutions y, fruto de la compra de nCipher 
y Hytrust, se ha creado otra unidad de negocio 
bautizada como Data Protection Solutions. Además 
de crear tres unidades de negocio diferenciadas, 
Entrust avanza ahora con la fusión de los diferentes 
programas y estructuras de canal.

Estamos a finales de 2021, pero las iniciativas de 
trabajo remoto siguen siendo una parte muy impor-
tante que impulsa la demanda de gestión de iden-
tidades, dice Frank Smal, añadiendo que, si bien al 
comienzo se trataba de proporcionar una autenti-
cación sólida para obtener un acceso seguro a sus 
redes, a sus aplicaciones, se han seguido buscando 
más capacidades con menos impacto para el usua-
rio, lo que ha llevado a la compañía a crear un single 
sign on out of the box que permite “que los emplea-
dos no tengan que iniciar sesión constantemente”.
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Una vez reducida la fricción, “ahora lo que vemos 
es que hay que empoderar a los usuarios para 
que realicen ciertas tareas por sí mismos”, explica 
el directivo de Entrust para mencionar a continua-
ción Proactive Password Reset, una herramienta 
que permite a los empleados restablecer su propia 
contraseña de forma segura, en lugar de tener que 
contactar con el departamento de IT, “lo que reduce 
la carga de los departamentos de TI, reduciendo al 
mismo tiempo los costes”.

Hablando de contraseñas, o de la falta de ellas, 
destaca Frank Smal que uno de los elementos que 
diferencia a la compañía frente a otros competido-
res del mercado de gestión de identidades es que 
Entrust “es capaz de combinar nuestra infraes-
tructura de clave pública con nuestra plataforma 
de identidades. Esa sinergia es la que nos permite 
recrear una verdadera experiencia passwordless”.

Continúa diciendo el responsable de canal del 
negocio de Identity Solutions de Entrust que la com-
binación de PKI con plataformas de identidad es lo 
que permite crear una autenticación basada en cre-
denciales que permite avanzar hacia un mundo sin 
contraseñas. La oportunidad está, asegura Frank 
Smal, en ofrecer a las empresas algo más que una 
solución puntual; ofrecerles una completa gestión 

de identidades y accesos en una única plataforma; 
“es en lo que estamos trabajando ahora, añadiendo 
capacidades como el passwordless, así como una 
amplia gama de autenticadores que funcionan out 
of the box con una plataforma”.

El mercado de gestión de identidades está de-
mostrando ser uno de los más dinámicos dentro del 
de seguridad IT. Su potencial no sólo está provo-
cando interesantes movimientos de consolidación, 
sino que las empresas que se habían enfocado en 
la gestión de identidades estén avanzando hacia 
PAM, o la gestión de accesos privilegiados, y al 
revés, los que nacieron PAM están ampliando su 
radio de acción hacia la gestión de identidades. 

Dice Frank Smal que la compañía está invirtiendo 
mucho para “ser la plataforma de gestión de iden-
tidades preferida para el mercado enterprise, pero 
también para el SMB gracias a la compra de SMS 
Passcode cuya tecnología es la base de Entrust 
Identity Essentials”. El mercado SMB, asegura, 
“está repleto de grandes oportunidades”

Preguntado sobre el diferencial de Entrust, res-
ponde el directivo que desde el punto de vista de la 
identidad hay que fijarse en las opciones de des-
pliegue como un elemento importante. “Ofrecemos 
a las organizaciones la opción de hacer crecer su 

“Entrust está invirtiendo mucho para ser la plataforma 
de gestión de identidades preferida para el mercado 
enterprise, pero también para el SMB”
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plataforma de identidad junto con la adopción de la 
nube. Si está comenzando o aún no ha definido una 
estrategia de nube puede comenzar onpremise con 
Identity Essentials. Con el tiempo, cuando su estra-
tegia de nube crezca, podrá conectarse a nuestra 
plataforma de identidad en la nube, creando de 
manera efectiva una plataforma híbrida”, explica, 
añadiendo que no se tiene que invertir en una plata-
forma de identidad nueva porque ya se tienen todas 
las opciones.

Se añade como segundo elemento diferenciador 
importante que la oferta que es capaz de desple-
gar las tres unidades de negocio de la compañía 
permite ofrecer “una solución de seguridad de la 

identidad digital de 360 grados”. Un tercer punto 
es que todo se puede ofrecer de manera unificada 
desde una única plataforma.

Sobre el futuro, sobre si apostarán por expandirse 
hacia el mercado PAM, dice Frank Smal que la prio-
ridad de la compañía es su plataforma de gestión de 
identidades y accesos y convertirse en un jugador 
relevante en el mercado IAM, tanto para entornos 
enterprise como SMB, pero que “habiendo adquiri-
do siete empresas en los últimos cuatro años, quién 
sabe qué vamos a adquirir el próximo año”.

Los servicios gestionados están creciendo en 
todo el entorno de IT, y en el entorno de la gestión 
de identidades no iba a ser menos. La propuesta 

“La oportunidad está en ofrecer a las empresas una completa 
gestión de identidades y accesos en una única plataforma”

de identidad como servicio de Entrust, que asegu-
ra que crecerá mucho en los próximos años, se ha 
desarrollado tenido en mente a los MSP, que tienen 
a su disposición una plataforma en la que la incor-
poración de nuevos clientes y la facturación son 
procesos muy automatizadas.  

Enlaces de interés…
Caminando hacia Zero trust, el modelo de 
seguridad que se impone en la empresa

Entrust adquiere HyTrust para ampliar sus 
capacidades de cifrado

Compartir en RRSS

https://www.itdigitalsecurity.es/it-whitepapers/2021/11/caminando-hacia-zero-trust-el-modelo-de-seguridad-que-se-impone-en-la-empresa
https://www.itdigitalsecurity.es/it-whitepapers/2021/11/caminando-hacia-zero-trust-el-modelo-de-seguridad-que-se-impone-en-la-empresa
https://www.itdigitalsecurity.es/actualidad/2021/04/entrust-adquiere-hytrust-para-ampliar-sus-capacidades-de-cifrado
https://www.itdigitalsecurity.es/actualidad/2021/04/entrust-adquiere-hytrust-para-ampliar-sus-capacidades-de-cifrado
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‘A golpe de normativa 
no se aprende, se aprende 
más a golpe de incidente 
de seguridad’  

(Javier Allende, Konecta)

Rosalía Arroyo

Para Javier Allende, CISO de Konecta, las empresas avanzan en seguridad, pero queda mucho 
camino por recorrer; tener mano izquierda, capacidad de comunicación y conocimientos 
técnicos son, para este directivo, las cualidades que debe tener un buen CISO; se declara 
anti-cloud a pesar de reconocer sus ventajas y apuesta por una herramienta centrada en la 
monitorización del usuario desde el punto de vista de qué hace o no hace, y que se integre 
bien en el SIEM.

eva más de 15 años en el mercado de 
la seguridad, los últimos tres y medio en 
Konecta, una compañía con más de 20 
años de historia que nace como una em-

presa dedicada a la externaliza-
ción de procesos de negocio y 

contact center, creciendo exponencialmente hasta 

convertirse en una multinacional con una plantilla 
de más de 70.000 profesionales, que asume como 
propio el negocio de sus clientes y lo convierte en 
el centro de su estrategia.

El día a día de Javier Allende es proteger una 
empresa con presencia en diez países y tres con-
tinentes que cuenta con más de 300 clientes en el 
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“Lo ideal es proteger todo tipo de dispositivos que se conectan 
a tu red y desde cualquier sitio, y el móvil es uno de ellos, 
pero la realidad es que no hay recursos suficientes para 
controlarlo todo”

sector financiero, asegurador utilities, eCommerce 
& Retail, telecomunicaciones y administraciones 
públicas.

“Mano izquierda, capacidad de comunicación y 
tener conocimientos técnicos” son, en opinión de 

Sobre si la seguridad se ha convertido en una 
prioridad dentro de la empresa, dice el CISO de 
Konecta que se está mejor que hace unos años, 
pero “todavía falta mucho camino para llegar a 
lo que, desde nuestro punto de vista, es necesa-
rio”, y añade que hay que empezar a balancear 
seguridad, recursos y tecnología “porque al final 
el atacante va tres pasos por delante de la em-
presa” y siempre encontrará un hueco por el que 
colarse. Dice también Javier Allende que “hay 
que formar a todos”; las soluciones existen, dice, 
“pero somos humanos y un mal día lo tenemos 
cualquiera”.

Javier Allende, las principales cualidades que debe 
tener un buen CISO, “porque nosotros somos los 
que le decimos al compañero: esto no lo puedes 
hacer así. Aunque se esté haciendo de la misma 
manera desde tiempos inmemoriales”.
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Las normativas sirven en muchos casos para 
avanzar, planificar y desbloquear presupuestos. 
¿Seguimos mejorando en seguridad a golpe de 
normativa? “A golpe de normativa no se aprende, 
se aprende más a golpe de incidente de seguri-
dad”, asegura Javier Allende, añadiendo que, en 
realidad, el incumplimiento está ahí, que es como 
ir por una autopista a más velocidad de la permiti-
da, “mientras no te pillen…”. 

Sobre si el cloud es un reto desde el punto 
de vista de seguridad, o hay que dejar de darle 
vueltas a este tema, confiesa Javier Allende que, 
entendiendo las bondades y riesgos que ofrece, 
“yo soy anti-cloud”. Asegura que todavía se está 
aprendiendo, y que está muy bien migrar al cloud, 
pero “no podemos irnos y dejarlo todo abierto. Hay 
que ser conscientes de dónde nos estamos me-
tiendo y de todas las soluciones y mantenimiento 
que ello conlleva”.

Más que imprescindibles, los servicios de seguri-
dad gestionados son importantes. Además, deben 
estar “bien parametrizados, porque puedes tener 
un Smart SOC, pero si no detecta una alerta bá-
sica es como no tener nada. Es un trabajo de un 
lado y de otro”. Añade Javier Allende que entre el 
CISO y el servicio de seguridad gestionada “tiene 
que haber buena comunicación y un proceso de 
mejora continua por ambos lados. Tanto por no-
sotros, porque igual nos faltan fuentes, como por 
ellos, que no tienen todos los casos de uso o no 
están reportando bien la información que están 
recopilado”. Concluye el directivo asegurando que 

los servicios gestionados “para mí son fundamen-
tales, y más con el volumen de herramientas y 
datos que manejan las compañías”.

Seguridad Móvil y otras tecnologías
Las empresas invierten en movilidad, pero la 
seguridad de la movilidad es una asignatura 
pendiente para la mayoría de las empresas. 

“Ataques vamos a seguir 
teniendo y hay que intentar 
mejorar el proceso de parcheo 
y gestión de vulnerabilidades”
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Reconoce Javier Allende que la seguridad móvil 
no es prioritaria. Explica que lo ideal es proteger 
todo tipo de dispositivos que se conectan a la red 
empresarial y desde cualquier sitio, y el móvil es 
uno de ellos, “pero la realidad es que no hay re-
cursos suficientes para controlarlo todo y las em-
presas se han centrado fundamentalmente en los 
portátiles”. Asegura también que también hay que 
tener en cuenta que la seguridad todavía es inma-
dura en una gran cantidad de empresas, que “no 
era algo importante hasta hace año y medio con 
el tema del COVID”.

Para Javier Allende los imprescindibles de segu-
ridad en cualquier empresa son “firewall, antivirus, 
SIEM, IDS, IPS y solución UEBA”, así como algu-
na tecnología capaz de proteger el directorio acti-
vo desde el punto de vista de seguridad, y un PAM 
que controle quienes acceden a los servidores y 
cómo lo hacen.

“Una herramienta centrada en la monitorización 
del usuario desde el punto de vista de qué hace 
o no hace, y que se integre bien en el SIEM” es, 
para el CISO de Konecta, una tecnología a la 
que no hay que perder de vista, sobre todo en 
un momento en el que el modelo de trabajo re-
moto se está implantando. También apuesta por 
el segundo factor de autenticación y federación 
de identidades, así como contar con un red team 
para que ponga a prueba el SOC de manera 
continuada. 

Preguntamos por último a Javier Allende cómo 
afronta 2022: “Hay que seguir trabajando y seguir 

Enlaces de interés…
‘En los próximos años la tendencia 
en ciberseguridad será el análisis de 
comportamiento’ (Mario Andrés, Mercadona)

‘Identificar los roles críticos en la 
organización, que no necesariamente son 
los del comité de dirección, es fundamental’ 
(Gabriel Moliné, Leroy Merlín)

‘Las tecnologías ayudan, pero no son la clave’ 
(Luis Ballesteros, WiZink)

‘Si los clientes no son exigentes, las 
empresas no van a invertir en seguridad’ 
(José Luis Paramio, Userlytics Corporation)

‘No conozco ninguna herramienta única que 
realmente te ayude a hacer una gestión de la 
parte cíber más sencilla’ (Alejandro Sánchez 
es el CISO de SEAT)

Compartir en RRSS

“Entre el CISO y el servicio 
de seguridad gestionada tiene 
que haber buena comunicación 
y un proceso de mejora 
continua por ambos lados”

madurando los procesos que tenemos desplega-
dos en la casa, por lo menos desde el punto de 
vista de Konecta. Ataques vamos a seguir tenien-
do, y hay que intentar mejorar el proceso de par-
cheo y gestión de vulnerabilidades y el tema de 
concienciación de la compañía, así como revisar 
permisos”.  
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Entrevista 

‘Nosotros también tenemos 
un EDR, pero seguimos 
creyendo que la prevención 
es posible’ 

(Blas Simarro, Blackberry)

Blas Simarro es el responsable para la región de Iberia de Blackberry, una empresa que tenía el 
25% del mercado de smartphones en 2011, que dejó de fabricarlos en 2016 y que apostó por los 
mercados de IoT y ciberseguridad. Hoy, BlackBerry es una empresa de software y servicios de 
seguridad dedicada a proteger a las empresas.

Rosalía Arroyo

os cuenta el directivo que el cambio se 
inició el mismo año en que Apple lanzó 
al mercado su primer iPhone. Blackbe-
rry, que mantenía una fuerte presencia 
en el mercado de teléfonos móviles 

para entornos corporativos, “vio venir los cambios 
que se avecinaban: la consumerización del ter-
minal profesional”. Ese mismo año la compañía 
empezó a establecer un camino de transformación 

hacia la seguridad, que era uno de los principales 
elementos que definían los terminales de Blackbe-
rry; “decidimos afianzarnos en la seguridad, que 
hacíamos bien, pero abandonando la fabricación 
de hardware”.

A partir de ese momento se empezaron a llevar a 
cabo una serie de adquisiciones y desarrollos para 
crecer en un portfolio de soluciones. Destacan so-
bre todo las compras de QNX y Cylance, la primera 



“PONEMOS LA INTELIGENCIA ARTIFICIAL AL SERVICIO DE LA VALIDACIÓN DE ACCESOS” 
BLAS SIMARRO, BLACKBERRY
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por un lado hay demanda en el área de protección 
de sistemas, en el que por una parte hay un portfo-
lio de soluciones de Endpoint Protection de nueva 
generación, y por otro lado la parte de protección 
de identidades”. Explica también el responsable de 
Blackberry en España que a través de la adquisi-
ción de Cylance “somos una empresa que lo mira 
todo a través del mismo prisma”, que no es otro que 
la aplicación de tecnología de inteligencia artificial; 

en 2010 por 200 millones de dólares y la segunda 
en 2018 por 1.400 millones, que han dirigido a Blac-
kberry a sus dos objetivos de mercado: securiza-
ción de entornos IoT y dispositivos conectados, y la 
ciberseguridad. 

El negocio de QNX pasa por embeber la tecnolo-
gía en soluciones de terceros, desde electrodomés-
ticos, coches o aparatos de telemedicina. A través 
de QNX la tecnología de la compañía está embe-
bida en cerca de 500 millones de dispositivos a lo 
largo de todo el mundo, y en España se han firma-
do algunos acuerdos, aunque el negocio es mayor 
en países más industrializados 

Blackberry Spark
La otra unidad de negocio de la compañía es 
Spark, que busca proteger a las personas, dispositi-
vos, redes y aplicaciones, mediante una administra-
ción avanzada de puntos de conexión y capacida-
des de seguridad. 

Preguntado sobre qué es lo que está siendo más 
demandado en España, responde Blas Simarro que 

“entendemos que el camino a seguir es el de utili-
zar ese tipo de tecnologías, que aplicamos a prác-
ticamente todo nuestro portfolio, porque facilitan y 
mejoran los niveles de protección, y además porque 
contamos con esa tecnología”.

Cylance, o cómo adentrarse en el mercado EDR
Cylance no sólo fue una de las primeras compa-
ñías en aplicar inteligencia artificial a la seguridad. 

“Los agentes que instalamos 
en las máquinas son 
tremendamente más ligeros 
que cualquier producto 
de seguridad tradicional”

https://zerotrust-foroitds.it-events.es/video/2021/10/ponemos-la-inteligencia-artificial-al-servicio-de-la-validacion-de-accesos-blas-simarro-blackberry
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olvidando de los pilares sobre los que construir esa 
pila de protección. La primera es la prevención. Y 
ahí es donde nosotros nos desmarcamos del resto 
de la industria”.

Asegura Blas Simarro que la compañía sigue uti-
lizando la tecnología más innovadora, más disrupti-
va, “pero hemos conservado el discurso. Seguimos 
creyendo que la prevención es posible”, y eso es 
porque “construimos esa prevención sobre tecnolo-
gía que no tienen nuestros competidores”. Explica 
que Cylance ya trabajaba con inteligencia artificial 
en 2012, “cuando no lo hacía nadie y nadie creía en 
ello. Pero nosotros continuamos y ahora tenemos 
una tecnología que es funcional y que está prote-
giendo a multitud de clientes”. 

Lo cierto es que las tecnologías de protección del 
endpoint cada vez son más complejas, cada vez 
tienen más piezas, cada vez requieren de personal 
que las administre con mayor conocimiento, “pero 
es posible hacerlo de otra manera”, dice el directivo 

Junto con Crowdstrike, Sentinel One y Cybereason, 
surgió para dar una vuelta de tuerca a las solucio-
nes de seguridad endpoint existentes. Estas cua-
tro empresas ayudaron a acuñar el término EDR 
(Endpoint Detection and Response) del que tanto 
se habla y que ha creado un mercado en el que 
Blackberry está por derecho de compra a pesar de 
que haya, en opinión de Blas Simarro un conflicto. 
Dice el directivo que el mercado ha definido que la 
vía para evolucionar la protección de los sistemas 
es EDR, que son herramientas que están pensadas 
sobre todo para la respuesta, y nosotros “pensamos 
que eso es un error”. 

Explica que el lema de la compañía es ‘Preven-
tion First’ y que, “desde que empezamos a trabajar 
en ciberseguridad hemos hablado de que la mejor 
situación es evitar el incidente, ser preventivos”. 
Teniendo en su oferta una propuesta EDR, y no 
queriendo quitarle relevancia a todas las propues-
tas que acaban en “R”, asegura que “nos estamos 

“Somos una empresa 
que lo mira todo a través 
del mismo prisma: la aplicación 
de tecnología de inteligencia 
artificial”
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asegurando se tiene que tener tecnología para 
analizar un ataque, pero que “el 99 por ciento de las 
ocasiones ese ataque se elimina de manera pre-
ventiva, utilizando la tecnología adecuada”.

Identidad
En la parte de protección de la identidad del usua-
rio Blackberry también se aprovechó del know how 
de Cylance “para darle otro giro en otra vuelta de 
tuerca a la aplicación de esas tecnologías”. Explica 
que mientras que cuando se trata de la seguridad 
endpoint los modelos matemáticos ya llegan en-
trenados a la casa del cliente, con las identidades 
“tenemos que aprender”. Con técnicas de machine 
learning se crea un perfil de usuario que identifica 
cómo es cada uno, lo que permite mejorar y a la vez 
agilizar el proceso de validación de los usuarios.

Una vez que se desarrolla ese perfil, para lo 
que se utilizan hasta 250 parámetros diferentes 
(como escribe o mueve el ratón, uso horario de las 

aplicaciones, etc.), se utiliza ese conocimiento que 
se tiene sobre el usuario para establecer un meca-
nismo de validación continua; “yo puedo saber de 
entrada si tú eres quien dices ser y además lo pue-
do estar comprobando durante toda la sesión”, de 
forma que si el usuario se levanta de su silla y otra 
persona empieza a utilizar su dispositivo, el siste-
ma lo detecta. Este sistema de validación continua 
mejora dos cosas: la confiabilidad en esa identidad 
del usuario y aligerar los procesos de validación 
“porque yo no tengo que preguntarte nada, tú sim-
plemente tienes que ser quién eres”. 

Blackberry en el mundo IoT
A través de Blackberry QNX se gestiona todo el ne-
gocio de la compañía en el mercado del internet de 
las cosas. La principal ventaja es que “los agentes 
que instalamos en las máquinas son tremendamen-
te más ligeros que cualquier producto de seguridad 
tradicional: nuestro agente pesa 70 megas, que es 
muchísimo menos que de cualquier otro producto 
de ciberseguridad”, y además se soporta desde 
Windows XP Service Pack 3. 

Añade Blas Simarro que el producto es ideal para 
entornos industriales porque “nosotros recomenda-
mos, no obligamos, sólo recomendamos, actualizar 
el agente una vez cada dos años. Entretanto no 
hay actualizaciones, no hay ficheros de firmas. La 
inteligencia artificial es autónoma, sabe lo que tiene 
que hacer, no tiene que conectarse a ningún cloud, 
hace su trabajo y el hecho de que saquemos una 
actualización de esa gente no invalida la anterior”.

“Con el mecanismo 
de validación continua 

de identidad de la compañía, 
tú simplemente tienes que ser 

quién eres”
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La clave de la oferta para el mundo IoT es un sis-
tema operativo, el mismo que estaba integrado en 
los teléfonos Blackberry, que “montamos en cerca 
de 180 millones de coches en todo el mundo” y la 
compra de QNX, que ha ayudado a la compañía a 
desarrollar todo un ecosistema de soluciones así 
como poder establecer capas de seguridad que 
permiten garantizar que la información que va desde 

y hacia ese dispositivo viaja de manera segura, que 
es la mayor preocupación que tienen ahora mismo 
todos los fabricantes de dispositivos conectados.

Se añade además que la tecnología de validación 
continua se aplica también a los accesos que vie-
nen desde fuera a los dispositivos conectados. “Es 
decir, esa inteligencia está en el propio dispositivo 
y es el dispositivo el que sabe cuándo se le están 

Enlaces de interés…
Blackberry. Seguridad Inteligente

Blackberry Spark Suite

BlackBerry compra Cylance

Compartir en RRSS

“La mejor situación es evitar el incidente, 
ser preventivos”

pidiendo cosas que son veraces o cuándo no son 
adecuadas”. 

Para el próximo año la empresa espera un creci-
miento importante. La plantilla se ha reforzado y se 
busca mejorar el posicionamiento de la compañía 
y de la marca, que aún muchos asocian con un fa-
bricante de móviles. Es decir, la marca se conoce, 
pero no por lo que hace.   

https://www.blackberry.com/es/es
https://www.blackberry.com/content/dam/bbcomv4/blackberry-com/en/products/blackberry-spark/suites/pdf/Solution-Brief_BlackBerry-Spark-Suite_Final.pdf
https://www.itdigitalsecurity.es/endpoint/2018/11/blackberry-compra-cylance
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F12%2Flee-it-digital-security-diciembre-de-2021-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/8fcc8e65-fc5c-426d-b656-6cf72624b433/itds-47.pdf?s=SocialIT https://www.itdigitalsecurity.es/whitepapers/content-download/8e62adf6-8064-4898-90fd-db02788bd69d/itds-44.pdf?s=SocialIThttps://www.itdigitalsecurity.es/whitepapers/content-download/8e62adf6-8064-4898-90fd-db02788bd69d/itds-44.pdf?s=SocialIThttps://www.itdigitalsecurity.es/whitepapers/content-download/8e62adf6-8064-4898-90fd-db02788bd69d/itds-44.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo ‘Nosotros también tenemos un EDR, pero seguimos creyendo que la prevención es posible’ (Blas Simarro, Blackberry)%20%23ITDSDiciembre%20%23EntrevistasITDS&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/8fcc8e65-fc5c-426d-b656-6cf72624b433/itds-47.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F12%2Flee-it-digital-security-diciembre-de-2021-para-pc-y-mac


INFORME DE 
CIBERAMENAZAS 
SONICWALL.COM | @SONICWALLSPAIN

EL RANSOMWARE ALCANZA
SU MÁXIMO HISTÓRICO

AUMENTO DEL 151%

Los ataques de ransomware en el primer semestre 
de 2021 ya han eclipsado todo el volumen total de 
2020: un aumento del 151% en lo que va de año.

En los primeros seis meses de 2021, el volumen
mundial de ransomware alcanzó la cifra sin 
precedentes de 304,7 millones de intentos de ataque.
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RANSOMWARE

+151%

A medida que las situaciones de trabajo evolucionaron en 
2021, también lo hicieron los métodos de los actores de 

las amenazas y los perpetradores motivados.

En la actualización semestral del Informe de 
Ciberamenazas 2021 de SonicWall, se analiza cómo los 

actores de las amenazas utilizan cualquier medio 
necesario (controles de seguridad laxos, vulnerabilidades 

sin parches, ataques de día cero y debilidades en la 
cadena de suministro) para obtener beneficios maliciosos 

y provocar disturbios a nivel mundial.

https://www.sonicwall.com/2021-cyber-threat-report/
https://www.sonicwall.com/2021-cyber-threat-report/
https://www.sonicwall.com/2021-cyber-threat-report/


Superando 
el error 
humano
El error humano causa el 90% de los problemas 
de seguridad de las empresas. Con entornos de 
trabajo cada vez más complejos y un perímetro 
diluido, las empresas deben mover ficha para 
securizar todo el ecosistema. 

Desayunos ITDS
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la propuesta de sus empresas para ayudar a los 
clientes a hacer frente a este peligro. 

Formar para securizar 
Sin duda, las organizaciones se muestras pre-
ocupadas por los errores humanos, y, para Luis 
Suárez, esta concienciación aumenta según los 
responsables corporativos son conscientes de los 

a mayoría de las personas no tienen conciencia 
sobre las brechas de seguridad existentes ni 
creen que puedan ser un punto de ataque para 

su empresa. Sin embargo, el error hu-
mano es una de las principales puer-

tas de entrada par––a virus y otras amenazas. 
Para hablar sobre esta realidad y analizar otras 
cuestiones ligadas a esta problemática, como el 
grado de preocupación que muestran las empre-
sas a este respecto, los mecanismos o acciones 
necesarios para hacer frente a este riesgo o el 
papel jugado por el usuario en todo este proceso 
nos acompañan en este #DesayunosITDS Karina 
Miguel, National Channel Manager para EMEA 
SALES de Bitdefender; Borja Pérez, Country Ma-
nager de Stormshield Iberia; Sergio Martínez, 
Country Manager de SonicWall Iberia; Carlos Tor-
tosa, Director de Grandes Cuentas de ESET Es-
paña y Luis Javier Suárez, Presales Engineer de 
Kaspersky. Especialistas en ciberseguridad, todos 
ellos aportarán interesantes datos, en ocasiones 
diferentes puntos de vista y desgranarán cuál es 

riesgos a los que se exponen. “Antes, este era un 
tema marciano. Ahora, poco a poco, se está dando 
una mayor adopción. Las empresas empiezan a 
estar más sensibilizadas sobre la importancia de 
un plan de concienciación, aunque luego, en algu-
nos casos, fallen a la hora de materializarlo”. 

Para Carlos Tortosa, la implantación de este tipo 
de planes de concienciación y de un plan director 
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de ciberseguridad depende mucho de la tipología 
de empresa. “Algunas tienen claro cuál es su ob-
jetivo, su beneficio y dónde está su mayor capital, 
pero algunas otras, principalmente pymes, aunque 
tienen el foco y comprenden la importancia de 
invertir en ciberseguridad, han dejado fuera de sus 
estrategias un plan continuo de formación al em-
pleado”. 

Sergio Martínez también distingue dos aproxima-
ciones. Mientras que en las grandes corporaciones 
existe una mayor concienciación (disponen de más 
medios) muchas pymes, por la situación actual, 
han olvidado la ciberseguridad. “El problema es 

que hay un crecimiento de la superficie de expo-
sición nunca visto antes, con ataques dirigidos 
contra el punto más vulnerable de la cadena, el 
usuario. Estamos ante un nuevo proceso de cons-
trucción de ciberseguridad”.

Ante tal proliferación de ataques dirigidos contra 
el usuario, ¿qué están haciendo las empresas? 
¿Están formando a sus empleados?

Reconociendo también una mayor concien-
ciación general en ciberseguridad, Borja Pérez 
resalta, no obstante, que la simple formación al 
usuario no es suficiente en sí misma. “Los ataques 
crecen en sofisticación y para el usuario es cada 

vez más complejo dar una respuesta adecuada. 
Es importante formar al usuario, pero no hacerle 
responsable de la ciberseguridad. Las empresas 
deben tomar medidas, como si el usuario no tuvie-
se ninguna formación”.

En un entorno de trabajo a distancia, como el 
actual, Karina Miguel considera que no basta con 
asegurar el endpoint o la nube, hay que proteger 
además el riesgo de las personas. “El eslabón más 
fuerte y el eslabón más débil es el humano. Todas 
las empresas están en riesgo, por lo que grandes 
y pequeñas deben concienciarse de la importancia 
que tiene la seguridad, al igual que el canal”.

“Los ataques crecen en 
sofisticación y para el usuario 
es cada vez más complejo 
dar una respuesta adecuada. 
Es importante formarle, pero 
no hacerle responsable de la 
ciberseguridad” 

Borja Pérez, Country Manager, 
Stormshield Iberia
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Concienciación democratizada, ¿sí o no?
Ahora bien, cómo se comportan los distintos tipos 
de empresas en cuanto a la formación de sus em-
pleados. ¿Es más sencillo para una pyme que para 
una gran empresa poner los puntos sobre las íes?

En opinión de Carlos Tortosa, la concienciación 
de un empleado está más ligada a la actividad 
económica de la empresa que al tamaño de la 
misma. “Ciertas pymes, cuyo activo es la informa-
ción, están trabajando y mejorando su concien-
ciación mientras que otras -con una digitalización 
menor- lo descuidan”. Igual ocurre con las grandes 

empresas. Crucial es el papel formativo de la in-
dustria: “debemos concienciarnos de la importan-
cia de concienciar a nuestros clientes”.

Por su parte, Sergio Martínez valora que la fal-
ta de concienciación no está democratizada y 
supone una cuestión mucho más grave en las 
pymes. “El problema es universal pero la cultura 
es diferente. En una pequeña empresa tanto la 
informática como la ciberseguridad suelen estar 
subcontratadas, por lo que hay una menor cultura 

de ciberseguridad que en una grande, donde esta 
responsabilidad recae en el CIO”. 

En la misma línea, Borja Pérez se muestra con-
vencido de que, aunque la falta de concienciación 
afecta a todo tipo de empresas y verticales, es 
más patente en las pymes, pese a iniciativas de 
concienciación y formación como la liderada por 
INCIBE. “Asimismo, hay una tercera pata, la de la 
Administración Pública, donde los funcionarios no 
están recibiendo la formación en ciber riesgos que 

#DESAYUNOITDS.
SUPERANDO EL ERROR HUMANO

CLICAR PARA 
VER EL VÍDEO

https://www.itdigitalsecurity.es/itds-tv/2021/11/desayuno-itds-superando-el-error-humano
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deberían y donde, como en el sector privado, la 
diferencia entre un ministerio y un pequeño ayun-
tamiento es también muy visible. 

Una dimensión generalizada es defendida por 
Karina Miguel, para quien nadie está a salvo. “Ya 
sea un gran supermercado, un organismo del 
gobierno o una pyme, cualquiera puede sufrir un 
ataque de phishing, solicitud de dinero u otra ame-
naza por la ventaja económica que supone para 
los ciberdelincuentes. Sin duda, todas las empre-
sas están expuestas al riesgo”.

Efectivamente, cualquier empresa o administra-
ción pública está expuesta y Luis Suárez suma 

también al sector industrial, un área especialmente 
crítica en la que hay que avanzar enérgicamente 
en materia de concienciación. “En el industrial, hay 
una ausencia de concienciación sobre el riesgo, 
pero sobre el riesgo asociado al mundo OT que di-
fiere del de IT, por lo que hay que trabajar y evan-
gelizar para mejorarlo”. 

Estrategia de ciberseguridad 
Para abordar esta problemática respecto a los erro-
res humanos ¿qué pasos deben dar las empresas?

Con la certeza de que es imposible reducir el 
riesgo a cero, Sergio Martínez defiende un plan de 

“La concienciación de un 
empleado está más ligada 
a la actividad económica 
de la empresa que al tamaño 
de la misma”

Carlos Tortosa, Director de Grandes 
Cuentas de ESET España

defensa multicapa, donde el usuario sea un dispo-
sitivo más. “Es necesaria una visibilidad de todo 
lo que ocurre, para poder detectar y responder 
a ataques desconocidos (mejor en tiempo real). 
También y dado que dispositivos y usuarios están 
fuera del perímetro hay que protegerlos, y a un 
coste asumible. El objetivo es que una pyme ten-
ga el mismo nivel de ciberseguridad que una gran 
corporación, o un pequeño ayuntamiento el de un 
Ministerio”. 

Para Borja Pérez la resolución de esta proble-
mática trasciende a la ciberseguridad. “No debe 
ser responsabilidad exclusiva del departamento 
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A este respecto, Luis 
Suárez, Presales 
Engineer de Kaspersky, 
destaca que, dado que 
el problema radica 
especialmente en la 
falta de formación y 
concienciación, Kaspersky 
ha desarrollado una línea de servicios de 
concienciación abierta y adaptable al tipo de 
empresa y empleado y basada en los servicios 
de assessment, para detectar problemas en la 
organización. “Dependiendo de las necesidades 
del cliente, hacemos una propuesta 
a medida”.  
Carlos Tortosa, Director 
de Grandes Cuentas de 
ESET España, diferencia 
dos segmentos dentro 
del catálogo de ESET, uno 
tecnológico, encaminado a 
proteger de ese error humano: 
sandbok, EDR, cifrado de información o Data 
Lost Prevention y otro orientado a la formación 

y concienciación, tanto 
presencial y muy específica 
para cada tipo de cliente 
final y usuario, como a 
través de una plataforma 
de teleformación más 
democratizada. 
Por su parte, Sergio Martínez, 
Country Manager de SonicWall Iberia, 
estructura la oferta de SonicWall sobre tres 
pilares: defensa en profundidad para descubrir lo 
desconocido, visibilidad central de lo que sucede 
en la red para detectar y responder lo antes 
posible y un TCO adecuado, incluso para la pyme. 
“Tenemos un gran portfolio de producto, desde 
el firewall pasando por la protección del email, de 
los elementos en la nube o del correo. También 
nuestro propio EDR en sincronía con el hardware”.
Como parte de una defensa multicapa, la oferta de 
seguridad de Stormshield, abarca tres aspectos: 
“protección de datos mediante cifrado (también 
para Google Workspace y Office 365), protección 
de puesto de trabajo con soluciones anti exploit, 
anti APTs y capacidades de detección y respuesta 

añadidas, y seguridad de red, 
con firewalls que actúan 
como un dispositivo de 
tráfico y pueden integrarse 
con las soluciones de 
endpoint y nuestro propio 
sandbox”, indica Borja 
Pérez, Country Manager de 
Stormshield Iberia.
Por último, Karina Miguel, National Channel 
Manager para EMEA SALES de Bitdefender, 
revela que dentro de la propuesta de BitDefender 
destaca el ya citado módulo Human Risk Analytics, 
una actualización integrada en las soluciones con 
EDR y en su SandBox Analyzer que favorece una 
visibilidad integral de la seguridad de la empresa, 
incluyendo los endpoints de los 
empleados. “Es una solución 
muy efectiva para monitorizar 
la conducta del usuario lo que 
junto con la concienciación 
permitirá avanzar en 
aspectos como la gestión de 
contraseñas”.

Distintas propuestas, idéntico fin
Decidir qué solución o qué conjunto de recursos son los más adecuados para ayudar a los clientes a hacer frente al error humano puede ser complicado, y 
dependerá de las distintas necesidades de cada compañía. 

de IT o del de ciber, debe implicar, en primer 
lugar, a Recursos Humanos para que la forma-
ción del empleado no recaiga en el departamen-
to tecnológico de la empresa. La formación es 

esencial. Los ataques son cada vez más sofis-
ticados, más dirigidos y van con nombre y ape-
llidos, y muchas veces es muy difícil no caer en 
ellos”.

Además del error humano, Karina Miguel obser-
va que es importante evaluar las capas de seguri-
dad que tiene la empresa, porque si una amenaza, 
un correo o una vulnerabilidad han llegado hasta el 
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empleado es porque algo en el sistema ha fallado, 
ya sea a nivel interno, en el perímetro o a causa 
de una mala configuración. Por tanto, “además de 
la concienciación del empleado, hay que implantar 
una política de seguridad en la red efectiva. Todo 
es un conjunto” 

Para avanzar en concienciación en materia de ci-
berseguridad, y sobre los principios de evaluación 
(assessment), Luis Suárez plantea la puesta en 
marcha de un plan de concienciación basado en la 
gamificación, a través de la cual sea posible detec-
tar problemas concretos de un departamento y así 
poder lanzar una formación más enfocada. “Ese 
ejercicio de concienciación va a ser mucho más di-
recto y mucho más focalizado sobre los problemas 
que tenga la empresa”.

Cerrando este bloque, Carlos Tortosa recoge 
varias ideas principales: la importancia de la eva-
luación, para a partir de ahí analizar los requisitos 
a abordar y cómo llevarlos a cabo según el perfil 
del usuario, su grado de vulnerabilidad o su tecni-
ficación; y el diseño de un plan director de forma-
ción y de concienciación que no dependa de un 
único departamento y siempre esté actualizado. 
“Igual que parcheamos los sistemas operativos, 
también debemos ‘parchear’ a los trabajadores”.

La tecnología, el mejor aliado
¿Y cómo puede ayudar la tecnología a hacer fren-
te a los errores humanos en ciberseguridad?

Para Borja Pérez, las políticas o la definición de 
una arquitectura dentro de la empresa son más 

“Hay que proteger dispositivos y usuarios que están fuera 
del perímetro, y a un coste asumible. El objetivo es que una 
pyme tenga el mismo nivel de ciberseguridad que una gran 
corporación, o un pequeño ayuntamiento el de un Ministerio”, 

Sergio Martínez, Country Manager, SonicWall Iberia

importantes que la propia herramienta de seguri-
dad, como una arquitectura Zero Trust. “Para una 
pyme es elemental conocer sus datos, almacenar-
los, cifrarlos y tener un backup correcto, a los que 

sumar múltiples capas de protección (puesto de 
trabajo, gestión de identidades, perimetral, VPN…)  
para, desde ahí, escalar según la complejidad de 
la de la organización”.
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“La tecnología debe ir siempre reforzada por las personas. 
Puedo tener la tecnología más potente del mercado, pero sin 
ese valor diferencial, puede quedar en un segundo plano” 

Luis Javier Suárez, Presales Engineer, Kaspersky

La visibilidad es clave para Karina Miguel. Por 
eso, su empresa ha presentado recientemente 
Human Risk Analytics, un módulo para proteger 
contra los errores humanos y obtener una visión 

integral del posicionamiento real de seguridad de 
la empresa, incluyendo a los propios usuarios, que 
hasta el momento eran un punto ciego. “Se trata 
un módulo que está ya incluido en las soluciones 

y que le da visibilidad al departamento como para 
poder ver gestión de contraseñas, reciclaje de con-
traseñas si son utilizadas antiguas o se vuelvan a 
utilizar”.

La tecnología es crucial. Sin embargo, Luis 
Suárez juzga que esta debe ir siempre reforzada 
por las personas. “O bien acompañada de un buen 
servicio gestionado por un partner de confianza, 
por uno que domine esa tecnología o por uno que 
sea capaz de sacar provecho de ella. “Puedo tener 
la tecnología más potente del mercado, pero sin 
ese valor diferencial, puede quedar en un segundo 
plano. La tecnología debe ir siempre acompañada 
de un buen servicio”.

Carlos Tortosa cita dos tecnologías clave para 
hacer frente a los errores humanos: un sistema 
EDR robusto y fácilmente gestionable, que permita 
tener visibilidad de cualquier proceso abierto en un 
dispositivo; y el acceso a una sandbox, en la que 
poder ver los errores y de este modo evitar ame-
nazas tipo Zero Day, evidentemente complementa-
do de muchas otras. “Y como siempre decimos, al 
final el usuario es precisamente una herramienta 
que tenemos que intentar tener también actualiza-
da”.

Para completar, Sergio Martínez recoge ideas 
clave como la importancia de adoptar una defensa 
por capas para poner salvaguardas en los entor-
nos donde fluyen los datos e interactúan los usua-
rios (estrategia Zero Trust) y proteger el email, 
por donde entran casi el 80% de los problemas. 
“La gestión de identidades, con el doble factor de 
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“Hay que encontrar un 
equilibrio cuanto antes entre 
seguridad y experiencia de 
usuario. El teletrabajo vino para 
quedarse y vamos a estar 
expuestos”
Karina Miguel, National Channel Manager 

para EMEA SALES, Bitdefender

autenticación y la IA son importantes también, al 
igual que los EDR, última línea de defensa, y la 
protección del acceso remoto, Always On VPN”.

Experiencia de usuario y seguridad
Muchas veces se prioriza la buena experiencia de 
usuario con no poner un múltiple factor de autenti-
cación. ¿Cómo encontrar ese equilibrio entre una 
buena experiencia de usuario y una buena seguri-
dad?

Sobre ello, Karina Miguel se muestra convenci-
da de que hay que encontrar un equilibrio cuanto 

antes. El teletrabajo vino para quedarse y vamos a 
estar expuestos. El cambio repentino que ha su-
puesto empezar a trabajar desde casa ha abierto 
una nueva era. “Hay que avanzar urgentemente y 
que las empresas inviertan en seguridad más que 
en café”.

La experiencia de usuario no puede ser pasada 
por alto, en opinión de Luis Suárez, aunque la se-
guridad siempre ha de estar ahí de base. “A través 
de los procesos de evaluación podemos llegar a 
un punto medio en el que aseguremos una expe-
riencia de usuario transparente cumpliendo con la 

seguridad. La tecnología nos plantea escenarios 
en los que podemos hacer ese camino más fácil 
para el usuario”. 

Carlos Tortosa distingue entre experiencia de 
usuario y experiencia del usuario, esta última a 
tener en cuenta a la hora de formarlo. Sobre la 
primera aduce que esta debe ser lo más positiva 
posible. “Nunca debemos molestar, pero siempre 
tenemos que proteger al máximo nivel posible. El 
usuario debe tener una experiencia positiva con 
las herramientas que utiliza, sin que intervenga 
absolutamente la solución instalada”.
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A la luz de los últimos acontecimientos y en un 
entorno que el considera de ciberguerra, Sergio 
Martínez aboga por inculcar más miedo e invertir 
más recursos. En este sentido, considera que los 
fondos europeos van a ayudar bastante a mejorar 
la situación, sobre todo a las administraciones pú-
blicas, pero también en las pymes, que están más 
desprotegidas. 

Borja Pérez cierra esta parte del debate defendien-
do las dos vertientes: usabilidad y seguridad. “Es 
importante estar protegido, pero la solución debe ser 
sencilla de utilizar y no molestar al usuario, para que 
no intente desconectarla”. Esta sencillez y usabilidad 
se torna una exigencia en el caso de las redes indus-
triales, donde la disponibilidad es prioritaria y cual-
quier solución no puede afectar a la producción”.  

Enlaces de interés…
El 66% de los CISOs creen que su empresa no 
está preparada para afrontar un ciberataque - 
13 MAY 2021

Humano, dispositivo y dato, los tres pilares 
en los que se van a aplicar las próximas 
tecnologías de seguridad - 10 JUL 2020

Compartir en RRSS
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‘Ha llegado el momento de volver 
a evaluar la seguridad haciendo foco 
en la prevención’ 

(Elena Cerrada, Forcepoint)

Casi 30 años después, Forcepoint sigue reinven-
tándose. Son los que han pasado desde que se 
fundara NetPartners, renombrada como Web-
sense en 1999 para ser vendida a un fondo de 
inversión en 2013. Dos años después Raytheon 
compró una participación mayoritaria (80%) que 
amplió poco después quedándose con toda la 
empresa en 2019. La compra de Stonesoft por 
parte de Websense en 2015 precipitó un cambio 
de nombre, el de Forcepoint, que se mantiene 
hasta la fecha. 

Rosalía Arroyo

ctualmente Forcepoint está centrada en 
“desarrollar soluciones de seguridad para 

proteger el acceso y la información 
tanto para organizaciones comercia-

les como gubernamentales”, asegura 
Elena Cerrada, country manager de 
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Forcepoint Iberia. La compra de Forcepoint por par-
te de Francisco Partners en octubre de 2020 “nos 
permite disponer de una propuesta que se adapta 
mucho a la evolución dinámica que se está expe-
rimentando en el contexto de la seguridad y de las 
necesidades de los clientes”.

La clave de la propuesta de Forcepoint es Data 
First SASE, que según Elena Cerrada no es otra 
cosa que “una seguridad SASE centrada en la pro-
tección de los datos como pilar fundamental”. Añade 

híbridos. Nos adaptamos a entornos muy dinámicos 
y lo hacemos de una forma convergente”, dice la 
directiva explicando que se ofrece una seguridad 
unificada protegiendo tanto los usuarios como la 
información, que son los activos más valiosos de 
la empresa, “utilizando la inteligencia de comporta-
miento y la analítica de riesgos, con lo que permiti-
mos que los negocios se transformen digitalmente 
pero de una forma segura”.

Human Centric
“Más que nunca”, responde cuando le preguntamos 
si la estrategia Human Centric que la compañía 
desplegó hace algunos años sigue siendo válida. 
Asegura que la forma en la que el usuario interac-
túa con la información sensible corporativa es críti-
ca y tenemos que protegerlos a ambos. El concepto 
cambia la forma en que vemos las amenazas al 
examinar la intersección de los humanos y los da-
tos críticos en lugar de Internet en general; el foco 
de la “human-centric cybersecurity’ de Forcepoint 
analiza el comportamiento de las identidades huma-
nas y digitales para proteger contra el robo de datos 
críticos.

Además, mantener a los usuarios a frente o en el 
centro del desarrollo de los productos de ciberse-
guridad “es muy importante porque las soluciones 
tienen que ser muy fáciles de usar”; a la hora de 
automatizar y unificar políticas, así como abordar 
el riesgo del usuarios… “tenemos que conseguir 
que la seguridad sea intuitiva. Y eso es lo que in-
tentamos hacer con nuestra solución de pérdida de 

La clave de la propuesta de Forcepoint es Data First SASE: 
una seguridad SASE centrada en la protección de los datos 
como pilar fundamental

que la propuesta busca dar respuesta a uno de los 
retos a los que se enfrentan los responsables de se-
guridad de las empresas: “eliminar incertidumbres, 
es decir, que mi información sensible esté protegida 
y que los empleados realicen su trabajo de una ma-
nera segura independientemente de dónde estén”.

La respuesta de Forcepoint es una seguridad ba-
sada en riesgos, aplicada en todas partes, indepen-
dientemente de dónde se encuentren los usuarios 
y los datos; “y todo eso lo hacemos para entornos 
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que  las cosas se están haciendo bien. Y es que la 
compañía lleva creciendo a doble dígito los últimos 
cuatro trimestres, lo que pone de manifiesto que 
con Raytheon, Forcepoint estaba languideciendo.

Bajo el paraguas de Francisco Partners se han 
realizado tres adquisiciones: Cyberinc en mayo de 
2021, y Deep-Secure y Bitglass meses después. 
“Es el comienzo de muchas inversiones”, dice 
cuando le preguntamos hacia dónde llevan a la 

datos, el análisis de comportamiento o la seguridad 
contra las amenazas internas”.

Explica Elena Cerrada que en demasiadas oca-
siones un incidente de seguridad se produce a 
partir de la acción de un usuario, “y es por eso que 
el análisis del comportamiento de los usuarios se ha 
convertido en un elemento clave para la seguridad”.

La llegada de Francisco Partners
Sobre la compra, hace un año, de Forcepoint por 
parte de Francisco Partners, dice Elena Cerrada 
que “marca un hito en nuestro viaje hacia conso-
lidar una propuesta de seguridad sólida”. Explica 
la directiva que Francisco Partners es una firma 
de inversión muy especializada en asociarse con 
empresas de tecnología y que el acuerdo “simplifi-
ca la propuesta hacia nuestros clientes, ya que se 
alinea mucho con las necesidades del mercado. El 
aporte de inversión y de recursos es lo que nos va 
a garantizar y poder dar un servicio excelente a los 
clientes”, asegura. 

Los números, dice la directora general de For-
cepoint para el mercado de Iberia, demuestran 

compañía las últimas compras realizadas, “orien-
tadas a enriquecer esa arquitectura SASE basada 
en el dato que nos va a permitir realmente proteger 
y habilitar el negocio de los clientes. Porque para 
nosotros la seguridad es un habilitar del negocio”.

Cyberinc desarrolla tecnología RBI (Remote 
Browser Isolation), que ofrece a las empresas la 
capacidad de navegar de una forma segura, mien-
tras que la plataforma de Deep-Secure permite 

Eliminar las incertidumbres 
es uno de los retos a 
los que se enfrentan 
los responsables de seguridad
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garantizar  un intercambio de información seguro. 
Ambas, explica Elena Cerrada, van orientadas a 
ampliar las capacidades de Forcepoint en la parte 
de soluciones Zero Trust.

En octubre de 2021 se compraba Bitglass, una 
de las empresas líderes en Secure Service Edge 
con una plataforma “que es única en la industria 
por la capacidad de integración que tiene para 
asegurar el acceso y el uso de información”. Esta 
plataforma incluye CASB, Secure Web Gateway, 
acceso Zero Trust, o ZTNA, y CPSM, o gestión de 
la postura de seguridad (Cloud Posture Secure 
Management). Todo esto combinado con el DLP 
de Forcepoint permite a las empresas habilitar po-
líticas de seguridad uniformes para acceder tanto 
a web como a la nube o a los CPDs, “y todo admi-
nistrado desde una única consola”.

El futuro de la seguridad
La última pregunta que se plantea a Elena Cerrada 
es sobre el futuro de la seguridad. Este mercado 

tan dinámico y extremadamente atomizado es 
cada vez más el tablero de juegos de enormes 
grupos de inversión que crean grandes empresas 
de seguridad por el camino de las adquisiciones 
y alianzas. Ejemplos hay muchos, no sólo del de 
nuestra protagonista, Forcepoint, sino de Sophos, 
o de Thycotic Centrify, Proofpoint, McAfee y tantos 
otros. Esto está provocando la aparición de gran-
des empresas con ofertas de seguridad completas 
que puedan ser capaces de simplificar la tremenda 
complejidad a la que se enfrentan los responsa-
bles de TI, además de acelerar una consolidación 
que cada vez se hace más necesaria. 

Sobre el futuro de la seguridad, asegura Cerra-
da que es “complejo” porque lo que está claro es 
que está lleno de ciberamenazas, pero la falta de 
recursos en las empresas es enorme “y la manera 
de ayudar a los clientes es dándoles una solución 
lo más completa posible que permita unificar capa-
cidades, unificar visibilidad y tener mayor control 
de la seguridad”.

La estrategia ‘Human Centric’ que 
Forcepoint desplegó hace unos años 
es más válida que nunca 

Enlaces de interés…
Forcepoint compra Bitglass para reforzar su 
propuesta SASE

Forcepoint adquiere Deep Secure para 
mejorar la protección de datos

Forcepoint refuerza su plataforma SASE con 
la adquisición de Cyberinc

Forcepoint SASE

Compartir en RRSS

Habla Elena Cerrada de “reinventar la seguri-
dad”. Explica que en tiempos de pandemia lo que 
hemos hecho ha sido adaptarnos a una situación; 
enviados los empleados a trabajar a casa, aho-
ra es el momento que comprender el riesgo que 
significa tener esa fuerza laboral trabajando desde 
fuera “y las organizaciones todavía no han hecho 
ese ejercicio”.

Ha llegado el momento, dice, de recalcular el 
riesgo, de volver a evaluar la seguridad haciendo 
foco en la prevención más que en la detección.  

https://www.itdigitalsecurity.es/actualidad/2021/10/forcepoint-compra-bitglass-para-reforzar-su-propuesta-sase
https://www.itdigitalsecurity.es/actualidad/2021/10/forcepoint-compra-bitglass-para-reforzar-su-propuesta-sase
https://www.itdigitalsecurity.es/actualidad/2021/06/forcepoint-adquiere-deep-secure-para-mejorar-la-proteccion-de-datos
https://www.itdigitalsecurity.es/actualidad/2021/06/forcepoint-adquiere-deep-secure-para-mejorar-la-proteccion-de-datos
https://www.itdigitalsecurity.es/actualidad/2021/05/forcepoint-refuerza-su-plataforma-sase-con-la-adquisicion-de-cyberinc
https://www.itdigitalsecurity.es/actualidad/2021/05/forcepoint-refuerza-su-plataforma-sase-con-la-adquisicion-de-cyberinc
https://www.itdigitalsecurity.es/it-whitepapers/2021/04/forcepoint-sase
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‘Consumir un HSM 
en un modelo de servicio 
resuelve el grave 
problema de escasez 
        de habilidades’ 

(Stefan Auerbach, Utimaco)
Hablamos con Stefan Auerbach, CEO de Utimaco sobre la 
demanda y evolución de mercado HSM, el impacto de las 
últimas compras o el posicionamiento de la compañía frente 
a tecnologías como blockchain.

timaco, un proveedor alemán de soluciones de segu-
ridad fundado en 1983, anunció hace unos meses la 
compra de Realsec, una empresa española con pre-
sencia internacional especializada en el desarrollo de 
cifrado, firma digital, PKI y ciberseguridad para solu-
ciones Blockchain e IoT, para lo cual utiliza su propio 

HSM (Hardware Security Module) certificado. 

https://www.itdigitalsecurity.es/actualidad/2021/06/utimaco-adquiere-realsec-para-reforzar-su-propuesta-y-expandir-su-presencia
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Muy potente en el mercado alemán, Utimaco 
gana peso no sólo en el mercado español, donde 
apenas tiene presencia, sino en el latinoamericano, 
donde se generan más de 65% de las ventas de 
Realsec.

En la historia de Utimaco hay un punto de in-
flexión: octubre de 2018, cuando anuncia la com-
pra de Atalla y Enterprise Secure Key Manager a 
Micro Focus. Con Atalla entraba en el mercado de 
los HSM de medios de pago, donde compite di-
rectamente con Thales. Tras estas adquisiciones 
Utimaco compraba Geobridge en febrero de 2020 y 
MYHSM en enero de este año. Con la de Realsec, 
mejorar su propuesta y alcance en un mercado, el 
de los HSM, que según datos de Market Research 
está creciendo una media del 13% anual hasta 
2022.

Hablamos con Stefan Auerbach, CEO de Utimaco 
sobre la demanda y evolución de mercado HSM, el 
impacto de las últimas compras o el posicionamien-
to de la compañía frente a tecnologías como block-
chain.

¿Cuál ha sido la evolución del mercado HSM en 
los últimos años? ¿Hacia dónde va la compañía?
El mercado de los Módulos de Seguridad de Hard-
ware (HSM) ha crecido constantemente. Según la 
investigación que hicimos con IDC el año pasado, 
esperamos que el mercado de los HSM aumente de 
550 millones de euros en 2020 a 819 millones de 
euros en 2024, con la mayoría de dicho crecimiento 
proviniendo de los HSM de propósito general. 

Utimaco no solo ha participado en ese crecimien-
to, sino que ha crecido mucho más rápido que el 
mercado de los HSM: en los últimos tres años, he-
mos duplicado nuestros ingresos, tanto a través del 
crecimiento orgánico como de varias adquisiciones 
estratégicas que nos han permitido ampliar nuestra 
cartera de productos y soluciones, así como nues-
tra presencia regional. Nuestro plan es continuar en 
ese camino de crecimiento, apoyado por la crecien-
te necesidad de soluciones de ciberseguridad en 
nuestro mundo digital y conectado.

¿Qué cree que impulsa su demanda?
Se aprecian tres tendencias principales que im-
pulsarán nuestro negocio en los próximos años: TI 
basada en el uso, seguridad de IoT y regulación 
gubernamental.

“Nos hemos ido preparando 
y continuaremos creando 
confianza en la era cuántica” 

https://www.itdigitalsecurity.es/actualidad/2018/10/utimaco-recibe-luz-verde-para-comprar-atalla
https://www.itdigitalsecurity.es/actualidad/2018/10/utimaco-recibe-luz-verde-para-comprar-atalla
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En segundo lugar, hemos oído mucho sobre el 
Internet de las Cosas (IoT) en los últimos años, y 
con el 5G cada vez más accesible, aparecen nue-
vos modelos de negocio de IoT en varias industrias 
que a su vez requieren una gestión segura de cla-
ves y accesos. Por ejemplo, los OEM en la industria 
automovilística necesitan orquestar arquitecturas de 
ciberseguridad complejas y descentralizadas para 
identificar y administrar componentes de conectivi-
dad, datos seguros y transmisiones OTA. Estamos 
trabajando con proveedores del sector automovilís-
tico de primera línea para proteger los componen-
tes de la manipulación y la piratería con nuestras 
soluciones de inyección y gestión de claves. Los 
fabricantes de automóviles hacen esto para ase-
gurar sus sistemas, por supuesto, pero también 
para cumplir con regulaciones como el estándar de 

Las empresas están migrando cada vez más a 
servicios de nube públicos y privados, lo que les 
permite crear una infraestructura tecnológica flexi-
ble y adaptable a sus cambiantes requisitos de TI. 
Esta tendencia ha cogido aún más impulso con la 
pandemia de coronavirus. Sin embargo, se tiende 
a que las infraestructuras de TI sean más comple-
jas, lo que hace que la soberanía de las claves de 
cifrado sea motivo de preocupación para las orga-
nizaciones. A menudo se utilizará una combinación 
de proveedores de servicios cloud  (CSP) en lugar 
de depender de solo uno. La gestión de la segu-
ridad y la soberanía de claves en estos entornos 
multi-cloud es un desafío importante que Utimaco 
puede ayudar a resolver al permitirles mantener el 
control sobre el cifrado de datos y la gestión de las 
claves de cifrado. 

“Definir una identidad digital segura, 
autenticada y a prueba 

de manipulaciones para garantizar 
la transparencia y la confianza es el 

objetivo final de la mayoría 
de las regulaciones”

seguridad IEC 62443 set para Sistemas de Auto-
matización y Control Industrial (IACS) en plantas de 
producción, así como el WP.29 de UNECE, defi-
nición de los requisitos de ciberseguridad para las 
Unidades de Control Electrónico (ECU).

Una regulación como esta es otro motor clave 
para nuestro negocio, ya sea a través de la intro-
ducción de nuevas regulaciones o con estándares 
como PSD2 o eIDAS, que tienen como objetivo 
brindar a los consumidores más flexibilidad y más 
seguridad en las transacciones financieras digita-
les. Se podría decir que definir una identidad digital 
segura, autenticada y a prueba de manipulaciones 
para garantizar la transparencia y la confianza es 
el objetivo final de la mayoría de las regulaciones, y 
crear ese tipo de confianza a través de la seguridad 
es nuestro principal objetivo de negocio.
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¿Está el mercado preparado para una propuesta 
de HSM as-a-service?
Creemos que el modelo as-a-service se convertirá 
en una parte integral de casi todas las infraestruc-
turas empresariales. Hace tiempo que empezamos 
a desarrollar soluciones basadas en servicios cloud 
y a finales del año pasado adquirimos MYHSM, un 

especialista británico de servicios de Pago as-a-ser-
vice con el objetivo de fortalecer nuestra posición 
en esa área. 

Sin duda la pandemia ha ayudado a acelerar la 
tendencia hacia modelos basados en servicios, ya 
que ofrecen grandes ventajas en cuanto a agilidad 
y flexibilidad. Consumir una característica de se-
guridad altamente sofisticada como un HSM en un 
modelo de servicio prestado por proveedores espe-
cializados con excelente experiencia en esa área 
también resuelve el grave problema de escasez de 
habilidades al que muchas organizaciones se en-
frentan hoy en día. 

Además, observamos un gran interés en nuestras 
ofertas as-a-service, tanto de los “recién llegados” 
al HSM como de Fintech, que no pueden invertir en 
la gran infraestructura de TI de los bancos tradicio-
nales, pero aun así están obligados a cumplir con 
las mismas regulaciones de seguridad, así como de 
los clientes de HSM que buscan complementar sus 
instalaciones de HSM existentes con capacidades 
as-a-service para aumentar el rendimiento durante 
las horas punta según sea necesario.

En el último año, Utimaco ha adquirido tres 
empresas (MYHSM, exceet Secure Solutions y 
Realsec) y ha habido un cambio en los accionistas 
(SGT Capital). ¿Cuál ha sido el impacto de estas 
adquisiciones? ¿Cuál es la situación actual de la 
empresa?
Las adquisiciones de MYHSM, exceet y Realsec 
son parte de nuestro plan estratégico para hacer 

crecer Utimaco mediante el fortalecimiento y la 
expansión de nuestra cartera de soluciones, así 
como nuestra presencia global. Ya estamos tenien-
do excelentes conversaciones con los clientes, por 
ejemplo, a través de la combinación de nuestras 
soluciones de gestión de claves y PKI o con clientes 
de Realsec que ahora tienen acceso a las ofertas 
de nube y as-a-service de Utimaco. Si bien Utimaco 
ya tenía una fuerte presencia en Europa y Estados 
Unidos, ahora también podemos servir a España y 
al gran mercado latinoamericano, y estamos bus-
cando activamente aumentar nuestra presencia en 
la región APAC, donde la rápida digitalización crea 
un mercado muy interesante que demanda nues-
tras soluciones de ciberseguridad. 

Utimaco es una empresa muy saludable y diná-
mica, estamos seguros de que podemos mantener 
nuestro crecimiento medio del 20% año tras año.  
El cambio de accionistas a SGT Capital todavía 
está sujeto a la aprobación de las autoridades, es-
peramos que el proceso se cierre en los próximos 
meses.

¿Cuál es el perfil de sus clientes?
Nuestros clientes son grandes empresas e insti-
tuciones, tradicionalmente pertenecientes a las 
industrias de servicios bancarios, financieros y 
de telecomunicaciones, pero cada vez más tam-
bién en el espacio de automocion e IoT Industrial. 
Los organismos gubernamentales y las autorida-
des también son clientes a largo plazo, así como 
todas las organizaciones que forman parte de 

“Herramientas como nuestro 
simulador Q-Safe permiten 
experimentar con el impacto 
de los algoritmos de seguridad 
cuántica en su infraestructura 
de T I”
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infraestructuras cruciales que siempre han tenido 
demanda de soluciones de ciberseguridad como la 
nuestra. 

Además, contamos con una red global de socios y 
a través de sus soluciones, a menudo muy especia-
lizadas, también nos dirigimos a otros segmentos 
de mercado o a mercados regionales donde Utima-
co no tiene presencia.

¿Cuál es el posicionamiento de Utimaco frente a 
tecnologías como blockchain, 5G e IoT? 
Tanto 5G como IoT son impulsores muy impor-
tantes para nuestro negocio. Mencioné anterior-
mente la seguridad de la plataforma IoT como un 
impulsor clave. La implementación de IoT a menu-
do está estrechamente vinculada a 5G, pero 5G 
también crea requisitos de cifrado de datos que 
abordamos con nuestros clientes de telecomunica-
ciones. 

Hemos creado la perspectiva de Smart City que 
muestra nuestra ambición y relevancia en ambas 
áreas, ya que una Ciudad Inteligente conectada 
depende de 5G e IoT para realizarse, pero también 
destaca que las soluciones de ciberseguridad de 
Utimaco son vitales para garantizar la seguridad, la 
transparencia, la integridad de los datos y la inteli-
gencia de datos en todo el ecosistema y son efecti-
vamente su raíz de confianza.

Además, blockchain es una tecnología muy inte-
resante y muy relevante en la que Realsec y noso-
tros venimos invirtiendo. La tecnología blockchain 
permite a las empresas hacer evolucionar sus 

procesos de negocio digitales e incluir cadenas 
de suministro cruciales de una manera altamente 
segura. La auditabilidad de las transacciones en 
blockchain es el núcleo de su éxito, pero a medida 
que más y más empresas desarrollan e implemen-
tan tecnologías blockchain, es esencial proteger 
adecuadamente las transacciones que almacenan. 
Un HSM es crucial para asegurar que los siste-
mas blockchain puedan proteger criptográfica-
mente la información almacenada en ellos, man-
tener la integridad de la información y garantizar 

el cumplimiento de la auditoría. Con Block-safe, 
lanzado en 2019, hemos desarrollado un producto 
que permite a las empresas generar, administrar 
y proteger claves criptográficas para aplicaciones 
blockchain.

¿Qué planes tiene para los mercados 
hispanohablantes? 
El mercado de habla hispana es muy importante 
para nosotros y queremos desarrollar en él la ex-
celente posición y reputación que Realsec tiene, 
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asegurando la continuidad en el servicio al cliente 
y la alta calidad de sus productos y soluciones. Al 
mismo tiempo, creemos que los clientes en ese 
mercado pueden y se beneficiarán de los nuevos 
elementos de la oferta que Utimaco puede ofrecer. 
Creo que mencioné anteriormente que hemos visto 
un interés casi instantáneo y comentarios positivos 
sobre, por ejemplo, nuestras soluciones en la nube 
y as-a-service. 

Todos estamos muy entusiasmados con las 
oportunidades creadas por la fuerza combinada 
de Utimaco y Realsec, no solo con nuestros clien-
tes directos, sino también con nuestros distribui-
dores.

  
¿Preocupado por la computación cuántica y su 
impacto en el HSM?
Me alegro de que mencione la computación cuánti-
ca y, por extensión, la criptografía post cuántica, ya 
que esto es algo que hemos identificado desde el 

principio como un tema muy relevante y en el que 
llevamos años trabajando.

Muchas formas de criptografía asimétrica utilizan 
cifrado de 256 bits, generalmente aceptado como la 
regla de oro, y romper ese cifrado adivinando co-
rrectamente una clave de cifrado de 256 bits lleva-
ría millones de años. Sin embargo, para los ordena-
dores cuánticos esta operación podría tomar horas, 
tal vez incluso minutos. Por lo tanto, la computación 
cuántica puede ser una preocupación para los al-
goritmos de cifrado en uso hoy en día, pero solo si 
se considera esto como un tema en un futuro lejano 
que no se necesita abordar hoy. 

Es cierto que no sabemos cuándo estarán dis-
ponibles los ordenadores cuánticos, pero basta 
con mirar el progreso realizado por los científicos 
chinos que afirman haber construido no uno, sino 
dos ordenadores cuánticos que son diez millones 
de veces más rápidos que incluso los superordena-
dores convencionales más potentes y un millón de 
veces más potentes que el procesador Sycamore 
de Google. Lo que las organizaciones pueden y 
deben hacer lo antes posible es prepararse: anali-
zar sus requisitos de protección de datos existentes 
hoy en día y ver dónde la computación cuántica les 
hará vulnerables. 

Hemos creado un PQC Consultancy Program 
para ayudar a las empresas en ese análisis y los 
próximos pasos que deben sar, es decir, la creación 
de una hoja de ruta de transición PQC. 

Herramientas como nuestro simulador Q-Safe o 
nuestra extensión de firmware Q-Safe les permiten 

Enlaces de interés…
SGT Capital adquiere la compañía de 
soluciones de ciberseguridad Utimaco

‘La compra de Utimaco equilibra la fuerza 
tecnológica entre competidores’ (Jesús 
Rodríguez, Realsec)

Utimaco adquiere Realsec para reforzar su 
propuesta y expandir su presencia

Utimaco compra Atalla, el negocio de cifrado 
y gestión de claves de Micro Focus

experimentar con el impacto de los algoritmos de 
seguridad cuántica en su infraestructura de TI o 
incluso implementar algunos de los nuevos algorit-
mos de cifrado de hoy para volverse cripto-ágiles. 

Volviendo a su pregunta: no nos preocupa que la 
computación cuántica dañe a los HSMs o a nuestro 
negocio, ya que vemos esto como una evolución 
de la criptografía y de la tecnología de cifrado. Nos 
hemos ido preparando y continuaremos creando 
confianza en la era cuántica.  

Compartir en RRSS

https://www.utimaco.com/services/consultancy/pqc-consultancy
https://www.itdigitalsecurity.es/actualidad/2021/08/sgt-capital-adquiere-la-compania-de-soluciones-de-ciberseguridad-utimaco
https://www.itdigitalsecurity.es/actualidad/2021/08/sgt-capital-adquiere-la-compania-de-soluciones-de-ciberseguridad-utimaco
https://www.itdigitalsecurity.es/entrevistas/2021/06/la-compra-de-utimaco-equilibra-la-fuerza-tecnologica-entre-competidores-jesus-rodriguez-realsec
https://www.itdigitalsecurity.es/entrevistas/2021/06/la-compra-de-utimaco-equilibra-la-fuerza-tecnologica-entre-competidores-jesus-rodriguez-realsec
https://www.itdigitalsecurity.es/entrevistas/2021/06/la-compra-de-utimaco-equilibra-la-fuerza-tecnologica-entre-competidores-jesus-rodriguez-realsec
https://www.itdigitalsecurity.es/actualidad/2021/06/utimaco-adquiere-realsec-para-reforzar-su-propuesta-y-expandir-su-presencia
https://www.itdigitalsecurity.es/actualidad/2021/06/utimaco-adquiere-realsec-para-reforzar-su-propuesta-y-expandir-su-presencia
https://www.itdigitalsecurity.es/actualidad/2018/05/utimaco-compra-atalla-el-negocio-de-cifrado-y-gestion-de-claves-de-micro-focus
https://www.itdigitalsecurity.es/actualidad/2018/05/utimaco-compra-atalla-el-negocio-de-cifrado-y-gestion-de-claves-de-micro-focus
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F12%2Flee-it-digital-security-diciembre-de-2021-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/8fcc8e65-fc5c-426d-b656-6cf72624b433/itds-47.pdf?s=SocialIT https://www.itdigitalsecurity.es/whitepapers/content-download/8e62adf6-8064-4898-90fd-db02788bd69d/itds-44.pdf?s=SocialIThttps://www.itdigitalsecurity.es/whitepapers/content-download/8e62adf6-8064-4898-90fd-db02788bd69d/itds-44.pdf?s=SocialIThttps://www.itdigitalsecurity.es/whitepapers/content-download/8e62adf6-8064-4898-90fd-db02788bd69d/itds-44.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo ‘Consumir un HSM en un modelo de servicio resuelve el grave problema de escasez de habilidades’ (Stefan Auerbach, Utimaco)%20%23ITDSDiciembre%20%23EntrevistasITDS&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/8fcc8e65-fc5c-426d-b656-6cf72624b433/itds-47.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F12%2Flee-it-digital-security-diciembre-de-2021-para-pc-y-mac


    

La documentación TIC,
a un solo clic

Identificación de ataques web    
Los equipos de seguridad de las empresas se 
enfrentan a diferentes tipos de ataques de alto riesgo 
contra sus organizaciones. La pregunta es, ¿cómo 
pueden reconocer los cuatro tipos de ataques más 
peligrosos? Este documento ayuda a identificar 
los ataques tales como relleno de credenciales, 
uso indebido de una API, inyección de SQL y 
vulnerabilidades de la lógica de negocio.

Microsegmentación, clave  
para seguridad empresarial
 
Este estudio, realizado por IT Digital 
Security para Zscaler, aporta la visión que 
los profesionales de la ciberseguridad 
tienen acerca de la microsegmentación, 
qué viene a solucionar, qué beneficios 
aporta, qué características deben tener 
las soluciones que lo permitan o cómo 
impacta en la seguridad. 

La hoja de ruta de DevOps  
en materia de seguridad 
Las compañías, buscando agilidad, 
flexibilidad y reducción de tiempos para 
llevar sus aplicaciones al mercado, han 
apostado por DevOps, pero ¿es esta 
decisión un buen paso cuando hablamos 
de seguridad? Este documento nos muestra 
que, cuando una organización gestiona bien 
DevOps, consigue reforzar la estrategia de 
seguridad en todos los aspectos.

Tendencias tecnológicas 
de alto impacto 
para tu negocio  
Las empresas se encuentran con 
una nueva oleada de recursos 
tecnológicos que les están 
permitiendo definir nuevos 
modelos de negocio, entender 
mejor a sus clientes o expandir los límites de su actividad. En 
este informe, hemos seleccionado las principales innovaciones 
tecnológicas que están transformando el mundo de los negocios 
tal y como lo entendemos hoy en día. 

https://www.ittrends.es/informes/2021/07/identificacion-de-ataques-web?s=PUBIT
https://www.itdigitalsecurity.es/it-whitepapers/2021/09/microsegmentacion-clave-para-seguridad-empresarial?s=PUBIT
https://www.ittrends.es/informes/2021/07/la-hoja-de-ruta-de-devops-en-materia-de-seguridad?s=PUBIT
https://www.ittrends.es/informes/2021/09/tendencias-tecnologicas-de-alto-impacto-para-tu-negocio?s=PUBIT


Los Retos 
de la Industria 4.0

Patrocinadores:
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LOS RETOS DE LA INDUSTRIA 4.0

La cuarta revolución industrial ya es toda una realidad. Ante la evolución de la industria de servicios, se crearon 
sistemas de producción inteligentes que han traído más eficiencia y un aumento de la productividad, debido 
al seguimiento y análisis de datos en tiempo real, la virtualización (monitorización remota de los procesos de 
producción), la descentralización de la toma de decisiones y la modularización. La característica más llamativa 
de esta Industria 4.0 es la digitalización de la información, así como la demanda de investigación y desarrollo 
que ofrecen oportunidades para profesionales técnicamente cualificados, con formación multidisciplinar para 
entender y trabajar con una gran variedad de tecnologías disruptivas.

Los Retos 
de la Industria 4.0
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LOS RETOS DE LA INDUSTRIA 4.0

La Industria 4.0 se considera la cuarta re-
volución industrial, ya que implica todo un 
cambio en el modelo de producción ha-

cia una realidad más digital. Según el informe 
Forces of change: Industry 4.0 de Deloitte, esta 
revolución combina técnicas avanzadas de pro-
ducción y operaciones con tecnologías inteli-
gentes que se integrarán en las organizaciones, 
las personas y los activos.

La base de esta cuarta revolución industrial 
es la transformación digital. La Edición 2020 del 
informe Global Conectedness Index que publi-
ca DHL señala que España se encuentra en el 
puesto 27 de los países más conectados, mien-
tras que BBVA Research en su informe DiGiX 
2020 nos sitúa en la posición número 35 a la 
hora de estudiar el grado de digitalización del 
país. Estos datos indican que todavía falta mu-
cho camino por recorrer.

PLAN PARA LA RECUPERACIÓN 
DE LA INDUSTRIA
El impacto de la COVID-19 también fue muy 
grande en el sector industrial español. Es por 
ello que el Plan de Recuperación, Transforma-
ción y Resiliencia que ha puesto en marcha el 
Gobierno de España para canalizar los fondos 
proporcionados por Europa con el fin de repa-
rar los daños provocados por la crisis derivada 
de la pandemia del coronavirus recoge en su 
quinta palanca, entre otros aspectos, la moder-
nización y digitalización del tejido industrial y de 

la pyme, centrando sus planes para el sector in-
dustrial en el componente número 12, titulado 
Política Industrial España 2030.

El objetivo de este plan es impulsar la moderni-
zación y la productividad del ecosistema español 
de industria-servicios, mediante la digitalización 
de la cadena de valor, el impulso de la productivi-
dad, la competitividad y la mejora de la eficiencia 
energética de los sectores estratégicos claves en 
la transición ecológica y la transformación digital. 
Este informe indica que la industria manufacture-
ra (sin contar el sector energético) representa un 
12.3% del Valor Añadido Bruto de la economía es-
pañola, porcentaje inferior al resto de países que 
nos rodean. La crisis del coronavirus ha puesto en 
jaque a la industria española, sector que repre-
senta un 83% de la exportación total del país. Así, 
este plan prevé la puesta en marcha de Proyectos 
Estratégicos para la Recuperación y la Transfor-
mación Económica (PERTEs), los cuales engloban 
la cadena de valor en un ámbito estratégico.

UNA PRIORIDAD
Deloitte ha realizado una encuesta global a más 
de 350 ejecutivos en 11 países de América, Asia 
y Europa, cuyas conclusiones ha destacado el su 
informe The Industry 4.0 paradox en el que re-
salta que esta necesidad de abordar una trans-
formación digital en el tejido industrial ya es una 
prioridad estratégica para el 94% de los encues-
tados. A pesar de ello, esto no quiere decir que 
esta transformación se vaya a completar de la 

https://www2.deloitte.com/es/es/pages/manufacturing/articles/que-es-la-industria-4.0.html
https://www.iberglobal.com/index.php/competitividad-internacional/1780-indice-de-conectividad-global-2020
https://www.iberglobal.com/index.php/competitividad-internacional/1780-indice-de-conectividad-global-2020
https://www.bbvaresearch.com/publicaciones/digix-2020-un-indice-multidimensional-del-grado-de-digitalizacion/
https://www.bbvaresearch.com/publicaciones/digix-2020-un-indice-multidimensional-del-grado-de-digitalizacion/
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noche a la mañana, como indican los datos del 
informe a la hora de hablar de presupuestos 
destinados a la digitalización: de media las em-
presas planean invertir en ella el 30% de su pre-
supuesto destinado a TI, mientras que del pre-
supuesto destinado a I+D, solo el 11% iría para 
trabajar en la digitalización de la compañía.

Everis (ahora NTT Data) habla en su informe 
Smart Industry 4.0 en España de que la digita-
lización de la industria se debe tener en cuenta 
en cuatro áreas: cadena de suministro, fabrica-
ción, productos digitales y la propia transforma-
ción digital de la empresa. Este estudio resalta 
que las grandes carencias a la hora de hablar 
de la cadena de suministro son que no hay una 
monitorización centralizada y acusan una falta 
de flujo de información entre proveedores y lí-
nea de producción. En cuanto a la fabricación, 
sería necesario abordar áreas como la secuen-
ciación de la producción, la logística interna y la 
identificación de los materiales a lo largo de los 
procesos de la planta. A la hora de hablar de los 
productos digitales, esta necesidad se observa 
en la inversión planeada para este objetivo: el 
estudio revela que la mitad de las empresas 
tenían la previsión de invertir en procesos de 
creación de productos digitales el año siguien-
te, mientras que solo un 14% había descarta-
do invertir en el futuro. Asimismo, la industria 
española está convencida de la necesidad de ir 
hacia esa digitalización, como indica que solo el 
4% había decidido no ponerla en marcha.

NUEVAS TECNOLOGÍAS PARA UNA NUEVA 
REALIDAD INDUSTRIAL
Para hacer realidad esta transformación digital 
en el sector industrial es necesario apoyarse en 
una serie de tecnologías que van a apoyar esta 
digitalización de procesos. El Informe de Tecno-
logías Disruptivas 2021 de IEBS  señalaba que 
las tecnologías que más se van a utilizar en el fu-
turo serían la inteligencia artificial, el Blockchain 
y el Internet de las Cosas (IoT). Pero no serán 
solo esas las herramientas que van a construir 
el futuro de la industria, ya que otras como el 
Big Data, la ciberseguridad o el cloud compu-
ting serán fundamentales a la hora de abordar 
este cambio. En este sentido, los analistas de 
Marketsandmarkets han estimado que el mer-

cado de soluciones para la Industria 4.0 crecerá 
por encima del 20% anual hasta 2026.

INTELIGENCIA ARTIFICIAL Y ROBÓTICA
Según el estudio La carrera mundial por la IA de 
IBM, el 82% de las empresas españolas ya está 
implantando o explorando la incorporación de 
tecnologías de inteligencia artificial a sus proce-
sos. Esta tecnología permite a las plantas de fa-
bricación escalar en sus modelos de producción 
sin perjudicar la calidad de los procesos. Los prin-
cipales ámbitos de uso de la Inteligencia Artificial 
se podrán observar en la automatización de los 
procesos industriales, la mejora de las capacida-
des de la mano de obra y el desarrollo de nuevos 
productos. Íntimamente ligado a este concepto 
hallamos la robótica, campo que Gartner espera 
que crezca en un 19,5% este 2021, hasta llegar a 
alcanzar los 1.890 miles de millones de dólares.

BLOCKCHAIN
La cadena de bloques o Blockchain también es 
uno de los elementos que marcarán esta cuar-
ta revolución industrial, ya que permite opti-
mizar los procesos industriales, haciendo que 
estos sean más flexibles, eficientes y seguros. 
En concreto, las áreas en las que más impacto 
puede tener esta tecnología, de acuerdo al in-
forme Tecnologías clave para una Industria 4.0 
de DigitalES, son la logística y sus procesos aso-
ciados, la seguridad y la trazabilidad, la reduc-
ción del fraude y el seguimiento en el comercio 

La característica más llamativa 
de esta Industria 4.0 es la 
digitalización de la información, 
así como la demanda de 
investigación y desarrollo que 
ofrecen oportunidades para 
profesionales técnicamente 
cualificados
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internacional. IDC estima que el gasto global en 
‘blockchain’ alcanzará los 14.400 millones de 
dólares en 2023.

INTERNET OF THINGS
El Internet de las cosas va a ser un factor fun-
damental en la transformación digital del tejido 
industrial. Se trata de un ecosistema de sen-
sores, ordenadores integrados y dispositivos 
inteligentes que se comunican entre sí con el 
objetivo de recoger y analizar datos del entorno 
de fabricación. De nuevo el estudio Tecnologías 
clave para una Industria 4.0 de DigitalES señala 
que las principales aplicaciones de esta tecno-
logía irían hacia el mantenimiento predictivo, 
la optimización de la producción, la gestión del 
inventario, así como la gestión de flotas. Los da-

tos de IOT Analytics revelan que el gasto global 
en IoT va a crecer en un 24% en este 2021.

BIG DATA
Todo lo relacionado con la analítica de datos se 
va a convertir, si no lo es ya, en una pieza clave 
de la Industria 4.0. Esta datificación va a impac-
tar en todos los demás elementos tecnológicos 
que forman parte de esta transformación digi-
tal, desde favorecer la automatización hasta op-
timizar procesos y mejorar la toma de decisio-
nes en base a datos completamente fiables. Los 
datos se han convertido en el petróleo de hoy, 
por lo que la gestión y análisis de gran cantidad 
de estos se ha vuelto clave para poder entender 
la realidad del negocio. Statista señala las ci-
fras que envuelven a esta tecnología, estimando 

que el mercado global del Big Data alcanzará los 
103.000 millones de dólares en el año 2027.

CIBERSEGURIDAD
La transformación digital no tiene sentido si no 
se toman las medidas necesarias para proteger 
los activos ante el gran abanico de amenazas que 
se abren al interconectar todos los sistemas de 
la empresa y la proliferación del Internet de las 
Cosas. Además, el sector industrial siempre ha 
sido un blanco muy apetecible para los ciberde-
lincuentes, como demuestran los datos de Posi-
tive Technologies en un estudio sobre la evolu-
ción de las ciberamenazas en 2020, el cual revela 
que los ataques a empresas industriales aumen-
taron un 91% entre 2019 y 2020. Es por ello que 
la filosofía Zero Trust se está imponiendo en el 
modelo de ciberseguridad actual, por la cual es 
necesario desconfiar por defecto de cualquier 
tipo de acceso a la red para mantenerla segura. 
INCIBE-CERT, en sus predicciones de seguridad 
industrial 2020-2029 señala varios factores a te-
ner en cuenta, entre los que destacan que cre-
cerá el interés de los ciberdelincuentes por este 
tipo de entornos, aumentará la superficie de ata-
que y como consecuencia proliferarán las herra-
mientas para la explotación de vulnerabilidades 
en entornos industriales.

CLOUD COMPUTING
La nube es uno de los factores clave de toda 
transformación digital. Según el Enterprise 

https://www.idc.com/getdoc.jsp?containerId=prAP46625520
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Cloud Index Report de Nutanix, el 75% del sec-
tor industrial y de fabricación señala que la crisis 
del coronavirus ha provocado que aumenten 
considerablemente sus inversiones en el cloud. 
Esta tecnología se podrá poner en marcha a tra-
vés de diferentes modelos, principalmente IaaS 
(Infraestructura como servicio), PaaS (Platafor-
ma como servicio) y SaaS (Software como ser-
vicio). INCIBE-CERT señala que la nube híbrida 
será fundamental para el sector industrial, ya 
que permite mayor interoperabilidad, escalabi-
lidad, seguridad y una mejor administración y 
gestión de los activos. En cuanto al crecimiento 
de este segmento, IDC considera que el gasto 
global superará el billón de dólares en 2025.

IMPRESIÓN 3D
De acuerdo con un estudio desarrollado por HP 
y 3dbpm Research, el 75% de los fabricantes es-
pañoles espera un fuerte crecimiento de la fa-
bricación aditiva. El mismo estudio revela que el 
96% está de acuerdo en que este modelo les va 
a ayudar a la hora de que sus productos lleguen 
más rápidamente al mercado y 3 de cada 4 con-
sidera que la impresión 3D es útil para ayudar a 
superar los retos de producción, como la satis-
facción de la demanda de nuevos productos y 
una mayor flexibilidad. Estos datos demuestran 
que la impresión 3D ha abierto un gran abanico 
de posibilidades que podrá aprovechar el sector 
de fabricación, ya que implica un menor coste 
por pieza, favoreciendo así la posibilidad de rea-

lizar tiradas cortas y permitiendo implementar 
mayor personalización. Además, la fabricación 
se vuelve mucho más veloz, ya que es posible 
pasar del diseño a la producción en pocas horas. 
Por otro lado, la impresión 3D implica también 
una reducción en las cadenas de suministro y en 
muchos casos elimina la necesidad de realizar 
transporte de mercancías físicas y de mantener 
inventarios, al poder fabricar las piezas necesa-
rias directamente y en poco tiempo.

REALIDAD AUMENTADA
La realidad aumentada permite incorporar ele-
mentos visuales a la propia realidad y visuali-
zarlos a través de dispositivos como gafas in-
teligentes o un smartphone. Para Oasys, esta 
tecnología va a permitir desarrollar distintas fun-

cionalidades como prototipado, mantenimiento 
y reparación, transmisión en video, muestra de 
datos en vivo e integración con el resto de sis-
temas. Además implica una serie de beneficios 
para el sector, como facilitar la formación de 
nuevos profesionales, previsualizar las funciona-
lidades de cualquier herramienta facilitando su 
uso, un etiquetado de los sistemas para identifi-
carlos en cualquier momento y facilitan la acce-
sibilidad. Según Research and Markets, el mer-
cado global de realidad aumentada llegará hasta 
los 88.400 millones de dólares en 2026. 

Además, otras tecnologías como la simula-
ción, los sistemas de Integración vertical y ho-
rizontal, el gemelo digital o los drones también 
van a colaborar a la hora de hacer realidad la 
transformación digital en el sector industrial.
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DEMANDA DE PROFESIONALES 
CUALIFICADOS
La implementación de todas estas novedades 
va a requerir de profesionales cualificados que 
sean capaces de manejar todos estos nuevos 
procesos, y que cuenten con una formación 
multidisciplinar para entender y trabajar con 
toda esta gran variedad de nuevas tecnologías. 
Según los datos del Informe de Tecnologías 
Disruptivas 2021 de IEBS, solo el 3,2% de los 
profesionales cualificados son expertos en es-
tas nuevas tecnologías, lo que implica grandes 
oportunidades laborales en estos sectores. De 
hecho, el informe de IEBS también señala que 9 
de cada 10 profesionales encuestados tiene la 
intención de formarse en alguna de estas tec-
nologías para mejorar su recorrido profesional. 
Sin duda, tanto las necesidades en el sector in-
dustrial como las tecnologías para solventarlas 
ya están sobre la mesa, ahora lo necesario es 
contar con profesionales técnicamente cualifi-
cados que sean capaces de hacer realidad esta 
transformación digital en el sector industrial. ■
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Los retos de la Industria 4.0
La cuarta revolución industrial, también llamada Industria 4.0, ha supuesto un gran avance para el sector, que 

gracias a las nuevas tecnologías y a la conectividad va a ser capaz de recoger datos con los que realizar una gran 
optimización de procesos e implantar soluciones y herramientas que mejoren sus rendimientos a todos los niveles. 

Pero el sector no debe olvidar un aspecto fundamental: la seguridad. Esta conectividad amplía enormemente el 
perímetro de la red, y con él las amenazas a las que se enfrenta.

MESA REDONDA IT: Los retos de la Industria 4.0

La relevancia de las tecnologías IoT, así como 
las ventajas que ofrecen en nuestro día a 
día, es una realidad. Sin embargo también 

presentan varios inconvenientes que hay que te-
ner en cuenta. La información que manejan estos 
dispositivos es cada vez más sensible o relevante, 
por lo que mantenerlos seguros resulta de vital 
importancia. Además, el crecimiento exponencial 
del número de estos dispositivos supone un incre-
mento en el número de nuevas vulnerabilidades 
que les afectan. Por ello, ¿cuáles son los principales 
retos a los que se debe enfrentar el sector de la 
industria y la fabricación en esta cuarta revolución 
industrial? Para analizar el papel de la seguridad 
como elemento habilitador para que la industria 
4.0 sea operativa; cuáles son los principales aspec-
tos referentes a la ciberseguridad que hay que te-
ner en cuenta en los entornos IoT e industria 4.0; 
cuáles son los principales tipos de ataque a los que 
se enfrenta este sector; cuáles son las principales 
medidas de prevención y cuáles son las principa-

https://www.ituser.es/go-to/50740
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les áreas de mejora, hemos contado en esta Mesa 
Redonda IT con la participación de Eusebio Nieva, 
Iberia Technical Manager de Check Point; Carlos 
Tortosa, Director de Grandes Cuentas de Eset; Pe-
dro Viana, Presales Manager Iberia de Kaspersky; 
Enrique Martín, Head of Business Development & 
Innovation Iberia de Samsung; Borja Pérez, Iberia 
Country Manager de Stormshield; y Jesús Gayoso, 
System Engineer de Trend Micro.

SEGURIDAD COMO HABILITADOR 
DE LA INDUSTRA 4.0
Cualquier tipo de negocio que esté conectado a 
internet tiene que pasar obligatoriamente por 

un filtro de seguridad. Para Eusebio Nieva a día 
de hoy ya nadie debería plantearse hacer nego-
cios en internet sin seguridad por la gran canti-
dad de amenazas que existen, la dinamicidad de 
esas amenazas y porque precisamente la seguri-
dad es un habilitador para que esos negocios se 
puedan realizar de manera correcta. “De la mis-
ma forma que ningún banco se plantea tener 
oficinas sin tener cierto nivel de seguridad, nadie 
se debería plantear exponer datos internos o de 
sus usuarios, servicios internos y servicios de sus 
usuarios en internet sin dotarlos del apropiado 
nivel de seguridad”. 

De la misma forma opina Pedro Viana cuando 
indica que la ciberseguridad en la industria 4.0 es 
habilitadora. Para el portavoz en la industria 4.0 
siempre estaremos hablando de información, hi-
perconvergencia y seguridad, no solamente a ni-
vel de dispositivo, sino que como indica también 
“es necesario garantizar que esa información que 
está almacenada para la toma de decisiones y 
también para el correcto funcionamiento del pro-
ceso productivo esté lo más garantizada posible”. 

También de acuerdo se muestra Borja Pérez, 
señalando que hasta ahora la disponibilidad ha 
sido fundamental en el diseño de las redes OT. 
“Ha habido ciertos momentos donde los respon-
sables de procesos, los responsables de redes 
operacionales veían con cierto resquemor la ci-
berseguridad, porque veían un punto de posibles 
fallos de disponibilidad. Esto está cambiando. Ya 
la percepción es que sin esa ciberseguridad es 

posible o es muy probable que se puedan tener 
problemas de disponibilidad”.

ASPECTOS A TENER EN CUENTA EN CUANTO A 
CIBERSEGURIDAD
A la hora de hablar de ciberseguridad en la indus-
tria 4.0 hay que tener en cuenta ciertos aspectos 
importantes, tanto al hablar de su funcionamien-
to como en sus comunicaciones.

Teniendo en cuenta que cualquier tecnología ha 
de considerar en el propio diseño los aspectos fun-
damentales de la ciberseguridad, Carlos Tortosa 

“Nadie se debería plantear 
exponer datos internos o de 
sus usuarios, sin dotarlos del 
apropiado nivel de seguridad”

EUSEBIO NIEVA

“El especialista en ciberseguridad 
debería participar desde el 
diseño de la arquitectura 
hasta situaciones donde nos 
encontramos con plantas 
industriales realmente con 
recursos muy limitados”

CARLOS TORTOSA
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indica que se han de aplicar también estos criterios 
cuando hablamos de entornos industriales. “Es 
necesario proteger las conexiones internas, tanto 
para evitar posibles ataques externos como para 
evitar que los dispositivos dentro de la planta in-
dustrial sean la puerta de entrada de los atacantes 
para después acceder a dispositivos con informa-
ción privilegiada, con una mayor capacidad de al-
macenamiento, para poder llegar a la información 
que el atacante está buscando. También se ha de 
proteger en la medida de lo posible la apertura 

de procesos que sean sospechosos y que puedan 
convertirse finalmente en una amenaza real”. 

Para Enrique Martín, desde el punto de vista 
del dispositivo hay una serie de consideraciones 
importantes. “Al fin y al cabo el dispositivo alma-
cena información, desde la información que pue-
da tener un directivo en un smartphone hasta 
un elemento conectado que tenga la cadena de 
producción que tenga cierta información. Al final 
cada uno tiene distinta información pero segura-
mente en gran parte de ellos es importante que 
esa información esté securizada, cifrada y que sea 
complicado acceder a ella”. También es necesario 
tener en cuenta la seguridad de las comunicacio-
nes a través de mecanismos de cifrado y de secu-
rización. Además, dado que lo normal es que las 
empresas cada vez se dirijan más hacia el cloud, 
es importante la autenticación.  Por último, es ne-
cesario que el software esté actualizado.

Por su parte, Jesús Gayoso indica que lo primor-
dial es tener visibilidad para tener un control de 
qué es lo que está pasando en la planta, cómo 
está llevándose a cabo ese proceso de produc-
ción. “Hay que tener un control de la ejecución de 
los procesos de un servidor o de un HMI o de un 
controlador en cuanto a qué se puede ejecutar 
en esa máquina”. A nivel de comunicaciones es 
muy importante tener segmentación y tener un 
control del protocolo. Es muy importante tener 
control de que se estén ejecutando los procesos 
adecuadamente, tanto a nivel de sistemas como 
a nivel de comunicaciones.

PRINCIPALES TIPOS DE ATAQUE
No cabe duda de que el auge de los dispositivos 
IoT y su interconexión les convierte en un objetivo 
perfecto y diario para los ciberdelincuentes. ¿Cuá-
les son los principales tipos de ataque a los que 
se enfrenta este sector? ¿Tienen particularidades 
respecto a otros sectores?

En la opinión de Pedro Viana, los principales ti-
pos de ataques dentro de la vertiente del IoT casi 
siempre suelen ser ataques de fuerza bruta con-
tra dispositivos que están directamente conecta-
dos a internet, que no tienen ningún tipo de su-
pervisión o de protección a nivel perimetral. “Por 
supuesto son software y dispositivos que tienen 
una capacidad muy limitada, consecuentemente 
el proceso de actualización de ese firmware o de 
ese sistema operativo no sigue un patrón o no si-

“Es necesario que la información 
almacenada para la toma 
de decisiones y el correcto 
funcionamiento del proceso 
productivo esté lo más 
garantizada posible”

PEDRO VIANA

“En un mundo en el que cada día 
aparecen nuevas funcionalidades, 
es fundamental tener capacidad 
de evolucionar”

ENRIQUE MARTÍN
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gue un ritmo adecuado”. Además, los ciberdelin-
cuentes a través de estos ataques pueden utilizar 
estos dispositivos para realizar ataques a otras 
corporaciones, o para tener acceso a cualquier 
red dentro de la infraestructura.

Jesús Gayoso señala que es muy importante dis-
poner de dispositivos IPS, de sondas de red que 
tengan análisis de comportamiento y ver las ano-
malías que ese están produciendo a nivel de red 
en cuanto a ejecución de protocolos, a una explo-
tación de una vulnerabilidad y una propagación 

en la misma red. “Yo me he llegado a encontrar 
en varias plantas Windows NT o Windows 2000, 
que ya es todavía más obsoleto. Es bastante más 
difícil de proteger un sistema legacy llegado a ese 
punto, porque ni siquiera la arquitectura del siste-
ma operativo es la misma que en la que trabaja-
mos a día de hoy”, comenta a la hora de hablar de 
la importancia de contar con sistemas actualiza-
dos. El portavoz incide en que es muy importante 
tener visibilidad a nivel de red, porque en cuanto 
exista un compromiso en una de las máquinas, 
en cuanto vaya a haber una propagación, se va a 
detectar y a partir de ahí se va a poder actuar en 
consecuencia.

Por su parte, Eusebio Nieva subraya que cual-
quiera de estas empresas es susceptible de sufrir 
un ataque a través de los métodos tradicionales 
y además por métodos más específicos en cual-
quier entorno industrial. “Tienen un espectro de 
vulnerabilidades mucho mayor precisamente 
porque tienen una peculiaridad. Y además, como 
se están moviendo muy deprisa hacia una trans-
formación digital en la cual los dispositivos están 
cambiando, la forma de utilizarlos, la conectivi-
dad, dónde residen los servicios…”. En su opinión 
todo esto está exponiendo de manera mucho 
más importante a estas empresas precisamente 
porque tienen las mismas amenazas que cual-
quier empresa tradicional y además un riesgo 
adicional por sus propias características. Por ello 
tienen que abordar la seguridad desde esos dos 
puntos de vista.

En el resumen que hace Carlos Tortosa parte de 
la base de “los ataques de fuerza bruta, de la de-
negación de servicio, control y mando de los dis-
positivos, y que esto se convierte en una puerta 
de acceso para poder ir a parar a cualquier otro 
dispositivo dentro de la red”. Para él lo que se 
puede hacer es proteger usuarios, proteger acce-
sos, tener visibilidad de los procesos y poner en 
marcha procesos de actualización. En cuanto a la 
concienciación, recalca que hay que tener clarísi-
mo que desde la base de la educación de los ni-
ños más pequeños hasta situaciones como estas 
donde el entorno industrial tiene mucha comple-
jidad y tiene una serie de puertas abiertas donde 

“Ha habido momentos donde 
los responsables de redes 
operacionales, veían con 
resquemor la ciberseguridad, 
porque veían un punto de 
posibles fallos de disponibilidad”

BORJA PÉREZ 

“La mayoría tienen poca 
visibilidad, poca concienciación, 
mucha heterogeneidad en 
cuanto a sistemas, no tienen 
un control de la red, no están 
segmentadas las redes…”

JESÚS GAYOSO
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el atacante puede elegir por dónde quiere entrar, 
es necesario concienciar al usuario e intentar que 
se tomen las medidas oportunas. 

MEDIDAS DE PREVENCIÓN
Como se ha ido comentando, la prevención es 
fundamental en el entorno de la industria 4.0, 
pero, ¿cuáles son las principales medidas de pre-
vención? ¿Estas medidas tienen que tener algún 
aspecto diferencial respecto a otros entornos?

En este sentido, Enrique Martín destaca que es 
necesario disponer de equipamiento y tecnolo-

gía actualizada. “En un mundo en el que cada día 
aparecen nuevas funcionalidades es fundamen-
tal tener el software y los sistemas con capacidad 
de evolucionar”. Esos equipos almacenan cada 
vez más información, por lo que hay que tener 
capacidad de poder cifrarla y tenerla securizada.

Al hablar del tema de las actualizaciones, Bor-
ja Pérez apunta que no es algo tan sencillo. “Las 
medidas tienen que ser distintas porque lo que 
prima en la industria es la disponibilidad”. Es im-
portante entender cuáles son los procesos indus-
triales y cuándo se puede parar una planta, por 

mantenimiento, para hacer actualizaciones, etc., 
ya que suele ser una ventana muy estrecha en un 
momento muy determinado del año. 

Para Carlos Tortosa no hay que olvidar el factor 
conocimiento. “Hay que poner en valor también 
el valor del profesional, en este caso el especia-
lista en ciberseguridad, que debería participar 
desde el diseño de la arquitectura hasta en si-
tuaciones donde nos encontramos con plantas 
industriales realmente con recursos muy limita-
dos, obsoletos y demás, y que además buscan 
una interconexión”.

Por su parte, Pedro Viana hace hincapié en la 
curva de madurez del cliente. “Hay clientes que 
todavía están en un proceso de transferencia de 
conocimiento de ciberseguridad de la parte de 
IT, que está más que consolidado, traspasar eso 
a la parte de OT”. Además de la prevención, es 
necesario señalar la importancia de la reacción, 
que la industria sepa qué hacer cuando ocurre 
un incidente. ■

Es evidente que aún queda mucho 

por hacer. ¿Cuáles son las princi-

pales áreas de mejora que se de-

ben abordar para cerrar ese gap 

existente? ¿Sigue siendo necesa-

ria en estos entornos la sensibili-

zación y la concienciación?

Como indica Borja Pérez, la 

sensibilización y la concienciación 

son claves. “Lo que vemos es que 

se ha avanzado un montón, en 

poco tiempo hay un aumento de 

la concienciación importante”. Se 

ven más consultorías y más audi-

torías de red para saber qué se 

está haciendo bien o qué se debe 

mejorar, pero aún queda camino 

por recorrer.

Según Jesús Gayoso, “la mayoría 

de entornos pecan de lo mismo, 

tienen poca visibilidad, poca con-

cienciación, mucha heterogeneidad 

en cuanto a sistemas, no tienen un 

control de la red, no están segmen-

tadas las redes…”. Son todos estos 

los factores que se deben abordar, 

a través de por ejemplo análisis de 

telemetría multivector.

Eusebio Nieva se muestra de 

acuerdo al señalar que aún queda 

mucho por avanzar en algunos as-

pectos. Pero gracias a las nuevas 

normativas y a los ataques que 

cada vez más se están producien-

do “cada día hay más conciencia-

ción, cada día hay más percepción 

de que la seguridad tiene que ser 

tomada como algo fundamental”. 

Para finalizar, Enrique Martín 

comenta que “ha tenido que venir 

la pandemia para que todos nos 

sensibilicemos con la seguridad”. El 

portavoz comenta que sigue siendo 

necesario seguir concienciando y 

seguir trabajando, porque aún que-

dan empresas que no son conscien-

tes de la importancia que tiene la 

seguridad en su negocio.  

Áreas de mejora

Mesa redonda IT- Industria 4.0

 MÁS INFORMACIÓN

¿Te gusta este reportaje?
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LLa información que manejan estos dis-
positivos es cada vez más sensible o re-
levante, por lo que mantenerlos seguros 

resulta de vital importancia. ¿En qué estadio 
nos encontramos hoy en día?
La IoT industrial, o Industrial Internet of Things 
(IIoT), hablando de la Industria 4.0, es capaz de 
capturar una grandísima cantidad de información 
de los procesos industriales, pero a día de hoy 
mucha de esa información todavía no está sien-
do almacenada y explotada. En muchos casos, la 
falta de explotación de dicha información se debe 
precisamente al miedo a que dicha información 
sensible para el negocio pueda ser filtrada a otras 
empresas competidoras.

Nos podemos encontrar con diferentes nive-
les de madurez digital en la empresa industrial, 
desde la que ya ha adoptado IoT pero que no 
está almacenando ni explotando dicha infor-
mación, hasta las empresas que están captu-
rando toda la información disponible, subién-
dola a cloud, y explotando dicha información 
con técnicas de inteligencia artificial. 

Pero la gran asignatura pendiente es poder 
compartir y explotar de forma segura el dato in-
dustrial con terceros de cara a poder exprimir el 
potencial de la Inteligencia Artificial en la Industria. 
Las empresas conocen el potencial de este tipo de 
acciones, pero, a pesar de ello, todavía no existe 
un marco de confianza para compartir los datos 

“La gran asignatura pendiente 
es poder compartir y explotar de 
forma segura el dato industrial”

ÓSCAR LAGE, HEAD OF CYBER SECURITY & BLOCKCHAIN 
@ TECNALIA RESEARCH & INNOVATION

La relevancia de las tecnologías IoT, así como las ventajas que ofrecen en nuestro 

día a día, es una realidad. Sin embargo, también presentan varios inconvenientes a 

tener en cuenta. Con Óscar Lage, Head of Cyber Security & Blockchain @ TECNALIA 

Research & Innovation, repasamos algunos de ellos.
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con terceros. Esperamos que los últimos avances 
que está realizando la comunidad científica en 
técnicas como criptografía homomórfica o com-
putación multiparte, permitan generar la confian-
za necesaria para la creación de los tan ansiados 
espacios de datos industriales promovidos por 
iniciativas como GAIA-X o IDSA.

La tendencia de crecimiento de los dispositivos 
IoT es exponencial y se estima que en 2025 es-
tos sean más de 21.000 millones. El crecimiento 
de estos dispositivos supone también un incre-
mento en el número de nuevas vulnerabilida-
des que les afectan. ¿Cuáles son en su opinión?
La principal problemática de IoT en general es 
precisamente el no contemplar la ciberseguridad 
desde el diseño. Es muy habitual diseñar, pilotar, 
y comenzar la explotación de un proyecto indus-
trial, sin que nadie se haya preguntado por los 
requisitos y necesidades de ciberseguridad del 
proyecto. Debemos de implantar una cultura de 
seguridad desde el diseño tanto en los fabrican-
tes de equipamiento IoT, como en los proyectos 
de despliegue de infraestructura.

A pesar de que poco a poco la seguridad va co-
brando una mayor relevancia en el ámbito indus-
trial, todavía hoy en día su protagonismo es insu-
ficiente. Muchísimos dispositivos industriales han 
sido diseñados únicamente bajo requisitos fun-
cionales, incluso en muchos casos la digitalización 
de un equipamiento industrial se ha focalizado en 
“digitalizar” los protocolos analógicos con los que 

funcionaban estos dispositivos, pasando a Ether-
net comunicaciones de tipo serie diseñadas en los 
ochenta sin tener en cuenta las implicaciones de 
ciberseguridad. La Industria 4.0 ha traído la cone-
xión de estos sistemas industriales de forma masi-
va, y como resultado podemos ver en rastreadores 
como shodan.io cómo cada vez hay más disposi-
tivos IoT conectados directamente a internet, con 
protocolos no seguros y/o sin configurar ningún 
tipo de ciberseguridad en sus despliegues.

El auge de los dispositivos IoT y su gran interco-
nexión les convierte en el objetivo perfecto para 
los ciberdelincuentes. ¿Cuáles son los principa-
les vectores de ataque?
Podríamos decir que en la última década la 
tendencia ha sido maximizar la conectividad 
de dichos dispositivos para la explotación de 
datos, sin preocuparse por la seguridad, o sin 
un conocimiento sobre los riesgos de estas 
conductas. Esto desafortunadamente va cam-
biando por culpa de los sustos que las empresas 
industriales están sufriendo en los últimos años 
debido en parte a estas conductas.

Esta situación se ve agravada debido a que la 
mayoría de los dispositivos industriales no han 

sido diseñados para convivir con la infraestructu-
ra TI (Tecnologías de la Información), por lo que 
un simple escaneo de puertos, que es muy habi-
tual en una red TI, puede suponer una parada en 
la red industrial. 

Los protocolos de las redes industriales, ade-
más, pueden no incorporar ningún tipo de ci-
berseguridad. En el mejor de los casos estos dis-
positivos admiten las versiones más novedosas 
de esos protocolos industriales que incorporan 
protecciones específicas de ciberseguridad, pero 
desafortunadamente es habitual que éstas no 
se hayan activado para maximizar la “compatibi-
lidad” con equipamiento legado existente en la 
red, o simplemente para “facilitar” el despliegue.

En muchos casos estas redes de operaciones, 
además, no están segmentadas ni cuentan con 
elementos de protección suficientes, con lo que 
es habitual que cualquier malware pueda propa-
garse de forma rápida por toda la infraestructura. 

Por si fuera poco, es habitual que los dispositi-
vos industriales estén operados por ordenadores 
que no han sido actualizados en muchos meses o 
años, y, por lo tanto, pueden existir diferentes vul-
nerabilidades conocidas para su sistema operati-
vo que no han sido parcheadas. Estas situaciones 

“La gran asignatura pendiente es poder compartir y explotar de 
forma segura el dato industrial con terceros de cara a poder exprimir 
el potencial de la Inteligencia Artificial en la Industria”
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a veces son provocadas por falta de actualizacio-
nes del fabricante, y en otros muchos casos por 
parte del propio operador de la infraestructura 
cuyo objetivo principal es maximizar la disponibi-
lidad de la red y que ve en estas actualizaciones 
un riesgo de disponibilidad. Todo ello nos lleva a 
un riesgo menos inmediato, pero con efectos de-
sastrosos, como es operar una red con dispositi-
vos industriales que muestran decenas de vulne-
rabilidades conocidas.

Esta situación, en muchos casos, se está aprove-
chando por operadores de botnets que compro-
meten cada vez más dispositivos IoT conectados 
para ponerlos a su servicio.

Los nuevos procesos en la Industria 4.0 solo 
pueden materializarse aprovechando las opor-
tunidades que brindan las nuevas tecnologías. 
Se introducen las arquitecturas en la nube, IA, 
Big Data o la virtualización. ¿Qué nivel de im-
plantación tienen ya estas tecnologías y cómo 
complican la seguridad?
Existe hoy en día una gran adopción en las grandes 
y medianas empresas, que están viendo el poten-
cial de la explotación del dato, así como la flexibi-
lidad que les ofrece la nube o la virtualización. El 
peligro de la adopción de estas tecnologías es que, 
en muchos casos, tal y como advertíamos, es una 
adopción centrada exclusivamente en el ámbito 
funcional, sin tener en cuenta la ciberseguridad. 

En la mayoría de los casos en los que no se tie-
ne en cuenta la ciberseguridad en el despliegue 

de un proyecto de transformación digital, nos en-
contramos como consecuencia decenas o cente-
nares de equipamientos industriales de una em-
presa visibles a través de internet, con los riesgos 
que ello supone.

La situación provocada por la COVID-19 ha ori-
ginado un incremento importante del número 
de ataques a empresas, y los modelos Industria 
4.0, no han sido ajenos a ello. ¿Cuáles has sido 
los sectores más afectados y de qué manera?
Indudablemente el foco durante la pandemia se 
ha centrado en la industria farmacéutica debido al 
gran valor de sus activos, las vacunas COVID-19. A 
nivel general lo que se ha visto es un gran incre-
mento del phishing y ransomware, aprovechando 
el teletrabajo de muchos de los profesionales del 
sector industrial. No obstante, la industria, en ge-
neral, no ha sido un ámbito en el que el teletrabajo 
haya sido masivo debido a las restricciones físicas 
y la naturaleza del sector, por lo que tampoco diría 
que estos ataques hayan tenido una efectividad 
mucho mayor que en la época pre-COVID.

¿Hacia dónde debe evolucionar la Industria 4.0 
y cuáles son los aspectos más críticos de mejora 
desde el punto de vista de la Ciberseguridad?
La industria debe adoptar la seguridad por diseño 
tanto en la fabricación de equipamiento industrial 
como en los despliegues de infraestructura. Es 
donde creo que se debería poner el foco durante 
los próximos años. 

Precisamente si queremos maximizar la resi-
liencia de la industria, uno de los tres pilares fun-
damentales del nuevo paradigma de la Industria 
5.0, debemos adoptar tanto patrones de Security 
by Design, como medidas de seguridad en la ca-
dena de suministro.

Por otro lado, debemos de hacer un especial 
hincapié en los robots industriales, que ya están 
saliendo de las jaulas en las que los hemos con-
templado durante los últimos años por motivos 
de seguridad física (safety). Estos robots van a tra-
bajar y cooperar directamente con humanos en 
entornos de coworking, lo que supone un riesgo 
aun mayor ya que estos dispositivos en caso de 
fallo podrán causar daños personales a los traba-
jadores. ■

¿Te gusta este reportaje?

OSCAR LAGE 

es Responsable de 
Ciberseguridad de 
Tecnalia, conferenciante, 
profesor y líder del 
primer laboratorio 
industrial de blockchain 
de Europa. 
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Avanzar en la digitalización 
de una forma segura,   
el mayor reto para la Industria 4.0

DAVID GALDRÁN, 
Security Engineer Team 

Leader, Major Accounts, 

Check Point Software

E ste año 2021 la industria ha “comenzado la 
vuelta a la normalidad” tras un 2020 en el 
que, debido a la pandemia, muchas plan-

tas y empresas se han visto obligadas a parar su 
producción. La situación ha sido complicada para 
todo el sector y, aun ahora, están comenzando a 
levantar cabeza. Desde el punto de vista de la ci-
berseguridad, la situación vivida los últimos me-
ses ha causado que los proyectos asociados a la 
misma se hayan visto paralizados durante todo 
el 2020 para relanzarse en 2021 lo que, aunque 
en un principio ha retasado un poco las cosas, 
actualmente está suponiendo un avance en ese 
proceso de digitalización e hiperconectividad que 
va de la mano del paradigma Industria 4.0.

A pesar de los distintos avances y puestas a pun-
to de este sector, aún quedan bastantes puntos 
a desarrollar en todo lo relacionado con la ciber-
seguridad, que sigue sin formar parte de su ADN 
corporativo. Todos ellos son tremendamente 
relevantes para realizar una digitalización y tran-
sición al modelo Industria 4.0 de forma segura. 

Aunque se está haciendo un esfuerzo titánico en 
la creación de grupos de trabajo y se ha avanza-
do mucho en la innovación de planes de ciberse-
guridad industrial, nos seguimos encontrando, 
aunque cada vez menos, con escollos debidos a 
la falta de concienciación en el campo de la ciber-
seguridad OT.  

Industria 4.0 es sinónimo de Transformación 
Digital de la cadena de producción, lo que impli-
ca que las amenazas más comunes que afectan 
a este sector tienen relación con el equipamiento 
productivo, ya que no está pensado para que la 
comunicación IP tenga que enviar información a 
sistemas que, a veces, se encuentran en zonas con 
conexión a internet (eso sino se comunica el equi-
po directamente con un activo que esté presente 
en internet o similar...). Por ello, en muchas ocasio-
nes se ha dado visibilidad a la cadena de produc-
ción en el exterior lo que ha hecho que amenazas 
como el ransomware estén cada vez más presen-
tes en el mundo industrial. Derivado de esta nue-
va situación, se puede dar el caso de que algún 

ciberdelincuente llegue a secuestrar una cadena 
de producción y pedir dinero a cambio de la libe-
ración, o el robo de la propiedad intelectual como, 
por ejemplo, la fórmula de un químico para hacer 
un producto igual a menor precio.

LA AUSENCIA DE UNA ÚNICA NORMA 
DE CIBERSEGURIDAD INDUSTRIAL 
ES UNO DE LOS PRINCIPALES PROBLEMAS 
PARA LA INDUSTRIA 4.0.
Por el lado contrario, nos encontramos con que 
los sectores de la Industria 4.0 más protegidos son 
las denominadas Infraestructuras Críticas. Segu-
ramente, debido a la presión que ha ejercido la 
administración y la Unión Europea para el estable-
cimiento de un plan de ciberseguridad, los opera-
dores críticos ya cuentan con un uno para el ám-
bito industrial y están actualmente implantando 
medidas de control. Está claro que aquellos secto-
res que cuentan con operadores críticos entre sus 
filas son los más avanzados. En cambio, hay otros, 
como por ejemplo las utilities, que hoy en día aún 
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están diseñando un plan de ciberseguridad indus-
trial a la vez que avanza la digitalización. Lo que hay 
que tener claro es que, dentro del mismo sector, 
nos podemos encontrar con empresas con un ni-
vel de madurez muy alto, mientras otras apenas 
han comenzado su transformación.  

La ausencia de una única norma de ciberse-
guridad que se pueda llegar a aplicar a toda la 
industria no ayuda en esta tarea. Esta falta de 
estandarización es la que está haciendo que, 

determinadas secciones industriales que tienen 
presencia “mundial” tengan que definir su propia 
norma como una mezcla de ambas.  

A lo largo del próximo 2022 los ataques de ran-
somware y robo de información a las empresas 
de la Industria 4.0 van a crecer exponencialmen-
te acompañados de la evolución y avance de la 
transformación digital de sus distintos sectores. 
Los problemas que puede conllevar el no instalar 
las medidas necesarias de protección de softwa-

re en los sistemas OT pueden ir mucho más allá 
de lo que las empresas puedan llegar a imaginar. 
La medida de solventar un ataque siempre va a 
estar ahí, pero la mejor estrategia, sin duda, pasa 
por implementar un plan de prevención para evi-
tar cualquier tipo de riesgo antes de que suceda. 
Para ello, es imprescindible avanzar en la digita-
lización de una forma segura con el objetivo de 
evitar estar expuestos a las cada vez más recu-
rrentes amenazas. ■

En el sector industrial existen mu-
chas compañías a las que aún les 
falta mucho camino por recorrer a 
la hora de abordar la seguridad de 
sus activos tecnológicos. Para  
Eusebio Nieva, Iberia Technical 
Manager de Check Point, hay que 
contar siempre con una seguridad 
adaptada a los peligros que pue-
den venir, con enfoques novedosos 
como pueda ser el Zero Trust.

Entre los principales retos a los que 
se enfrenta la seguridad en entornos 
industriales, hay que tener en cuenta 
primero a nivel interno que se trata 
de un sector resistente al cambio y 
con una metodología muy estableci-
da, por lo que abordar esa transfor-
mación digital y envolverla de una 
capa de seguridad no debe interferir 
con el propio funcionamiento de la 
compañía. Por otra parte, no hay que 

olvidar todas las amenazas que pu-
dieran provenir de una conexión con 
el exterior. Por todo ello, lo funda-
mental es establecer una estrategia 
flexible que marque cómo se ha de 
abordar la securización de este nue-
vo paradigma.

EUSEBIO NIEVA, IBERIA TECHNICAL MANAGER DE CHECK POINT

Adaptar la seguridad a los peligros de hoy

Desde que el uso de los dispositivos IoT en el mundo de la 
industria 4.0 se ha extendido y su despliegue cada vez es 
mayor, este sector se ha convertido en un objetivo para los 
ciberdelincuentes. Por ello es necesario contar con un plan 
de acción en materia de seguridad.

¿Te gusta este reportaje?
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V ivimos en un mundo cada vez más inter-
conectado a través de Internet y el mun-
do empresarial no es una excepción. Esta 

interconexión necesaria surgida en los últimos 
años, por ejemplo, ha motivado que las instala-
ciones tipo SCADA, DSS o PLC, que tienen en su 
arquitectura una amplia intervención del propio 
fabricante del dispositivo, tuvieran que conectar-
se con el resto de la red para recopilar informa-
ción necesaria a nivel organizativo. 

Esta situación ha supuesto que instalaciones 
tipo “caja negra” donde no existía ninguna op-
ción de acceder de manera remota al dispositi-
vo de control industrial asumieran el riesgo de 
estar conectadas a redes de amplio rango de 
acceso a Internet y, por lo tanto, expuestas a 
los mismos riesgos que el resto de dispositivos 
con acceso a cualquier tipo de aplicativo que re-
quiera de acceso externo. 

Ante este panorama tan dependiente de Inter-
net no todas las áreas industriales han tenido 
opción de afrontar el riesgo con la misma efica-
cia, y como consecuencia se han ido abriendo 

claras brechas de seguridad en entornos don-
de, incluso con intención de hacerlo, resulta su-
mamente complicado poder aplicar soluciones 
de seguridad.

Precisamente, llegado a este punto cabe pre-
guntarse cuáles son las principales vulnerabili-
dades que podrían afectar al mando y control 
de los propios dispositivos, es decir que un ata-
cante tenga capacidad de acceder a estos y mo-
dificar el comportamiento, bloquear el acceso 
a promover actuaciones fuera de toda norma, 
como podría ser el acceso a dispositivos IoT 
que tengan que ver con infraestructuras críti-
cas. De hecho, mucho se ha hablado de un po-
sible ataque que podría producirse en plantas 
potabilizadoras de agua y el efecto que este po-
dría tener o el control de plantas de generación 
eléctrica, ahora que está tan de moda el posible 
“apagón general”.

Igualmente, otro de los riesgos que pueden te-
ner es que este acceso permita a los atacantes lle-
gar a otro tipo de dispositivo interconectado con 
estos IoT posibilitando así que con una “puerta 

trasera” el riesgo se trasladara a equipos supues-
tamente bien protegidos dentro de la red corpo-
rativa y que el IoT fuera únicamente el vehículo de 
acceso a otros dispositivos. 

Por otro lado, se hace inevitable al hablar de la 
industria 4.0 destacar el avance tecnológico que 
supondrá el 5G para ella, puesto que conllevará 
que el acceso a la información sea mucho más rá-
pido fiable y aplicado y esto supondrá una mejora 
tanto en los procesos como en los productos que 
serán más rentables, eficientes y seguros. 

Si bien es cierto que la mejora será importante, 
se debe tener en cuenta, también, un importante 
escollo con el que la industria se va a encontrar y 
es la actualización de los sistemas que funcionan 
en los entornos industriales ya que estos suelen 
resultar sumamente complejos y en ocasiones 
prácticamente inasumibles, es decir, que en mu-
chas instalaciones industriales será todo un reto 
acondicionar la infraestructura para que estos 
dispositivos puedan funcionar de manera conve-
niente con tecnología 5G, que es más eficiente y 
supuestamente más segura. 

DICIEMBRE 2020

La ciberseguridad en las 
empresas 4.0 no es una opción, 
sino una herramienta esencial para garantizar el éxito

CARLOS TORTOSA, 
Director de  

Grandes Cuentas de ESET
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Sin embargo, una vez salvado este inconvenien-
te, evidentemente este avance tecnológico es 
muy positivo para el entorno empresarial. 

Por último, es importante subrayar que lo pri-
mero que deben considerar las empresas a la 
hora de diseñar una estrategia de ciberseguri-
dad es tener en cuenta todos los aspectos que 
puedan suponer un posible inconveniente a 

largo plazo. También es importante la informa-
ción relativa al consumo de energía, niveles de 
productividad, la interacción con el sistema de 
control general de las plantas de producción... 
Y es igualmente esencial saber qué dispositivos 
requieren de interconexión con otros y asegu-
rarse que estos dispositivos tengan aplicada una 
política de ciberseguridad desde el propio dise-

ño, que permita actualizaciones del sistema, así 
como el despliegue de parches o el mando des-
de el centro de control de ciberseguridad que el 
cliente tenga implementado en el resto de la red. 
Es decir, que se tenga en cuenta que el ciclo de 
vida de la instalación ha de contemplar la posi-
bilidad de aplicar mejoras a nivel de ciberseguri-
dad tan necesarias hoy en día. ■

La necesidad de interconectar dispo-
sitivos que no estaban preparados 
ha abierto la puerta a que algún ata-
cante pueda acceder a los mismos. 
Carlos Tortosa, Director de Grandes 
Cuentas de Eset, señala dos peligros 
fundamentales: que un acceso exte-
rior pueda obtener el control de estos 
dispositivos, con lo que todo ello pu-

diera conllevar por ejemplo a la hora 
de hablar de infraestructuras críticas, 
o que a través de esta vía de entrada 
pueda irrumpir en otras partes de la 
red corporativa.
Por ello la compañía recomienda que 
a partir del propio diseño o definición 
de la estructura se tenga en cuenta 
que tiene que ser protegida. Asimis-

mo, es necesario tener en cuenta la 
necesidad de actualización de esos 
sistemas, por lo que habrá que hacer-
los accesibles a través de algún en-
torno tipo consola de administración 
que permita este acceso a la hora de 
actualizar el sistema sin necesidad de 
parar el proceso productivo.

CARLOS TORTOSA, DIRECTOR DE GRANDES CUENTAS DE ESET

“Hay que pensar en la protección 
desde el diseño”

Los entornos industriales de tipo SCADA se han visto abocados 
a tener que interconectarse con el resto de dispositivos de 
una red corporativa, a pesar de que no estaban diseñados 
para ello. Esto ha supuesto una serie de vulnerabilidades que 
se han convertido en todo un reto para la seguridad.

¿Te gusta este reportaje?
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H istóricamente, las empresas industriales 
de todo el mundo han abordado la ciber-
seguridad en sus redes de TI y OT (tecno-

logía operativa) de manera diferente. De hecho, la 
mayoría de las empresas ya cuentan con medidas 
maduras de detección de infracciones y respuesta 
a incidentes en su infraestructura corporativa, pero 
cuando se trata de la tecnología operativa este en-
foque suele encontrarse bastante desfasado. 

Sin embargo, la creciente tendencia de Indus-
tria 4.0, también llamada industria inteligente o 
cuarta revolución industrial, busca transformar a 
la empresa en una organización inteligente para 
conseguir los mejores resultados de negocio.  

Términos como fabricación aditiva, robótica co-
laborativa, herramientas de planificación de la 
producción, visión artificial, realidad virtual, ga-
mificación, simulación de procesos, inteligencia 
operacional o IoT, entre otras, suponen que las 
empresas industriales sean cada vez más "digi-
tales", incrementen constantemente su inversión 
en tecnología inteligente y, en consecuencia, se 
desdibuje la frontera tradicional entre los entor-
nos de TI y OT, por lo que las ciberamenazas pue-

den llegar con mayor frecuencia a los sistemas de 
control industrial. De hecho, según un reciente 
informe de Kaspersky ICS CERT, en el primer 
semestre de 2021 el porcentaje de ordenadores 
industriales en los que se detectaron objetos ma-
liciosos alcanzó el 33,8%.

INTERNET, CORREO ELECTRÓNICO Y 
DISPOSITIVOS EXTRAÍBLES:  
ORIGEN DE LAS AMENAZAS
Las amenazas provenientes de Internet crecieron 
en este semestre un 1,5% y fueron detectados en 
el 18,2% de los equipos industriales. Las amenazas 
que llegan a través de conexiones de medios extraí-
bles se bloquearon en el 5,2% de los ordenadores 
ICS, lo que supone un descenso del 0,2 % respecto 
del semestre anterior y confirma la tendencia a la 
baja iniciada en el segundo semestre de 2019. 

Por último, los archivos adjuntos maliciosos 
del correo electrónico se bloquearon en el 
3,4% de los ordenadores industriales, lo que 
supone un descenso del 0,6% respecto al se-
mestre anterior. Los países del sur de Europa 
(Italia, España, Grecia y Portugal) destacan en 

el Top 15 como los más afectados por este tipo 
de ataques. En concreto en nuestro país se blo-
queó un 5,7% de este tipo de amenazas prove-
nientes de adjuntos al correo electrónico.

Vistas las cifras, el riesgo de infección es cla-
ro. De hecho, no siempre es necesario que la 
empresa industrial sea el objetivo, también 
existe el riesgo de infección accidental por 
malware convencional: una simple unidad 
flash o un mensaje de correo electrónico de 
tipo phishing con un troyano bancario o ran-
somware introducido involuntariamente en 
el entorno ICS puede afectar seriamente a la 
actividad principal de una empresa. Incluso si 
las infecciones accidentales no se producen 
con demasiada frecuencia, es evidente que un 
hacker motivado también puede penetrar en 
las redes de OT y causar daños considerables 
a la producción o en equipos de gran valor, o 
bien robar información valiosa. 

Tampoco se puede olvidar que más del 80% de 
los ciber-incidentes en las empresas se deben a 
errores humanos y la mejor manera de afron-
tarlos es la formación. Ya existen en el mercado 

Avanzando hacia la 
industria 4.0 con seguridad

ALFONSO RAMÍREZ, 
director general 

Kaspersky Iberia

https://ics-cert.kaspersky.com/media/Kaspersky-ICS-CERT-Threat-landscape-for-industrial-automation-systems-statistics-for-H1-2021-En.pdf
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soluciones de formación gamificada online que 
utilizan las técnicas más modernas de aprendi-
zaje y abordan todos los niveles de la estructu-
ra empresarial. Este tipo de soluciones brinda a 
las organizaciones una serie de resultados muy 
alentadores, ya que consiguen hasta un 90% de 
reducción en el número total de incidentes y un 
50% de reducción en el impacto económico de 
los incidentes. 

Por ello, para que las empresas industriales 
puedan avanzar seguras en la digitalización es 

importante que tengan en cuenta unas medi-
das básicas de ciberseguridad:

❖ Protección de los endpoints industriales 
para prevenir las infecciones accidentales y di-
ficultar las intrusiones motivadas. 

❖ Supervisión de la red de OT y detección de 
anomalías para identificar acciones maliciosas 
en el nivel PLC. 

❖ Programas de formación para los emplea-
dos con el fin de reducir los accidentes y mini-
mizar el factor humano. 

❖ Servicios de expertos dedicados a inves-
tigar la infraestructura, llevar a cabo análisis 
de expertos o mitigar el impacto de un inci-
dente. ■

Aún queda mucho margen de me-
jora a la hora de analizar la ciber-
seguridad en el sector industrial. 
Así lo señala Pedro Viana, Presales 
Manager Iberia de Kaspersky, que 
menciona varios verticales que están 
recibiendo un mayor número de ame-
nazas dentro del sector industrial: 
la inmótica, la cadena de suministro, 

Oil&Gas, energía y la industria au-
tomovilística. Entre los riesgos que 
más pueden afectar al sector indus-
trial destacan los ataques dirigidos, 
las URLs maliciosas y los scripts, el 
compromiso de los sistemas para el 
minado de criptomonedas y el ran-
somware, amenaza que cada vez va 
a más. Por ello, para la compañía de 

seguridad la monitorización de los 
sistemas es clave para poder generar 
una respuesta de la forma más ade-
cuada posible en caso de incidente, 
de tal forma que no tenga impacto 
en el proceso productivo.

PEDRO VIANA, PRESALES MANAGER IBERIA DE KASPERSKY

“La visibilidad es la clave”
A pesar de que el nivel de la ciberseguridad en el sector 
industrial español está mejorando, aún queda mucho camino 
por recorrer. Amenazas como los ataques dirigidos o el 
ransomware pueden poner en jaque a las infraestructuras 
críticas del país. La monitorización es fundamental para poder 
reaccionar a tiempo ante cualquier tipo de problema.

¿Te gusta este reportaje?

Ciberseguridad orientada al futuro

Kaspersky  Industrial Cybersecurity
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Uno de los principales objetivos de los 
Fondos Europeos de Recuperación es 
que los países miembros refuercen su 

economía. Para ello, la Unión Europea está de-
cidida a digitalizar la industria para proporcio-
nar productos y procesos de mayor valor, con 
el fin de ser más competitivos. Para llevar a 
cabo esta transformación, será muy necesario 
apoyarse en las nuevas tecnologías de conecti-
vidad, como 5G, y en aquellos dispositivos que 
nos permiten ganar productividad y eficiencia 
en todo tipo de escenarios. Pero lo más impor-
tante, será la seguridad, que habilitará redes y 
puntos de acceso a la información fiables, en 
un nuevo mundo hiperconectado que sentará 
las bases de la Industria 4.0. 

En Samsung estamos preparados para pro-
porcionar la tecnología y los dispositivos ne-
cesarios para abordar con éxito la transfor-
mación de procesos y de los negocios en la 

industria 4.0. En nuestro caso, el ecosistema 
Galaxy cada vez es mayor, con las máximas 
prestaciones y las ultimas innovaciones en co-
nectividad 5G y Wifi 6E. La productividad en el 
puesto de trabajo es otro de nuestros focos, 
los dispositivos móviles disponen de la poten-
cia y funcionalidades necesarias para que sea-
mos efectivos y eficientes en nuestro trabajo, 
por ejemplo, gracias a Samsung DeX (que per-
mite usar un terminal móvil como un portátil, 
transformando la interfaz de usuario en una 
experiencia similar a la de un PC) y a las funcio-
nes multitarea en los plegables serie Z (con la 
opción de utilizar S Pen para tomar notas) po-
demos gestionar procesos y realizar tareas en 
cualquier lugar y momento. También llevamos 
la eficiencia más allá de la oficina a empleados 
con trabajos en movilidad (personal en tien-
das, sucursales, restaurantes, fabricas, agricul-
tura, construcción, salud, logística, seguridad, 

instaladores) gracias a la familia de equipos ru-
gerizados para profesionales que trabajan en 
entornos exigentes, con humedad y tempera-
turas extremas.

Y, por supuesto, otro factor clave: la seguri-
dad. Somos el único fabricante de dispositivos 
que adopta una estrategia tan amplia e inte-
gral para garantizar la seguridad de la infor-
mación. Empezamos con el diseño y la fabri-
cación de los componentes de hardware en 
nuestras propias fábricas, y durante ese pro-
ceso incorporamos la plataforma de seguridad 
Knox en el hardware y el sistema operativo, 
para asegurar la integridad del dispositivo en 
todo momento. Así, desde su iniciación hasta 
la ejecución de tareas, nuestros clientes –sean 
consumidores o empresas–pueden confiar 
siempre en su dispositivo, y en las aplicaciones 
o datos que se encuentre en él. Además, Knox 
es una plataforma abierta, lo que supone que 

La seguridad móvil    
un factor clave para la nueva Industria 4.0

ENRIQUE MARTÍN, 
Head of Business  

Development  

& Innovation Iberia
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todas las mejoras y capacidades están a dispo-
sición de la industria, para que puedan utilizar-
lo en sus soluciones y estas sean más seguras 
y flexibles. 

También ofrecemos un grado de compromi-
so con la seguridad, ya que la mayoría de los 
productos Galaxy lanzados desde 2019, inclui-
das las series Z, S, Note, A, XCover y Tab, ahora 

recibirán al menos cuatro años de actualiza-
ciones. Por último, nuestros dispositivos son 
los únicos que están probados y certificados 
por el CCN, aptos para ser utilizados en des-
pliegues ENS Alto, y colaboramos con el INCIBE 
en España para mejorar la seguridad de nues-
tras empresas, lo que demuestra que también 
otros actores de la industria avalan nuestra 

estrategia de seguridad móvil. En definitiva, 
ponemos nuestra experiencia, innovación y 
capacidad de respuesta al servicio de la Indus-
tria 4.0 y de la movilidad. De esta manera ayu-
damos a que las empresas puedan desarrollar 
todo su potencial con seguridad y garantías, lo 
que les facilitará afrontar la transformación di-
gital con éxito. ■

La digitalización y la movilidad 
permiten acceder a información 
en cualquier lugar y en cualquier 
momento, además de poder apor-
tar información a los procesos 
industriales. Para Enrique Martín, 
Head of Business Development & 
Innovation Iberia de Samsung, esta 

es una de las grandes ventajas que 
permite la movilidad dentro del 
entorno industrial, haciendo que 
los procesos cada vez sean más au-
tomatizados y más inteligentes, de 
manera que la empresa sea mucho 
más eficiente y productiva. El 5G 
va a traer mejoras tanto en conec-

tividad, como en velocidad, calidad 
y retardo. La seguridad de este 
nuevo entorno debe incidir mucho 
en el dispositivo, tanto a la hora 
de proteger lo que contiene como 
las conexiones que va a realizar, a 
través de métodos de autentica-
ción robusta. Además, no hay que 
olvidar la importancia de tener la 

capacidad de actualizar y tener el 
software actualizado en todos los 
sistemas de la compañía.

ENRIQUE MARTÍN, HEAD OF BUSINESS DEVELOPMENT  
& INNOVATION IBERIA DE SAMSUNG

“Hay que apostar por la innovación 
y la seguridad” 

El perímetro se ha convertido en algo muy difícil de controlar, 
debido a la gran cantidad de dispositivos y otros elementos 
que han comenzado a conectarse entre sí en esta nueva 
revolución industrial. Por ello es necesario concienciar a las 
compañías de que la ciberseguridad de este nuevo entorno 4.0 
es muy importante.

¿Te gusta este reportaje?
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Los ciberataques contra la industria se están 
diversificando. Empresas energéticas, ma-
nufactureras, de distribución o transporte 

y movilidad están sufriendo importantes episo-
dios de ransomware, con un impacto directo en 
sus cuestiones operativas. El ansia de ciberde-
lincuentes por infiltrarse y aprovechar las cone-
xiones entre OT e IT para obtener acceso a las 
capas inferiores industriales, es una cuestión 
crucial que toda industria debe abordar.

En la ciberseguridad de los sistemas industriales 
existen tres puntos débiles que deben ser abor-
dados con la máxima celeridad. Así, la gestión de 
un extenso conjunto de recursos industriales (a 
través de una arquitectura distribuida), con fá-
bricas cada vez más interconectadas, supone un 
importante riesgo de propagación de ataques. 
Lo mismo ocurre con la creciente permeabilidad 
entre los sistemas industriales y los sistemas de 
información, al abrir nuevas superficies de ata-
que; o con el cibergobierno, un reto para los de-
partamentos de IT y OT. El ERP (en el lado de IT) y 

el MES (en el lado de OT) están cada vez más in-
terconectados, intercambiando más y más datos, 
por lo que cualquier ataque contra IT afectaría 
también a OT, como ha ocurrido recientemente 
a varios actores industriales (Trigano, Tata Steel u 
Honda, entre otros).

SEGMENTAR PARA PROTEGER
Para evitar incidentes de este tipo, y garantizar 
que cualquier ataque se detenga y se contenga 
en un único lugar, realizar una segmentación 
para aislar los distintos sistemas (producción, 
calidad y seguridad) ayudará a minimizar los 
ataques de rebote.

No obstante, estas medidas de protección digi-
tal, que son esenciales y sientan las bases de la 
seguridad global, requieren la adopción de tres 
pasos esenciales de seguridad: mantener la ba-
rrera entre IT y OT, lo que supone segmentar los 
sistemas de información y las fábricas entre sí, la 
red de la oficina y el sistema industrial, el siste-
ma industrial e internet... en definitiva, garantizar 

que haya un nivel básico de seguridad entre las 
fábricas y todo lo demás. El segundo paso consis-
te en segmentar la red industrial, para evitar que, 
en caso de ataque, este se extienda por toda la 
planta. La introducción de la segmentación per-
mite asegurar ciertas zonas, frenar el ataque y 
contenerlo. Por último, la tercera etapa consiste 
en acercarse lo más posible a los controladores 
industriales y asegurar las comunicaciones entre 
ellos. Como ocurre con la IT tradicional, la IT in-
dustrial necesita controlar sus comunicaciones 
utilizando los cortafuegos adecuados. Y esto es 
así incluso en la nube.

ASEGURANDO LO QUE ESTÁ EN LA NUBE 
Por su creciente importancia, la nube se está con-
virtiendo en un nuevo factor a tener en cuenta en 
la estrategia global de seguridad. En este sentido 
y por estar directamente conectada al sistema in-
dustrial, su uso conlleva nuevos retos de seguri-
dad, que evidencian la necesidad de proteger los 
datos subidos a la nube, instalando cortafuegos 

Hacia un mundo OT 
eficiente y seguro:    
la ciberseguridad industrial a examen

BORJA PÉREZ, 
Iberia Country Manager  

de Stormshield
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en la nube para lograr que las comunicaciones 
entre el sistema industrial y la nube sean seguras, 
y salvaguardar su infraestructura, para evitar que 
cualquier problema pueda ser transmitido al sis-
tema industrial. 

Una última cuestión importante es el manteni-
miento remoto. ¿Quién dice que no sea más pe-
ligroso el uso negligente de una llave USB que un 
ataque desde el sistema informático? Cada vez 
que alguien se conecta a distancia a la red de la 

empresa para recuperar datos de un servidor, ex-
pone un punto débil entre el servidor y el mundo 
exterior. Por tanto, es imperativo que el túnel de 
comunicación sea seguro: que el usuario pueda 
autenticarse adecuadamente y que los intercam-
bios estén cifrados.
LA MEJOR PROTECCIÓN
Dado que las organizaciones industriales se en-
frentan a los mismos riegos que las tradicionales, 
adoptar un enfoque de protección basado en la 

segmentación de la red, el uso seguro de la nube y 
el mantenimiento de las mejores prácticas digita-
les se convierte en la medida más eficaz para con-
tener las ciberamenazas y evitar que el malware 
se propague dentro de una infraestructura de IT u 
OT. De igual modo, y para las necesidades especí-
ficas del mundo industrial, una oferta compuesta 
por cortafuegos industriales y un agente de segu-
ridad para endpoint permite abordar la industria 
del futuro con total tranquilidad cibernética. ■

El sector industrial es un entorno muy 
heterogéneo, con lo cual es posible en-
contrar realidades muy diversas. Según 
Borja Pérez, Iberia Country Manager 
de Stormshield, en general son redes 
u organizaciones que han pasado de 
estar desconectadas a estar comple-
tamente conectadas, aumentando la 

superficie de ataque en gran medida, 
por lo que se trata de un entorno más 
vulnerable que el entorno IT y me-
nos acostumbrado a lidiar con estos 
riesgos. Las grandes barreras que se 
dan en este sector son que existe una 
separación entre el mundo de proce-
sos y el de IT, así como el miedo a que 

la introducción de cualquier elemento 
vaya a tener un impacto en la disponi-
bilidad de la planta. Por ello, a la hora 
de implantar un sistema de cibersegu-
ridad es necesario primero hacer una 
auditoría para comprobar la composi-
ción de la red y chequear qué procesos 

deben comunicarse entre sí para poder 
realizar una segmentación adecuada.

BORJA PÉREZ, IBERIA COUNTRY MANAGER DE STORMSHIELD

“Un entorno industrial es más 
vulnerable que un entorno TI” 

Las empresas industriales están evolucionando muy 
rápidamente hacia la Industria 4.0 por todas las ventajas que 
les aporta. A pesar de ello, se está dejando un poco de lado 
la ciberseguridad. Hoy por hoy, estas organizaciones están 
expuestas a los mismos peligros que las redes IT pero aún les 
falta concienciación en seguridad. 

¿Te gusta este reportaje?
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La seguridad de los Sistemas de Control 
Industrial (ICS) ha pasado a un primer 
plano debido a la mayor exposición de 

los entornos industriales por la creciente in-
terconexión entre el proceso empresarial TI 
y el proceso OT. Aunque esta interconexión 
mejora la visibilidad, la eficiencia y la velo-
cidad de información, también expone al 
entorno ICS a las amenazas que han estado 
afectando a las redes de TI durante décadas. 

La relevancia o importancia que tiene este 
tipo de redes motiva aún más a los atacantes 
ya que pueden adquirir mayor notoriedad o 
lograr un mayor beneficio económico gracias 
a la criticidad de las redes ICS. 

El malware introducido en una red ICS pue-
de proporcionar información sobre el entor-

no de la red afectada, esta información es 
utilizada directamente por el software mali-
cioso para hacerse con persistencia en la red 
gracias a la explotación de vulnerabilidades 
encontradas dentro del entorno ICS. 

Ante este escenario, la visibilidad, conoci-
miento y protección de los endpoints permi-
te evitar tiempos de inactividad involuntarios 
y pérdida de control del entorno ICS.  

Los métodos utilizados en los ataques ac-
tuales combinan tanto técnicas modernas 
como malware persistente antiguo que per-
mite hacerse con el control de las máquinas 
de una manera silenciosa. 

La presencia cada vez mayor de ransomwa-
re en los entornos ICS, indica que los atacan-
tes están empezando a reconocer estos sis-

temas y atacándolos más activamente. Esto 
significa que se debe dar un mayor peso a 
la seguridad antes de interconectar la red TI 
con la red OT. 

Una de las claves principales es que el per-
sonal de seguridad de TI aborde la seguridad 
hablando previamente con el personal de 
sistemas del entorno OT para que puedan 
comprender y abordar la seguridad con he-
rramientas focalizadas a las necesidades de 
dicho entorno. Es necesario abordar la com-
patibilidad del sistema operativo y los requi-
sitos de tiempo de actividad, y aprender el 
proceso y las prácticas operativas para llegar 
a una estrategia de ciberseguridad adecuada 
para proteger correctamente estos sistemas 
críticos. 

Endpoints de ICS:     
bajo la lupa de las ciberamenazas 

RAÚL NÚÑEZ 
HERRERO, 

sales engineer y experto 
en ciberseguridad, 
Trend Micro Iberia
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RECOMENDACIONES  
Éstas son algunas recomendaciones para ase-
gurar los endpoints de ICS: 

❖ Aplicar parches con prontitud es vital. Si esto 
no es posible, considere la posibilidad de aplicar 
una correcta política de parcheo virtual tanto a ni-
vel de red como a nivel de host gracias a las solu-
ciones de Trend Micro. 

❖ Utilice herramientas de reconocimiento y 
control de aplicativos para hacer un correcto 
bastionado de los host.

❖ Utilice herramientas de detección y res-
puesta a amenazas que permitan barrer las 
redes en busca de IoC.

❖ Restrinja los recursos compartidos de la 
red y aplique combinaciones sólidas de nom-
bre de usuario y contraseña para evitar el ac-
ceso no autorizado a través de la fuerza bruta 
de credenciales.  

❖ Utilice un IDS o IPS para establecer una línea 
de base del comportamiento normal de la red y 
así detectar mejor la actividad sospechosa. 

❖ Escanee los endpoints de ICS en entornos 
cerrados con herramientas independientes. 

❖ Aplicar el principio del mínimo privilegio a los 
administradores y operadores de redes OT.  ■

Cada vez hay mayor concienciación, 
pero las plantas industriales deben 
de acelerar los conceptos básicos 
como visibilidad, concienciación de 
los usuarios, segmentación de las 
redes y control de lo que está ocu-

rriendo en una planta. Jesús Gayoso, 
System Engineer de Trend Micro, se-
ñala que las redes están más expues-
tas y hay que tener un mayor control 
sobre ellas, sobre todo a causa de 
sistemas operativos obsoletos, que 

no pueden parchearse, que son más 
vulnerables y los ataques cada vez 
son más sofisticados. La industria 4.0 
se basa en recoger datos y en que las 
máquinas puedan tomar decisiones 
por sí mismas, por lo que hay que 

tener muy controlado el entorno y 
la planta industrial. Lo primordial es 
tener una segmentación y una visibi-
lidad de la red, sobre todo segmentar 
esas redes críticas en cuanto a nivel 
de operación y producción.

JESÚS GAYOSO, SYSTEM ENGINEER DE TREND MICRO

“Las redes industriales están más expuestas, 
y hay que tener mayor control sobre ellas” 

Cada día las redes están más interconectadas. Antiguamente 
hablábamos de plantas industriales completamente aisladas 
y controladas, a día de hoy cada vez hay más conectividad. 
Para contar con unos sistemas completamente seguros 
es necesario tener el control de todos los procesos que se 
definen en una planta.

¿Te gusta este reportaje?
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Soluciones específicas 
para cada necesidad

La misión de Check Point es “proporcionar a 
cualquier organización la capacidad de rea-
lizar su trabajo en Internet con el más alto 

nivel de seguridad”. Por ello, abordan las necesi-
dades de ciberseguridad más inminentes de las 
organizaciones basándose en tres principios bási-
cos. Estos principios son:

❖ Enfoque de prevención: implementar pro-
tecciones de usuario preventivas para eliminar 
las amenazas antes de que lleguen a los usuarios.

❖ Gestión Gold Standard: panel único para 
gestionar todo el patrimonio de seguridad.

❖ Solución consolidada: protección preventi-
va completa contra las amenazas más avanzadas 
mientras se logra una mejor eficiencia operativa.

SECURE YOUR EVERYTHING CON 
CHECK POINT INFINITY
En esta nueva normalidad, los clientes mere-
cen mantener la productividad mientras per-
manecen protegidos en todo lo que hacen. 
Dondequiera que se conecte, a lo que se co-
necte y como quiera que se conecte: su hogar, 
sus dispositivos, su privacidad y los datos de 
su organización deben estar seguros y prote-

gidos de cualquier amenaza cibernética. Para 
hacer realidad esta visión, en 2021 han recali-
brado su oferta de productos Infinity para en-
focarse en aquellas tecnologías y capacidades 
que brindarán seguridad sin concesiones ba-
sada en estos tres principios básicos.

Check Point consolida más de 80 productos 
y tecnologías y los ha organizado en tres pila-
res principales: Harmony, CloudGuard y Quan-
tum, con Infinity-Vision como base.

HARMONY, EL MÁS ALTO NIVEL 
DE SEGURIDAD PARA 
USUARIOS REMOTOS
Check Point Harmony protege a los 

empleados remotos, los dispositivos y la conecti-
vidad a Internet de ataques maliciosos, al tiempo 
que garantiza un acceso remoto seguro y de con-
fianza cero a cualquier escala y en cualquier apli-
cación corporativa. Check Point Harmony propor-
ciona conectividad segura y de punto final (SASE), 
como una solución consolidada y unificada basa-
da en la nube que incluye el acceso remoto más 
fácil y seguro (basado en la adquisición de Odo), 
navegación segura por Internet, punto final y se-

guridad móvil y seguridad del correo electrónico. 
La solución ofrece la cobertura más amplia de 
vectores de ataque con la prevención de amena-
zas impulsada con Inteligencia Artificial.

Harmony presenta las tecnologías que admiten 
entornos híbridos seguros de trabajo desde cual-
quier lugar (WFA). Asegurar a los empleados en el 
domicilio se ha convertido en una de las principa-
les prioridades de las organizaciones de todo el 
mundo. La nueva familia de productos Harmony 
reúne más de siete categorías de productos para 
proporcionar una protección preventiva comple-
ta para los usuarios remotos. Incluye conectividad 
segura desde cualquier lugar y un entorno de tra-
bajo seguro en cualquier dispositivo, incluidos los 
dispositivos móviles, personales y administrados 
por la empresa, tanto cliente como sin cliente.

CLOUDGUARD, NUBE SEGURA 
DE FORMA AUTOMÁTICA
CloudGuard establece el estándar de 

oro para proteger las cargas de trabajo críticas 
en la nube, tanto públicas como privadas. Ofre-
ce gestión de la postura en la nube, seguridad 
serverless y una nueva generación de firewalls 
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de aplicaciones web con tecnología de inteligen-
cia artificial contextual que protege las API, las 
aplicaciones web y los servidores web alojados y 
on-premise. CloudGuard proporciona seguridad 
consolidada y prevención de amenazas en todos 
los entornos, activos y cargas de trabajo de la 
nube. Alineado con la naturaleza ágil del desarro-
llo y la implementación en la nube, CloudGuard 
ofrece una solución tanto para los profesionales 
de la seguridad en la nube como para las DevOps 
en la nube, desde la fase inicial de DevSecOps, 
pasando por la seguridad de la red en la nube 
hasta la seguridad de las aplicaciones en la nube 
(WAAP), así como la protección de contenedores 
y funciones sin servidor.

QUANTUM, SEGURIDAD DE LA 
RED EMPRESARIAL PARA EL 
PERÍMETRO Y EL DATACENTER
En 2021, continúan aprovechando 

Maestro, su solución de rendimiento escalable. 
Acelerarán la innovación en el firewall del centro 
de datos con la introducción de un gateway de fi-
rewall con un rendimiento de firewall de 200 Gbps 
y una latencia de menos de 3 microsegundos.

Quantum refleja la solución de seguridad de red 
más completa para la organización, perímetro y 

centro de datos, que abarca IoT Nano-Security 
hasta superredes Terabit, y ofrece los más altos 
niveles de seguridad y rendimiento para adminis-
trar entornos de centros de datos.

Las puertas de enlace de seguridad de Check 
Point Quantum brindan seguridad más allá de 
cualquier firewall de próxima generación (NGFW) y 
están diseñadas para administrar los requisitos de 
políticas más complejos. Con más de 60 servicios 
de seguridad, estos gateways son los mejores para 
prevenir la quinta generación de ciberataques. 
Además, lanzan una nueva serie de dispositivos 
para sucursales y oficinas dirigidos a las pequeñas 
y medianas empresas: Quantum SPARK. 

INFINITY VISION, 
GESTIÓN UNIFICADA Y XDR
Alcance una gestión de seguridad uni-

ficada y un 100% de prevención de brechas de se-
guridad. Administre todo su patrimonio de segu-
ridad con Check Point Infinity Portal, una gestión 
de seguridad como servicio (SMaaS) basada en la 
nube. Entregue políticas, supervisión e inteligencia 
unificadas desde un solo punto. Exponga, inves-
tigue y bloquee los ataques más rápido, con una 
precisión del 99,9% con las capacidades SOC y XDR 
utilizadas por Check Point Research. ■

¿Te gusta este reportaje?
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Una solución para cada necesidad
❖ ESET PROTECT ADVANCED, es una solución 
para un nivel de ciberseguridad empresarial 
más avanzado con administración basada en la 
nube. Proporciona protección a su red de equi-
pos y servidores de archivos contra ransomwa-
re, amenazas avanzadas y amenazas zero-day. 
Asegure sus datos con el cifrado completo del 
disco y administre todo desde la consola en la 
nube ESET PROTECT. Está orientado a la protec-
ción de servidores, ordenadores de sobremesa, 
portátiles y dispositivos móviles.

❖ ESET PROTECT COMPLETE es una solución 
de protección completa para empresa que ade-
más mantiene seguras las aplicaciones de Mi-
crosoft 365 con administración basada en la 
nube. Proporciona protección para su red de 
equipos, servidores, correo electrónico no de-
seado, de las aplicaciones de la empresa en la 
nube, contra todo tipo de amenazas: ranso-
mware, avanzadas, día cero y malware, también 
protege sus datos con el cifrado de disco com-
pleto y todo administrado desde la consola de 
administración en la nube ESET PROTECT. Está 
diseñado para la protección de aplicaciones, al-

La propuesta de seguridad de ESET apuesta por ofrecer soluciones específicas para necesidades específicas
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macenamiento y comunicaciones de Microsoft 
365, servidores de archivo, servidores de co-
rreo, ordenadores de sobremesa, portátiles y 
dispositivos móviles.

❖ ESET PROTECT MAIL PLUS, solución que 
protege las comunicaciones por correo elec-
trónico con espacio seguro basado en la nube. 
Protege su empresa de los ataques de red y 
ofrece protección directamente a través del 
servidor antes de llegar a las cuentas de co-
rreo de los usuarios, filtra los mensajes de co-
rreo no deseado con casi el 100% de precisión 
además de brindar seguridad frente a las ame-
nazas persistentes avanzadas y amenazas día 
cero. Todo administrado desde la consola en la 
nube ESET PROTECT. Orientado a la protección 
del servidor de correo electrónico, el vector de 
ataque más común.

❖ ESET CLOUD OFFICE SECURITY, una solu-
ción de protección avanzada para el correo, 
sharepoint y almacenamiento de Microsoft 
365. Su combinación de filtrado spam, anti-
malware, antiphishing, escaneo y detección de 
páginas fraudulentas ayuda a proteger la co-
municación, las aplicaciones y almacenamien-
to de la empresa en la nube además puede 
inspeccionar los objetos que están en cuaren-
tena. Protege la comunicación de la empresa y 
el almacenamiento en la nube para las aplica-
ciones de Microsoft 365.

❖ ESET PROTECT ENTERPRISE ON-PREM, so-
lución para grandes empresas que incorpora 
una potente capa de protección EDR: identifi-
cación de comportamientos anómalos, fugas 
de información, análisis de riesgos... Proporcio-
na máxima protección para su red de equipos 
y servidores de archivo contra ransomware, 
amenazas persistentes avanzadas (APT), ame-
nazas día cero y malware sin archivo. Protege 
sus datos con el cifrado de disco completo y 
además incrementa su seguridad con la pro-
tección EDR más avanzada por su detección 
y respuestas de amenazas en equipos. Todo 
gestionado fácilmente desde la consola de ad-
ministración local ESET PROTECT. Protege ser-
vidores de archivo, ordenadores de sobreme-
sa, portátiles y dispositivos móviles.

❖ ESET PROTECT COMPLETE ON-PREM, una 
solución de protección completa para empre-
sa que, además, mantiene seguras las aplica-
ciones de Microsoft 365. Proporciona protec-
ción para su red de equipos, servidores, correo 
electrónico no deseado, contra todo tipo de 
amenazas: ransomware, avanzadas, día cero 
y malware, también protege sus datos con el 
cifrado de disco completo y todo administrado 
desde la consola local ESET PROTECT. Protege 
aplicaciones, almacenamiento y comunicacio-
nes de Microsoft 365, servidores de archivo, 
servidores de correo, ordenadores de sobre-
mesa, portátiles y dispositivos móviles. ■

¿Te gusta este reportaje?
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Movilidad segura en Industria 4.0

Los entornos industriales también necesitan 
dispositivos para trabajar en movilidad, y, 
sobre todo, para hacerlo de forma segura. 

La propuesta de Samsung en este terreno para 
por los dispositivos, pero no se detiene ahí.

❖ Galaxy Z Fold3. Posee una pantalla Infinity 
Flex de 7,6 pulgadas, y cuenta con una mayor 
área visible para que los usuarios obtengan un 
fondo ininterrumpido para ver sus aplicacio-
nes favoritas. Con la nueva tecnología de pan-
talla Eco, la pantalla es un 29% más brillante y 
consume menos energía. Gracias a la tasa de 
refresco adaptable Super Smooth de 120 Hz, 
se puede experimentar un deslizamiento por 
la pantalla aún más suave y una rápida inte-
racción con el dispositivo, tanto en la pantalla 
principal como en la de la cubierta frontal. 

Por primera vez en la serie Galaxy Z, Samsung 
incorpora la funcionalidad de S Pen. Ahora es 
más sencillo tomar notas durante una video-
llamada o revisar una lista de tareas mientras 
se leen correos electrónicos. Los usuarios de Z 
Fold3 pueden escoger entre dos opciones: S Pen 
Fold Edition y S Pen Pro. Ambos cuentan con una 
punta retráctil especialmente diseñada con un lí-

mite de fuerza para proteger la pantalla principal 
de Z Fold3 5G; con una latencia aún más baja.

 El modo Flex de Z Fold3 5G permite hacer 
más cosas a la vez como, por ejemplo, unirse 
a una videollamada en la pantalla superior del 

dispositivo mientras se consultan las notas de 
la reunión en la inferior. Con la función Mul-
ti-Active Window es más fácil organizar una 
presentación y redactar un mensaje de texto 
mientras se consulta el calendario; todo desde 

La movilidad es uno de los elementos destacados en el avance de la Industria 4.0. Pero como ocurre en 
todos los segmentos del negocio, esta movilidad debe ser segura y eficiente.
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la pantalla grande del dispositivo. Además, en 
Z Fold3 5G, los usuarios pueden crear un acce-
so directo y volver a abrir las aplicaciones más 
tarde en la misma posición, gracias a App Pair.
También pueden utilizar la nueva barra de ta-
reas para cambiar rápidamente de aplicación 
sin tener que volver a la pantalla de inicio.

 
❖ Galaxy Tab S7 FE. Con un diseño minima-

lista y ligero, Galaxy Tab S7 FE luce un cuerpo 
metálico elegante de 6,3 mm y 608 g de peso, 
lo que lo convierte en un dispositivo fácil de 
llevar a cualquier parte. Además, cuenta con 
una potente batería de hasta 13 horas, y es 
compatible con carga súper rápida de 45W.

Galaxy Tab S7 FE está pensado para hacer 
más trabajo en menos tiempo. Incluye S Pen 
en la caja para hacer todo tipo de tareas más 
rápido, y, con Samsung Notes, se puede con-
vertir las notas escritas a mano en texto. Con 
Multi Active-Window se pueden abrir hasta 
tres aplicaciones a la vez, y con Grupo de Apps, 
se puede guardar e iniciar rápidamente varias 
aplicaciones

Además, gracias a Samsung DeX y a una fun-
da teclado, el usuario puede utilizar la tablet 
como un portátil, transformando la interfaz de 
usuario en una experiencia similar a la de un 
PC. Y con la opción de Segunda Pantalla, Galaxy 
Tab S7 FE se puede convertir en una pantalla 
adicional para el PC y así maximizar la produc-
tividad en un tiempo menor.

 ❖ Samsung Knox Vault. Desde su presenta-
ción en 2013, Samsung Knox ha evolucionado 
hasta convertirse en una plataforma de gestión 
de seguridad integral, que protege los dispositi-
vos móviles de millones de usuarios y empresas 
en todo el mundo frente a las amenazas más so-
fisticadas. Samsung Knox Vault es la evolución na-
tural de la plataforma de seguridad de Samsung, 
que proporciona un entorno aislado e integrado 
en el hardware, para mantener los datos prote-
gidos. Knox Vault aísla la información más crítica 
del terminal, como claves y certificados digitales, 
para que no permanezcan vulnerables ante un 
acceso no autorizado. Este nuevo protocolo per-
mite separar los datos confidenciales del sistema 
operativo, para evitar brechas de seguridad como 
el malware. Se incluye en todos los dispositivos 
de la serie Galaxy S21 y en los plegables Galaxy 
Z, con el fin de protegerlos ante ataques físicos y 
ciberataques.

❖ Samsung DEX. DeX convierte cualquier lugar 
en un puesto de trabajo al conectar un smartpho-
ne Galaxy compatible, un monitor y un teclado. 
Proporciona a los usuarios una experiencia de 
escritorio segura y productiva que permite edi-
tar documentos, ver presentaciones en pantalla 
completa y realizar tareas de ordenador, entre 
otras funciones, con solo conectar el smartphone 
a la base. Además, el nuevo dispositivo aprovecha 
la Pantalla Infinita del terminal como un panel tác-
til para controlar el cursor. ■
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Soluciones de seguridad para la empresa

❖ SNi20, un firewall a medida para entornos 
industriales. Perfectamente adaptado a su 
entorno operativo, el firewall industrial SNi20 
ofrece una integración de red única y comple-
ta (enrutamiento y NAT) y seguridad avanzada. 
Asimismo, proporciona una inspección profun-
da de paquetes (análisis basado en el contex-
to), permitiéndole proteger sus protocolos de 
comunicación industrial. El firewall garantiza la 
confiabilidad operativa de su infraestructura y 
una continuidad de negocio óptima en todo 
momento, incluso en caso de avería, gracias al 
sistema de alta disponibilidad y modo de segu-
ridad de la red operativa. El SNi20 le asegura 
ciberserenidad industrial.

El cortafuegos industrial SNi20 ha sido diseña-
do para cumplir con los estándares de certifica-
ción más estrictos del mercado. Es por eso que 
las organizaciones con las necesidades de se-
guridad más críticas confían en Stormshield: or-
ganizaciones de defensa, organismos públicos 
y gubernamentales e infraestructuras críticas.

❖ SNi40, firewall para sistemas industriales. 
El cortafuegos industrial SNi40 está especial-

Stormshield pone sobre la mesa diferentes soluciones tecnológicas para garantizar la seguridad de  
las empresas según las distintas necesidades que éstas tengan.
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mente diseñado para proteger PLC (controla-
dores lógicos programables) y ofrece una am-
plia gama de funciones: segmentación de red, 
control de acceso por filtrado de direcciones IP 
o MAC, análisis contextual de paquetes, con-
trol de mensajes operativos y cumplimiento de 
protocolos (IPS), comunicaciones seguras de 
mantenimiento remoto (VPN). Además, este 
equipo se puede integrar fácilmente en su en-
torno industrial, especialmente en sus arma-
rios de control (sobre rieles DIN), gracias a un 
sencillo procedimiento de puesta en marcha.

El SNi40 garantiza la continuidad de la activi-
dad gracias, en particular, a su sistema de alta 
disponibilidad y al modo de seguridad de la 
red operativa, que mantiene sus sistemas de 
producción funcionando sin interrupción in-
cluso en caso de fallo. 

El SNi40 es un cortafuegos industrial certifica-
do al más alto nivel europeo. Ha recibido la cer-
tificación y calificación CSPN a nivel elemental, 
emitida por ANSSI. Por ello, si elige esta solución 
de Stormshield Network Security, puede estar 
seguro de que su infraestructura industrial es-
tará cubierta por la mejor protección posible.

❖ Stormshield Endpoint Solution (SES). 
A menudo considerados como los eslabones 
más débiles en la seguridad de TI, los termi-
nales incluyen todos los dispositivos que se 
conectan a la red central de una empresa: or-
denadores de escritorio y portátiles, tabletas, 
teléfonos inteligentes, impresoras y todos los 
demás dispositivos (inteligentes o no) que se 
nos requiera conectar a la red interna. Sin em-
bargo, todos estos terminales podrían ser se-
cuestrados y utilizados por los ciberdelincuen-
tes como un punto de entrada para penetrar 
en su sistema informático con el fin de instalar 
malware u obtener acceso a sus datos. Desde 
ellos, pueden saltar a la red OT provocando 
graves daños.

SES tiene características que lo hacen espe-
cialmente adecuado para el entorno industrial: 
protege sistemas operativos obsoletos que si-
guen operando en redes OT como puede ser 
Windows XP. Por otra parte, SES no está basa-
do en firmas ni necesita conexiones al exterior 
para su correcto funcionamiento. Por último, 
hay que destacar sus capacidades de creación 
de listas blancas, que no son manejables en el 

mundo IT pero sí en el OT, donde las aplicacio-
nes necesarias para los puestos son mínimas 
y estables. 

SES también controla qué dispositivos y a 
qué redes puede conectarse cada puesto de 
trabajo, bloqueando, por ejemplo, el uso no 
deseado de dispositivos USB. ■

¿Te gusta este reportaje?
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Una propuesta más allá de la seguridad 
tradicional para afrontar desafíos complejos

E l resultado es una respuesta personaliza-
da que va más allá de las herramientas 
de seguridad tradicionales para mitigar 

los desafíos complejos. Y eso se materializa en 
una propuesta como la de Trend Micro TXOne. 

❖ Txone Networks Portable Security v3. Se 
trata de una herramienta de escaneo y limpieza 
de malware para sistemas con conexión aislada y 
ordenadores autónomos. Portable Security facili-
ta a los propietarios y operadores de ICS el esca-
neo de malware y la recopilación de información 
de activos en ordenadores autónomos y en siste-
mas aislados. A diferencia del software antivirus 
tradicional, Portable Security escanea y limpia el 
malware sin necesidad de instalar software de es-
caneo, mostrando el estado con una pantalla LED 
fácil de entender. Durante el escaneo, Portable 
Security 3 también recopila información sobre los 
activos, lo que ayuda a mejorar la visibilidad de la 
OT y a eliminar el shadow OT.

❖ TXOne StellarEnforce. Es un software de 
bloqueo de sistemas para dispositivos de misión 
crítica. Los sistemas de control industrial (ICS), los 

activos industriales de IoT y los dispositivos inte-
grados esenciales para las operaciones diarias se 
enfrentan a un riesgo cada vez mayor. Los acti-
vos críticos que dependen de sistemas operativos 
antiguos son especialmente vulnerables, ya que 
es probable que sean difíciles o imposibles de 

parchear, funcionando con vulnerabilidades que 
los atacantes pueden explotar fácilmente. TXOne 
StellarEnforce bloquea los activos sensibles, limi-
ta el acceso y preserva los recursos del sistema 
con su sencilla y fiable tecnología de listas de con-
fianza. Desplegada, esta solución solo permite la 

En el ámbito industrial, al igual que en otros, Trend Micro escucha las necesidades tanto de principales fabricantes como de 
operadores de infraestructuras críticas y luego recopila la mejor propiedad intelectual existente en las empresas asociadas.

https://www.txone-networks.com/products/portfolio/tmps3
https://www.trendmicro.com/es_es/business/products/iot/industrial-endpoint-security/txone-stellar-enforce.html
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ejecución de aplicaciones aprobadas y necesarias 
para las operaciones diarias, impidiendo la pro-
pagación y ejecución de malware sin depender 
de los archivos de patrones u otros recursos. 

❖ TXOne StellarProtect. Hablamos de seguri-
dad de endpoint profesional y de última genera-
ción para los ICS. La protección de los endpoints 
de ICS debe tener en cuenta diferentes priorida-
des, pues el antivirus tradicional ya no es suficien-
te. Así, las soluciones elegidas deben garantizar 
que los procesos de trabajo diarios nunca se vean 
comprometidos, que los cálculos nunca se ralen-
ticen y que las decisiones de producción nunca 
se retrasen. TXOne StellarProtect es la primera 
solución de este tipo: protección de endpoints 
todoterreno, una solución defensiva diseñada a 
medida para la tecnología operativa. Su escaneo 
avanzado de amenazas hace frente a los ataques 
conocidos mientras que su motor de machine 
learning de última generación bloquea las ame-
nazas desconocidas, sin necesidad de acceso a 
Internet. El filtrado ICS de StellarProtect, basado 
en un inventario de aplicaciones y certificados, 
elimina la sobrecarga innecesaria para permitir el 
funcionamiento más ligero posible.  

❖ TXOne Networks EdgeFire. Se trata de de-
tección eficiente en línea que respalda las ope-
raciones continuas de los lugares de trabajo. Ed-
geFire, es un firewall de nueva generación que 
permite la segmentación y segregación de la red 
para dividirla en diferentes zonas de control, in-
cluso hasta el nivel de célula. 

❖ TXOne Networks EdgeIPS. IPS industrial de 
próxima generación que protege los activos de 
misión crítica. EdgeIPS protege de forma trans-
parente activos individuales y pequeñas zonas de 
producción, al tiempo que proporciona una visi-
bilidad fiable de OT, filtrado de protocolos de OT 
y funcionalidad en línea o fuera de línea, todo ello 
diseñado específicamente para adaptarse a su 
red sin alterar sus configuraciones preexistentes. 

❖ TXOne Networks IPSPro. Matriz de IPS in-
dustrial inteligente basado en propósito para ope-
raciones a gran escala. El dispositivo de seguridad 
industrial transparente y multisegmento protege 
las máquinas críticas y apoya el funcionamiento 
continuo de la línea de producción. La segmenta-
ción de red basada en la intención es la base de 
una seguridad de red ICS cómoda, conveniente y 
fiable, eliminando las superficies de ciberataque y 
reduciendo el impacto de cualquier incidente de 
seguridad. 

❖ Trend Micro Deep Security Virtual Pat-
ching. Módulo Virtual Patching de la plataforma 
Deep Security ofrece protección frente a las vul-
nerabilidades de sistemas críticos hasta que haya 
disponible un parche que se pueda implementar, 
o bien como alternativa al parche en el caso de 
que este nunca se publique. El parcheo virtual 
funciona implementando capas de políticas y re-
glas de seguridad que impiden e interceptan que 
un exploit tome las rutas de red hacia y desde una 
vulnerabilidad. Una buena solución de parcheo 
virtual debe ser multicapa. Esto incluye capacida-

des que inspeccionan y bloquean la actividad ma-
liciosa del tráfico crítico para el negocio; detectan 
y previenen las intrusiones; frustran los ataques 
a las aplicaciones orientadas a la web; y se des-
pliegan de forma adaptable en entornos físicos, 
virtuales o en la nube. ■
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Secure manufacturing on Cloud, 
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Se va acabando el año. El pasado, pasado está, y toca mirar hacia adelante, afinar presupuestos y escoger dónde poner foco sin olvidarnos 
de las lecciones aprendidas. Los ciberataques no han dejado de crecer, lo que está cambiando es que ahora son más públicos, y llegan a 
abrir telediarios. 

Diciembre 2021

a ciberdelincuencia ha evolucionado hasta con-
vertirse en un negocio extremadamente renta-

ble que crece cada año. Ellos también 
utilizan los avances tecnológicos para 
llevar adelante sus empresas: utilizan 

las ventajas del cloud, la inteligencia artificial y la 
automatización con el fin de ser más productivos. 

Durante este año no han dejado de producir-
se ciberataques. El impacto de muchos de ellos 
ha llevado a hablar de ciberseguridad en los 

de proteger entornos cada vez más complejos, y 
esa misma complejidad es la gran ventaja de los 
ciberdelincuentes, que sólo han de encontrar un 
punto ciego por el que colarse.

El próximo año será más complejo, con ataques 
más destructivos. El trabajo ya no es el problema, 
sino el que el empleado vaya y venga, ese modelo 
híbrido que exige que haya que protegerle aquí 
y allá, y establecer que su comportamiento no es 
el mismo en casa, más errático, que en la oficina. 

periódicos nacionales y en los telediarios. Por 
cada uno de los que llegan al gran público, miles 
se quedan sin titular.

Las superficies de ataque han crecido exponen-
cialmente. No sólo hay que proteger más disposi-
tivos, sino más redes; los ecosistemas son hete-
rogéneos, el perímetro ha desaparecido, los datos 
están distribuidos y el factor humano no parece 
concienciarse en seguridad tan rápido como nos 
gustaría. Los responsables de ciberseguridad han 
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LA SEGURIDAD DE IOT EN LAS REDES 4G Y 5G CLICAR PARA 
VER EL VÍDEO
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Esta situación está siendo un reto que no se pue-
de dar por cerrado. 

En términos generales la nube sigue siendo un 
reto, tanto de seguridad como de visibilidad. Los 
datos y los recursos están repartidos en entornos 
híbridos y hay que tener claro dónde están, quién 
puede acceder a ellos y desde dónde.

Por otro lado, comentar que el contexto de au-
mento de la conectividad rápida, en todo lugar y 
momento, presenta una enorme oportunidad de 

ataque para los ciberdelincuentes. Veremos ata-
ques que van más allá de la red extendida, incluso 
en el espacio, ya que los atacantes se aprovechan 
de un perímetro fragmentado, equipos y herra-
mientas aislados, así como de una superficie de 
ataque muy ampliada.

Brechas de seguridad
Antes de cerrar el año, echemos una mirada atrás, 
hagamos un repaso a lo ocurrido durante este 

2021, que arrancó con el ataque a los servidores de 
Microsoft que afectó a miles de empresas al verse 
involucrados más de 250.000 servidores de todo el 
mundo. Tras meses de investigación, tanto Estados 
Unidos, como la Unión Europea y algunos países 
miembros de la OTAN apuntaron a China como 
artífice del ataque.

En marzo se conocía una brecha de seguridad 
que afectó a 533 millones de usuarios de Face-
book. Se filtraron números de teléfono, nombres 
completos, ubicaciones y fechas de nacimiento, 
localizables con un motor de búsqueda normal. 
Solo en España, 11 millones de cuentas se vieron 
afectadas por esta fuga de información

El Servicio Público de Empleo Estatal (SEPE), 
entidad que se encarga de la gestión de las pres-
taciones por desempleo, fue víctima de un cibera-
taque el 9 de marzo. Su sistema informático quedó 
paralizado durante días impidiendo el acceso a su 
página web, provocando el retraso en la gestión 

La guerra se ha trasladado 
a lo digital. Amparados en 
redes oscuras y la falta de 
fronteras del mundo digital, los 
estados nación también hacen 
la ciberguerra

https://www.youtube.com/watch?v=GL5tR3Cd6JE
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de centenares de miles de citas en todo el país y 
haciendo que miles de personas sufrieran retrasos 
en sus prestaciones por desempleo. Este ataque 
fue realizado con el ransomware Ryuk, que lleva 
años causando mucho daño a las empresas.

También en marzo la multinacional tecnológica 
taiwanesa Acer sufrió un ataque de ransomwa-
re. Los delincuentes pidieron uno de los mayores 
rescates hasta la fecha: 50 millones de dólares. 
Además, los responsables del ataque compartie-
ron algunas imágenes de ciertos archivos robados 
como pruebas. La propia empresa no descartó 
que los datos de sus usuarios hubieran caído en 
manos de los cibercriminales.

Phone House sufrió un ciberataque el 11 de 
abril que dejó al descubierto datos sensibles de 

millones de clientes de la cadena de servicios de 
telecomunicaciones. El ataque se realizó median-
te ransomware y, según una nota que dejaron los 
ciberdelincuentes en la Dark Web, se habría roba-
do información de más de tres millones de consu-
midores a cambio de un rescate. En el caso de no 
pagarse, aparte de publicarse, la información se 
enviaría tanto a los socios de Phone House como 
a la propia competencia.

Glovo, la empresa española de compra y reparto 
a domicilio hizo público que el 29 de abril había su-
frido un acceso no autorizado a sus sistemas a tra-
vés de una antigua interfaz del panel de adminis-
tración. De hecho, la revista Forbes aseguró que 
el hacker había puesto a la venta en internet tanto 
el acceso a los datos de las cuentas de clientes 

50 AMENAZAS 
DE SEGURIDAD 

QUE DEBES CONOCER
Los datos se han convertido en el principal 
activo de las empresas, y por eso es esencial 
esencial comprender los desafíos específicos 
(y en evolución) que amenazan la seguridad 
de los mismos. 

También se prevé También se prevé 
que los ciberdelincuentes pongan foco que los ciberdelincuentes pongan foco 

en la industria mundial en la industria mundial 
de las criptomonedasde las criptomonedas

https://www.itdigitalsecurity.es/it-whitepapers/2021/11/50-amenazas-de-seguridad-que-debes-conocer
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y repartidores con el potencial de modificar la 
contraseña de dichas cuentas. A pesar de que no 
hubo datos bancarios ni especialmente sensibles 
revelados, los datos afectados no estaban cifrados 
de forma correcta.

En Mayo de 2021 un grupo de hackers llamadas 
DarkSide, obligó a detener los envíos de Colonial 
Pipeline, la mayor red de oleoductos de Estados 
Unidos. Como consecuencia de este ciberataque 
el 60% de las gasolineras de Atlanta, el 65% de las 
de Carolina del Norte y el 43% de las de Georgia 
se quedaron sin gasolina. El Gobierno tuvo que 
dar una orden de emergencia y Colonial Pipeline 
llegó a pagar casi 5 millones de euros para resta-
blecer el funcionamiento correcto de sus operacio-
nes.

El primer fin de semana de julio, más de 350 
organizaciones a nivel mundial sufrieron un ata-
que de ransomware a sus sistemas informáticos. 
Según investigaciones de ESET el ciberataque lo 
creó el conocido grupo REvil, que utilizó una ac-
tualización de la empresa de software de servicios 

de TI Kaseya para filtrar el malware. Los ciberde-
lincuentes publicaron que habían infectado más de 
un millón de dispositivos y pidieron alrededor de 
62 millones de euros como rescate. 

En junio, solo tres meses después del ataque al 
SEPE, España volvía a estar contra las cuerdas 
poniendo de nuevo en evidencia sus sistemas de 
ciberseguridad. Un total de 5.500 funcionarios no 
pudieron trabajar durante más de 15 días debido a 
la falta de medios propios y la dificultad para solu-
cionarlo. 

Ayuntamientos españoles: Volviendo a las ins-
tituciones públicas, otro de los ciberataques más 
sonados del año ha sido el de los ayuntamien-
tos de algunas ciudades españolas. Los hackers 
atacaron a la empresa de alojamiento en la nube 
ASAC el 8 de mayo, dejando los sistemas y pá-
ginas web de ciudades como Fuenlabrada, Ovie-
do o Vinarós sin conexión, entre otros servicios. 
Entre las organizaciones afectadas, también se 
encontraban el Tribunal de Cuentas y el Consejo 
de Seguridad Nacional (CNS), entre otras. Los 

Las infracciones en las que 
el trabajo remoto era un factor 
del incidente costaron un millón 
de dólares más en 2021, 4,96 
millones frente a 3,89 millones



Lo que parece claro es que el número de ataques 
crece, así como su sofisticación. Y esto impacta di-
rectamente en el coste de los ciberataques. Según 
un informe de IBM y el Ponemon Institute elabo-
rado, el coste promedio de una violación de datos 
entre las empresas encuestadas alcanzó los 4,24 
millones de dólares por incidente en 2021, el más 
alto en 17 años. 
Algunos de los elementos que entran en juego 
para este mayor coste es el teletrabajo. Según los 
autores del informe el rápido cambio a operacio-
nes remotas durante la pandemia parece haber 
provocado violaciones de datos más costosas. 
Las infracciones en las que el trabajo remoto era 
un factor de incidente costaron un millón de dóla-
res más, 4,96 millones frente a 3,89 millones.
El informe también recoge qué industrias afronta-
ron mayores cambios durante la pandemia. No sor-
prende que sean la atención médica, el comercio 
minorista y la fabricación/distribución para el con-
sumidor experimentaron un aumento sustancial en 
los costes de una brecha de seguridad. Por ejem-
plo, las infracciones relacionadas con la atención 
médica cuestan unos 9,23 millones por incidente, 
dos millones más respecto al año anterior.
Las credenciales de usuario robadas fueron 
la causa más común de brechas de seguridad, 
según el estudio. Al mismo tiempo, los datos 
personales de los clientes (como el nombre, el 
correo electrónico, la contraseña) eran el tipo de 

información más común expuesta en el 44% de 
las filtraciones de datos. La combinación de estos 
factores podría causar un efecto en espiral, con 
violaciones de nombre de usuario/contraseñas 
que ofrezcan a los atacantes una ventaja para 
futuras violaciones de datos adicionales.
El informe también recoge que enfoques de se-
guridad más modernos reducen los costes de los 
ciberataques. Menciona de manera expresa la 
adopción de inteligencia artificial, análisis de se-
guridad y cifrado como los tres principales fac-
tores atenuantes que redujeron el coste de una 

infracción, ahorrando entre 1,25 y 1,49 millones 
de dólares en comparación con aquellas que no 
tenían un uso significativo de estas herramien-
tas. 
Por otra parte, en relación con las filtraciones de 
datos basadas en la nube estudiadas, las orga-
nizaciones que habían implementado un enfo-
que de nube híbrida tenían costes de filtración 
de datos más bajos (3,61 millones) que aquellas 
que tenían una nube principalmente pública (4,8 
millones) o un enfoque de nube principalmente 
privada (4,55 millones).

El coste de los Ciberataques
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delincuentes consiguieron cifrar parte de los siste-
mas e introducir el ransomware Zeppelin, aunque 
en este caso se pudo preservar la confidencialidad 
de los datos.

Coincidiendo con los preparativos del Black Fri-
day, MediaMark sufría un ciberataque que afectó 
a las tiendas que la compañía tiene en Holan-
da, Alemania, Bélgica y España. Según algunos 
informes, este ataque habría afectado a más de 
30.000 servidores Windows y se habría pedido un 
rescate que habría superado los 213 millones de 
euros. 

Amenazas
Conocer las amenazas más destacadas y los vec-
tores de ataque más utilizados permite prepararnos 
para lo inevitable. Hace años que en el mercado 
se oye una frase, repetida hasta la saciedad: no se 
trata de si te atacan, sino de cuándo. También son 
muchos los que plantean que hay varios tipos de 
empresas: las que han sido atacadas y lo saben, 
las que han sido atacadas y no lo saben y las que 
van a ser atacadas.

Ransomware
El ransomware es una de las ciberamenazas más 
temibles. Los ataques de ransomware ocurren a 

diario y en 2021 se han visto múltiples eventos 
de ransomware que han tenido un impacto sig-
nificativo. Lo que debe tenerse muy presente es 
que el ransomware ha evolucionado. Lejos que-
dan aquellas primeras muestras que pedían unos 
centenares de dólares por devolver las fotos del 
verano. El ransomware se ha profesionalizado, 
atenta contra empresas, instituciones y gobiernos 
y no sólo es cada vez más exigente en cuando 
a la demanda de pagos, sino que no se detiene 
ante nada.

Existen grupos de ciberdelincuentes dedicados 
de manera específica a explotar el ransomware, 
como REvil, Conti o DarkSide. Generan grandes 
operaciones en las que la ejecución del ranso-
mware en sí es solo la pieza final de un ataque 
mucho más largo. Los ciberdelincuentes se toman 
su tiempo para adentrarse en las empresas, mo-
verse lateralmente, identificar los datos valiosos y 
hacerse con el poder. 

El ransomware de doble extorsión se impone: te 
cifro los datos, y si no pagas el rescate los hago 
públicos. Esto no sólo puede conllevar multas si 
quedan al descubierto datos de usuarios, es que 
pondría en manos de los competidores de la victi-
mas datos económicos, secretos y estrategias que 
la dejan indefensa y al borde del colapso. 

Se esperan nuevas pruebas de concepto (POC) de amenazas 
dirigidas a las redes satelitales durante el próximo año
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El Servicio Público de Empleo 
Estatal (SEPE), entidad que 
se encarga de la gestión 
de las prestaciones por 
desempleo, fue víctima de 
un ciberataque el 9 de marzo

Y por si esto no fuera poco, los ciberdelincuentes 
dan un giro de tuerca con el ransomware de triple 
extorsión, en el que se añade la amenaza a los 
clientes de la empresa atacada. Ya ha ocurrido a 
una empresa sanitaria de Estados Unidos, donde 
se pidió un rescate a los pacientes para que no se 
hicieran públicos sus datos sanitarios.

Ataques de phishing e ingeniería social
España es uno de los países que más ataques de 
phishing recibe. El phishing es, desde hace años, 

uno de los métodos más utilizados para estafar y 
obtener información confidencial. Se basa en téc-
nicas de ingeniería social, que es esencialmente 
la manipulación de las emociones con el fin de 
obtener acceso a datos confidenciales. 

El problema del phishing está directamente rela-
cionado con la falta de cultura de ciberseguridad 
y la necesidad de formación y concienciación al 
usuario para que sepa detectar un correo fraudu-
lento, o al menos desconfiar.

Cadena de Suministro
Son muchos los profesionales de TI que están 
familiarizados con este tipo de ataque, y quienes no 
lo estuvieran quedaron convencidos de su capaci-
dad tras el ataque de SolarWindows que se produjo 
a finales de 2020 y generó grandes titulares bien 
entrado 2021.

Hace tiempo que se sabe que la cadena de su-
ministro puede ser el camino de menor resistencia. 
Existe una tendencia creciente de que los actores 
de amenazas se den cuenta del valor de apuntar 
a un proveedor en la cadena de suministro para 
comprometer exponencialmente más objetivos en 
sentido descendente. En lugar de atacar a cien o 
mil organizaciones distintas, pueden explotar con 
éxito una empresa que abre la puerta a todas las 
demás.

Las empresas que actúan como proveedores de-
ben estar más atentas, y todas las organizaciones 
deben ser conscientes del riesgo potencial que 
plantean las empresas en las que confían.
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Seguridad Móvil
Los dispositivos móviles siguen siendo los grandes 
olvidados. Los presupuestos son limitados, y se 
priorizan otros elementos del ecosistema, pero no 
hay que olvidar que los móviles y las tablets son 
dispositivos avanzados que viajan junto a sus pro-
pietarios a todas partes, y almacenan gran cantidad 
de información valiosa. 

En 2021, hemos visto más ataques de día cero 
en iOS que nunca antes. A diferencia de un PC o 
Mac, donde el usuario tiene la opción de instalar 
un paquete de seguridad, en iOS estos productos 
están restringidos o simplemente no existen. Esto 
crea oportunidades extraordinarias para las APT.

En 2021, hemos visto más 
ataques de día cero en 
iOS que nunca antes

Seguridad de las API
Según un informe de CloudIdentity a más de 300 
responsables de seguridad TI, sólo un 2% de los 
encuestados se sienten completamente seguros 
de la capacidad de su organización para reducir los 
problemas de seguridad de la API, como el acceso 
no autorizado, la privacidad de los datos, el riesgo 
de cumplimiento y las amenazas de seguridad, lo 
que pone de manifiesto la poca madurez que existe 
respecto a la seguridad y gobernanza de las API.

Los ciberdelincuentes prestan atención a las 
estadísticas y tendencias empresariales, identi-
ficando servicios y aplicaciones que ofrecen un 
mayor potencial de riesgo. Las aplicaciones en la 

nube, independientemente de su tipo (SaaS, PaaS 
o IaaS), han transformado la forma en que los 
desarrolladores de software diseñan, consumen y 
aprovechan las API, ya sea un escenario B2B o un 
escenario B2C. El alcance y la popularidad de al-
gunas de estas aplicaciones en la nube, así como 
el tesoro de datos y capacidades críticos para el 
negocio que normalmente se encuentran detrás de 
estas API, las convierten en un objetivo. 

La naturaleza conectada de las API también 
introduce riesgos adicionales para las empresas, 
ya que se convierten en un vector de entrada 
para ataques más amplios a la cadena de sumi-
nistro.

Foco en OT
Los ataques contra entornos críticos de OT pueden 
causar graves trastornos e incluso amenazar vidas 
humanas, lo que aumenta la presión para que las 
organizaciones paguen un rescate. Para agravar 
el problema, muchos de estos dispositivos OT no 
están construidos con la seguridad a la vanguardia 
del diseño, y hay un aumento masivo en la cantidad 
de vulnerabilidades que se identifican en los entor-
nos OT.

Los ciberdelincuentes continuarán explorando el 
espacio OT en 2022 y usarán cada vez más ranso-
mware en sus ataques.

Ataques DDoS 
Si bien los ataques distribuidos de denegación 
de servicio (DDoS) disminuyeron en 2021, no es 

https://info.cloudentity.com/2021apisurvey
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probable que la tendencia siga en 2022, y mucho 
menos que vayan a desaparecer. 

De hecho, muchos de los ataques migrarán 
de simples interrupciones de sitios web a inte-
rrupciones de procesos comerciales más sofisti-
cadas. Hay que tener en cuenta además que la 
primera ola de dispositivos IoT heredados tiene 
ahora casi 10 años. Muchos han sido olvidados o 

abandonados como dispositivos sin parche, ex-
pandiendo así la superficie de ataque de muchas 
organizaciones.

Ciberguerra
La guerra se ha trasladado a lo digital. Amparados 
en redes oscuras y la falta de fronteras del mun-
do digital, los estados nación también hacen la 

ciberguerra. Desde las plantas de enriquecimiento 
de Uranio en Siria a la red de suministro de petró-
leo en Estados Unidos, las banderas de quienes 
perpetran el caos son de lo más variado. En el jue-
go participan acusados y acusadores y todo hace 
pensar que el asunto va a más. La ciberdefensa se 
prepara con simulaciones de juegos de guerra sin 
que sepamos a ciencia cierta el impacto que estos 
ataques nacionales tienen en el mundo real.

Existe una creciente cooperación entre grupos 
de ciberdelincuentes y los estados, y hay que 
tener en cuenta que una combinación de ataques 
sancionados por Estados, tolerados por Estados e 
ignorados por Estados crea un entorno en el que 
la falta de acción es equivalente a la aprobación 
tácita e indica que incluso si no están activamente 
trabajando juntos, sus objetivos a menudo están 
alineados.

De cara a 2022…
El próximo años se esperan más troyanos banca-
rios móviles para la plataforma Android, en particu-
lar el troyano de acceso remoto (RAT), que puede 
eludir las medidas de seguridad de los bancos, 
como la autenticación multifactor

También se prevé que los ciberdelincuentes 
pongan foco en la industria mundial de las cripto-
monedas. Secuestrar las transferencias electróni-
cas se ha convertido en una técnica cada vez más 
difícil para los ciberdelincuentes, ya que las institu-
ciones financieras cifran las transacciones y exi-
gen una autenticación de múltiples factores (MFA). 

Hace tiempo que sabemos que la cadena de suministro 
puede ser el camino de menor resistencia. Las empresas 
que actúan como proveedores deben estar más atentas 
a la ciberseguridad
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Aunque el monedero tradicional no sea tan renta-
ble, esta circunstancia podría cambiar a medida 
que las empresas empiecen a utilizar cada vez 
más los monederos digitales como moneda para 
las transacciones online. Cuando esto ocurra, es 
probable que se diseñe más malware específica-
mente para atacar las credenciales almacenadas y 
vaciar las carteras digitales.

Se producirán más ataques aprovechando las 
vulnerabilidades de los microservicios: con la 
arquitectura de microservicios adoptada por los 

proveedores de servicios en la nube (CSP), los 
ciberdelincuentes están utilizando las vulnerabili-
dades encontradas en ellos, para lanzar ataques a 
gran escala contra los CSP.

Los deepfakes, las técnicas de vídeo o audio fal-
sos son ahora lo suficientemente avanzadas como 
para ser un arma y utilizarse para crear contenido 
dirigido a manipular opiniones, cotizaciones bur-
sátiles o para obtener permisos y acceder a datos 
sensibles.

El creciente número de dispositivos del Internet 
de las Cosas (IoT) y OT, así como los dispositivos 
inteligentes impulsados por 5G e IA, generan nue-
vos perímetros que permiten la creación de tran-
sacciones y aplicaciones en tiempo real. En este 
ámbito se prevé que seguirán surgiendo nuevas 
amenazas ya que los ciberdelincuentes siguen 
apuntando a toda la red extendida como punto de 
entrada para un ataque.

También se esperan nuevas pruebas de concep-
to (POC) de amenazas dirigidas a las redes sate-
litales durante el próximo año, ya que el acceso a 
Internet basado en satélites sigue creciendo. Los 
mayores objetivos serán las organizaciones que 
dependen de la conectividad basada en satélites, 
como los juegos online o la entrega de servicios 
críticos a lugares remotos, así como las delegacio-
nes que trabajan en remoto, los oleoductos o los 
cruceros y las aerolíneas. Esto también ampliará 
la superficie potencial de ataque a medida que las 
organizaciones añadan redes satelitales para co-
nectar a sus redes interconectadas sistemas que 

Compartir en RRSS

Enlaces de interés…
Predicciones de seguridad para 2022 - 
Semperis

El cibercrimen aprovechará la ampliación de 
la superficie de ataque: nuevos objetivos

Más ataques destructivos y dirigidos a todo 
tipo de entornos, en el futuro inmediato

¿Qué esperar del panorama de 
ciberamenazas en 2022?

Tres predicciones de ciberseguridad para lo 
que queda de 2021

antes estaban fuera de la red, como los dispositi-
vos OT remotos. 

Lo que está claro es que la ciberseguridad es una 
carrea sin fin, y por mucho que hayan luchado las 
empresas contra las ciberamenazas no pueden ba-
jar la guardia. Han de rearmarse para hacer frente 
a un nuevo año en el que tendrán que lidiar con 
más ataques a la cadena de suministro y los resca-
tes de ransomware batirán nuevos récords.  
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MARIO VELARDE BLEICHNER  

GURÚ EN CYBERSEGURIDAD    
Con más de 20 años en el sector de la 
CiberSeguridad, Mario Velarde Bleichner, 
Licenciado en Ciencias Físicas con especialidad 
en Calculo Automático y PDG por el IESE, ha 
participado en el desarrollo de esta industria 
desde la época del antivirus y el firewall como 
paradigma de la Seguridad IT, dirigiendo 
empresas como Trend Micro, Ironport, Websense, 
la división de Seguridad de Cisco Sur de Europa y 
la división Internacional de Panda Software.

Compartir en RRSS

El Amanecer de la 
Humanidad Digital VI:  
¿cómo serán los nuevos Jueces 
Digitales?
La Justicia también tendrá su Disrupción en este amanecer de la nueva Humanidad Digital. Es 
inimaginable que cuando la Humanidad esté compuesta por una mayoría de Nativos Digitales 
o como de forma natural lleguen a ser todos los humanos vivos Nativos Digitales la justicia 
continúe siendo como lo es en la actualidad, que, con sus defectos y carencias, ha sido muy útil 
en estos dos siglos previos para solucionar los conflictos de los ciudadanos.
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l Poder Judicial, como una de las tres pa-
tas de los estados democráticos moder-
nos, tendrá que evolucionar para prestar 
el servicio adecuado a sus nuevos Ciuda-
danos Digitales conforme a los cambios 
que produzca en ellos la gran disrupción 

digital en curso. 
Como es natural, los Ciudadanos Digitales espe-

ran que los servicios sean inmediatos o, al menos, 
ágiles, eficientes y eficaces, con procesos digitali-
zados y apoyo de las nuevas tecnologías como, por 
ejemplo, la Inteligencia Artificial y el “Deep Lear-
ning”. 

Un buena tarea para los responsables del Poder 
Judicial, además de las habituales, será ir evolucio-
nando los procesos judiciales introduciendo nuevas 
tecnologías de apoyo a jueces y funcionarios, digi-
talizando procesos para hacerlos más eficientes y 
eficaces, estableciendo procesos formativos adi-
cionales en nuevas tecnologías digitales para jue-
ces, abogados y funcionarios y personal de apoyo, 
creando las infraestructuras de información y datos 

para los futuros procesos automatizados de soporte 
a todo el sistema judicial. 

Las Universidades deberían haber iniciado ya 
la inclusión de formación de nuevas tecnologías 
digitales en los planes de estudios de la carrera 
de Derecho para que todos los nuevos abogados 
estén a la altura de su generación digital, no solo 
para sustituir el papel por un PC para realizar sus 
escritos, conseguido ya como primer paso de la 
digitalización.

Deberían tener los nuevos abogados al terminar 
su carrera un conocimiento práctico de cómo los 
sistemas de Inteligencia Artificial, usando inmensas 
bases de datos de sentencias, les podrán ayudar 
a obtener información para la elaboración de sus 
casos. 

Creo que vienen tiempos apasionantes, no solo 
para los responsables actuales del Poder Judicial 
que tienen el deber de ir cambiando la Justicia a 
una nueva estructura digital que sea más ligera, 
eficaz y eficiente para que las nuevas generaciones 
digitales de abogados, jueces, fiscales y personal 

La Disrupción Digital no es la destrucción de la Justicia 
como la conocemos, más bien será la evolución de todo 
lo bueno que tienen los sistemas judiciales que, mediante 
la utilización de las tecnologías digitales, mejorarán radicalmente 
sus procedimientos
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de apoyo judicial estén a la altura de los cambios 
que llegan con las nuevas generaciones de Nativos 
Digitales que conformaran en dos o tres generacio-
nes la nueva Humanidad Digital.

También vienen tiempos apasionantes para los 
Nativos Digitales que elijan la carrera de Derecho. 
Son ellos los que tendrán que convivir con los mo-
delos y procesos antiguos para crear y establecer la 

nueva Justicia Digital para cuando todos los huma-
nos no digitales seamos parte de la historia.

Los nuevos Jueces Digitales necesitarán un 
cambio de paradigma del Poder Legislativo que 
anteponga la necesidad de adecuar las leyes a 
los nuevos tiempos digitales y use solamente un 
mínimo de tiempo para la confrontación política. 
El ciudadano actual está cansado de ver como se 

pierde el tiempo en los Parlamentos en discusiones 
políticas estériles en vez de aportar el trabajo de 
actualizar las leyes conforme al cambio tecnológico 
que la Digitalización de la sociedad está trayendo a 
la vida diaria de los ciudadanos.

Las tres patas de la Disrupción Digital de la Justi-
cia son, primero, el cambio de procedimientos para 
mejorar radicalmente los tiempos de la Justicia 

Las Universidades deberían haber iniciado ya la inclusión de formación de nuevas tecnologías 
digitales en los planes de estudios de la carrera de Derecho 
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utilizando las nuevas herramientas digitales, como, 
por ejemplo, la Inteligencia artificial; segundo, la 
adecuación de las leyes a los nuevos retos a los 
que se tendrá que enfrentar la sociedad en la que 
le toque vivir a la Humanidad Digital; y tercero, la 
capacitación de las personas que, como ahora, se 
ocupen de la Justicia empezando por los jueces, 

fiscales, abogados y, por supuesto, todo el personal 
auxiliar.

Por supuesto, esta Disrupción Digital de la Justicia 
cuenta y contará con detractores que, en nombre 
de un falso sentido de la conservación de las tra-
diciones, intentarán boicotear los cambios que son 
imprescindibles, tal vez solo por mantener ventajas 

de las que han estado disfrutando durante ya varios 
siglos en las llamadas democracias modernas.

La Disrupción Digital no es la destrucción de 
la Justicia como la conocemos, más bien será la 
evolución de todo lo bueno que tienen los sistemas 
judiciales que, mediante la utilización de las tecno-
logías digitales, mejoren radicalmente procedimien-
tos obsoletos que, aunque fueron útiles en siglos 
pasados, no lo serán para la nueva sociedad de la 
Humanidad Digital. 

El resultado de la Disrupción Digital de la Justicia 
será un servicio casi inmediato, eficaz y eficiente 
que estará a la misma altura de las mejoras de las 
nuevas generaciones digitales en todos los servi-
cios públicos o privados cundo en dos o tres ge-
neraciones la gran Disrupción Digital Global haya 
surtido sus efectos beneficiosos.

Así pues, y espero no equivocarme, los Jueces 
Digitales que impartirán justicia en la Humanidad 
Digital serán personas de una gran capacitación ju-
rídica pero también de una gran capacitación tecno-
lógica para, conforme al gran avance de la humani-
dad, realizar su importante cometido en la sociedad 
con los mismos criterios de inmediatez, eficacia y 
eficiencia que el resto de la sociedad del futuro. 

https://diariolaley.laleynext.es/dll/2020/11/09/el-proceso-de-transformacion-digital-en-la-administracion-de-justicia-espanola
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