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: egun un informe de Society for Human Resources Management
del pasado mes de marzo, el sector de la ciberseguridad crecera

| |
DIGItaI hasta alcanzar los 152.000 millones de euros en 2020, y con ello también
s = aumentara la demanda de empleo hasta situarse en los seis
eCI.I I'Ity millones de puestos de trabajo en todo el mundo para este ano.
Solo en Europa, se estima que en el ano 2022 el sector creara
I 350.000 empleos mas que el numero de trabajadores capaces de realizar estas tareas, segun se
) ] muestra en Global Information Security Workforce Study.
Directora Rosalia Arroyo . . . . .
rosalia.arroyo@itdmgroup.es Se necesitan todo tipo de perfiles y las mujeres son claves para poder cubrir la demanda del sector.
Colaboradores Hilda Gomez, Arantxa Herranz, Segun datos publicados por el informe publicado por Women in Cybersecurity, el porcentaje de mujeres
Reyes Alonso, Ricardo Gdmez . . . . o , . . .
Bérbara Becares y Jaime Velazquez que trabaja en ciberseguridad se situa en el 11%. No so6lo debe incrementarse el porcentaje, sino el
Disefio revistas digitales Contracorriente numero de referentes.
Produccién audiovisual Felat\)/orit Comunicacion, Lo que no ve un joven lo ve una persona de mediana edad; o que no observa un soltero, o soltera, lo ve
Alberto Varet . _ . . . .
] . una persona casada; lo que no percibe un hombre, puede percibirlo una mujer. Y bajo esta diversidad es
Fotografia Ania Lewandowska

como las empresas crecen, evolucionan y se enriquecen.

D'G't I Hay un gran grupo de profesionales femeninas en el mercado de la ciberseguridad, pero disfrutan de
I I a menos visibilidad. Y al igual que ocurre con la seguridad, la visibilidad es fundamental, sobre todo a la

MEDIA GROUP hora de normalizar.

Director General i ; ; ; i
Juan Rameén Melara anramon.melara@itdmaroup.es Por eso el viaje -organlzado-por Daniela P’(omms.ky, Country Manager ge Cy-/r,nulate., c!ue halte.nldo un gran
Director de IT User | | eco en redes sociales profesionales, podria considerarse un punto de inflexion. Quiza la préxima vez que
Miguel Angel Gomez miguelangel.gomez@itdmgroup.es  desde los medios de comunicacion pidamos una declaracién para un reportaje, un invitado a una mesa
3'{:;?52"‘”‘*"*‘"5““ redonda, o un portavoz para una entrevista, se piense en femenino, sin que esto signifique, nada mas
Arancha Asenjo arancha.asenjo@itdmgroup.es lejos de mi intencién, una cruzada feminista.
Directora Division Web . . Gracias Daniela. Y demos gracias a las empresas y expertas en ciberseguridad por participar en este
Barbara Madariaga barbara.madariaga@itdmgroup.es ] o ) . i i

. . primer viaje, por formar parte de esta primera delegacion de mujeres deseosa de aprender mas, de
Director de Operaciones _ ) . .
Angel Porras angel.porras@itdmroup.es compartir, de asomarse a la innovacion.
Clara del Rey, 36 1° A - 28002 Madrid - Tel. 91 601 52 92 ¢, Te interesa la seguridad? Entonces seguro que te gusta este numero de IT Digital Security.
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LA COMISION EUROPEA RESPALDA A KASPERSKY LAB

LA COMISION EUROPEA REAFIRMA QUE NO HAY INDICACION ALGUNA DE PELIGRO ASOCIADO A
ESTE MOTOR ANTI-VIRUS

El pasado 16 de abril de 2019, la comisaria de la UE para la Economia y la Sociedad Digitales, Mariya Gabriel, respondio publicamente a la
peticion realizada por el eurodiputado Gerolf Annemans sobre la Resolucion del Parlamento Europeo adoptada el 13 de junio de 2018 en la
que, entre otras cosas, se califico a los productos de Kaspersky Lab como 'maliciosos’. La respuesta de la Comision Europea ha sido
categorica: "La Comision no dispone de ninguna prueba sobre los posibles problemas relacionados con el uso de los productos de
Kaspersky Lab". 16 de abril de 2019.

Es la segunda vez que la Comisiéon Europea se pronuncia con respecto a Kaspersky Lab, reafirmandose en las dos ocasiones en los mismos
terminos: "La Comision no tiene indicacion alguna de peligro asociado a este motor anti-virus”. 6 de abril de 2018.
Con estas dos declaraciones, la Comision Europea pone fin a las falsas acusaciones difundidas contra la compafiia durante los ultimos

meses; quedando Kaspersky Lab libre de toda sospecha. S 1 Y 4
[

7 KASPER§KYS


https://www.kaspersky.es/about/transparency
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El deseo personal de Daniela Kominsky.
Esa ha sido la semilla que ha generado la

7270 "WITN 1Y 1

primera delegacion de mujeres espanolas _
relacionadas con el mundo de la ciberseguridad & o Y% 1 1 : 1':,
que visita Israel, un pais reconocido por A ~

ser un referente en tecnologia. Durante diez
anos Daniela Kominsky se dedicé a conectar
empresas espanolas e israelies, ayudando

a las compainias y tecnologias israelies de
ciberseguridad a desarrollar el negocio local,
en usuarios finales y canales, en los mercados

espanol y portugués. Diez afnos conectando

hombres con hombres.

Cibersegurida
[See™ en Femenino
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| ecosistema de ciberseguridad israeli
es uno de los mas potentes del mundo.
La formacion de expertos informaticos es
crucial en todos los paises, pero en Israel
se ha convertido en una razon de estado
que impulsa la aparicion de jévenes em-
presas con un alto grado de innovacion. Este
rico ecosistema es el que ha recibido a la primera
delegacion espanola compuesta por 15 mujeres
expertas en diferentes aspectos del mercado de la
ciberseguridad. “Surgié como una iniciativa perso-
nal. Tras varios anos viajando con delegaciones de
hombres del mundo de la ciberseguridad a Israel
me apetecia hacer un viaje diferente que pudie-
se dar visibilidad a las mujeres y promover referen-
tes en un sector donde hace falta una mayor partici-
pacion femenina”, explica Daniela Kominsky, artifice
de este viaje que tenia una mision clara: tomar
contacto con el potente ecosistema de ciberseguri-
dad israeli. Y durante dos intensos dias lo hicimos.
El grupo, formado por Julia Perea, Director Digi-
tal Security en Telefonica; Amaya Rioja, Security
Manager en Telefonica; Trina de Miguel, Preven-
tion eFraud and Information Security Manager en
Bankinter; Elsa Vicario Ceballos, Agente especia-
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Daniela Kominsky, Country Manager Iberia, Cymulate

lista SCDTI en Ertzaintza; Victoria Gamez Sima-
rro, Global Projects Manager en Naturgy; Carmen
Lopez, IT Security Coordinator en B. Braun; Sonia
Fernandez, IT Security Coordinator en S21SEC;
Pilar Vila Avendano, CEO en Forensic & Security;
Belén Pérez Rodriguez, Network and Cybersecu-

“Mision cumplida. Que este viaje haya servido para dar visibilidad e impulso al talento
femenino en el mundo de la ciberseguridad, asi como el intercambio con referentes del
potente Ecosistema tecnolégico Israeli. Un honor haber liderado un grupo de profesionales
con una sélida experiencia y de gran inspiracion”

Victoria Gamez Simarro, Global Projects Manager, Naturgy

“En ciberseguridad afrontamos dos grandes retos:
concienciar de que no es una responsabilidad exclusiva
de Tl y hacer crecer la presencia de la mujer. Este viaje
ha sido un gran foro que contribuye a ambos retos”

rity Engineer en Balidea; Paloma Llaneza, CEO
and head of Information Technology en Razona
LegalTech; Julia Barruso, Channel manager en
Forcepoint; Eduvigis Ortiz, experta en Cybersecu-
rity; Rosalia Arroyo, Directora de IT Digital Securi-
ty: Africa Semprun Wilde, Editor de El Economista

Eduwigis Ortiz, Experfa en Cybersecurity

“Este viaje para conocer de primera mano el
ecosistema de ciberseguridad en Israel ha sido un gran
acierto en todos los sentidos. Encontrar mujeres de
tanta calidad profesional y humana para compartirlo ha
sido un gran regalo”
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y Daniela Kominsky, Country Manager Iberia de
Cymulate.

Primera visita obligada fue Beerseba, un parque
tecnoldgico al que algunos han bautizado como
el Silicon Valley Israeli y que se presenta como
uno de los centros de inteligencia del pais, que
ha establecido alli uno de sus CERT (Computer
Emergency Response Team) y que esta invirtiendo
tanto en recursos humanos como en infraestructu-
ras. El parque tecnoldgico a las puertas del desier-
to acogera toda la red informatica militar, que se
suma a la universidad y la red de empresas crea-
das en el sector de la seguridad. En los proximos
anos acogera todo el entramado de la inteligencia
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Recepcion Oficial
La delegacion de 15 mujeres que viajamos a Israel
para estrechar lazos con el ecosistema de ciberse-
guridad del pais, contamos con el apoyo de la em-
bajada de Espana en Israel, que organiza en la casa
del embajador una recepcion a la qua asistieron
otras 15 mujeres el entorno de Tl y ciberseguridad
del pais, procedentes de Check Point, de NSO, de
empresas de inversion o de Cymulate.

Se agradece de manera especial la colaboracion de
Alejandra del Rio Novo, responsable de la segunda

jefatura de la embajada y a Emilio Lopez Vinuela,

Consejero economico y comercial jefe de la oficina
Econémica y Comercio de la Embajada de Espana
en Israel, son cuya ayuda no se hubiera podido ce-
lebrar este encuentro.

Durante la ronda de presentaciones quedo claro
gue las mujeres tienen mucho que aportar al sector,
y gue se carece de una gran, enorme, falta de visi-
bilidad. Estan -y no incluyo ahora a |la prensa, pero
se las ve poco. Quiza por ahi es por donde deberia
empezarse. Como en seguridad, la visibilidad es
fundamental.
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militar del segundo pais mas atacado del mundo

a través de Internet después de Estados Unidos.
Tiene previsto acoger en 200.000 metros cuadra-
dos 15 nuevas sedes, 300.000 trabajadores, 3.000
militares y 20.000 estudiantes.

Los responsables del CERT se refieren a
Beerseba como la capital de la ciberseguridad
de Israel, y estan contentos de contar con IBM,
Paypal, EMC-RSA, Microsoft, ARM o Akamai
como las primeras empresas que han estable-
cido oficinas en este parque empresarial de alta
tecnologia. Explican algunos responsables del
CERT a la delegacion espanola que el equipo de
respuesta establece tres capas de proteccion.
Una centrada en impedir el ataque; una segun-
da que permita volver a la normalidad lo mas
rapidamente posible en caso de sufrir el ataque
y una tercera en la que, si el ataque persiste, se
contrataca. Todo ello desde un centro de control

4 al que se accede por un pasillo previo depdsito
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Sonia. Fernandez, [T Security Coordinafor, S2ISEC

‘““Este encuentro entre mujeres dedicadas a la
ciberseguridad ha sido muy inspirador, lleno de
experiencias y motivaciones. Para mi ha sido un honor
estar rodeada de magnificas profesionales, tanto
espanolas como israelies, aprendiendo las unas de las
otras y mirando hacia el futuro con una visién conjunta.
Ojala este tipo de eventos se promocionen y puedan
realizarse mas a menudo”

de cualquier dispositivos electronicos en unos
casilleros colocados en la entrada. Légicamente
los monitores de ese centro de control no mues-
tran toda la informacion, oculta a ojos extranos.
Tan solo la direccion de algunos ataques contra
Isael, mas de cien mil diarios. Todos los sectores
son atacados, porque no se ataca el sector sino a
Israel, dicen. Todos los sectores sufren amenazas
y la mision del CERT es asistir a todos, no solo a
las entidades gubernamentales.

ciberseguidad”

En un edificio cercano al que acoge el CERT de
Beerseba se encuentra un centro de excelencia
en ciberseguridad de PwC, con maqguetas que
recrean una ciudad virtual y que permiten mos-
trar posibles ataques a infraestructuras criticas.
Se habla de IT y de OT, de que la frecuencia e
intensidad de los ataques se ha multiplicado en
los ultimos anos, de que desde el momento en
gue te conectas al mundo exterior estas en peli-
gros, se menciona a Triton, un malware creado

para atacar sistemas industriales y del principal

Jula Barruso, Directora de canal, Forcepoint

“Muy buena iniciativa con visitas interesantes a

startups, CERT y clientes que ha servido también
para reforzar y ayudar a dar visibilidad a un grupo
de mujeres heterogéneo con un interés comun, la
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Jula Perea, Director Digital Security en Telefonica

“Este viaje, disenado para que una delegacion de mujeres espanolas del sector de la
ciberseguridad visite instituciones y empresas punteras de Israel en nuestro contexto diario,
ha sido sumamente enriquecedor y productivo. Hemos conversado de tu a tu y compartido
puntos de vista, presente y futuro, con lideres israelitas e innovadores en ciberseguridad que
han reafirmado que en este colectivo sabemos de lo que hablamos”

Ny
133

ataques contra diferentes vectores con el fin de
comprobar de manera constante el nivel de seguri-
dad de la empresa. La herramienta es de Cylmula-
te y fue adoptada en 2017.

reto de este entorno: se necesita convencer a los
responsables de que inviertan en seguridad. Y
hay que convencerlos porgue Israel no tiene una
Ley de Ciberseguridad, sino una regulacion, un
marco creado a partir diferentes estandares de
seguridad de todo el mundo, desde las conocida
NIST, al DfT, NERC, CSA... Y asi han creado un
marco regulatorio que no obliga y recoge lo que
consideran mejor de cada normativa que hay en
el mundo.

La siguiente parada fue en el Discount Bank de
Israel, cuyo CISO tiene claro que lo mejor es “no
ser un objetivo atractivo para los atacantes”. Se
adoptan las medidas de seguridad mas avanza-
das, entre ellas una solucion que permite simular

Innovacion

La segunda jornada del viaje llevo a la delegacion
espanola de expertas en ciberseguridad a tomar
el pulso de la innovacion en Israel, para lo que se
visitaron dos empresas: Team8 y Cymulate. La
primera es un acelerador de empresas, un ‘buil-
der’ creado por antiguos miembros de la Unidad
8200, la unidad de ciberinteligencia de Israel, que
hace una semana anunciaba la creacion de una
empresa conjunta con Moodys con el objetivo de

Plar Vila Avendario, CEQ, Forensic + Security

establecer un estandar global para evaluar el ciber

riesgo para las empresas.

“En Israel se hacen grandisimos proyectos y El objetivo de Team8 es “entender el mercado

muchisima investigacion ya que existe una mentalidad
de gran financiacion para todo ello. Lo mejor ha sido
compartirlo, comentarlo y aprender con grandisimas
companeras del sector. Una experiencia inolvidable”

las prioridades”, o lo que es lo mismo: detectar
problemas existentes para después encontrar em-
presas que estén buscando la forma de solucio-
narlos. Una de las escogidas fue lllusive Networks, D
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lazos”

que desarrolla tecnologia de decepcion y es com-
petencia directa de la espanola Countercraft. Por
cada camino verdadero que puede seguir el ci-
berdelincuente se crean cuatro o cinco falsos que
permiten no solo minimizar el ataque sino poder
estudiarlo para responder a él.

Fundada en 2014 Claroty es una compania que
busca proteger los entornos OT. Entre sus compe-
tidores cabe mencionar a Nozomi Networks o Se-
curity Matter. La Plataforma Claroty es un conjunto
integrado de productos de seguridad que propor-
ciona visibilidad extrema, deteccion de amenazas,

Enlaces de interes...

| Soloel11% de los profesionales en cibersegu-
ridad son mujeres

| Closing the Gap, la iniciativa con la que Trend
Micro quiere cerrar la brecha de género en

tecnologia

I Nace Women in Cybersecurity of Spain
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acceso remoto seguro y evaluaciones de riesgos
para redes de control industrial (ICS/OT).

En cuanto a Hysolate, la ultima de las empresas
bajo el paraguas de Team8 con la que la delega-
cion espanola pudo tener contacto, no pide un
replanteamiento del endpoint, o al menos de su
seguridad. La tecnologia que aplica la compania
vendria a ser similar a lo que hace Samsung Knox
en los moviles: crear diferentes entornos dentro
del ordenador a través de virtualizacion, lo que
permite reducir los riesgos sin impactar en la pro-
ductividad.

Bolidea

Trina de Miguel, Prevention eFraud and Information Security Manager, Bankinter

“En este viaje he conocido a personas con las que comparto una pasion, que es la ciber
seguridad, y un punto de vista que es diferente al que este sector esta acostumbrado. En
Israel hemos compartido experiencias, conocimientos, consejos, risas... creando importantes

La ultima parada fue la de Cymulate, una em-
presa fundada hace tres anos que busca liderar
el mercado BAS, o de Breach and Attack Simula-
tion con el objetivo de “cambiar el mercado, como
los clientes hacen y entienden la tecnologia”, nos
contaba Eyal Wachsman, CEO de la compania,
y uno de sus fundadores. Este tipo de soluciones
detectan las vulnerabilidades de los sistemas de
seguridad de las empresas mediante la simulacion
constante de ataques en diferentes vectores, lo
gue permite saber a ciencia cierta cuan preparada
esta una empresa para enfrentarse a un ataque. @

belen Perez Rodriguez, Network and Cybersecurity Engineer,

“Un lujo de compania. Un viaje intenso pero muy
productivo. En cuanto a las infraestructuras criticas:
mal de muchos.... Por suerte o por desgracia vamos a la
par y la senda es similar”
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La manera en gue
B> ©S5Tamos hacliendo
|a sequridad esta

equivocada”

(Cymulate)

TeL Aviv. Existe un problema fundamental en el
rcado de seguridad, repetido en multitud de
e toman el pulso y el sentir de los
de seguridad: no saben realmente
Si las s i '

asta no hace mucho tiempo la evaluacion del dano

gue un ciberataque podria causar en los sistemas
pasaba por ejecutar pruebas de pentesting, eva-
luaciones de seguridad, auditorias, Threat Hun-

ting, etc. Pero cada uno de estos enfoques tiene
imitaciones que impiden proporcionar una imagen D




Hemos cambiado la manera
en que las organizaciones
COMPran Nuevos productos
de sequridod’

Eval Wachsiman, CEO de Cymulate
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completa y continua de la postura
de seguridad general de una orga-
nizacion. La reaccion del mercado
ha sido desarrollar un nuevo tipo

de herramienta: breach and attack
simulation (BAS), del que por el mo-
mento no se tienen muchos datos,
mas alla de una prevision del Cyber
Research Databank que apunta a
que podria alcanzar los mil millones
de ddlares para 2020.

La tecnologia de simulacion de
brechas y ataques pone a prueba,
de manera constante, las defensas
de una empresa ejecutando ataques
simulados para medir la efectividad
de las capacidades de prevencion, deteccion y
mitigacion de una empresa. Por ejemplo, se podria
simular un ataque de phishing en los sistemas de
correo electronico de una compania, un ataque en
el servidor de seguridad de la aplicacion web (WAF)
de la compania, el intento de exfiltracion de datos,
el movimiento lateral dentro de redes o un ataque
de malware en un endpoint.

Es en este mercado donde nace Cymulate en
junio de 2016 de la mano de Eyal Wachsman y Avi-
hai Ben-Yossef, convertidos ahora en CEO y CTO
de la compania respectivamente. En tres anos han
pasado por dos rondas de financiacion que acumu-
lan 10,5 millones de ddlares. La segunda, en marzo
de este ano, ha alcanzado los 7,5 millones proce-
dentes, principalmente, de Dell Technologies Ca-

CYMULATE BREACH & ATTACK SIMULATION
PLATFORM
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pital y Vertex Ventures. Crunchbase estima que la
compania tiene unos ingresos anuales de un millon
de ddlares, una cifra que su CEO quiere incremen-
tar hasta llevar a Cymulate al podio de las ‘One Bi-
llion Company’. Nos lo ha contado Eyal Wachsman
durante una entrevista mantenida en la sede de la
compania, en Tel Aviv.

Tres anos después de la creacion de la compa-
nia Wachsman, que durante mas de 20 anos ha
desarrollado su carrera en el mundo de la ciberse-
guridad, asegura seguir aprendiendo cosas nue-
vas. “Es mi primera vez como CEO de una compa-
Nia, de una startup, y he aprendido mucho”. Tiene
un objetivo: desarrollar la vision de la compania,
gue no es otra que aprender de los clientes, en-
tender qué necesitan y luego desarrollar productos
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https://www.youtube.com/watch?v=Z17l3F9rcl0

Parecidos, pero no iguales. Las pruebas de penetra-
cion, o pentesting, son realizadas por un experto de
seguridad que aplican su conocimiento para romper
las defensas de la red de una organizacion. Hasta
ahora es asi como se han probado las medidas de
seguridad de las empresas, pero solo ofrecen resul-
tados de un momento en el fiempo, de forma que
cuando una empresa realiza alguna modificacion en
las medidas de seguridad, o aparece un nuevo tipo
de ataque, se vuelve al punto de partida: no saber a
ciencia cierta si las medidas de seguridad estan pro-
tegiendo convenientemente a la empresa.

Lo habitual es que las empresas realicen uno o dos
pentesting al ano, con suerte una al frimestre.

Lo que hacen las herramientas de simulacion de
brechas y ataques es automatizar el proceso y eje-
cutfar la simulacion de manera continua con el ob-
jetivo de saber si la seguridad de una empresa esta
funcionando. La capacidad de evaluar la seguridad

de forma continua y automatica en entornos de pro-

que les permitan cerrar todos los gaps que tienen
en ciberseguridad. “Creo que desde que estable-
cimos Cymulate, las organizaciones estan afron-
tando la ciberseguridad de una manera diferente”,
asegura.

Dice Wachsman que los fabricantes de ciberse-
guridad tienen que entender que el mercado esta
cambiando; “como fabricante puedes prometer

4 qgue puedes proteger la organizacion, pero hoy no
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Simulacion vs penetration testing

duccion reales, a lo largo de toda |la cadena, elimina
las conjeturas, incorpora el contexto de riesgo empre-
sarial y proporciona resultados procesables.

No mporta lo que se Invierta
en sequridad, en gente, en
fecnologia, cuando los malos

deciden penetror en fu
0rganZacion, 1o conslguen’

tenemos que asumir esa promesa, porque noso-
tros podemos confirmarla, y probarla, y si no eres
bueno, te van a reemplazar, escogeran diferentes
productos. Tenemos clientes, grandes clientes, que
han comprado y pagado por productos de seguri-
dad, y no voy a mencionar nombres, pero después
de ver como nuestra plataforma los superaba, los
han reemplazado”. Anade el CEO de Cymulate que
la plataforma de la compania permite a las empre-
sas comprobar la efectividad de los controles de
seguridad de forma que “si una organizacion quiere
comprar buenos productos de seguridad, tener dos
o tres fabricantes entre los que escoger, nuestro
cyber lab los prueba bajo ataques reales. De forma




PHISH REPORT 2019

Durante la altima década, los ataques de
phishing se han convertido en la amenaza
de correo electronico mas extendida para
las organizaciones de todo el mundo. A
medida que las soluciones de seguridad
disenadas para bloquear estos ataques se
han vuelto mas avanzadas, la sofistica-
cion de estos ataques ha seguido su ritmo,
evolucionando para evadir la deteccion. La
tecnologia basada en la nube, con todos sus
beneficios, ha dado paso a una nueva era
de ataques de phishing. La naturaleza de la
nube proporciona aun mas vectores de los
que los hackers
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gue nosotros hemos cambiado la manera en que
las organizaciones compran nuevos productos de
seguridad: pruébalos y escoge al mejor”. Ya no hay
gue creer en los que dicen grandes consultoras,
sino lo que se ve en la vida real, y después “decide
lo que quieres hacer”.

Un mercado incierto

Sobre la situacion actual, dice Eyal Wachsman

gue nos enfrentamos con un gran problema: en los

ultimos tres anos, cada ano las organizaciones han

gastado miles de millones de dolares en comprar

productos de seguridad, pero solo estan

utilizando el 20% de las capacida-

des de esos productos. El con-

sejo del CEO de Cymulate

es que antes de ir a com-

prar nuevas tecnologias,

nuevos productos, se

invierta dinero “en

cambiar la configura-

cion de los controles

de seguridad que ya

tienes, para pasar de

ese 20% a un 80%,

0 mas, de las capa-

cidades. Esoes lo

que estamos haciendo

ahora: incrementar esas

capacidades cambiando

las configuraciones”.
Sobre el futuro: “creo que el

mundo va hacia la automatizacion”. e

En un 75% de lo que hace Cymulate esta reempla-
zando a los consultores tradicionales de pentesting,
risk assessment, etc., dice Wachsman, anadien-
do que utilizar una firma de consultoria es como
planificar tus vacaciones y comprobar como esta
el tiempo dos semanas antes; “las firmas de con-
sultoria llegan a tu oficina, comprueban tu tecnolo-
gia, vuelven a sus oficina y tres semanas, o mes 'y
medio después vuelven con los resultados. Unos
resultados que ya no son relevantes. Lo que noso-
tros hacemos en ofrecer los resultados de manera
inmediata y lo hacemos de manera continua”.
Comentabamos que Eyal Wa-
chsman acumula 20 anos de
experiencia en ciberse-
guridad. De su pa-
pel como CISO en
grandes empresas
nacio la idea de
crear Cymula-
te, “porque no
importa lo que
se inviertan en
seguridad, en
gente, en tec-
nologia, cuan-
do los malos
deciden penetrar
en tu organiza-
cion, lo consiguen”.
¢, Por qué? “Porque la
manera en que estamos
e haciendo la seguridad esta
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Mercado BAS

Para ser una tecnologia de seguridad relativamente reciente, ya hay un buen puihado de empresas en
este mercado. Algunas de ellas son:

*ATTACKIP. Se fundo en 2013 en California y de capital, y se le estiman unos ingresos anuales

lleva recaudados 14,3 millones de ddlares en de tres millones de ddlares. La sede de la

fondos de inversidn. Segun recoge CrunchBase compaiia esta en San Francisco y tiene oficinas en

la plataforma FireDrill es un sistema basado Londres y Ankara, de donde proceden la mayoria

en agentes que “requiere un tiempo de de sus ejecutivos.

configuracion minimo y pocos recursos para *SAFEBREACH. También fue nombrado Cool

implementar”. Incluye un panel de control para Vendor por Gartner, en 2017. Fundada en 2014

monitorizar su postura de seguridad en curso y en Silicon Valley, y con una inversion acumulada

una seccion de proyecto para ejecutar escenarios de 34 millones de ddlares, SafeBreach ofrece

de ataque especificos. simuladores de nube, red y punto final que pueden
*CYMULATE. Nombrado Cool Vendor for 2018 por detectar la infiltracion, el movimiento lateral y la

Gartner, cuenta con una plataforma que aseguran exfiltracion de datos. Se le calculan unos ingresos

poder desplegar en minutos con capacidades anuales de 2,8 millones de ddlares.

"LOS fabrlcavﬁfejs d@ para comprobar diferentes vectores, incluido *VERODIN. Verodin es una plataforma que permite

alertas de amenazas inmediatas, seguridad de a las organizaciones medir, gestionar y mejorar la

C|b@r9@@lirldad h@ﬂ@ﬂ qu@ correo electronico, pasarela web, aplicacion web, eficacia de la ciberseguridad de redes, endpoint,

movimientas laterales, APTs, endpoint, exfiltracion email y la nube. Se fundd en 2014 en Virginia

6Vﬂ'ﬁﬂd@r qu% 6| Mﬁroado 69‘1’& de datos, phishing y evaluaciones SIEM / SOC. (Estados Unidos) y el afio pasado consiguio
. . *PICUS SECURITY. Se fundd en abril de 2013 recaudar 28 millones de ddlares de una ronda
OﬂW\bMﬂdO COW\O ’Fabﬂoamﬁ y se reconoce a si misma como el pionero en Serie B. Se estiman ingresos por valor de 5
tecnologias BAS. Apenas ha recibido inyecciones millones de dolares anuales.
puedes prometer que puedes

profeger la organizacion, pero

equivocada. No nos estamos testeando todo el gue encontramos , pero les permite estar un paso

V]OY ﬂo f@ﬂ@W\OQ quej agummo tiempo, no estamos preparados para predecir lo por delante”.

que podria pasarle a nuestra red. Esa es la razon

VorQUG ﬂOSO‘iT 06 VOd@VV\OS por la que creamos la compafia. Por supuesto, Cymulate en el terreno de juego

- " incluso los clientes que utilizan Cymulate pueden  El mercado de compra de startups esta en auge.
q OOWﬁrW\aHO, y VrOme ser vulnerables si no reparan todas las brechas Ya no es habitual que las grandes empresas de-

Julio/Agosto 2019



Enlaces de interes...
I Desayuno ITDS. Thtreat Hunting

| BAS, 0 cdmo la simulacidn de atagues puede

aumentar tu serguridad

| Codmo BAS acaba con el pentesting

Compartir en RRSS
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sarrollen nuevas unidades de negocio o se aden-
tren en nuevos mercado por si solas. Compran
tecnologia. Cymulate ya ha recibido ofertas de
compra, pero esa no es la vision de Wachsman,
gue asegura haber creado esta empresas para ser
una ‘One Billion Company'. “Mi filosofia es la de
comprar otras companias, no la de ser comprado.
Adquirir companias que complementen nuestra
tecnologia”.

Le preguntamos si tendria sentido crecer hacia
el mercado de Threat Hunting. “No estoy seguro
todavia”, dice mientras apunta que quiza las ad-
quisiciones serian de otras compania del mercado
BAS”, una categoria de mercado que quiere lide-
rar; “en Europa ya somos lideres. Queremos serlo
también en el mercado estadounidense”.

'En Europa ya somos lideres.
Queremos serlo fambien

B o\ ¢ wercado estadounidense’

Insistimos sobre la posible expansion de Cymu-
late hacia el mercado de Threat Hunting. “Podria
ser Threat Hunting. Podria ser escaneo y gestion
de vulnerabilidades”, comenta Wachsman. ¢ Como
Qualys? “Qualys es mucho mas grande que no-
sotros. Tenemos buena relacién con ellos y otras
companias del sector, como Rapid7, Tenable...
pero en mi vision esta ser el siguiente Qualys, o el
siguiente Tenable”.

Sobre la plataforma de simulacion de ataques de
la compania nos cuenta que es muy inteligente y
muy simple, que no importa cuan experto sea el
CISO “porque puedes utilizar nuestra plataforma
con un solo click y conseguir resultados de forma
inmediata, resultados en los que es muy facil en-
tender qué es lo que esta mal”. De forma que con
Cymulate el CISO, el equipo de seguridad, el admi-
nistrador del SOC, o el administrador de TI, depen-
diendo del tamano de la organizacion, “tendra una
plataforma muy facil de utilizar, incluso si esta en
la playa, porque es un producto basado en cloud.
Pueden irse de vacaciones, lanzar el ataque desde
Tailandia, o programar el ataque”.

No nos marchamos sin preguntarle cuantos anos
cree que tardara en conseguir ser una ‘One Billion
Company': “En tres anos a partir de ahora”. [@
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https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F07%2Flee-it-digital-security-julio-de-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/8ed38204-0cbc-4e84-a070-bd197de01ece/itds21.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo ‘La manera en que hacemos seguridad está equivocada’%20%23ITDSJulio @cymulate&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/8ed38204-0cbc-4e84-a070-bd197de01ece/itds21.pdf?s=SocialIT
https://www.linkedin.com/cws/share/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F07%2Flee-it-digital-security-julio-de-2019-para-pc-y-mac&xdOrigin=https%3A%2F%2Fwww.itdigitalsecurity.es&xdChannel=9831e80d-371a-4763-9806-0e4c6ae0a0b5&xd_origin_host=https%3A%2F%2Fwww.itdigitalsecurity.es
https://www.itdigitalsecurity.es/itds-tv/2019/05/desayuno-itds-threat-hunting-pasamos-a-la-accion
https://www.itdigitalsecurity.es/reportajes/2018/10/bas-o-como-la-simulacion-de-ataques-puede-aumentar-tu-seguridad
https://www.itdigitalsecurity.es/reportajes/2018/10/bas-o-como-la-simulacion-de-ataques-puede-aumentar-tu-seguridad
https://blog.cymulate.com/how-bas-killed-the-pen-test
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The Edge,
el nuevo ret
de los CISC

Sin que el cloud haya sido plenamente adoptado, el
Edge irrumpe con fuerza animado por la movilidad

y el loT. Edge computing es la tendencia de la
proxima década y Aruba se posiciona con una serie
de objetivos claros: proporcionar la conectividad,
proporcionar la estructura de seguridad y
proporcionar la capa de computo y almacenamiento.
Asi lo ha dicho durante su Atmosphere EMEA
celebrado a primeros de junio en Croacia.

a ultima década ha sido la del cloud. La nube seguira
creciendo con sus capacidades concentradas en el
datacenter, pero entramos ahora en la era del Edge
Computing, la siguiente gran tendencia del
mercado Tl basada en la idea de que, para
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hacer frente a las enormes cantidades de
datos generados por el 10T, la infraestruc-
tura de red y de computacion necesitan
replantearse. La nueva tendencia es que
muchos de esos datos deben analizarse y
procesarse en ese borde de la red, en lugar
de ser transportada a un centro de datos
remoto centralizado.

La clave es que dado que el procesamiento se
realiza cerca de donde se generan los datos, estas
arquitecturas podran ofrecer un mejor rendimiento
y €eficiencia y, en ultima instancia, permitir que las
empresas reduzcan sus gastos operativos. Y como
con cada nueva tecnologia, los riesgos estan ahi.
En este caso se trata de agregar mas dispositivos
capaces de generar datos a una red.

El Edge computing es “mobile first, cloud-native,
loT enabled and autonomous” decia el CEO de Aru-
ba durante el evento anual para la region de EMEA,
en el que aseguraba que la nueva oleada de inno-
vacion consiste en integrar el 1oT en un puesto de
trabajo inalambrico en el que Wi-Fi 6 sera parte in-
tegral de la proxima generacion de conectividad 5G.

“Con los puntos de acceso Wi-Fi 6 [que Aruba

q ha lanzado recientemente], tenemos la oportuni-

DAY 1
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dad de integrar esa capacidad de loT directamen-
te en la propia infraestructura inalambrica. Esta
es la forma en que comenzaremos el loT mucho
integrado en la infraestructura empresarial”, decia
Keerti Melkote.

Edge Computing

Empecemos por el principio. Gran parte del foco
del evento Atmosphere de este ano ha sido el Edge
Computing, una enorme oportunidad que permite

%\ VEREL ViDEO

crear infraestructuras con capacidades de
conectividad, computo, control y seguridad
y el propasito expreso de recopilar datos
para mejorar la experiencia del cliente y,
por ende, los negocios. “Es una tendencia
completamente nueva”, decia Keerti Melko-
te, en el que cada Edge esta relacionado
con los datos y estara habilitado por el
cloud. Habra Edges desplegados en miles de ubica-
ciones, “por lo que es muy importante que el trabajo
funcione a una escala distribuida”.

Aseguraba Melkote que “el IoT es una gran pieza
del rompecabezas que cambia la ecuacion”. Se-
gun datos de Aruba, el Internet de las Cosas y el
crecimiento de datos asociados al mismo tiene un
potencial de 11 trillones de ddlares al ano. Y para
capturar este potencial, las organizaciones nece-
sitan implementar el Edge, “una arquitectura que
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sea completamente conectada, segura, distribuida
y autdbnoma”

Aruba Clear Pass Device Insight
Muy relacionado con el potencial del 10T es Aruba
Clear Pass Device Insight. “Ha sido muy bien reci-
bido y lo que hace es demostrar la importancia de
la visibilidad de los dispositivos |0T”, decia el CEO
de Aruba al preguntarle por el valor de la solucion
que la compania presentaba en abril de este ano.
Anadia Melkote que la visibilidad es el primer paso
para hacer frente al riesgo del 10T y que la solu-
cion no solo permite ver lo que esta en la red, sino
saber lo que el dispositivo puede hacer para des-
pués aplicar politicas; es decir: “visibility, profiling
and policy”.

Digamos que el famoso Shadow IT se ha descon-
trolado con el Internet de las Cosas. Ya no solo hay
gue preocuparte por ese movil, proyector, tablet, o

MOBILE

oLl

1
L

reloj inteligente que se anaden a la red sin cono-
cimiento de los responsables de Tl. Hablamos de
sensores de todo tipo. Aseguran desde Aruba que
los métodos tradicionales de deteccion y creacion
de perfiles hace que muchas organizaciones ten-
gan puntos ciegos y so6lo una vista parcial de los
dispositivos conectados, identificados como dispo-
sitivos Windows o Linux. Por ejemplo, en un hospi-
tal, una maquina de MRI y una bomba de infusion
IV pueden verse exactamente iguales: un disposi-
tivo genérico de Windows. Pero asignar a ambos
dispositivos la misma politica de acceso podria
potencialmente impedir que uno de ellos acceda a
la red, lo que tendria consecuencias desastrosas
para el paciente. La falta de una vision clara de los
dispositivos hace que la creacion de una politica de
control de acceso integral sea practicamente impo-
sible.

Aruba ClearPass Device Insight es una solucion
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SD-WAN, CALIDAD
Y VERSATILIDAD
PARA LAS COMUNICACIONES
REMOTAS

Los negocios digitales necesitan apoyarse
en unas comunicaciones solventes, seguras
y que aporten eficienciay flexibilidad para
el negocio, tanto en las redes internas como
en las externas que unen el centro de datos
con las diferentes sucursales. SD-WAN es
la respuesta tecnologica a esta necesidad,

y, de la manos de HPE Aruba, Citrixy Palo
Alto Networks, te lo explicamos en este
documento.

calidad y versatilidad para
las comunicaciones remotas

- QrUDG eiTRIX
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de deteccion de dispositivos basada en inteligencia
artificial que ofrece una vision completa y granular
de todo lo que hay en la red, esté conectado por
cable o de forma inalambrica. Device Insight adopta
un enfoque diferente para identificar los dispositivos
en la red al recopilar el trafico de la red, extrayendo
los atributos del dispositivo, como las aplicaciones
a las que se accede, los puertos, los protocolos y

el volumen, y utiliza estos datos para realizar iden-
tificativos en funcién de sus atributos de comporta-
miento, no de atributos estaticos.

Resumia Keerti Melkote que el objetivo de Clear-
Pass es conectar de forma segura usuarios e loT a
aplicaciones y datos. Sobre la situacion real del loT
en las empresas, aseguraba el directivo que “loT es
real. Esta ocurriendo”, y que son muchos los que
se quedan sorprendidos cuando aplican ClearPass
Device Insight en sus redes porque no sabian que

tenian tantos dispositivos conectados. “El proximo
paso para nosotros es integrar el loT mejor, y ha-
cerlo de forma segura”.

loT integrado y seguro

De forma que el siguiente paso de la evolucion “se
centrara en la integracion de 10T con un lugar de
trabajo totalmente inalambrico y, para mi, loT toma
una forma tanto cableada como inalambrica” decia
Melkote, cuya compania lanzo hace unos meses
puntos de acceso Wi-Fi 6, disefiados para ofrecer
velocidades mas altas y mas eficiencia en todos los
espectros para adaptarse a mas usuarios y disposi-
tivos en la red.

“Con los puntos de acceso Wi-Fi 6, tenemos la
oportunidad de integrar esa capacidad de IoT direc-
tamente en la propia infraestructura inalambrica”,
aseguraba el directivo.
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Integrar loT de una manera segura no solo pasa
por ClearPass Device Insight, sino por la capacidad
de segmentacion dinamica de red de la compania.
Algo en lo que incidié Partha Narasimham, CTO de
Aruba, durante un encuentro con la prensa. Se da
por hecho que la mayoria de los dispositivos 10T
no son tan inteligentes como estamos tentados a
pensar. La mayoria, decia el directivo, incorporan
chipsets tan rudimentarios que es imposible hacer-
les inteligentes. De forma que lo que nos queda es
llevar la inteligencia a la red y “dotarla de la capaci-
dad de tomar la decision correcta para mantener las
cosas a salvo cuando los dispositivos no pueden
hacerlo por si mismos”. De forma que la tecnologia
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de Aruba aplica segmentacion dinamica a todo lo
qgue se conecta a las redes, pudiendo aplicar a cada
conexion un servicio totalmente personalizado.

El proceso dinamico de segmentacion que Aruba
ha desarrollado tiene algunas caracteristicas clave
gue son muy importantes para estos dispositivos
loT poco inteligentes, explicaba Narasimham, ha-
blando del anclaje de MAC. Mencionaba la posibi-
lidad de que un dispositivo no responda a los pings
enviados para verificar que aun esta vivo en el otro  MAC del dispositivo se usa para garantizar la auten-
lado del enlace. “Aruba ha descubierto como co- ticacion, también puede protegerse de alguien que
nectar la direccion MAC del dispositivo |oT al puerto  conecta un dispositivo diferente e intenta secuestrar
para que siempre se autentique hasta que se des- el puerto en sistemas mas criticos, como los regis-
conecte o se elimine. Y debido a que la direccion tros médicos electronicos (EMR), por ejemplo”.
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Enlaces de interes...

| HPE Aruba pone el foco en la ciberseguridad

y crea en Espana un equipo para dar soporte
al sur de Europa

| Aruba refuerza su puesta por el mercada WiFi

para SMB con Instant On

| :Considerando un despliegue SD-WAN?

Puede que tenga ya la mejor solucién en su
actual red
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Mencionaba Narasimham los tuneles basados en
usuario (User-Based Tunnels) a través de tecno-
logia Policy Enforcement Firewall (PEF) de Aruba
como otra pieza importante de la segmentacion
dinamica. “Al igual que la infraestructura en un
controlador de movilidad que canaliza el trafico del
usuario hacia el dispositivo, también el Tunel ba-
sado en el usuario puede enviar todo el trafico de
un dispositivo 10T al PEF, integrado en el Mobility
Controller, y esto se puede hacer a través de APs

inalambricos, asi como los interruptores cableados”.

Esto no solo permitiria autenticar el trafico de una
cosa, sino hacer una inspeccion
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profunda de paquetes en el trafico que viene del
dispositivo para asegurar que no se utiliza como
un vector de ataque; “incluso puede usar el firewall
para asegurar que las cosas que no deben inun-
dar su red se detengan cerca del borde, como las
camaras de seguridad que se usan para lanzar un
ataque DDoS".

A pesar del temor que suscita el Internet de las
Cosa, al que frecuentemente se han referido como
el Internet of Troubles, o el Internet of Threats,
aseguraba el CTO de Aruba que el “loT no tiene
por qué dar miedo”, ya que, con la infraestructura
adecuada, “puede manejar facilmente cualquier
dispositivo que aparezca, desde bombillas hasta
monitores de presion arterial. Puede asegurarse

de que sean capaces de comunicarse con las

ubicaciones correctas en la red y que solo los

dispositivos correctos pueden hacer esa comuni-
cacion. La segmentacion dinamica garantiza que
la red en su conjunto sea mucho mas segura y mas
capaz que nunca de resistir la proxima tormenta de
loT". [
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Definiendo una estrategia de gestion
de datos para garantizar la sequridad

Desde que un dato entra en una empresa es necesario contar con una estrategia para su gestion.
El almacenamiento de ese dato sera costoso y hay que hacer que sea util tenerlo para mejorar un
negocio. Ademas, la seguridad sera esencial. Para ello hay tres ejes principales: empleados bien
formados en el manejo de datos; socios que los almacenen de una forma optima; y herramientas
de seguridad como pilar de apoyo fundamental.

Barbara Bécares

os datos llevan tiempo definiendo los negocios de éxito. Conocer
bien a los clientes y usuarios es clave para ofrecerles lo que nece-
sitan. Y para adaptar una empresa a las necesidades del mercado.
El problema es que muchas companias y entidades no
saben qué hacer con esos datos que van aumentando dia
a dia. Y, peor aun, una estrategia erronea puede tener conse-

* }' :. ;" cuencias catastroficas. Mas en los casos en los que peligre |la seguri-
A 4 L ® dad de estos.
Compartir en RRSS BN ;, : ;ﬂ C— La era digital ha llegado acompanada de una infinidad de nuevas
. . . ;ﬁ-‘f‘»}ia a{‘-\ =" oportunidades para la creacion e innovacion de nuevos productos y
4 a : servicios, pero al mismo tiempo hay riesgos que llegan de la mano de
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esos datos, muy jugosos para cualquier ciberde-
lincuente. De hecho, desde Sophos advierten que
“los servidores se han convertido en un objetivo que
despierta gran interés debido al volumen de datos
almacenados en ellos”.

Un estudio de la consultora IDC calcula que el
mercado espanol vivira un claro crecimiento al-

rededor de la analitica del dato, con crecimientos
medios superiores al 6% (CAGR) hasta 2021 para
el software de analisis del dato y de mas del 33%
(CAGR) en el entorno de las plataformas encarga-
das de aplicar la inteligencia capaz de obtener un
valor diferenciador del dato. Ahora bien, para apro-
vechar esta enorme oportunidad, hay que crear una
estrategia para guardar esta informacion y que sea
de una forma segura.

Ademas de todo eso, la sociedad ampara la pro-
teccion de las informaciones privadas. Y eso ha
llevado a que cada vez mas sea mayor la preocu-
pacion por parte de las empresas, asi como de las
administraciones publicas, tal y como se ha visto
con la implantacion del Reglamento General de
Proteccion de Datos en Europa.

Clasificar y decidir donde almacenar los datos
Hay diferentes opciones disponible para el alma-
cenamiento de la informacion empresarial y esas
opciones se dividen en dos grandes grupos. Por

un lado la opcidén In-House, es decir, en servidores
y equipos propios. Por otro esta el cloud o la nube
gue consiste en ceder la gestion de esa informacion
a terceros. Y otra opcion muy comun es la de mez-
clar ambas opciones.

Sobre el almacenamiento de la informacion en la
nube dice Enrique Turrillo, director de Risk Advisory
de BDO explica que previamente se debe realizar
“una clasificacion de la informacion (confidencial,
interna o publica) y evaluar qué se sube a Cloud y
gueé no para evitar problemas en caso de ataques
o fugas de informacioén”. Por tanto, para empezar,
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se deben clasificar esos datos. No todos tienen la
misma importante.

Por otro lado, continua el experto explicando
que “se podria gestionar de forma interna median-
te una nube privada, lo cual permite cumplir con
todas las politicas internas, ofreciendo un mayor
nivel de seguridad y permitiendo un control total de
los recursos”.

Ahora bien, esta tarea tiene, como recuerda Enri-
que Turrillo, un inconveniente principal: “el elevado
coste que ello supondria, y la dependencia de un
proveedor que proporcione una infraestructura”.
Clatro que otra opcion que se podria elegir es la
externalizacion del servicio Cloud con un proveedor,
para lo cual se deberan establecer unos estrictos
requisitos de seguridad en las clausulas contractua-
les, recuerda el directivo.

Herramientas de proteccion para grandes datos
Por su parte, Alberto R. Rodas, Sales Engineer de
Sophos lIberia, explica que el mencionado Regla-
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mento General de Proteccion de Datos también
supone un reto a la hora llevar a cabo una gestion
adecuada de los datos que se acumulan.

“En realidad, independientemente del lugar don-
de las empresas decidan almacenar sus datos, lo
mas importante es contar con una estrategia de It
seguridad adecuada a las caracteristicas del lugar
en donde queden almacenados”, explica el experto
de la empresa de seguridad que anade que Sophos
tiene bien “claro que la seguridad de los datos y de
la informacion es una de las mayores preocupacio-
nes actuales, por lo que contamos con diferentes
soluciones de seguridad adaptadas a cada formula
de almacenamiento” y sus servicios estan enfo-
cados en la proteccion de los datos almacenados
en Data Center con el objetivo de proteger los en-
dpoints para poder investigar y frenar los ataques
contra servidores.

Por otro lado, en el caso de que la empresa de-
cida almacenar sus datos en la nube, también
hay soluciones que protegen la informacion, y que
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proveedores de Cloud que <o
encuentren localizados dentro
del Espacio Econdmico Europeo
0 poises que de alguna formo
goranficen de forma correct
o profeccion de fodos los datos
de coracter personal y las
gorantios juridicas adecuados'

Enrigue Turrilo, §
drector de Kisk Advisory, BDO |
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gracias a la Inteligencia Artificial puede proporcionar
visibilidad continua de todos los elementos que hay

guardados en la nube, proporcionando respuesta a

las amenazas en todos los entornos cloud.

¢Guardar todos los datos o quedarse solo con
algunos de ellos?

El primer trabajo es seleccionar la informacion que
llega a la empresas. Se debe decidir en primer lugar
si se guardan todos esos datos o si se hace una se-

leccion para quedarse solo con los mas relevantes.
En este punto, si bien es cierto que guardar todos los
datos supone mucho mas gasto, aun parece compli-
cado saber como hacer una seleccion de la informa-
cidén que merece la pena preservar y cual desechar.
El portavoz de BDO afirma que “no es convenien-
te almacenar en la nube todos los datos que vayan
llegando, es recomendable realizar una clasificacion
de la informacion (informacion confidencial, interna
0 publica) y valorar qué datos es conveniente alma-

&8 cenar en este tipo de servicio y cuales sera mejor

mantener almacenados en la propia entidad, para
tener un mayor control sobre los mismos”.

Actualmente existen herramientas inteligentes que
ayudan en esta tarea. Desde Sophos, explica Ro-
das que su empresa opta por almacenar todos los
datos, contando con sistemas inteligentes que reali-
zaran la criba sobre aquellos que deben ser tenidos
en cuenta por los administradores de los productos.
Y estas tecnologias avanzadas se pueden adaptar
a otras herramientas de seguridad.

Diferencias entre paises

No todos los paises tienen las mismas leyes en
cuanto a privacidad y datos. Por tanto, si damos
nuestra informacion a un tercero para que la guar-
de, hay que fijarse en donde tiene sus servidores
situados. Muchos permiten elegir. Y es que, mien-
tras los paises que pertenecen a la Union Europea
tienen la mencionada regulacion para proteger los
datos, CloudWards recuerda gue Estados Unidos
se ha hecho famoso por su espionaje a las informa-
ciones ajenas y por vigilancia gubernamental.
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También considera este experto en cloud como
algo poco recomendable almacenar datos en otros
paises con fuerte intervencion del gobierno, como
China y Rusia. Y recuerda que hace unos anos
se descubrié que algunos paises como Malasia,
Bangladesh, Qatar y Pakistan, usaron spyware o
software de vigilancia para acceder a informaciones
ajenas.

Por su parte, desde BDO, su portavoz anade que
“la localizacion de la informacion es un aspecto muy
importante. Es necesario identificar proveedores
de Cloud que se encuentren localizados dentro del
Espacio Economico Europeo o paises que de algu-
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na forma garanticen de forma correcta la proteccion
de todos los datos de caracter personal y las garan-
tias juridicas adecuadas. En cuanto a paises fuera
del Espacio Econdmico Europeo que hayan sido
declarados con el nivel adecuado de proteccion
por la Comision Europea, se podran llevar a cabo
transferencias internacionales de datos con la unica
obligacion de incluirlas en el registro de actividades
de tratamiento, tal y como indica el articulo 30 del
RGPD".

Como empresa europea con sede en el Reino
Unido, Sophos explica que ofrece a sus clientes
varias localizaciones, y que es el usuarios quien

"Hira estoblecer una buena
estrotegio €5 mportonte. confar
con una solcion que resueiva
o ecuacion de manera sencilo,
Innovadora Y altamente: efectiva

Mberto K. Rodas, Sales Engineer,
Sophnos Iberia

selecciona donde desea que se almacenen sus
datos; si desea que permanezcan en Europa asi
sera, y lo mismo ocurre en Ameérica y Asia/Pacifico.
Ademas, anade que hay un extra para mantener la
seguridad: “las auditorias periddicas a las que nos
someten entidades terceras e independientes ga-
rantizan, aun mas si cabe, nuestro compromiso con
la seguridad de los datos”.

Monetizacion de esos datos manteniendo la
seguridad

Como es logico, si las empresas guardan esos
volumenes de datos, con el trabajo y el coste que
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€S0 supone, es para darles un valor, que la inver-
sion se convierta en mas ingresos a la larga. Los
grandes datos pueden servir a una empresa para
ofrecer servicios y productos adaptados a lo que
es la demanda. La informacion generada ayudara
a conocer al mercado mejor que nunca, y también
puede comercializarlos con terceros por temas de
publicidad, para que esta sea dirigida.

Sea como fuere el objetivo de los datos, expli-
ca Alberto R. Rodas, Sales Engineer de Sophos
Iberia, que “en cualquier empresa, la decision de
invertir en seguridad debe ser considerada una
accion relevante, en la que los datos funcionan
como un activo mas. Precisamente por la im-
portancia y por su monetizacion es fundamental
poner el foco de la ciberseguridad sobre ellos”. En
Sophos, se establece una doble via de actuacion
para mantener al maximo la seguridad y la priva-
cidad. Por un lado, recomiendan contar con solu-
ciones de cifrado automatico de datos que pueda
cifrar los archivos de forma individual, protegiendo
los datos tanto en el ordenador y en los disposi-
tivos de almacenamiento extraible, como en car-
petas compartidas o en la nube, como explica el
directivo.

La segunda via de proteccion para “por una es-
trategia de seguridad sincronizada, en las que las
soluciones de proteccion se interrelacionan unas
con otras”. “Ya no es suficiente con contar con las
mejores soluciones para cada entorno, sino que
hay que adaptar y automatizar la proteccion para
conocer como se relacionan todos los elementos”,
advierte el experto.
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La empresa Telefonica explicaba de cara a la im-
plementacion de la GDPR el pasado ano que “tras el
boom del Big Data, ha llegado el momento de de-
mostrar su potencial y aplicaciones reales. Las em-
presas deben ser capaces de entender el auténtico
valor de los datos, pero también las obligaciones que
conlleva su gestion”. La monetizacion de los datos es
una linea de negocio en si misma. Y por tanto re-
quiere de procesos, practicas y perfiles homogéneos,
gue permitan maximizar los beneficios a la vez que
se respetan unos estandares de seguridad y calidad.
Y ahi, un Chief Data Officer, un director de los datos,

Es cruclal entender o que
S Infenta proteger onfes
Slquiera de pensar en como
protegerlo
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Otros aspectos basicos cuando se

crea una estrategia de gestion de grandes datos
Existen aspectos fundamentales a la hora de plani-
ficar una estrategia sobre como gestionar los datos.
Entre ellos destaca Turrillo que es esencial “definir
una serie de politicas, normas y procedimientos

del gobierno de los datos, en los que se incluyan
roles, responsables y tecnologia necesaria para
tratar dichos datos. También servira para hacer un
seguimiento de que estas se cumplen y resolver los
posibles problemas que pudiesen ocurrir”.

La era digifal ha llegado
acomparioda de una infinidad
de nuevas oportunidades
para la creacion € Innovacion
de nuevos productos
Y Servicios

Digital Security, la integridad de
los datos garantiza que los usuarios

autorizados pueden acceder o modificar la informa-
cion. Un ataque a la integridad de los datos com-
promete esa seguridad, con el objetivo de obtener
acceso no autorizado para modificar datos por una
serie de razones, tales como obtener ganancias
financieras, hacer dano a la reputacion o simple-
mente hacer que los datos no tengan valor. Y, en
ese sentido, la empresa Palo Alto Networks reco-
mendaba cuatro asuntos muy importantes que las
empresas deben tener en cuenta.
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Uno de los principales aspectos cuando imple-
mentemos una estrategia adecuada para el ma-
nejo de datos pasa por “educar a los empleados
y clientes sobre los pasos que deben seguir para
mantenerse seguros y proteger sus datos persona-
les”. Siempre, tras comprender “qué datos tiene,
como se recopilan y producen, y donde se sientan
las partes mas sensibles de esos datos. Es crucial
entender lo que se intenta proteger antes de siquie-
ra pensar en como protegerlo”, explicaba la mencio-
nada firma.

También es importante hacer uso de los avances
tecnoldgicos para asegurar la proteccion como es
la autenticacion multifactor, que proporciona una
capa adicional de seguridad. Finalmente, “utilizar el
cifrado para proteger los datos confidenciales, ya
sea a nivel local, en la nube publica o en un entorno
hibrido. El cifrado es tan bueno como la estrategia
de gestion de claves empleada’.

Herramientas de seguridad como pilar
fundamental de apoyo
Para concluir este analisis, desde Sophos cuenta
Alberto R. Rodas que “uno de los principales ries-
g0s que corren las empresas actualmente es la falta
de estrategias de seguridad integrales, y en estas
estrategias, los datos son una parte fundamental.
Precisamente por ser un activo valioso dentro de
una empresa, son también un objetivo vulnerable
frente a ciberataques”.

Ademas de la necesidad de buenos socios y de
unos empleados que sepan lo que hacen cuando
tienen los datos entre manos, “para establecer una
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buena estrategia es importante contar con una so-
lucién que resuelva la ecuacion de manera sencilla,
innovadora y altamente efectiva. Ya no sélo es im-
portante que las empresas cuenten con un sistema
de seguridad por capas que cubra todos los compo-
nentes del sistema de Tl, como el correo, la red, la
navegacion web, los dispositivos moviles, etc., sino
gue también es fundamental que todas las solucio-
nes de seguridad sean capaces de hablar entre si,
compartiendo informacion sobre cualquier incidente
de seguridad para aumentar la fiabilidad”, explica el
directivo. [@

Enlaces de interés...

| Big Data e IoT, utilizadas en la prevencidn de
ciberataques en infraestructuras criticas

| Tener una estrategia sdlida y detectar patro-
nes, entre las grandes preocupaciones de las

empresas en seguridad

| Un 64% de las grandes empresas espafiolas
se enfrentaron a un ciberatague en los
ultimos dos anaos
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‘Los CISO en Espana
sienten una presion
muy elevada para
optimizar sus
presupuestos’ (peloitte)

Presentaba recientemente Deloitte un informe que recoge las
preocupaciones de los responsables de seguridad de las empresas,
los CISO, en base a una encuentra realizada a mas de medio centenar
de empresas espanolas u organizaciones cuya base de operaciones
de seguridad reside en Espana.
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as preocupaciones del CISQO”, que asi se llama

el informe, recoge, entre otras cosas, que tres

de cada cuadro companias espanolas ha su-

frido un ciberincidente en los ultimos 6 meses

y que el 30% de las empresas consi-

dera que esta poco o nada preparado
para afrontar un ciberincidente.

Los resultados, que iremos enumerando no ha
sorprendido a Deloitte. Dice Miguel Olias, gerente
de Risk Advisory de la compania que se esperaban
datos “mas o menos similares”, lo que no significa
que no hayan encontrado datos destacables, como
gue aquellos sectores mas maduros y, a su vez,
mas regulados, destinan un porcentaje muy eleva-
do a la Estrategia y Gobierno frente al resto de fun-
ciones. Sabiamos que la apuesta por esta area era
alta pero no creiamos que fuera a estar por encima
del 30% respecto al resto de funciones”.

El 1% de los empresos

QUe S& slenten poco 0 nada
preporados para nacer frenfe
0 Un incidente de sequridad
opta por 1o opcion del
Clpersequro
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También preguntamos a Miguel Olias si los datos
del informe reflejan que las preocupaciones de los
CISOs espanoles difieren de las de otros paises.
No es asi. Las preocupaciones son similares, aun-
gue “en otros paises la preocupacion por grupos
hacktivistas, el ciberterrorismo o los propios riesgos
geopoliticos va variando”.

Destaca en todo caso el ejecutivo de Deloitte
gue “en los ultimos tiempos, los CISOs en Espana

sienten una presion muy elevada para optimizar
sus presupuestos” y que mucho responsables de
seguridad de las empresas “se han lanzado a la
busqueda de ayuda para consolidar diferentes tec-
nologias, automatizar procesos y buscar formulas
para gestionar de forma correcta las operaciones”.
Recoge el informe que el 76% de las empresas
espanolas, o companias cuya base de operacio-
nes de seguridad se encuentra en nuestro pais, ha
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El sector energetico esti
haclendo bastantes estuerzos
en materia de clbersequridod’

Miguel Oliag,
gerente de Risk Advisory, Deloitfe
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tenido un ciberincidente con consecuencias signifi-
cativas en los ultimos seis meses. A pesar de ello,
y aunque el numero de ciberamenazas ha aumen-
tado progresivamente, asi como su probabilidad e
impacto, las empresas afirman haber sufrido me-
nos ciberincidentes en el ano 2018 que en 2017,
segun afirma el 62% de las empresas.

El dato pone de manifiesto que existe una re-
lacion directa entre el aumento progresivo de los
ingresos de las empresas y el incremento en el
numero de ciberataques que sufren. “Por fin tene-
mos datos objetivos que demuestran que a mayor
inversion de recursos en ciberseguridad menor nu-
mero de incidentes”, dice Miguel Olias, anadiendo
también que el dato varia segun el tamano de la
empresa porque “las companias se convierten en
un objetivo mas frecuente para los atacantes se-
gun van aumentando su tamano, ademas de incre-
mentar el nimero de ataques que sufren debido a
gue su superficie de exposicion aumenta al mismo
tiempo”.

En este sentido y segun el informe, las empresas
gue facturan entre 2.000 y 5.000 millones de euros
son las que experimentan un mayor numero de in-
cidentes al ano, practicamente cuatro. No obstan-
te, a partir de un punto elevado de ingresos —mas
de 5.000 millones de euros- el numero de ataques
desciende, debido a las medidas preventivas y a
una mayor inversion en ciberseguridad.

Ciberseguros
Entre las principales conclusiones de la encuesta,
se destaca también que el 89% de las empresas

que tienen un ciberseguro no lo ha tenido que uti-
lizar nunca. Por otro lado, el 71% de las empresas
gue se sienten poco o nada preparadas para hacer
frente a un incidente de seguridad opta por la op-
cion del ciberseguro.

Segun Miguel Olias, “se ha evidenciado que las
companias pequenas-medianas tienen una gran
predileccion por el ciberseguro”, y anade el ge-
rente de Risk Advisory de Deloitte que esto “no
excluye que las grandes también hagan uso de los
mismos, sino que la empresas mas pequenas y
medianas encuentran en los ciberseguros una for-
ma adicional de transferir el impacto econdémico de
los ciber-riesgos a traveés de un tercero que suele
encajar bien en su programa de ciberseguridad.
Estas empresas disponen de menores presupues-
tos en ciberseguridad y, por tanto, acuden a esta
medida de control para intentar gestionar los futu-
ros ciberincidentes”.

Sectores
Comentabamos que el informe de Deloitte pone de
manifiesto que aun existe un porcentaje de empre-
sas espanolas que carece de confianza a la hora
de enfrentarse a un ciberataque, que el 30% de las
empresas considera que esta poco o nada prepara-
da para hacer frente a un incidente de seguridad.
El sector de la banca, segun afirma el 86%, es el
gue se siente mas preparado a la hora de enfren-
tarse a un ciberataque. Asimismo, el 83% de las
empresas del sector banca alinea su estrategia de
ciberseguridad con el negocio, liderando esta coor-
dinacion.
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En el sector energético, un ambito critico y de
relevancia estratégica para nuestro pais, menos de
la mitad, concretamente el 47%, de las empresas
se sienten preparadas para afrontar un incidente de
seguridad. En este mismo sector un 93% de res-
ponsables de seguridad menciona la interrupcion
de las operaciones de negocio como su principal

v | LAS PREOCUPACIONES preocupacion.
DEL CISO Solbre gl sector energeético dice Miguel Olla§ que
“esta haciendo bastantes esfuerzos en materia de
ente estudio viene a compartir con ciberseguridad”. Explica el ejecutivo que historica-

ad el estado de la ciberseguri-

mente, y tanto aqui en Espana como en Europa,
dad en las empresas

ha sido un sector menos regulado en materia de

Deloitte. N, espafolas. Gracias a esta ciberseguridad con respecto a otros como la ban- DGNTO d6| %GTor CONSUMo
/b informacion, las empresas

oo mis ca, lo que ha llevado a que la alta direccion haya y dlgfrlbuclon 6I b’l% dﬁ

) sentido “menos presion por invertir en cibersegu-
de cerca como estan

dimensionadas y como ridad”. No obstante, “normativas como LPIC o la |a§ GMPr6§a§ aﬁrma Gg'mr

est4n trabajando otras NIS ponen el foco de atencion en la criticidad de

empresas en materia este sector como uno de los que son clave para el Prﬁmmdﬁ Vam FG(‘,IIOIY um

de ciberseguridad, en buen funcionamiento del pais. Esto esta haciendo 0“9 Gr m, a u 6
muchos casos a nivel gue cada vez se vaya tomando mas conciencia en &1
sectorial. materia de ciberseguridad y que la inversion vaya
Laspreccupacones I CSO_ aumentando”. Por su parte, dentro del sector consumo y distribu-
aclotd oo S Reconoce también Miguel Olias que el energético cion, el 67% de las empresas afirma estar prepara-
se enfrenta a la convergencia OT/IT, lo que au- da para recibir un ciberataque.
menta la superficie de ataque y la exposicion ante
las ciberamenazas. Algo que Olias define como Inversion en ciberseguridad
“un reto relevante” porque no hay que olvidar que Los datos que recoge el informe senalan que las
“sigue habiendo una importante cantidad de tec- empresas espanolas dedican a ciberseguridad una

nologia legacy en el mundo OT que, ademas, esta  media del 8,5% del presupuesto destinado a IT/OT.

directamente gestionada por los proveedores y que Dentro de esta partida, deciden invertir mayor can-

merma la capacidad de gobierno desde el area de  tidad en Proteccion (40%); Vigilancia (26%); vy, por
q ciberseguridad”. ultimo, en Resiliencia (18%) y Gobierno (15%).
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Las empresas que invierten mas del 10% del pre- hogares y ciudades con smartwatchs, asistentes de —rrﬁg d@ Cada Ouadro
supuesto de IT/OT en ciberseguridad reportan 0,6 hogar (Alexa, Google Home...), drones, aspiradores

incidentes de seguridad al afio de media, mientras  inteligentes, coches inteligentes, edificios inteligen- (‘JOVV\PQNQS Qgpaﬁ()‘ag ha
gue las que dedican menos del 10% experimentan  tes, etc. Es la primera vez que con un simple script

3 incidentes por ano. puedes controlar acciones del mundo fisico. Esto SUWCrldO UV\ Olbﬁrlmldﬁlfﬂ'ﬁ
Para Miguel Olias, gerente de Risk Advisory abre un nuevo debate, el de empezar a hablar de A
de Deloitte, “la diferencia entre ambos rangos es ‘seguridad’ como un término holistico, puesto que Glﬂ \09 U|hM09 b W\GE@S
bastante notable, llegando a cuadriplicar el nume-
ro de incidentes, lo que recalca la importancia de
establecer un presupuesto adecuado para mini-
mizar los impactos en caso de un ciberincidente o
ataque”.

Tecnologias

Algunas de las tecnologias exponenciales que se
estan aplicando en el mercado tienen una relacion
muy estrecha con la ciberseguridad.

En este sentido, se puede observar que tecnolo-
gias como Inteligencia Atrtificial, Machine Learning
o Algoritmos Predictivos estan plenamente implan-
tadas en la seguridad cibernética, ya que se usan
como herramientas avanzadas para examinar gran-
des cantidades de informacion y reconocer, asi,
posibles amenazas.

En relacion con loT, esta tecnologia también esta
presente en la estrategia de ciberseguridad de la
empresa, tal como afirma el 86% de las empresas.
Al respecto del IoT dice Olias que “la tecnologia
loT abre un nuevo paradigma”, y que “por primera
vez el mundo fisico y el mundo logico conviven,
rompiéndose de esta manera la frontera entre lo
terrenal/lo humano vy lo digital/la maquina. Hasta

4 hace relativamente poco hemos inundado nuestros
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las amenazas empiezan a ser hibridas y las medi-
das del cybersecurity y safety no deben verse de
forma aislada”.

Dice también el gerente de Risk Advisory de
Deloitte que la ciberseguridad en 10T implica el
analisis de los riesgos mas alla del perimetro de
la empresa, puesto que en el mundo fisico (edge)
esta tecnologia recibe y captura informacién que
es enviada a través de Internet y que puede ser
recogida por nubes, no propietarias de la propia
compania, para finalmente llegar toda esta infor-
macion al perimetro de la red interna. “Esta nueva
vision de entender la ciberseguridad tras la ruptura
tradicional del perimetro de la empresa requiere

Enlaces de interés...

| Nocreemos en la cultura del miedo

| Un58% de los CISO estan preocupados por la
expansion sin control de la nube

| EI25% de las empresas del sector turismo ya
tienen CISO

| CEO, CIO, CISO., squién responde por la seguri-
dad de |la empresa?

de un nuevo enfoque en las estrategias de de-
fensa de las companias y estas, aunque muchas
medidas no han podido ser aun implantadas, lo
contemplan en su estrategia de ciberseguridad de
esta forma”.

En cuanto a las tecnologias menos utilizadas,
menos del 20% de los servicios que son imprescin-
dibles o criticos para la empresa estan alojados en
la nube, ya que las empresas prefieren mantenerlos
‘In House'.

Por ultimo, se ha verificado que el 95% de los
sectores tienen poca o ninguna implicacion de la
tecnologia Blockchain en la ciberseguridad de su
empresa. M
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La gestion de acceso delegada y el manejo de
identidades se imponen como mecanismos

Y.
I 4
de seguridad basi | trol d
¢Quién puede hacer QQUE I soomremvimrs

con multiplicidad de usuarios.

he House of Wolf', era un simple pub redes sociales y la pagina web del House of Wolf,
de Islington, en norte de Londres. Otro  para vengarse de sus antiguos jefes.

bar mas, totalmente corriente y anonimo. Y Blogueo la pagina web y exigio un rescate para
asi es como a sus propietarios les hubiera liberarla, y en las cuentas de Facebook y Twitter,
gustado que permaneciera; conocido solo por  pidi6 a los clientes que no acudieran al pub. “Agua-
aquellos que lo frecuentan. La cosa cambio mos la cerveza”, escribiod en las redes sociales.
Compartir en RRSS cuando despidieron a uno de sus empleados.  “Nos encanta tratar bien al cliente. Ah, no, espera...
O O El trabajador, enfadado con el establecimiento, No somos mas que unos bastardos que timamos a
4 utilizo las contrasenas de acceso a las cuentas de  la gente”. D
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Son s6lo dos ejemplos de algo que los responsa-
bles de seguridad ya saben: la mayor amenaza no
procede de sofisticados ciberataques, sino de un
uso indebido de credenciales legitimas. Sin ir mas
lejos, un estudio de la consultora Switchfast revela
gue uno de cada cinco empleados comparte sus
contrasenas de acceso al correo con otros compa-
neros de trabajo y el 66% de los directores de py-
mes americanas se conectan a redes publicas para
trabajar.

Ya sea para contener los posibles danos de re-
putacion, o impedir el robo de datos sensibles para
la companiia, la gestion de identidades y el acceso
delegado, se imponen como una exigencia en €l

| nuevo panorama de seguridad. ¢, Qué pasaria Si
esas credenciales caen en manos de criminales, 0
simplemente quedan a disposicion de un empleado
despechado?

“Mi presencia en LinkedIn esta directamente rela-
cionada con la actividad de nuestra compania y la
relacion con nuestros prospectos, clientes y part-

La W\ayor amenoaza No Vr006d6 d@ Soﬁghcados Clbﬁrafaquﬁg, ners. En consecuencia, mi perfil social constituye

_ _ _ _ . un importante activo digital que debe ser salvaguar-
sino de Un uso Indebido de credencioles |6@|hVV\a9 dado y utilizado de forma inteligente. Esto es extra-
polable a otras redes sociales, asi como cualquier
Los danos para ‘The House of Wolf' fueron irre- perfil profesional cuya actividad en las redes pueda
parables. Pero estos incidentes no solo ocurren en  ser percibida como un ejercicio de comunicacion
pequenos negocios. En 2013, los trabajadores de corporativa”, explica, Ignacio Gilart, CEO de la com-
His Master’s Voice (HMV), la cadena de tiendas de  pania de seguridad WhiteBearSolutions.

musica britanica, se hicieron con el control de la “Por esa razon, el acceso y la gestion de todas
cuenta de Twitter de la compania para denunciar estas cuentas deberia tener lugar de una forma agil
los despidos masivos que estaba llevando a cabo la v, sobre todo, segura. Pero desgraciadamente, en
empresa. la practica, son muchas las empresas que exponen
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forma segura a todos y cada uno de sus perfiles

sociales, sin necesidad de exponer sus creden-
ciales, y compartir los accesos a los perfiles de
las redes sociales con aquellos a los que se

LQ QGShOV\ d@ ac0es0 10w atribuya la funcién de gestionarlas, sin

: J T e necesidad de que conozcan los detalles
d@|@@ﬂda Pﬁrv\/\ﬁ'@ 11101 de las credenciales, como pudieran
: _ ser el nombre de usuario o la contra-
que los empleodos 101 1#

PU@dOW\ acCeder 00000 01010 11¢ . “Mediante la uilzacion de un

‘ sistema de gestion de acceso
delegado como el de SmartLogin,
OOH um SO|O Cho y I D f r au d el responsable de estas tareas,
d@ WCOFVV\OK Sﬁgum ‘ podra acceder a un portal de con-
000 ‘ trol central, desde el que ingresar
a TOdOS y Cada 100 facilmente a cada uno de los per-
' Lo files corporativos, sin necesidad de
uno d@ SUS V@Pﬁ'@g : 3 conocer las credenciales de acceso
SOCMI 65, Sl ﬂ@C@gld Qd il de esto.s., ni dlsl:)oner.de autorlzac[o’n
91010 para modificarlos”, explica la compaiia

d@ GXVOV\Gr 9u9 | _ I.SOZre slu solugiécrjl de gestién -dT identidades
. aplicada al manejo de redes sociales.
credencioles

La gestion de identidades, mas alla de la mera

estas credenciales innecesariamente, o bien per- “En caso de que una cuenta se vea comprometida autenticacion
miten gque los accesos tengan lugar de una forma y los datos de acceso terminen en manos de una La gestion de identidades va mas alla de la mera
insegura y poco eficaz”. persona no autorizada, podria tener lugar un abuso  autenticacion de los usuarios, sino que permite
La gestion de numerosas cuentas hace que los  en la utilizacion del perfil social afectado y el consi-  conocer cuales son los roles de esos usuarios, y

empleados deban recordar un gran numero de guiente dano a la reputacion e imagen corporativa por tanto establecer de forma automatica las cre-
contrasenas —incluyendo las de los perfiles socia-  de la organizacion” advierte WhiteBearSolutions en  denciales de acceso dependiendo de cual sean sus
les-, lo que puede dar lugar a errores y ralentiza- su blog corporativo. funciones en cada momento.
cion en la realizacion de las funciones propias de La gestidon de acceso delegada permite que los Segun un informe citado por CA Technologies,

q un puesto. empleados puedan acceder con un solo clic y de el 87 % de las organizaciones consideran que se
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les concede a las personas
demasiadas posibilidades

de acceder a recursos

de informacion que

no son pertinentes

para las caracteristicas de su
puesto de trabajo. El 61 % de las
organizaciones no comprobaban las solicitu-

tivos y disminuir los
riesgos para la se-
guridad provocados

; por procesos ma-
‘ nuales o incohe-
rentes. Las solu-

ciones de control
y gestion de iden-

des de acceso con las politicas de seguridad antes tidades también ofrecen con-

de autorizar y asignar los accesos. troles de seguridad adicionales,
Gestionar las identidades de usuario y su acceso  como autorizaciones de flujos de trabajo, politicas

a la informacioén esencial durante el ciclo de vida de segregacion preventiva de funciones o control

de los servicios implica muchos procesos distintos, vy auditorias de accesos basados en roles, todos
incluidos la incorporacion o integracion, la gestion destinados incrementar la seguridad y simplificar

de contrasenas, el autoservicio, las solicitudes de los procesos de la organizacion”, explica la com-

servicios y la certificacion de accesos. pania americana CA Technologies, que ofrece
“En muchas organizaciones, estos procesos se  soluciones de gestion a través de su consola CA

realizan manualmente o solo estan parcialmente Identity Suite.

automatizados. Gracias a la automatizacion, la “La mayoria de las organizaciones abordan los

organizacion puede reducir los costes administra-  requisitos de seguridad internos y normativos ex-

Cada vez mas compafiios aplican los conceptos CARTA
-Evaluacion Continua de Confianza y Kiesqos, por sus
Siglos en inglés— Y Zero Trust —confianza cero- poro
gorantizar la veracidad de los idenfidades y el acceso
4 a los datos

LOS CINCO S
PROBLEMAS DEL ACCESO
PRIVILEGIADO

Con el creciente namero de dispositi-
vos conectados y las vulnerabilidades que
rodean las herramientas y contrasenas de

acceso remoto, los

departamentos de TI
se enfrentan a muchos
problemas en lo que
respecta ala seguridad.
:Se enfrenta tu
organizacion a alguna
de estas situaciones?

X4

THETOP 5
PRIVILEGED ACCESS
PROBLEMS
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“Normalmente, a medida que los usuarios
se autentican, se les otorga un token o
cookie que permite el acceso hasta
que caduque o sea revocado. Los
enfoques modernos para la au-
tenticacion incluyen la captura
de contexto en el momento
del inicio de sesion: ubica-
cion, tipo de navegador,
direccion IP y muchos
otros factores”, explica
Simon Moffatt, director
de gestion de productos
de ForgeRock.
El enfoque de For-
geRock es validar
continuamente no solo

ternos mediante una combinacion de proce-
dimientos y politicas de seguridad que
estipulan cual es el comportamiento
adecuado y validan que los usua-
rios cuentan regularmente con
un acceso apropiado. Estos
procesos requieren una mo-
nitorizacion proactiva para
detectar accesos o activi-
dades indebidas en los
sistemas empresariales”.
No se trata solo de
contar con un sistema
robusto de autentica-
cion de usuarios, sino
de garantice de manera
continua su autenticidad,

incluso después de haber P A RNty olE s o Teoomiig I o' 'r_$_‘.~ que el token es valido y
hecho log-in. La consigna {1 FIF-Ena PrammpasehBRC RNt D SN DD AT ‘n.f-f)'"ﬁ:...-i-; activo, sino también que
es clara: no fiarse de nadie. Jilul Qurig Bt A B @ B SR AR B e VAT ot A el contexto que daba cuan-

Cada vez, mas compafiias il A Bl S PR $ do se emiti6 el token todavia
aplican los conceptos CARTA = ';-_;L"'[”_E-E;?.'J‘.‘f J permanece. “Si se encuentran
-Evaluacion Continua de Confianza LY f:-:' ‘J 8O g N discrepancias, la tradicional res-
y Riesgos, por sus siglas en inglés-y E: : v puesta de denegar el servicio se

Zero Trust —confianza cero- para garanti- puede sustituir por otra de acceso limi-
zar la veracidad de las identidades y el acceso a los tado a una serie de funciones”.
datos. Segun Gartner, el 256% de las nuevas inicia-  la idea de que existe una red fiable dentro de un
tivas digitales en 2020 incorporaran una estrategia  perimetro corporativo definido, incluso dentro de El reto de la movilidad y los servicios en la nube
CARTA, en comparacion con el 5% de 2017. las propias instalaciones ‘on-premises’, explica la Las empresas estan cada vez mas inmersas en
Este tipo de aproximaciones a la seguridad, como empresa ForgeRock, especializada en gestion de procesos de movilidad para ejercicio de las tareas
4 Zero Trust, parten de una clara premisa: eliminar identidades. profesionales, también lleva implicito una eficaz
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La uflizacion del phishing,

el bafng U ofras tecnicos
Simlares permiten a los
delincuentes hacerse con lns
Credencioles de acceso de los
Usuarios de U organizacion
lgnacio Gilart, CEO de WiiteBearSolutions
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gestion de la seguridad y del riesgo por parte de
las mismas. Para ello, existen sistemas integrados
de procesos, politicas y tecnologias que facilitan y
controlan el acceso de los usuarios a sus recursos
y aplicaciones, ademas de proteger su informacion
confidencial, tanto personal como profesional, de
usuarios no autorizados.

“En este contexto de optimizacion del flujo de
trabajo en diferentes entornos, donde se permite a
los empleados trabajar desde cualquier sitio y en
cualguier momento con un dispositivo, conceptos
como autenticacion, cifrado, gestion eficaz de cla-
ves o gestion de eventos de seguridad se hacen
tan imprescindibles como necesarios para acceder

7

a herramientas y servicios de la empresa”, escribe
Ignacio Gilart, CEO de WhiteBearSolutions.

La mayoria de los empleados no son conscientes
de que sus acciones, aparentemente inocentes,
ponen a su organizacion en un riesgo significativo
de una posible violacion de datos. Por ejemplo,
los empleados que trabajan los fines de semana
en una cafeteria, son susceptibles de ser victimas
de piratas informaticos que buscan lanzar ataques
“man in the middle” o distribuir malware gracias
a que acceden a servidores privados a traves de
redes inalambricas abiertas. Y las politicas de ‘Bring
Your Own Device” no hacen mas que ampliar las
vulnerabilidades.
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P



Enlaces de interés...

| La autenticacién biométrica en el mavil
iImpulsara la adopcion de IAM como servicio

| Consolidacidn en el mercado de PAM, o de
gestion de accesos con privilegios

| Proteger la identidad de las magquinas cada
vez mas importante

| One Identity se alia con Exclusive Netwaorks
para impulsar el mercado de gestion de
identidades

’ 0 “La utilizacion del phishing, el baiting u otras téc- bia por completo” explica el CEO de WhiteBoard-
g@@UV\ &ﬂr‘hﬂ@r, 6| 25/’ d€/ nicas similares permiten a los delincuentes hacer-  Solutions.

I 0S NUevas W“OI ahvag d| @Hﬂl@g se con las credenciales de acceso de los usuarios Mediante la autenticacion adaptativa que propo-

de tu organizacion y llevar a cabo una violacion de ne WhiteBearSolutions, es posible permitir que, en

@ﬂ ZOZO mcorlyoraraﬂ uma seguridad de una forma mucho mas inadvertida. un momento dado, un empleado acceda a unas

Es entonces cuando lo idéneo es disponer de un determinadas aplicaciones o servicios en la nube

GSTYQTG@Q CAKTA, Gﬂ sistema de autenticacion adaptativa, el cual apli- y lo haga desde un conjunto de IPs seguras, como

gue nuevas capas de seguridad y control de acce- puedan ser las correspondientes a la oficina.

., o
C!OVV\ParamOlﬂ C!OM 6' 6/’ de ZOH s0s, especialmente, cuando la infraestructura IT se  “En el caso de que ese usuario utilice los mismos

encuentra en la nube”, anade Gilart. mecanismos de acceso pero, en lugar de la oficina,
“En el momento en que trasladas tus aplicacio- lo haga desde su casa, el sistema de control de ac-

nes, sistemas de control de accesos y el resto cesos es capaz de detectar que aquel no esta ope-

de la infraestructura IT de tu negocio a la nube, rando en una red segura y restringir el acceso o

tu perimetro de seguridad se abre de forma ex- bien aplicar mecanismos de seguridad complemen-

ponencial. Hasta ese momento, dicho perimetro  tarios como, por ejemplo, un doble factor de autenti-
podia mantenerse relativamente cerrado y bajo cacion con un codigo de unico uso, etc. Esa es una
control mediante, por ejemplo, el firewall del siste- de las principales fortalezas de SmartLogin, nuestra

4 ma. Con el traslado a la nube, el panorama cam-  plataforma de gestion y control de accesos”. M@ D
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Dispositivos medicos y ataques a
la cadena de suministro

Las amenazas de la cadena de suministro son riesgos
potenciales asociados con los proveedores de bienes
y servicios para organizaciones de atencién médica

Glohal Phish Report 2019

Durante la ultima década, los ataques de phishing se
han convertido en la amenaza de correo electrénico
mas extendida para las organizaciones de todo el
mundo. A medida que las soluciones de seguridad
disenadas para bloquear estos ataques se han vuelto
mas avanzadas, la sofisticacion de estos ataques

ha seguido su ritmo, evolucionando para evadir la
deteccion.

La tecnologia basada en la nube, con todos sus
beneficios, ha dado paso a una nueva era de ataques
de phishing. Entre otras cosas, este estudio recoge que
mas del 30% de los correos electrdénicos de phishing
enviados a organizaciones que utilizan Office 365
Exchange Online Protection llegaron a la bandeja de
entrada.

EXECUTIVE SER] EE

1.--'_

Exposed Medical Devices and Supply

Chain Attacks in Today's Connected
Hospitals )

donde se puede filtrar informacion confidencial

o confidencial, introducir una funcién o diseno

no deseado, interrumpir las operaciones diarias,
manipular datos, instalar software malicioso, introducir
dispositivos falsificados y afectar la continuidad del
negocio.

Este documento ofrece una serie de recomendaciones
para asegurar la cadena de suministro, como realizar
evaluaciones de vulnerabilidades de los nuevos
dispositivos médicos, establecer programas de BYOD,
desarrollar un plan para el parcheo y actualizacion del
firmware de los dispositivos implantados, etc.

Dicital

MEDIA GROUP
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Tendencias de Cifrado 2019

A medida que las organizaciones adoptan la
nubey las nuevas iniciativas digitales, como
loT, blockchain y pagos digitales, el uso del
cifrado para proteger sus aplicaciones e
informacién sensible esta en su punto mas
alto.

Entre los datos que recoge el informe destaca
que el descubrimiento de datos continda
siendo el mayor desafio en la planificaciony
ejecucion de una estrategia de cifrado de datos
(69% de los encuestados). Ademas, la policia
de aplicacion se considera la caracteristica
mas importante de las soluciones de cifrado,
mientras que para un 60% de empresas ya
utilizan HSM para proporcionar cifrado como
servicio (hardware security modules).

La Gestion de Vulnerahilidades

Es imperativo para cualquier organizacion
implementar una Gestion de Vulnerabilidades
efectiva para protegerse contra ataquesy
amenazas.

La gestion de vulnerabilidades es un resultado
maduro de una practica temprana de
evaluacion de vulnerabilidad. El panorama

de amenazas de hoy es inimaginablemente
diferente, con miles de nuevas vulnerabilidades
reportadas cada afio y la creciente complejidad
del entorno de la organizacion. Diferentes
informes sobre brechas de seguridad

muestran un claro aumento en el numero de
vulnerabilidades identificadas y la forma de
explotarlas.

2019
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Internet se ha establecido como una herramienta fundamental para
romper las barreras geograficas y limitaciones de cualquier proceso
de negocio. Una proteccion eficaz de la navegacion web requiere ser
capaz de evolucionar y adaptarse a la vez que lo hacen las diferentes
amenazas: requiere control a través de un filtrado web dinamico y
multicapa; prevencion a través de configuracion de politicas y, por
supuesto, una gestion centralizada.

Seguridad
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| correo electronico es uno de los
principales vectores de ataque y
uno de los primeros recursos de la
empresa en haberse ido a la nube.
Los famosos ataques BEC o
el phishing son algunas de las
amenazas que te esperan si no estas
protegido. ¢ Como esta evolucionando esta
tendencia en Espana? ¢, Cuan protegidas
estan las empresas frente al phishing o el spam?
La empresas espanola, presta atencion suficiente
a la seguridad del correo electronico y la nave-
gacion web? Estas y otras preguntas son las que
hemos hecho a un grupo de expertos en el marco

[Reseller M

- ‘#DesayunosiTDS

iGital

= DIA GROUP

SEGURIDAD WEB Y DEL EMAIL F'&i CLICAR PARA

%\ VER EL ViDEO

de un debate en el que han participado Andrés
Garcia, Country Manager de Retarus en Espana;
Alberto Rodas, director preventa de Sophos Iberia
y Miguel Angel Martos, Country Manager de Sy-
mantec Iberia.

@IITDS_ITDM

Empezamos preguntando a nuestros ex-
pertos si, siendo el correo electronico una
de las primera infraestructuras empresaria-
les que se han externalizado y llegado a la
nube, ¢,se ha hecho con la seguridad ade-
cuada? Para Andrés Garcia, depende de
la inversion. Se calcula que el 95% de los
ataques entran por el email, y sin embargo
solo se le dedica el 2% del presupuesto en
seguridad; “creemos gue se deberia invertir un poco
mas”.

Alberto Rodas tiene claro que las empresas ter-
minan anadiendo una capa externa de seguridad
cuando deciden llevar su correo electronico a pro-
veedores externos, aunque a veces tardan en dar-
se cuenta. Miguel Angel Martos también esta de
acuerdo en que no se esta invirtiendo todo lo que
se debiera, asegurando al mismo tiempo que no se
trata de invertir mas, sino de manera continuada;
“nos tenemos que plantear un modelo en el que no

No se frafa de Inverfir mds
en sequridod, sino de manera
continuada
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"Cualguier politica de sequridad
fiene tres caras la tecnologio
os procesos \ las personas,
Y ho hay que descuidar
ninguna. de las tres’

Miguel Angel Martos,
Country Manager, Symantec

sea una unica inversion sino un acompanamiento
durante un tiempo”.

En relacion con las amenazas mas criticas que
afectan a las paginas web, dice Alberto que lo que
se esta viendo son procesos de renderizacion de la
web, un ataques que recientemente se ha visto en
una conocida cadena de comida rapida en Espana,
infectada desde hace mas de un mes. “En cualquier
caso hay que abrir dos vias. Una via es la protec-
cion de esos sistemas web, que den esa capa extra
de seguridad, pero luego los propios usuarios que
hacen click en cualquier cosa. Es necesario contar
con un sistema que controle esa navegacion, que
controle lo que van a descargar, y lo pueda analizar
correctamente”.

Recuerda el responsable de Symantec en Espana
que la web ha sido tradicionalmente el principal vec-
tor de expansion de malware, junto con el correo;

“yo creo que el principal problema que nos encon-
tramos a la hora de proteger el correo es que es un
entorno tan cambiante, tan sofisticado, que requiere
de una vista continua de lo que se esta moviendo
en Intenet”, y explica que la compania analiza de
manera continuada todo el trafico que se produce
dentro de la web , identificando donde esta el mal.
Lo que se ha hecho hasta ahora para proteger
la web ha sido identifica lo bueno conocido y lo
malo conocido, “y en el medio hay una zona de
grises que es lo que utilizan los malos para acce-
der a nuestros sistemas”, dice Martos, anadiendo
gue han aparecido nuevas técnicas para intentar
minimizar esa zona de grises, técnicas que tienen
que ver con la defensa en profundidad y otras mas
novedosas como el despliegue de técnicas de ren-
derizacion, o isolation que garantizan que puedes
navegar en ese entornos de manera 100% segura.

A
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Los afaques BEC e producen mucho mas
de lo que parece \ ademds son muy diferenciados

desde ¢ punto de vista de fecnologio’ DiGit

Andrés Gorcla, Country Manager, Refarus MEDIA GROU r ;

Evolucion de generar correos que son capaces de enganar
Con el tiempo no solo ha evolucionado él propio completamente a un usuario de una organizacion”.
correo electronicos, sino las técnicas para prote- Se trata de un tipo de ataque en el que no hay una
gerlo. Recuerda Miguel Angel Martos que no solo muestra de malware que se pueda identificar, ni un
lo utilizamos Para inyectar malware en las organi-  indicador de compromiso; “lo que estamos hacien-
zaciones, o para hacer phishing, “sino que vemos do companias como Symantec es aplicar técnicas
técnicas mucho mas sofisticadas en las que, utili- mucho mas sofisticadas de deteccion de este tipo

zando inteligencia artificial, los malos son capaces de ataques”. Técnicas de inteligencia artificial que,
combinadas con la informacion y conocimiento que

e tenemos del malware en la red hacen ver que un
r‘ Dicital L correo es malicioso, y no simplemente porque se
identifiqgue una muestra de malware, sino porque
el texto del correo, la forma es que se ha genera-
do, determina que es un correo malicioso que esta
llevando a alguien a hacer una descarga o una
transferencia en algun sitio. De forma que, para el
directivo de Symantec, uno de los grandes avances
tiene que ver con la aplicacion de la inteligencia
artificial, y por otro lado la integracion del correo con
el resto de medidas de seguridad que tenemos en
la red, en el endpoint, la web y el cloud.

Para Andrés Garcia el cloud ha sido una revolu-
cion, “un paradigma completamente distinto” en el
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Frente a grandes retos, grandes soluciones

Como es habitual, al finalizar el debate pedimos a nuestros expertos que expongan sus propuestas, en esta ocasion para el email y la navegacion web.

Miguel Angel Martos. La
aproximacion de Symantec
es trabajar en dos

areas paralelas pero
complementarias; una fiene
que ver con la proteccion
antimalware, y ofra con

la prevencion de fuga de
informacidn. Identificamos los
cuatro fermination points dentro de una

red, que son aquellos puntos donde realmente
pueden ocurrir estas cosas, que se inyecte
malware y que se exfraiga informacion, que son
el email, la web, el endpoint y los servicios cloud.
Para cada uno de esftos puntos tenemaos servicios
diferenciados, cada uno lideres en su segmentao,
con una cuotas de mercado representativas.
Pero la gran aporftacion de Symantec es la
capacidad de hacer funcionar estas diferentes
areas de forma coordinada, tanto para la
deteccion de malware, como para la remediacian,

gue es necesario explotar los datos para generar
conocimiento y que “en el siguiente segundo, en
el siguiente minuto, siguiente hora, siguiente dia...
seamos capaces de mejorar el servicio de recono-
cimiento”. Anade el responsable de Retarus que
también ha mejorado mucho la usabilidad hacia el

. como la prevencion coordinada de fuga de

NI.F’?

informacian.

Alberto Rodas. La piedra angular en

Sophos es la seguridad sincronizada.

Por ejemplo, cuando defectamos

gue un usuario esta enviando correo
malicioso hacia fuera, nuestro sistema lo

detecta y enseguida bloqueamos su cuenta,
lanzamos analisis en su propio equipo y cuando
confirmamos que es correcto se vuelve a liberar
su correo quitando los malisiocos.
Es decir, frabajar de forma
conjunta. Si un usuarios clica
en un enlace malicioso de
un correo que en tiempo
real se evalua como
malicioso, este usuario
enfra en una lista para el
siguiente fraining, y todo ello £
de forma automatizada.

usuario y hacia el administrador, “porque el admi-
nistrador del servicio tiene que saber lo que esta
ocurriendo, y lo que ha pasado. Esto ha sido una
evolucion tremenda”. Y un tercer punto, el siguiente
paradigma, esta en dar un paso adicional para mini-
mizar un posible impacto, muy relacionado con uno

Andres Garcia. Nuestro foco y la diferenciacion
gue tenemos se llama Full Stack SMTP. Senalar
que, por encima de |la parte del correo,
estas aorganizaciones que se
pasan a un servicio de email
basado en cloud asumen
un problema anadido: el
estar muy seguro para los
carreos enfrantes, pero fengo
aplicaciones que tienen que
enviar, que es donde nosotros
gueremaos aportar una solucion
global alrededor de la parte de correo,
gue las aplicaciones tambien pueden
enviar exitosamente al exterior en estas
situaciones. El segundo diferencial es que Ia
evolucion debe ir por la reaccion automatica
anfe una amenaza que se ha colado. Creo
gue debe ser el foco de todos nosofros
y para ello se ha disenado ese modulo de
Patient Zero Detection.

de los modulos que la compania ha desarrollado
recientemente: Patient Zero Detection.

El director preventa de Sophos destaca en su
intervencion es que los correo maliciosos actuales
“estan perfectamente disenados” y que llegados a
este nivel es complicado analizarlo todos. “Ahi es
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LA CRISIS -:"
DEL EMAIL FALSO b

El correo electronico sigue siendo un medio
eficaz paralas comunicaciones en todo el
mundo, pero la crisis del correo electronico
falso continuaa, con 6.400 millones de email
falsos enviados cada dia.

-1 -8 -

Lejos de ser simplemente un problema de
“ingenieria social”, el correo electronico
falso es el resultado directo de problemas
técnicos con la forma en que se implementa
el correo electronico: carece de un
mecanismo de autenticacion incorporado
que hace que sea muy facil fallar a los

remitentes. Sin

o , : embargo, este “VALIMAIL
donde nosotros estamos apostamos por técnicas seguridad y durante unas semanas, 0 meses, tie- bl 5 tambid
., . o roblema también
de concienciacion del usuario. Tenemos que crear  nen un modelo hibrido, que es el momento perfecto p .
) ) _ ] es susceptible de The Fake Email Crisis
sentido comun, con herramientas como que hay paras que el malo se cuele e . = = L
SOIUCIOH teCHICEl, &4 Billion Fake Massotjes Every Day

gue entrenarlo con herramientas como Phish Threat
para lanzar ataques controlados y ver quién cae”

Desafios: implementacion y usuario

Respecto al desafio en la implementacion de solu-
ciones que protejan la navegacion web y el correo
electronico, Andrés Garcia apunta al volumen; “me
refiero a la gestion del volumen desde el punto de
vista del conocimiento; temas de inteligencia arti-
ficial, reconocimiento de patrones, creo que es el
reto real”. Un reto adicional es que en el proceso
de migracion de una propuesta on-premise a una

4 cloud, “todo el mundo pone foco en todo menos en

Para Alberto el desafio reside en “confiar cie-
gamente en las medidas de seguridad que estan
proporcionando” los proveedores de servicios de
correo electrénico en la nube.

“El que se encuentra cualquier empresa que tiene
que invertir en seguridad”, dice Miguel Angel Martos
cuando le preguntamos por los desafios de imple-
mentar soluciones de seguridad web y del email.
Explica el directivo que hay multiples proveedores,
las inversiones son multiples, los ataques son multi-
ples, y multivector, y por lo tanto es dificil decir qué
tecnologia se aplica a cada parte, o contar con una
remediacion automatica. Insiste en que la inversion

comenzando con
los estandares de
autenticacion de
correo electronico
DMARC, SPFy
DKIM.

Email Froud Londscope, G2 2018
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tiene que ser continuada en el tiempo y la apuesta
por un modelo de consolidacion tecnoldgica que au-
tomatice al maximo la deteccion y la remediacion.

La formacion a los empleados se ha convertido
en un aspecto fundamental para la seguridad de
las empresas. No en vano esta recogido en el Es-
guema Nacional de Seguridad. Asegura el directivo
de Sophos que es necesario contar con una herra-
mienta que te permite ver tu nivel de exposicion,
como estan tus empleados, quien hace los cursos,
guién no, quién reporta... Y asi poder atajar ese
problema. “De hecho, tras el tercer atague controla-
do que hacemos se reduce mas de un 30% la inci-
dencia de usuarios”, dice Alberto Rodas.

Explica Miguel Angel Martos que cualquier politi-
ca de seguridad tiene tres caras: la tecnologia, los
procesos y las personas, “y no hay que descuidar
ninguna de las tres”. Es cierto que la formacion de
las personas es un elemento fundamental, pero no

La formacion a |
empleados se ha oovwer’ﬂdo
en un aspecto fundamentol

poro. lo sequridad de
emMpresos

Aberto Kodoas,
Director Prevento, Sophos lberia

olvidemos que los a malos avanzan muy rapido;
“hoy no estamos viendo ataques triviales y hay que
cuidar los tres aspectos: la formacion, para que no
caigamos en entornos en los que no debemos caer;
los procesos, para que Si esto ocurre que sepamos
reaccionar y tengamos muy estructurado cémo ha-
cerlo, y la tecnologia es muy importante porque, in-
sisto, esto evoluciona de una manera muy compleja
y los usuarios no siempre son capaces de tener la
formacion para detectar los ataques”.

Andrés Garcia coincide en que el papel de los
usuarios es clave para el nivelo de seguridad de las

i JI1C L al

u”

af

/;_ |

Julio/Agosto 2019



Con el fiempo no sdlo 1o
evoluclonado €l propio correo
glectronico, sio las fecnicas
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empresas. Pero que no hay que llegar al extremo
porgue se corre el riesgo de cargarnos el proceso
de email.

Ataques BEC

Los fraudes del CEO, los famosos ataques BEC,
¢,son tan habituales como sugieren los estudios?
¢estan teniendo tanto éxito? Dice El responsable
de Symantec en Espana que se esta viendo un
incremento enorme de los ataques BEC; se trata de
ataques sofisticados que no son faciles de detectar
y que, ademas, “no son caros de ejecutar”.

El responsable de Retarus en el region e Iberia
confirma el crecimiento de este tipo de ataque; “Ve-
mMOos que son muchos, y cada vez mas”. Se refiere
Andrés Garcia a los ataques BEC como “Ataques
silenciosos porque a las personas no les gusta ha-
blar de ello, evidentemente. Ocurre mucho mas de

Enlaces de interés...

| Los Yahoo Boys crecen: del spam de las
cartas nigerianas a la ingenieria social

| Recomendaciones para blindar las comuni-
caciones de email

| Los atagues de compromiso del email
corporativo crecieron un 28% en 2018

lo que parece y ademas es un ataque muy diferen-
ciado desde el punto de vista de tecnologia”.

Alberto Rodas asegura que este tipo de ataques,
también conocidos como el timo del CEO se produ-
cen mucho mas de lo que se cree. Menciona los 10
millones que una empresa espanola perdid, mien-
tras Andrés Garcia, apunta los 44 millones perdidos
por una empresa alemana.

No significa ello que las empresas no sean cons-
cientes del problema. “Si que hay una conciencia
mayor que antes”, dice Martos, “y esto aplica al co-
rreo electronico o a cualquier otra parte que quera-
mos proteger”. Apunta Rodas que la transformacion
digital, la adopcion del cloud, se esta realizando con
demasiada confianza sobre el nivel de seguridad
que aporta la nube, hasta que, un ano despues,
segun Garcia, terminan entendiendo que necesitan
algo mas, una capa de seguridad adicional” [@

Julio/Agosto 2019


https://www.itdigitalsecurity.es/reportajes/2019/04/los-yahoo-boys-crecen-del-spam-de-las-cartas-nigerianas-a-la-ingenieria-social
https://www.itdigitalsecurity.es/reportajes/2019/04/los-yahoo-boys-crecen-del-spam-de-las-cartas-nigerianas-a-la-ingenieria-social
https://www.itdigitalsecurity.es/actualidad/2019/07/recomendaciones-para-blindar-las-comunicaciones-de-email
https://www.itdigitalsecurity.es/actualidad/2019/07/recomendaciones-para-blindar-las-comunicaciones-de-email
https://www.itdigitalsecurity.es/endpoint/2019/03/los-ataques-de-compromiso-del-email-corporativo-crecieron-un-28-en-2018
https://www.itdigitalsecurity.es/endpoint/2019/03/los-ataques-de-compromiso-del-email-corporativo-crecieron-un-28-en-2018
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F07%2Flee-it-digital-security-julio-de-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/8ed38204-0cbc-4e84-a070-bd197de01ece/itds21.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo Seguridad Web y del eMail%20%23ITDSJulio%20%23DesayunosITDS&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/8ed38204-0cbc-4e84-a070-bd197de01ece/itds21.pdf?s=SocialIT
https://www.linkedin.com/cws/share/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2019%2F07%2Flee-it-digital-security-julio-de-2019-para-pc-y-mac&xdOrigin=https%3A%2F%2Fwww.itdigitalsecurity.es&xdChannel=9831e80d-371a-4763-9806-0e4c6ae0a0b5&xd_origin_host=https%3A%2F%2Fwww.itdigitalsecurity.es

¢Es tu empresa una de las organizaciones
que ya ha adoptado tecnologias cloud?
cCuantos proveedores de servicios cloud utiliza tu empresa?

¢Eres de nube privada, hibrida o publica?
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Innovacion en

la tecnologia de negocio

Las infraestructuras y el software han sido el
objeto de este trimestre en nuestra iniciativa
IT Trends, que analiza las principales tenden-
cias tecnolégicas que estan transformando
las Tl empresariales, por constituir la base so-
bre la que se construye la plataforma digital
que dirige los negocios.

En nuestros IT Webinars Asi son las nuevas

infraestructuras tecnoldgicas y Seguridad de

las aplicaciones, cbmo mantener tu negocio a

salvo, hemos analizado junto a los principales
proveedores del mercado, cuales son los nue-
vos planteamientos que permiten tener unas
Tl mas eficaces y en linea con las demandas
de los negocios.

Ademas, hemos publicado un nuevo in-
forme en base a las respuestas aportadas
por nuestros lectores en nuestras encues-
tas, que titulamos Datos y aplicaciones: so-

porte de los nuevos modelos de negocio,

en el que se refleja cdmo la infraestructura
hibrida empieza a asentarse en las organi-
zaciones como plataforma de aplicaciones
y cargas de trabajo, asi como las principales
preocupaciones alrededor de estos entor-
nos, entre ellos, la seguridad de las aplica-
ciones y datos.

Y para continuar con nuestra labor, ya te-
nemos en marcha una nueva Encuesta IT

Trends, ésta con las miras puestas en el es-
tado de las diferentes iniciativas cloud en las
empresas. ¢(Nos ayudas? jParticipa!l

iGracias por acompafiarnos en este anali-
sis tecnolégico y feliz verano! B

Arancha Asenjo
Directora de IT Television
y Lead Gen Programs

www.ittrends.es
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El Edge y las oportunidades
en el extremo de la red

La penetracion de los servidores perimetrales en la infraestructura de las telcos creara una oportunidad de
54.000 millones de dolares para 2024. 5Gy “edge” son tecnologias asociadas y, por tanto, no seran rentables una sin la otra.

dad de aplicaciones emergentes, incluidos

los coches autoconducidos, la Realidad au-
mentada y virtual, y lalnteligencia artificial, que
requieren capacidades de procesamiento distri-
buido que soélo el edge computing puede ofrecer.
Por ello, los proveedores de servicios mdéviles
(MSP) actuales, mientras centralizan la infraes-
tructura de telecomunicaciones en sus nubes
privadas, tratan de comprender como pueden
implementar edge computing en sus redes. Un .
panorama que deja a las claras la oportunidad | E S

e fegocio gue la inminente comercializacion EL EDGE COMPUTING PERMITE QUE LOS DATOS PRODUCIDC
ge" constituye, segun la firma de 3
POR [0T SE PROCESEN MAS CERCA UC DONDE SE CREARON |

Existen en la actualidad una amplia varie-

analisis de mercados ABI Research.

Sin embargo, quedan aun muchos cabos
sueltos para que el edge computing sea una
corriente habitual, ya que no existe un mode- m TELCO EDGE: UNA OPORTUNIDAD DE 54.000 MILLONES DE DOLARES

< lo comercial Unico. Esto representa un desafio

www.ittrends.es
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para la administracion de productos "edge",
pero también una oportunidad comercial para
estas implementaciones y el lanzamiento de
5G. En este sentido, estan surgiendo empre-
sas comprometidas con este mercado, como
MobiledgeX y ori.co, dos nuevos players dis-
ruptivos que tienen como objetivo monetizar
las redes 5G y las implementaciones "edge"
asociadas en las telecomunicaciones. Mien-
tras tanto, MSP como AT&T y Telefdnica, estan
avanzando en su viaje para desbloquear el po-
der del "edge computing" y asi poder ofrecer
nuevos servicios a través de redes 5G.

Por otro lado, resulta vital, tanto para los
proveedores como para los MSP, la capacidad

de comprender y priorizar la forma de crear
infraestructuras "edge" que se alineen con el
objetivo empresarial final. El prondstico de ABI
Research indica, en este sentido, que la pene-
tracion de los servidores perimetrales en la
infraestructura de las telcos creara una opor-
tunidad de 54.000 millones de ddlares para
2024. El valor para varios proveedores de te-
lecomunicaciones y de soluciones de softwa-
re variara de acuerdo con su capacidad para
ayudar a los proveedores de servicios moviles
a capitalizar el potencial de casos de uso clave,
como el almacenamiento en caché de videos,
servicios geograficos especificos y servicios
personalizados.

[l IrenDs

ABI Research espera que, a largo plazo, las
implementaciones de Telco Edge se conviertan
en plataformas de facto para entregar servicios
"proximos al extremo". También incide en laidea
de que 5G y "edge" son tecnologias asociadasy,
por tanto, no seran rentables la una sin la otra.
Finalmente, el estudio afirma que sera necesario
que los operadores identifiquen tanto el merca-
do vertical al que se quieren dirigir como la po-
sicion ideal de sus servidores de "edge". Si no lo
hacen deinmediato, Amazon, Googley Facebook
apuntaran a las mismas verticales empresariales
que los MSP intentan abordar, lo que devaluara
seriamente la 5G y el futuro de los proveedores
de servicios moviles en general. m

@ MAS INFORMACION

Telco Edge: Enabling Technologies and
Commercial Analysis

Si te ha gustado este articulo,
compartelo

www.ittrends.es
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Asi son las nuevas infraestructuras
tecnologicas

Flexibles, escalables, asequibles, predictivas, inteligentes, seguras, autbnomas.... Estas son las capacidades que se
demandan a las infraestructuras tecnoldgicas hoy en dia; unas posibilidades en continua evolucién, que se enriquecen
de manera constante con la injerencia de nuevos planteamientos tanto tecnoldgicos como de trabajo.

empresas actualesy, a medida que las pri-

meras evolucionan, las segundas pueden
desarrollar nuevas vias para la generacion de
negocio. Y actualmente, la infraestructura de
Tl vive un momento apasionante: es un punto
de disrupcién e innovacion en muy diferentes,
areas, desde los servidores, al almacenamien-
to, desde las redes, al software o la seguridad.
En el IT Webinars “Asi son las nuevas infraes-
tructuras tecnolégicas”, abordamos junto a
HPE, Veeam, Equinix, Micro Focus, y Kasepers-
Ky, algunos aspectos clave de esa transforma-
cion de las infraestructuras.

I as infraestructuras de Tl subyacen bajo las

NUEVAS PROPUESTAS PARA
EL ALMACENAMIENTO Y LA GESTION
DE LA INFORMACION
“Estamos en un momento apasionante de la -
< tecnologia por la gran oleada de innovacién”, ﬁ] ASi SON LAS NUEVAS INFRAESTRUCTURAS TECNOLOGICAS
P Clica para ver este #ITWebinars

www.ittrends.es .
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comenzo6 diciendo Jorge Fernandez, di-
rector de tecnologia para Sur de Europa
de Hewlett Packard Enterprise. Hablaba
en términos generales, pero también de
forma particular sobre la transformacion
gue vive el segmento del almacenamien-
to de datos gracias a la llegada de la inte-
ligencia, que permitird ser mas eficaces.
“Herramientas como InfoSight, ponen en
manos del cliente informacion que an-
tes no habia tenido. Ahora entendemos
las cargas de trabajo, recomendamos la
mejor configuracion con la informacion
gue obtenemos de nuestros propios sis-
temas”. Ademas, en su intervencién, Fer-
nandez destaco otros hitos en el campo
del almacenamiento, como la irrupcién
de las cabinas all-flash, “que proporcio-
nan alto rendimiento y tienen técnicas
modernas de compactacién del dato”; la
aparicion del protocolo de comunicacio-
nes NVMw, mas rapido y eficaz y que “ex-
plota la capacidad de los procesadores.
Si es over Fabric, permite comunicar de
extremo a extremo los datos, y abre un
nuevo paraiso para las SAN. Esto nos trae
una nueva tecnologia de almacenamiento
y de comunicaciones que va a cambiar la
forma en la que trabajamos en los cen-
tros de datos”; las memorias NAND mas
rapidas; o el almacenamiento secundario,

< “que es la forma mas econémica de alma-

cenar sobre servidores estandar y, por
encima, una capa de software que me dé
la |6gica para el acceso al dato”.

En esta evolucion de las infraestructu-
ras, el dato ha ido pasando por distintos
entornos y en todos ellos hay que ga-
rantizar su disponibilidad, “en tiempo y
forma”, matizd Alexis de Pablos, director
técnico de Veeam Software. En este ca-
mino al cloud hibrido que estan haciendo
las empresas, se ha pasado por distintas
fases de disponibilidad: “desde data cen-
ters con cierto nivel de redundancia para
poder recuperar la informacion, pero de
forma muy acotada; a entornos de multi
datacenter, en los que cloud empezaba a
jugar un papel relevante. El hecho de que
el dato esté en distintos entornos impli-
ca una necesidad adicional de poder ges-
tionar y monitorizar esa informacion. En
estos entornos que empiezan a tener di-
ferentes ubicaciones, “es imprescindible
disponer de un modelo de orquestacién
donde cada organizacion pueda tener un
punto unico de gestion para mover los
datos en funcion de la necesidad. Aho-
ra, la tendencia es un modelo basado en
comportamiento. Actualmente la gestion
del dato estd basada en politicas, pero
ese salto al comportamiento nos permi-
tira tratar la informacién en funcion de la
necesidad de cada momento. Y, por ejem-
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lorge Fernandez
Director de tecnologia para Sur de Europa, Hewlett Packard Enterprise

“La inteligencia va a transformar
la forma en la que vemos
el almacenamiento de datos”

[

JORGE FERNANDEZ,
DIRECTOR TECNICO SUR DE Eurora, HPE

Alexis de Pablos
Director técnico, Veeam Software

“La gestion del dato basada en
comportamiento nos permitira tratar la
informacion en funcion de la necesidad de
cada momento”

ALEXIS DE PABLOS, DIRECTOR TECNICO, VEEAM 4
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plo, cuando estamos en riesgo, actuar de
forma inmediata”.

EL FUTURO HiBRIDO

“Tal y como conocemos hoy las infraes-
tructuras, no pueden dar cabida a la
transformacién digital. Deben estar adap-
tadas a la nube hibrida para aprovechar
lo mejor de cada infraestructura”, sefialé
Ramdn Cano, director de servicios gestio-
nados de Equinix. “En la parte de cloud,
tenemos tiempos de despliegue rapidos,
mejores posibilidades para la entrega de
contenido, escalabilidad..., pero también
tenemos que usar infraestructuras pri-
vadas, con costes mas predecibles, ma-
yor seguridad, y que se adaptan mejor a
las cargas criticas de las compafiias. “La
combinacion de ambas nubes debe dar
respuesta a las necesidades de agilidad y
fiabilidad de las empresas, y deben estar
interconectadas formando una unica pla-
taforma”.

En ese viaje hacia la nube hibrida, el
cliente debera pasar por varias fases, co-
menzando por el aprendizaje, decidiendo
qué aplicaciones pueden ser susceptibles
de estar en nube publica o privada, o cua-
les en nube hibrida y adaptarlas. “En el
paso final se necesita una conexion fia-
ble y segura porque hablamos de cargas

< criticas de compafias”, apuntd Patricia

Cuesta, team lead pre-sales engenieer de
Equinix.

En términos similares se pronuncié An-
tonio Picazo, consultor preventa de so-
luciones ITOM de Micro Focus, quien se-
Ralé que los clientes deben “estudiar sus
cargas y, dependiendo del tipo de aplica-
cién o servicio, apostar por el sitio mas
adecuado al optar por un modelo de in-
fraestructura hibrida”. Después, se ten-
dran que enfrentar a la gestion de dicha
infraestructura, mediante plataformas de
gestion cloud que cuenten con portales
de autoservicio y herramientas de ges-
tidn y control de costes. “Hay que intentar
centralizar la gestion en una herramien-
ta para aprovisionar rapido. Que nos dé
informacidén para no ponernos en riesgo
y que, cuando muevas una aplicacion, no
se caiga otra”.

UNA INFRAESTRUCTURA CON
MULTIPLES FRENTES A PROTEGER

La infraestructura de Tl es uno de los ob-
jetivos preferidos de los ciberdelincuen-
tes. Pedro Garcia-Villacafias, director
preventa en Kaspersky, detall6 cdmo ha
ido evolucionando la seguridad a medida
que la infraestructura tecnoldgica empre-
sarial se ha ido haciendo mas complejay
extendiendo a nuevos entornos como el
industrial o los dispositivos 10T, ahora par-

Rarmon Cano
Director de servicios gestionados, Equinix

“La combinacion de nubes permite
dar respuesta a las necesidades de
agilidad y fiabilidad de las empresas”

Ramo6N Cano,
DIRECTOR DE SERVICIOS GESTIONADOS, EQUINIX

Antonio Picazo
Consultor preventa de soluciones ITOM, Micro Focus

M Ay =
“Dependiendo del tipo de servicio o
aplicacion se debe apostar por el sitio
mas adecuado al optar por un modelo de
infraestructura hibrida”

ANTONIO Picazo,
CONSULTOR PREVENTA, Micro Focus 4
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te de la red. “Nuestra recomendacion es
integrar la ciberseguridad en las infraes-
tructuras de TI; incorporar los procesos
de ciberseguridad en los procesos de ne-
g0ocio y que, segun se vaya desplegando,
se ponga seguridad”. Para evitar este tipo
de incidentes, la propuesta es contar con
soluciones capaces de predecir, prevenir,
detectar y responder y estar asi prepara-
dos para lo que pueda venir en el futuro,
tanto en los entornos de Tl empresarial,
como de OT industriales e loT. Ademas,
producto de este planteamiento de em-
beber la ciberseguridad desde el inicio,
existen ya soluciones de seguridad para
el sistema operativo de los equipos IoT en
el extremo delared. m

O

“

MAS INFORMACION

Asi son las nuevas infraestructuras
tecnolégicas

Inteligencia Artificial para un centro

de datos autbnomo

Como dar una mayor rentabilidad
a la proteccion de datos en cloud

Equinix Cloud Exchange Fabric

Gestion de nubes hibridas

Guia sobre el panorama actual
de la cibersequridad

=

lt Pedro Garcia-Villacafias
Director preventa, Kaspersky

abeisien

“Incorporar los procesos de

ciberseguridad en los procesos de
negocio permitira dar un nuevo nivel
de seguridad a las infraestructuras”

Pepro GARCciA-VILLACARNAS,
DIRECTOR PREVENTA, KASPERSKY

Si te ha gustado este articulo,

compartelo
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LA COMISION EUROPEA RESPALDA A KASPERSKY LAB

LA COMISION EUROPEA REAFIRMA QUE NO HAY INDICACION ALGUNA DE PELIGRO ASOCIADO A
ESTE MOTOR ANTI-VIRUS

El pasado 16 de abril de 2019, la comisaria de la UE para la Economia y la Sociedad Digitales, Mariya Gabriel, respondio publicamente a la
peticion realizada por el eurodiputado Gerolf Annemans sobre la Resolucion del Parlamento Europeo adoptada el 13 de junio de 2018 en la
que, entre otras cosas, se califico a los productos de Kaspersky Lab como 'maliciosos’. La respuesta de la Comision Europea ha sido
categorica: "La Comision no dispone de ninguna prueba sobre los posibles problemas relacionados con el uso de los productos de
Kaspersky Lab". 16 de abril de 2019.

Es la segunda vez que la Comisiéon Europea se pronuncia con respecto a Kaspersky Lab, reafirmandose en las dos ocasiones en los mismos
terminos: "La Comision no tiene indicacion alguna de peligro asociado a este motor anti-virus”. 6 de abril de 2018.
Con estas dos declaraciones, la Comision Europea pone fin a las falsas acusaciones difundidas contra la compafiia durante los ultimos

meses; quedando Kaspersky Lab libre de toda sospecha.

KASPERYKY3
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Mejorar la seqguridad y la eficiencia son algunas de las
ventajas que tiene implementar DevSecOps. Su filosofia es
generar conciencia de que “todo el mundo es responsable
de la seqguridad”. Hoy en dia, esto esta llevando a los
lideres de seguridad tradicionales a pelear duramente por
un asiento en la mesa ejecutiva de su organizacion.

TLEE S

SecOps,

creando software mas seguro

| nUmero de aplicaciones y lanzamientos contra ellas porque incrementan sus niveles fica que las puertas a las explotaciones faciles
E no deja de crecer, como tampoco lo hace de riesgo. Segun un informe de WhiteHat Se- estaban abiertas.

el volumen y complejidad de los ataques. curity, mas del 60% de las aplicaciones tenian  El estudio presta atencion a las tendencias
Todas las industrias se enfrentan a serias vul- al menos una vulnerabilidad grave y explota- de desarrollo de aplicaciones modernas, de
nerabilidades y las empresas siguen luchando ble abierta durante todo el afio, lo que signi- manera concreta, al uso de codigo abiertoy de
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arquitecturas de microservicios. “Nuestros ha-
llazgos revelaron que a medida que mas em-
presas aumentan la dependencia de las apli-
caciones, tampoco lograron implementar la
seguridad de la aplicacion en el ciclo de vida
del desarrollo del software”, dice la compaiiia
en un post en el que también afirma que los
microservicios “generan mas inseguridades en
promedio que las aplicaciones tradicionales”.

De acuerdo con sus datos, casi el 70% de cada
aplicacion consta de componentes de software
reutilizables (por ejemplo, bibliotecas de ter-
ceros, software de codigo abierto (OSS), etc.),
porque este método de desarrollo es rapido y
agrega valor a las ofertas. Pero, eso también
significa que las aplicaciones “heredan” las vul-
nerabilidades que se encuentran en los com-
ponentes del software. “Sin embargo, cuando
DevSecOps se hace de la manera correcta, las
tasas de remediacion y el tiempo para corregir
mejoran las aplicaciones basadas en microser-
vicios”, explica WhiteHat Security.

Por otra parte, cuando las organizaciones in-
corporan la seguridad en el proceso de DevOps,
generalmente consiguen una caida del 50% de
las vulnerabilidades de la produccién, y su tiem-
po para solucionarlas mejora en un 25%.

De acuerdo con otro informe, este de Vera-
code, mas del 85% de todas las aplicaciones
tienen al menos una vulnerabilidad después
del primer analisis, y mas del 13% contienen

< al menos un fallo de severidad muy alta. Ade-

mas, los ultimos resultados de las organizacio-
nes indican que una de cada tres aplicaciones
fue vulnerable a ataques por fallos de severi-
dad alta o muy alta. Asimismo, recoge que mas
del 70% de las vulnerabilidades permanecen
un mes después de descubrirse, casi un 55%
permanecen mas de tres meses y un 25% si-
guen estando presentes 290 dias después de
haberse descubierto. En el otro lado, un 25%
de los fallos se parchean en 21 dias y otro 25%
permanece sin parchear un afio después.

Los datos de Veracode sobre la persistencia de
fallos muestran que las organizaciones con pro-
gramas y practicas DevSecOps establecidos su-
peran en gran medida a sus pares en la rapidez
con la que abordan las vulnerabilidades. De ma-
nera mas concreta, los programas DevSecOps
mas activos corrigen fallos mas de 11,5 veces
mas rapido que la organizacidn tipica, debido a
las comprobaciones de seguridad en curso du-
rante la entrega continua de compilaciones de
software, en gran parte como resultado de un
mayor escaneo de cédigo. Los datos muestran
una fuerte correlacién entre la cantidad de veces
al aflo que una organizacion escaneay la rapidez
con la que abordan sus vulnerabilidades.

En todo caso y a pesar del avance, no hay
que confiarse ya que el numero de aplica-
ciones sigue siendo demasiado elevado y los
componentes de codigo abierto “contindan
representando un riesgo significativo para los
negocios”, dice Veracode. m

[l IrenDs

Mas del 60% de las
aplicaciones tenian al menos
una vulnerabilidad grave y
explotable abierta durante
todo el ano

DevSecOps consigue una caida
del 50% de las vulnerabilidades

@ MAS INFORMACION

2018 Application Security Statistics Report:
The Evolution of the Secure Software

Lifecycle

Informe de Veracode sobre el estado
de la sequridad del software

Si te ha gustado este articulo,
compartelo
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¢Es tu empresa una de las organizaciones
que ya ha adoptado tecnologias cloud?
;Cuantos proveedores de servicios cloud utiliza tu empresa?

¢Eres de nube privada, hibrida o publica?
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Seqguridad de las aplicaciones:
como mantener tu negocio a salvo

La seguridad de las aplicaciones no sélo se inicia en el proceso de desarrollo, sino que hay que
protegerlas una vez que se implementan, incluido el acceso a ellas. Y esto es cada vez mas importante
a medida que los ciberdelincuentes han fijado su mira en las aplicaciones para lanzar sus ataques.

a seguridad de las aplicaciones
L recibe cada vez mas atencion.

Esencialmente se trata de pre-
venir ataques que puedan explotar
fallos en cualquier software que
utilice una organizacion. Existen
cientos de herramientas disponi-
bles para asegurar las aplicaciones,
incluso algunas especializadas en
aplicaciones mdviles, en aplicacio-
nes basadas enred, incluso firewalls
disefiados especificamente para las
aplicaciones web.

En un mundo cloud, movil y distri-
buido es facil decir que, en la mayo-
ria de las ocasiones, se accede a las
aplicaciones desde fuera del peri-

Webinar Seguridad de las aplicacio-
nes: cdmo mantener tu negocio a
salvo, celebrado bajo el paraguas de
IT Trends y en el que participaron X
by Orange, Citrix, Trend Micro, Soni-
cWall, Qualys y nCipher, abordamos
cdmo llevar el nivel de seguridad de
las aplicaciones al siguiente nivel.

“EL 70% DE LOS CIBERATAQUES

SE REALIZAN CONTRA LA CAPA

DE APLICACION” (X BY ORANGE)
José Fernandez, Responsable de
producto, en X by Orange, dio co-
mienzo a la sesion diferenciando
entre aplicaciones de escritorio,
aplicaciones web, los propios sitios

Rnsalla Arroy n

Dwectora IT Dizlta Secunt%

SEGURIDAD DE LAS APLICACIONES
Clica para ver este #ITWebinars

metro de la empresa, y desde una
diversidad de dispositivos, y por em-
< pleados con diferentes perfiles. EIl IT

web, los servicios en la nube, y las
aplicaciones mdviles, y aportando
algunos datos de diferentes estu-
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dios que ponen de manifiesto que las apli-
caciones se han convertido en uno de los
principales vectores de ataque. Entre los
datos aportados, que el 70% de los cibera-
taques se realizan contra la capa de aplica-
cion, y no contra lared o los sistemas, y que
menos del 30% de las empresas tienen so-
luciones se seguridad a nivel de aplicacién.

Fernandez detall6 cdmo se protege a ni-
vel de aplicacion, destacando que los ata-
gues a este nivel son los mas dificiles de
detectar. Se aplican filtrados que deter-
minan el uso de cada aplicacion, pudien-
do establecer horarios de utilizacion, o la
prohibicién de las mismas.

Segun una encuesta realizada por X by
Orange, los responsables de negocio dicen
que la empresa no puede parar por nin-
gun tipo de ataque, mientras que los res-
ponsables de Tl tienen claro que necesitan
estar protegidos todo el tiempo y contra
todo tipo de ataque, incluidos los de Dia
Cero, y necesitan una solucién de seguri-
dad completa. La conclusion es que se ne-
cesitan sistemas de prevencion, deteccién
y respuesta; monitorizacion y analisis a ni-
vel de aplicacién, una mayor proteccion en
los dispositivos, y un marco de gestién glo-
bal de riesgos para las aplicaciones.

Aseguro el responsable de producto de X
by Orange, que existen muchas propuestas

< en el mercado, de diferentes fabricantes.

La propuesta de seguridad como servicio
de X by Orange, que no tiene permanen-
Cia, se centra en X Privacy, una VPN basada
en SD-WAN; X Security, que ademas afia-
de servicios de firewalls para analizar el
trafico; y X Protection, una solucién com-
pleta que incluye un antivirus, un anti ran-
somware para moviles, que complementa
los anteriores. Todos estos servicios inclu-
yen una prueba gratuita de 15 dias.

“TENEMOS QUE ENTREGAR LAS
APLICACIONES A LOS USUARIOS COMO
ELLOS LO DEMANDAN" (CITRIX)

“El mundo de los negocios esta cambiando
mucho”, dijo Nuno Silveiro, Responsable
de Networking y Cloud de Citrix. El directi-
vo explicé que ahora tenemos un entorno
mucho mas abierto, con capacidad para
conectarnos en cualquier sitio y a través
de cualquier red, a pesar de lo cual “tene-
MOos que entregar las aplicaciones a los
usuarios como ellos lo demandan”.

La transformacién digital tiene como obje-
tivo la agilidad del negocio, pero impacta en
diferentes aspectos, como mejorar la expe-
riencia del usuario o la explosion del cloud.
También hablé Nuno Silveiro de un cambio
en la arquitectura que se utiliza para todos
estos entornos, porque las aplicaciones estan
cambiando, al igual que la manera en que ac-
cedemos a esas aplicaciones y la manera en

“Mas del 70% de ataques son contra la
capa de aplicacion, y no a nivel dered o de

sistemas, que era lo tipico en el pasado”
Jost FERNANDEZ,
REsPONSABLE DE PRODUCTO, X BY ORANGE

A

AMEPARLOM
Saal and Pul

AT @l primer s&lto al récurss pan
dplicaciones locales y en la nube

“La migracion de las aplicaciones
tradicionales a las arquitecturas de
aplicaciones modernas aumentara en

un 85% del trafico este a oeste”

Nuno SiLVEIRO,

RespoNsABLE DE NETWORKING Y CLoub, CITRIX 4

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/

LA REDEFINICION DEL NUCLEO DE LAS Tl

gue garantizamos su seguridad, a lo que se
afade el reto de pasar de aplicaciones mono-
liticas a otras con cientos o miles de microser-
vicios que pueden estar dispersos.

Estamos en un entornos hibrido, con
parte de aplicaciones legacy y otras cloud,
un entorno que durara aun un tiempo, y
por eso, segun Silveiro, tenemos que tra-
bajar en diferentes capas. Hay que con-
trolar el dispositivo de acceso, garantizar
gue la conexion es segura, tener controla-
do el firewall de aplicacion, aplicar multi-
ples factores de autenticacion, etc.

Por tanto, hay que trabajar en distintas
capas, con distintos contextos y cada uno
con sus reglas de proteccion, algo que se
trabaja en Citrix desde hace tiempo.

“HAY QUE TENER UN PLANTEAMIENTO
DE DEFENSA MULTICAPA"
(TREND MICRO)
“Las aplicaciones no dejan de ser un vector
de ataque mas”, apunto José de la Cruz, Di-
rector Técnico de Trend Micro, destacando
la heterogeneidad como uno de sus grandes
retos, junto con el malware o las vulnerabili-
dades. Asegurd respecto a esto ultimo, que
no somos lo suficientemente rapidos cuan-
do intentamos mitigarlos, lo que puede ge-
nerar muchos problemas de seguridad.
Frente a estos retos debe tenerse un
planteamiento de defensa multicapa con

diferentes tecnologias que se han ido de-
sarrollando a lo largo de los afos, y que
van desde un antimalware, a la preven-
cién de pérdida de datos, analisis de com-
portamiento o sandboxing.

De la Cruz incidi6 en el tema de las vul-
nerabilidades para hablar de parcheado
virtual, una solucién que Trend Micro apli-
ca en diferentes puntos para analizar el
trafico en busca del paquete que intenta
explotar la vulnerabilidad, siendo capaces
de proteger no sélo sistemas operativos
sino aplicaciones.

DevOps es una tendencia en el desarro-
llo de aplicaciones en el que, de nuevo,
prevalece la operativa frente a la seguri-
dad. “Hay que ser capaz de implementar
la seguridad en la tecnologia de contene-
dores proporcionando informacién sobre
si es vulnerable, tiene malware o no cum-
ple con las mejores practicas de seguri-
dad”. La tecnologia Virtual Patching de
Trend Micro es capaz de visualizar todo
el software que se ejecuta en el contene-
dor, de la misma manera que se haria con
cualquier servidor.

“EN UN MUNDO ‘SOFTWARE DEFINED’,
PUEDE TENER MAS SENTIDO RABAJAR
CON UN FIREWALL VIRTUAL" (SONICWALL)
Cada vez se esta poniendo mas foco en
la seguridad de las aplicaciones, sefialé

“La empresa espanola si que esta
concienciada sobre la importancia de
seguridad de las aplicaciones, pero
quiza nos estemos quedando atras en

cuanto a las medidas a implementar”
Jose DE LA Cruz, DIrecToRr TEcNICO, TREND MicrO

“Los Firewalls virtuales pueden tener mas
sentido a la hora de proteger las aplicaciones
en las arquitecturas hibridas actuales, donde
cada vez es mas todo software defined”
EbuArRDO BRENES,
TERRITORY MANAGER, SONICWALL IBERIA 4
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Eduardo Brenes, Territory Manager de
SonicWall Iberia, afiadiendo que los fabri-
cantes estan tratando de securizar y ges-
tionar mejor esas aplicaciones.

La oferta de SonicWall, parte de Dell
hasta hace unos afios y con quien mantie-
nen acuerdos OEM, es amplia. Desde los
NGFW (firewalls de préxima generacion),
a puntos de acceso Wireless, soluciones
de seguridad de correo electrénico, un
antimalware basado en un motor de Sen-
tinelOne, soluciones de cloud, WAF, CASB,
etc. Todo ello con una consola de gestion
centralizada que facilita el trabajo de los
responsables de seguridad.

Cuatro son las soluciones de SonicWall
orientadas a la proteccion de aplicaciones:
Virtual Firewall, WAF, Cloud Application Secu-
rity y Email Security. Sobre la primera, Brenes
explicé que, en un mundo ‘software defined’
puede tener mas sentido trabajar con un fi-
rewall virtual, una propuesta que ademas
mejora la seguridad de los contenedores.

Respecto a los WAF (Web Application Fi-
rewall), estan orientadas a proteger las apli-
caciones web, asi como los propios portales
web, donde el cumplimientos como GDPR
es fundamental. SonicWall Cloud App Pro-
tection es la propuesta CASB de la compania
para identificar y securizar todas las aplica-
ciones que estan en la nube. Por ultimo, So-

< nicWall Email Security es un servicio de co-

rreo limpio para propuestas como office 365
0 Google Apps.

“LAS EMPRESAS DEBEN TENER

UNA MAYOR VISIBILIDAD DEL
ENTORNO EN EL QUE SE VAN A
MOVER"” (QUALYS)

Raul Benito, Director General de Qualys Ibe-
ria, sefiald que las empresas saben que las
aplicaciones son un gran vector de ataque, y
explicd que, cuando hablamos de aplicacio-
nes, hablamos de aplicaciones web, de APIs,
de todos esos servicios que se estan cons-
truyendo en la transformacion digital.

Cada vez tiene mas importancia esos apli-
cativos web y cdmo se estan construyendo
porque los tenemos en cualquier sistema,
y eso significa que las vulnerabilidades te
pueden llegar de cualquier parte; los ciber-
delincuentes estan aprovechando esa masi-
ficacion para lanzar sus amenazas. “Las em-
presas deben tener una mayor visibilidad del
entorno en el que se van a mover”, apunto.

Qualys WAS hace un analisis dinamico
de los aplicativos para ver qué vulnerabili-
dades puede tener ese sistema, afladien-
do al mismo tiempo capas para tener mas
visibilidad o para ver cuan robusto puede
ser ese aplicativo, incluido el mundo de
los contenedores.

“Necesitamos tener visibilidad de todo lo
gue esta relacionado con los contenedores,

“Tenemos que proveer a los
contenedoresy los microservicios de
la misma seguridad que al resto de

aplicaciones”
RauL BeNito, DIREcTOR GENERAL, QUALYS IBERIA

Lo apradmacidn de las cloves en soltware hace
Harchware
val es el resultada?

Los oincanbes pueden suplantar o los desamoliog
I morca

“Cada vez que nos descarguemos
informacion deberiamos preguntarnos si la
fuente de informacion y si la integracion de
la informacion que nos llega es la correcta”
Jose Maria PErRez ROMERO,
INGENIERO DE VENTAS, NCIPHER 4
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no sélo cuando se estan construyendo, sino
cuando estan funcionando en produccién”,
dijo el directivo, y eso es una de las propues-
tas de Qualys: tener una visualizacion cons-
tante de los procesos que estan corriendo,
de qué sistemas se tienen publicados y ade-
mas qué vulnerabilidades hay para que, con
esa informacion, se sepa si hay que respon-
der de alguna forma a un posible amenaza.

“LA FIRMA DE CODIGO RESUELVE
LA SEGURIDAD EN LAS APLICACIONES
DESDE EL ORIGEN" (NCIPHER)
Para José Maria Pérez Romero, Ingeniero
de Ventas de nCipher, hay dos preguntas
que todos debemos hacernos cuando des-
cargamos software: ;estoy seguro de la
fuente? ;jestoy seguro de estar bajando lo
que quiero? La firma de codigo responde
ambas al poder verificar la fuente y ademas
la integridad del software que se descarga.

La firma de cédigo trabaja con criptografia
simétrica: se firma la aplicacion con una cla-
ve privada; por otra parte, existen unas enti-
dades certificadoras que van a emitir certifi-
cados con la clave publica de los fabricantes
de estas aplicaciones para que el consumi-
dor pueda verificar esa autoria. El resultado
es una firma electrénica que, en el caso que
nos ocup,a se aplica a un cédigo.

Los fabricantes de aplicaciones se en-
frentan a dos retos, uno de ellos es la pro-

pia operativa derivada de una mayor de-
manda, y por otra es la seguridad, porque
tenemos que tener la clave privada muy
segura y bien guardada. Lo que propone
nCipher son unos HSM (Hardware Securi-
ty Modules) para potenciar la operaciény
para afiadir seguridad.

Estos HSM ayudan a guardar las claves y,
ademas, generar claves de forma aleato-
ria, firma electrénica, cifrado, etc., y todo
ello con el rendimiento que se demanda
ahora. Los HSM de nCipher son la familia
nShield y se ofrecen en distintos formatos
dependiendo de lo que el usuario requiera:
appliance de red, embebido PCl, o USB. =

MAS INFORMACION

®

Estableciendo confianza e integridad
con la Firma digital

m

2019 SonicWall Cyber Threat Report

Inventariado de activos basados en
cloud
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La mayoria de las apps de banca online
contienen vulnerabilidades criticas

El atague contra las aplicaciones web
crece un 56%

[l IrenDs

PRINCIPALES TENDENCIAS
t EN LA SEGURIDAD DE
LAS APLICACIONES 2019
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La seguridad de las
aplicaciones recibe
cada vez mas aten-

La Seguridad
de las Aplicaciones

cion. Esencialmente
se trata de prevenir
ataques que puedan
explotar fallos en cualquier software que utilice una organizacion.
Este informe recoge que mas del 85% de todas las aplicacio-

nes tienen al menos una vulnerabilidad; y mas del 13% tiene al
menos un fallo de seguridad critico. Dice también que el 70% de
las empresas sufren ataques contra sus aplicaciones a través de
IPv6, con un tercio de los ataques dirigidos a las interfaces de
programacion de aplicaciones (API), que el 90% de los responsa-
bles de TI confia en que sus organizaciones podrian mantenerse
al dia con la creciente tasa de ataques de capa de aplicaciéon o
que el 86% de los clientes confian en la capacidad de los provee-
dores de servicios en la nube para proporcionar altos niveles de

seguridad de la aplicacion.

Si te ha gustado este articulo,
compartelo
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El Futuro de la proteccion
de datos pasa por la
integracion flash y la nube

a sincronizaciéon del centro de datos all-
flash ha sido uno de los mayores cam-
bios en la industria del almacenamiento
de los ultimos afios. A diferencia de la ma-
yoria de transiciones tecnolégicas, esto ha
sucedido mas rapido de lo previsto. Hemos
pasado rapidamente de un momento en que
el flash era exclusivamente una solucién de
nicho para un rendimiento extremo a otro en
el que el precio del flash ha alcanzado al del
disco magnético en almacenamiento neto.
Ahora estamos en la cUspide de una tercera
ola donde el flash es la solucion predetermi-
nada para las aplicaciones comerciales.
A medida que el almacenamiento all-flash
pasa a formar parte de la tendencia domi-

nante en los centros de datos empresaria-
les, se plantea una pregunta: ;pueden los
actuales sistemas de proteccion de datos
sostener las exigencias de un entorno de al-
macenamiento primario all-flash?

Los requisitos del comercio global y de
disponibilidad permanente significan que
no hay tolerancia para los tiempos de inacti-
vidad. Aiadele a ello el efecto en cascada de
fallos en un mundo virtual en el que un solo
fallo de hardware puede hacer caer multi-
ples servidores y aplicaciones virtuales. El
riesgo para tu empresa, asi como los costes
de funcionamiento para gestionar ese ries-
g0, pueden ser enormes.

La mayoria de los entornos empresariales

[l IrenDs

Susana Vila,
Intelligent Storage
Category Manager de HPE

disponen de cabinas de almacenamiento
primarias y dispositivos de copia de segu-
ridad basados en distintas arquitecturas de
almacenamiento sin integracién y requie-
ren soluciones de copias de seguridad que
resultan costosas y complejas de gestionar,
lo que incrementan el riesgo de los servi-
dores de produccidon que se intenta prote-
ger. Estos son problemas que simplemente
no puedes permitirte en un entorno de alto
rendimiento.

La alternativa es una solucién convergente
gue integre almacenamiento flash primario
y dispositivos de copia de seguridad a través
de una solucién de software, con una ges-
tion sencilla que dé como resultado servicios
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A medida que el almacenamiento all-flash pasa a formar
parte de la tendencia dominante en los centros de datos
empresariales, se plantea una pregunta: ;pueden los actuales
sistemas de proteccion de datos sostener las exigencias de
un entorno de almacenamiento primario all-flash?

de datos comunes y automatizacion entre
dispositivos para una transferencia de da-
tos perfecta. La proteccion de datos se con-
vierte en una funcién del almacenamiento
primario, suprimiendo asi la necesidad de
mas infraestructuras de copia de seguridad
(servidores de medios) y gestidn (aplicacio-
nes de copia de seguridad de terceros). De
este modo, la proteccidn de tus datos resulta
menos intrusiva en el procesamiento de las
aplicaciones, es mas sencilla de gestionar y
se realiza de forma mas rapida.

Al eliminar la complejidad, te queda un
proceso de copia de seguridad que permi-
te proteger tus cabinas de almacenamiento

primario de forma totalmente automatizada
directamente desde la interfaz del hipervi-
sor o la aplicacion. Los datos se transfieren
de forma nativa desde el almacenamiento
primario hasta la copia de seguridad del
modo programado por el propietario de la
aplicacion empresarial, sin necesidad de
servidores de medios ni de complicado sof-
tware de copia de seguridad. m

Si te ha gustado este articulo,
compartelo
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TRES COSAS QUE NO TE
PUEDES PERMITIR OLVIDAR
niiad CUANDO COMPRES
ALMACENAMIENTO FLASH
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Hoy en dia, las

empresas se es- HUT!GIAS EHE_VES

fuerzan por ser
mas innovadoras

FRIMERDS PLEDS

ABERDEEN | Prviemreaen

i

Para poder alcanzar estos objetivos, muchos estan re-

y competitivas, ol
asi como por ‘ " j
o

estar preparadas | .2 'Y

para el futuro.

curriendo a las transformaciones digitales e implemen-
tando la Tl hibrida. No obstante, si su infraestructura no
esta a la altura, dar estos pasos hacia la innovacion se
vuelve una tarea poco menos que imposible. Este do-
cumento de la consultora Aberdeen apunta al almace-
namiento flash como una forma de dar respuesta a una
gestion del almacenamiento que, en los Ultimos anos, ha
venido siempre acompanada de frustracion, quebrade-
ros de cabeza y pérdidas de tiempo. Con todo, no todas
las soluciones de almacenamiento Flash son adecuadas
para tareas como el analisis predictivo, tan importante

para la toma de decisiones actuales.
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La interconexion,

una oportunidad

para el mercado global

iudades de todo el mundo estan acometien-

do proyectos de transformacion digital que
requieren de grandes inversiones por parte

de los propios Estados, Administraciones locales
Yy, en algunos casos, de entidades privadas. Estas
inversiones buscan dotar a los nucleos urbanos
de infraestructuras digitales capaces de soportar
y gestionar el creciente volumen de datos genera-
dos en las denominadas Smart Cities. Los edificios
dependientes de los diferentes Gobiernos, el trafi-
co de vehiculos privados, los sistema de transporte
publicos, las estaciones medioambientales locali-
zadas en diferentes puntos de las ciudades... son
solo alguna fuentes de datos que debemos proce-
sar para administrar debidamente una metrépoli.
En la actualidad, existen algunos ejemplos de ciu-
dades que estan haciendo frente a los retos de la
era digital. Si miramos al lejano oriente, el Gobier-
no chino ha anunciado un proyecto de transforma-
cién del delta del rio Guangdong o de las Perlas - 0
como se conoce ahora, Gran Bahia de China - para
convertir a la region en una red urbana de alta tec-
nologia, que pueda hacer competencia a Silicon
Valley o a la bahia de Tokio a partir de 2035. Este

< proyecto buscara afianzar mas la figura de Hong

Kong como epicentro financiero mundial y la de
Shenzhen como ciudad mas innovadora de China.

Mientras tanto en nuestro continente, Londres
sigue situandose como un centro tecnolégico de
importancia mundial. En 2018, la capital de Reino
Unido atrajo mas de 2.100 millones de euros de
financiacion destinados a empresas tecnoldgicas,
que suponen un 72% del total de los mas de 2.900
millones recaudados por empresas del sector en
todo el pais. Estas cifras duplican las de Berlin, la
segunda capital en cuanto a inversion tecnoldgi-
ca en Europa, y refuerzan la posicion de Londres,
a pesar del Brexit, como uno de los lideres de la
economia digital mundial.

¢QUE OCURRE EN ESPANA?

En el actual contexto digital mundial, Espafia se
encuentra ante una oportunidad unica de adop-
tar una posicion de liderazgo en el mapa de conec-
tividad europeo. La regidn necesita alternativas
a rutas altamente demandadas como Marsella,
Londres y Amsterdam para “unir” a Europa con
Norteamérica, Brasil y el norte de Africa y Espafia
cuenta con una posicion geografica privilegiada
para cumplir ese rol.

[l IrenDs

IGNACIO VELILLA,
Managing Director de
Equinix en Espana

La llegada de nuevos cables submarinos a las
costas ibéricas y los fuertes lazos linguisticos y
culturales con Iberoamérica son otros alicien-
tes para la llegada de nuevos proveedores de
conectividad a Madrid. La llegada de estas em-
presas favorecera la llegada de nuevo talento
e inversiones que pueden servir de aliciente
para la creacion de un hub de relevancia mun-
dial. Sin embargo, en cuanto al mercado de
infraestructuras digitales y de data centers de
ultima generacién, Espafia se encuentra unos
peldafios por debajo de grandes centros eu-
ropeos como Paris, Amsterdam, Francfort v,
por supuesto, Londres. Pero es cierto que Es-
pafia y su capital estan pasando de represen-
tar un mercado IT que solo atendia a clientes
nacionales a convertirse a un nuevo punto de
referencia global por su posicion geografica
privilegiada y su potencial de interconexion
entre diferentes mercados. Para poder llegar
al nivel de los mercados punteros continenta-
les, empresas y Administracién deben seguir
trabajando para adoptar nuevas formas de co-
nectividad mas eficientes y productivas que las
actuales.
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LA INTERCONEXION COMO RESPUESTA AL
NUEVO TRAFICO DE DATOS

La nueva demanda masiva de intercambio de da-
tos despierta una necesidad que la transmision
mediante internet, por motivos principalmente
de latencia y seguridad, no puede satisfacer. Por
este motivo, la interconexién, entendida como el
trafico directo, privado, ultrarrapido y seguro de
datos, juega un papel fundamental en la trans-
formacién empresarial y de las ciudades como
forma de facto en la que las organizaciones se
mantienen conectadas con sus partners, clien-
tes, empleados y proveedores.

Esta afirmacion esta avalada por la segunda edi-
cion del indice de Interconexién Global (GXI), un
estudio de mercado publicado por Equinix que
analiza el intercambio de trafico global. Segun
el GXI, se prevé que el ancho de banda de inter-
conexidn provisto para este proposito crezca en
2021 a mas de 8.200 Terabits por segundo (Tbps)
de capacidad, representando una tasa de creci-
miento anual compuesto (CAGR) del 48%. Este
porcentaje representa casi el doble de la tasa del
26% esperada para el trafico IP global, es decir,
del trafico del internet publico.

La concentracidn de empresas en determina-
dos distritos de grandes areas metropolitanas
ha sido una tendencia natural en el ultimo siglo.
Las compafiias con negocios similares, que com-
parten partners o que buscan sinergias con otras
companfias han buscado erigir lugares comunes

< para que el trafico de informacion fuera lo mas

rapido y eficaz posible, como puede ser el ejem-
plo del distrito financiero de Londres o de compa-
Aias tecnoldgicas afincadas junto a farmacéuticas
que han supuesto grandes avances en innova-
cién sanitaria. Esta tendencia a la concentracion
ha sido fundamental para comprender la confi-
guracion actual de los grandes epicentros de ne-
g0cios, pero /es algo necesario en nuestros dias?
La interconexion se presenta como un elemento
democratizador geografico, que ofrece grandes
a oportunidades a regiones como Espafia, y una
prueba mas del proceso de globalizacion tecnolo-
gica libre de barreras geograficas.

UNA PLATAFORMA GLOBAL

PARA EL FUTURO DIGITAL

Equinix, a través de su plataforma global de inter-
conexion formada por mas de 200 data centers
interconectados en mas de 52 areas metropolita-
nas, permite a las empresas poder conectarse al
mayor ecosistema de partners del mundo a tra-
vés de una misma plataforma y un mismo pro-
veedor. Esto implica la posibilidad de escalar los
procesos de negocio de las empresas a todos los
rincones del planeta y en Equinix permitimos a las
empresas operar desde Madrid, Barcelona, Sevi-
lla o Lisboa de la misma forma que desde Amster-
dam o Silicon Valley.

En este nuevo contexto en el que la interco-
nexion actua como el motor de la economia di-
gital, Equinix ha continuado desarrollando y ex-
pandiendo su plataforma global de data centers
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EQUINIX CLOUD EXCHANGE
FABRIC
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Equinix Cloud Exchange
Fabric es el punto en
el que se conectan los

ISh
proveedores de servicios
cloud y de red con mas =
de 9.500 potenciales — =
P 272

socios, partners, y en-
tre ellos. Descarga este ==
documento y lee como
aumentar las oportuni-
dades para el crecimiento de tu negocio reduciendo la
latencia, estrechando la seguridad y acortando el tiem-

po de llegada al mercado para tiy tus clientes.

perfectamente interconectado. En 2019, hemos
anunciado la apertura de 12 nuevos data centers
y el desarrollo de 23 proyectos de expansion en
todo el mundo. Como demanda directa de nues-
tros clientes, hemos continuado creciendo en
mercados en los que ya estamos presentes y se-
guimos buscando nuevos retos que solucionar. m

Si te ha gustado este articulo,
compartelo

www.ittrends.es
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La Inteligencia Artificial
para un centro de datos
auténomo

El interssr g HPE InfoSight v fu miater O récomendaciones

PAGOS Y
COMERCIO
GUlA DE VANGUARDIA

¥ Gl TAL

INTELIGENCIA  ARTIFICIAL PARA
UN CENTRO DE DATOS AUTONOMO

La gestion de la infraestructura siempre ha
provocado frustracion, dolores de cabeza y
pérdidas de tiempo. Problemas que causan
disrupcion en las aplicaciones, ajustes manuales
de infraestructura, mayor complejidad a medida
que aumentan el ndmero de aplicaciones y la
dependenciadelainfraestructura? HPE InfoSight
es una solucion basada en inteligencia artificial
que predice y previene problemas en la pila
de infraestructura y garantiza un rendimiento
optimo y un uso eficiente de los recursos.

en tiempo real

real y una experiencia fluida.

PAGOS Y COMERCIO: estrategias
para transformar ventaja digital
para el Futuro de las transacciones

Esta guia digital para pagos y comercio
describe como los lideres de la industria
estdn transformando su ventaja digital para
aprovechar una cadena de valor basada en el
ecosistema y obtener informaciéon en tiempo

IT TRENDS 2019:
Datos y aplicaciones, soporte de

los nuevos modelos de negocio

KA PERIKCY S

Una guia sobre el panorama
actual de amenazas

DATOS Y APLICACIONES,
soporte de los nuevos
modelos de negocio

;Cémo estdn tratando las
empresas sus datos? ;Qué aspectos
son fundamentales para sus
estrategias alrededor de los datos?
(Cémo estan gestionando sus
aplicaciones? ;De qué manera estan
incorporando nuevas tendencias ala
administracion de datos y desarrollo
de apps?

GUIA SOBRE
EL PANORAMA ACTUAL
DE LA CIBERSEGURIDAD

A medida que las organizaciones
de todo el mundo contindan su
transformacién digital, aumenta su
dependencia de los sistemas de IT. Al
mismo tiempo, losresponsablesde las
amenazas globales se esfuerzan por
adaptar, refinar, desarrollar y crear
nuevas e innovadoras herramientas y
enfoques para propagar ciberataques
y evadir su deteccién.
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LA REDEFINICION DEL NUCLEO DE LAS Tl

Ciberinmunidad, un paso
mas en ciberseqguridad

ivimos una era de cambio constante,

en la que la inmediatez y el caracter

transitorio de todo es la norma. En
el ambito en el que se mueve Kaspersky, la
ciberseguridad, este hecho es todavia mas
evidente. Cada dia surgen numerosas for-
mas de ataque a la seguridad de los indivi-
duos y las organizaciones que nos obligan a
estar alerta y a modificar nuestro enfoque
de negocio, nuestros productos e incluso a
nosotros mismos, por no hablar de nuestra
vision de futuro.

Hasta ahora nuestra mision se resumia en
el lema “salvar el mundo”, en lucha constan-
te con la ciberdelincuencia y sus numerosas
formas de presencia. Tras el reciente anun-

< cio de nuestro rebranding, damos paso a un

concepto mas amplio e innovador, que se
centra en el hecho de construir un mundo
mas protegido y seguro. Y en ello estamos
trabajando, desarrollando un futuro real y
tangible en el que la vida sea mas simple,
comoda e interesante.

No podemos obviar que desde hace tiem-
po los ciberataques han dejado de dirigirse
solo a empresas. Su foco también se centra
ahora en autoridades, organismos y admi-
nistraciones publicas que tienen una gran
cantidad de datos sensibles de millones de
ciudadanos - y por ende potencialmente lu-
crativos - para los ciberdelincuentes. Ade-
mas, muchas instituciones gubernamen-
tales mantienen infraestructuras criticas
como la electricidad o el suministro de agua,

[l IrenDs

ALFONSO RAMIREZ,
director general

de Kaspersky
Espanay Portugal

y para protegerlos utilizan sistemas en oca-
siones anticuados y poco efectivos contra
ciberataques modernos.

Por este motivo, bajo nuestro punto de
vista, resulta esencial cambiar el enfoque
actual de la proteccion de los sistemas de
informacién, integrando la ciberseguridad
desde el disefio de la arquitectura del sis-
tema, en lugar de convertirla en un com-
plemento o una capa que se agrega al final
del proceso o cuando surge un problema.
Para ello, tenemos que dejar de entender
la ciberseguridad como algo reactivo; ya no
es valido ser el primero y presentar un dis-
positivo antes que nadie, sino que hay que
garantizar igualmente que esté realmente
listo en cuanto a seguridad. En este nuevo

www.ittrends.es
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LA REDEFINICION DEL NUCLEO DE LAS Tl

No podemos obviar que desde hace tiempo los ciberataques
han dejado de dirigirse s6lo a empresas.

Su foco también se centra ahora en autoridades, organismos
y administraciones publicas que tienen una gran cantidad de
datos sensibles de millones de ciudadanos

escenario, lo que tendra valor sera lanzar
al mercado productos inmunes, el proceso
sera quizas mas lento, pero sera lo que ver-
daderamente determine el éxito.

Bajo esta premisa, también es esencial que
las autoridades y las administraciones inte-
gren en su propia estrategia de defensa tres
pilares elementales: prevencién, detecciény
reaccion. Y esto sélo funciona y es eficiente
cuando se combinan los grandes recursos de
datos, el control de los dispositivos y la for-
macién y experiencia de los empleados.

Sera entonces cuando el concepto de ci-
berseguridad quedara obsoleto y podra dar

paso a una nueva forma de entender la se-
guridad, el de la “ciberinmunidad”, enten-
diendo por tal que el coste de un ciber ata-
que resulte mayor que el dafio que pueda
causar, de manera que los ciberatacantes
tengan que invertir mas recursos (dinero,
tiempo, etc.) para llevarlo a cabo.

En este mundo ciberinmune que poco a
poco va tomando forma, con un entorno
mas seguro que estamos ayudando a crear,
las tecnologias no seran ya una fuente cons-
tante de amenaza, sino que seran el facilita-
dor de nuevas posibilidades, oportunidades
y descubrimientos para todos. m

DEL CODIGO AL CLIENTE:
EL PROCESO PARA PROTEGER
NUESTROS PRODUCTOS

whitepapers

En un mundo cada vez
mas interconectado,

es mas importante que
nunca poder confiar en
una tecnologia seguray
fFiable, y la seguridad de
los productos adquiere
una importancia exponen-
cial. La evolucion de los
productos de seguridad va
de la mano del crecimien-
to del sector de la inves-
tigacion en materia de

vulnerabilidades y, a medida que se va desarrollando el
panorama de amenazas, la estructura y la naturaleza de
los productos también se vuelven mas complejas. Kas-
persky explica en este documento como han conseguido
optimizar todo el proceso de desarrollo de software,
integrando la seguridad en sus productos.
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Del eédigo akcliente:
el proceso para proteger
nuestros productos
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Si te ha gustado este articulo,
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\ Zero Trust,
la confianza se ha acabado

El concepto Zero Trust, o Confianza Cero, no es nuevo. Fue acunado por John Kindervag, de Forrester, en
2010 y suponia un avance frente al modelo Trust but Verify, en el que todo lo que se encontraba dentro del
perimetro era considerado seguro por defecto. El modelo de Kindervag se basa en que las empresas no
deben confiar por defecto en nada ni en nadie, y por tanto todo debe ser adecuadamente autenticado en cada
momento. Aunque inicialmente el modelo se dirigia principalmente al nivel de aplicacion, hoy Zero Trust se
promulga como una modelo de seguridad global.

Mlio/Agosto 2019
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ero Trust esta directamente relacio-
nado con la pérdida de perimetro, un
perimetro que saltd por los aires con la
movilidad empresarial, con el cloud y que el
Internet de las Cosas esta llevando al ex-
tremo. Al contrario que las redes cen-
tradas en el perimetro, el modelo Zero
Trust se aplica a usuarios, sistemas y dispositivos.
Para acceder a algo la fuente debe ser verificada
y autorizada, un proceso en el que entran en jue-
go herramientas como la gestion de identidades
y accesos (IAM), la autenticacion multifactor o el
single-sign-on, o0 acceso unico, que ayude a verifi-
car la identidad del usuario.

itds
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La adopcion del modelo también esta relaciona-
da con un aumento de las amenazas internas. Son
muchas las investigaciones que han demostrado
gue en muchas ocasiones el origen de un cibera-
tague procede desde dentro de la empresa, y que
esto es debido a un fallo a la hora de gestionar las
identidades digitales y las conductas de individuos
como empleados, partners e incluso los bots o apli-
caciones. Y no necesariamente hay que buscar una
intencion maliciosa, sino que es el resultados de
un personal poco entrenado o un bot que adquiere
nuevos privilegios.

Segun el modelo de seguridad tradicional todo lo
gue hay dentro del perimetro se considera seguir

por defecto, y solo lo de fuera es no confiable. De
forma que cualquier credencial valida puede acce-
der a la red. Los ciberdelincuentes lo saben y por
eso el robo de credenciales en los dos ultimos anos
se ha duplicado. Conforme una investigacion de
Ponemon Institute desde 2016 la media de inci-
dentes de seguridad a consecuencia de amenazas
internas se ha incrementado un 53%. Ademas, en
2019, las amenazas internas y robo de credencia-
les se mantienen como el principal factor de riesgo
para la ciberseguridad de las empresas

De forma que el reto es hacer que los datos y las
aplicaciones sean accesibles a los usuarios ade-
cuados, y de una manera rapida, eficiente y se-
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gura. Es un juego entre acceso y control,
el no confiar en la estructura interna de
la empresas porque el terreno cambia de
manera constante, a medida que los em-
pleados van asumiendo nuevos roles que
ven modificados sus privilegios de acceso.
Y eso sin olvidar que también aparecen
nuevas plataformas y aplicaciones... y que
la red sigue creciendo.

Sin perimetro tras el que resguardarse y

¢QUE ES LA ZERO TRUST COMPUTING? =3.| CLICAR PARA
“% VEREL VIDEO

En todo caso, el modelo de confianza
cero es mas que simplemente usar la tec-
nologia adecuada. Uno de sus beneficios
es que ayuda a las organizaciones a supe-
rar las limitaciones de la seguridad basada
en el perimetro. Al enfatizar la necesidad de
verificar las credenciales de los usuarios a
intervalos regulares, crea una nueva barre-
ra efectiva para proteger las aplicaciones,
los procesos y los datos contra agentes in-

sin poder confiar en nada ni en nadie, las empre- Zero Trust empieza con la garantia de que el ternos maliciosos y actores externos de amenazas.
sas necesitan tener la capacidad de poder autenti- usuario adecuado accede el tiempo necesario para En el camino hacia la adopcion de un modelo

car y autorizar a los usuarios, monitorizar politicas realizar una tarea, y conforme a las politicas de la Zero Trust se requiere dar una serie de pasos cuyo
y privilegios y detectar cualquier actividad anoma- empresa. Para conseguirlo se requiere la imple- objetivo final no es otro que ganar visibilidad de

la. La adopcion de un modelo Zero Trust reduce el mentacion de varias politicas, incluida la autentica-  toda la red y saber qué usuarios acceden a qué da-
numero de falsos positivos e incrementa la produc- cion multifactor, la puntuacion del riesgo, analitica,  tos y sistemas. De forma que el primer paso seria
tividad. gestion de permisos, orquestacion... la identificacion de los datos criticos con el fin de

Sin perimetro fros el que resquardarse \ sin poder confiar

eNn nada NI en nadie, los empresas necestian tener [

capacidad de poder outenticar y auforizar a los usuarios,

monitorizar polificas Y priviiegios, y defectar cualquier actvidod
4 anomalo
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Hoy que eliminar la creencia
generdizada de que el modelo
Zero Trust es complejo
0051050 Y disrUup v’

Jeslic Diaz Parrero, de Falo Atfo
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aplicar controles de acceso adicional a los datos y
activos que tienen un mayor valor para la organiza-
cion. Se requiere también evaluar la identidad de

la fuente para asignar un nivel apropiado de autori-
zacion para cada usuario y dispositivo que intente
acceder a la red. Otro paso es determinar la con-
fianza del dispositivo para lo que todos se dividen
en gestionados y no gestionados. Los primeros son
los que son permitidos por los departamentos de

Tl y pueden ser facilmente monitorizados, contro-
lados y actualizados frente a los dispositivos de los
empleados de la compania o subcontratados que
tienen acceso a la red corporativa. En una red de
confianza cero el sistema debe ser capaz de dife-
renciar si un dispositivo es gestionado o no y asig-
nar los permisos de acceso mas apropiados a cada
grupo. Por ultimo, la adopcion de un modelo Zero
Trust pasa por aplicar control de accesos basado
en contexto.

Si traducimos estos pasos a dar en tecnologia
estariamos hablando, en primer lugar, de micro-
segmentacion: el proceso de crear
perimetros de seguridad en pe-
gueinas areas para mante-
ner accesos separaros a
las diferentes partes de
la red. La segmenta-
cion permite que los
archivos se puedan
colocar en zonas
seguras separadas
de forma que un
usuarios o progra-

ma no seria capaz de acceder a ninguna otra zona
sin una autorizacion adicional.

Uno de los beneficios de la microsegmentacion
es que incluye politicas integradas que tienen en
cuenta el comportamiento y la proteccion de ma-
nera individual. Tener en cuenta la visibilidad del
comportamiento de las aplicaciones en los disposi-
tivos que acceden a ellas también debe tenerse en
cuenta para poder detectar una actividad anémala
y tomar medidas mas rapidamente. Y al hacerse en
un entorno aislado, o segmentado del resto de la
red, se contendra cualquier infraccion y se evitara la
propagacion al resto de la red.

Ya hemos mencionado la autenticacion multifac-
tor, que permite anadir mas piezas que el ciberde-
lincuente necesita conseguir para acceder a los sis-
temas. El uso de un doble factor de autenticacion,
como es el envio de un codigo a otro dispositivo, ya
es algo aceptado por los usuarios. Ademas, otras
formas de autenticacion, como las biométricas, es-
tan a la orden del dia.

Crece asimismo el principio de
privilegios minimos. Es decir,
otorgar a un usuario el acce-
SO que necesita solo para
un proposito o funcion
en particular. Es un as-
pecto clave del demo

de confianza cero y

una manera de unificar

la seguridad del usua-
rio final y del centro de
datos. Reduce el ries-
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g0 a un nivel segmentado, a aplicaciones y datos, y
es una forma de contener o reducir el perimetro de

cada dispositivo individual: un teléfono inteligente o
una estacion de trabajo, o cualquier otro dispositivo,
obtiene acceso solo a lo que el usuario necesita.

Zero Trust y Compliance
Las regulaciones, no solo el famoso Reglamento
General de Proteccion de Datos, sino PSD2 o la
Directiva NIS. En un momento en que la premisa es
proteger los datos y hacer un seguimiento de ellos,
cuando la mayoria de la infraestructura de datos de
las empresas reside fuera del firewall corporativo,
las regulaciones en general han aumentado la car-
ga de trabajo de los equipos de seguridad.

Son muchas las brechas de seguridad que se
producen después de que los ciberdelincuentes ex-
ploten vulnerabilidades en puntos finales para luego

moverse lateralmente dentro de su entorno en bus-
ca de datos, lo que esta impulsando a las empre-
sas a adoptar el modelo Zero Trust, que verifica la
identidad y la carga util cada vez que se intenta un
movimiento de este a oeste, deteniendo el ataque
antes de poder llegar a los datos.

Aseguran los expertos que con el modelo de
confianza cero, las empresas adoptan una mejor
postura de seguridad en dos aspectos clave, tan-
to en el descubrimiento de todos los activos de
la red como en el control de acceso. En el primer
caso, como ya hemos ido diciendo, se busca un
inventario de aplicaciones, bases de datos y otros
activos clave; Zero Trust significa que los activos
se descubren automaticamente, y los mandatos
de cumplimiento se pueden aplicar a través de la
documentacion adecuada y el mantenimiento de
registros.

SEGURIDAD

EN TU RED:
THE ZERO TRUST
NETWORK ARCHITECTURE

En 2010, Forrester Research publico un
documento que popularizoé el concepto
de Zero Trust, o Confianza Cero. En su
documento, Forrester discutio como este
modelo de seguridad se basa en la idea
de que las empresas no deberian confiar
inherentemente en ningin
usuario o red, y la creencia
de que cualquier intento
de acceder a un sistema o
aplicacion comercial debe
verificarse siempre antes

whitepapers

Baplld Security Into Your Network's
DA The Zemo Trust Network
Architecture

de cualquier nivel de se

concede acceso. i /b
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En cuanto al acceso con privilegios mi-
nimos, es decir, otorgar acceso solo a los

recursos que realmente lo requieren, re-
duce la superficie de ataque y demuestra

a los usuarios, auditores, reguladores e
incluso a los tribunales que la organizacion
ha tomado todas las medidas razonables
para proteger los datos contra el acceso no
autorizado. Como beneficio adicional, esto deja un
rastro de auditoria para reconstruir los eventos de
seguridad si ocurre una violacion.

¢Por qué ahora?

Deciamos al comienzo que este modelo de seguri-
dad se gestd hacia 2010. Es ahora cuando parece
que esta ganando adeptos. El modelo Zero Trust
parte de la constatacion de que los perimetros

QUE, POR QUE Y COMO DE LA ZERO TRUST

NETWORKING

tes de diferentes areas estan empujando
el modelo”, dice el ejecutivo, enumerando

tradicionales son complejos, incrementan el riesgo
y ya no son adecuados para los modelos de nego-
cio actuales, dice Enric Manez, Enterprise Security
Sales de Akamai. Los usuarios, los dispositivos,
los datos y las aplicaciones se estan trasladando
fuera del perimetro de la empresa y de la zona de
control, y los nuevos procesos empresariales, im-
pulsados por la transformacion digital, incrementan
el riesgo a la exposicion. “Es por ello, que fabrican-

En el camino hacia la adopcion de un wodelo Zero Trust se
requiere dor una serie de pasos cuyo objetivo final no es
ofr0 que ganar Visblidad de foda o red y saber que usuiarios
4 acceden o que dafos y sistemas

=.| CLICAR PARA
*§ VEREL VIDEO

una serie de razones por las que Zero
Trust esta siendo mas popular:
= Panorama de amenazas cada vez mas
hostil
= Velocidad y escala del negocio
= Ecosistema cada vez mas amplio y
disperso
= Migracion a la nube y modelo SaaS de aplica-
ciones corporativas
= Los recursos de Tl estan cada vez mas sobre-
cargados
Jesus Diaz Barrero, Manager, Systems Engi-
neering Spain & Portugal de Palo Alto Networks,
prefiere diferenciar entre clientes y proveedores de
seguridad cuando habla sobre el motivo por el que
se esta popularizando el modelo. “Para los clien-
tes, el modelo resulta atractivo porque representa
un concepto de disefno de seguridad agnostico y
efectivo para prevenir los ciberataques modernos.
Por otro lado, los proveedores de seguridad en-
cuentran en el modelo Zero Trust una oportunidad
en la que intentar encajar sus productos o solucio-
nes”, asegura.
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'l provlema mas habitual €5 que las organizaciones no
oplquen el modelo Zero Trust de manera efechiva y se
queden en la teoria 0 solo Iniclen algunos pasos Insuficientes

Jose Luis Puletti, Presales Engineer, Cyfomic

En resumidas cuentas, y como concluye Samuel de las organizaciones”. Y precisamente por eso, el foco de la proteccion del perimetro y poniéndolo
Bonete, Director general de Netskope en Espana el modelo de confianza cero anade otro beneficio  en la verificacion de identidad nos da la habilidad
y Portugal: “esta transformacion digital dentro de  a la seguridad de la empresa: el incremento de de proteger el dato esté donde esté”, dice Julia
las organizaciones también obliga a una transfor-  proteccion de los datos que residan fuera de lared Barruso.
macion de la seguridad que hoy en dia es indis- corporativa, hoy en dia. “La mayoria de las empre- Rafael Esteban, Responsable de Ventas para el
pensable”. sas tienen datos residiendo en la nube. Quitando  Sur de Europa de LogRhythm, habla de “una me-

Beneficios del Modelo Zero Trust
“Los beneficios principales de utilizar una arquitec-
tura Zero Trust es la proteccion desde todos los
puntos, incidiendo también desde dentro de las
organizaciones”, dice Julia Barruso, Channel Ac-
count Manager Iberia, explicando que los modelos
mas tradicionales de seguridad se han focalizado
en la proteccion del perimetro de red, una férmula
“que ha demostrado ser insuficiente ya que mu-

4 chas de las brechas se producen desde dentro




Principios de Zero Trust

« AKAMAI. Las empresas que estan adoptando un
modelo de seguridad Zero Trust aplican una politica
basica de “verificar y nunca confiar” siguiendo
algunos principios basicos: Acceso a nivel de
aplicacion en lugar de a nivel de red; Funciones de
seguridad avanzadas (S50, MFA, 2FA, etc.); Gestidn
de Tl sencilla; Supervision y elaboracion de informes
de forma sencilla, rapida e integrable con SIEM
existentes; Experiencia de usuario optima

* CYTOMIC. Zero Trust eXtended (ZTX), una evolucion de
Zero Trust, aplica los siguientes pilares: La red: ;como
funciona la tecnologia para permitir los principios de
aislamiento, segmentacion y, en ultima instancia,
seguridad de la red?; Los datos: scomo se permite la
categorizacion, los esquemas, el aislamiento, el cifrado
y el control de los datos?; Los recursos humanos:
¢como se protege a las personas que estan utilizando
la red y la infraestructura de la empresa? ¢Y como se
reduce la amenaza que crean los usuarios?; La carga
de trabajo: ¢de qué manera se aseguran areas tales
como las redes en la nube, las aplicaciones y cualquier
otra cosa que una empresa u organizacion utilice para
hacer que opere técnicamente?; La automatizacion y
orquestacion; La visibilidad y el analisis.

FORCEPOINT. Zero Trust se basa en el principio

de la “no confianza” y verificacion. Para poderlo
llevar a cabo se necesitan diferentes tecnologias

y mejores practicas: Menor acceso-privilegios;
Microsegmentacion; Multiple Factor de
Autentificacion; Controles de Seguridad adaptada al
riesgo.

* NETSKOPE. Zero Trust generalmente se logra a
través de cambios en los procesos de seguridad y la
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implementacion de tecnologias tales
como: Identidad y Gestidn de
Acceso (IAM); Evaluacion del
dispositivo de un usuario
para confirmar si el
dispositivo con el que

se conecta es seguro,
antes de que se le
permita acceder a las
aplicaciones; Un método
seguro de conexion a
aplicaciones y servicios,
que histdricamente

ha tenido que ver con la
segmentacion de lared, o
micro-segmentacion, que impone
un modelo de acceso con privilegios
minimos dentro de una red interna.

* PALO ALTO. Como premisas fundamentales en el
desarrollo del modelo han de seguirse las siguientes
premisas: Todos los recursos son accedidos de manera
segura, independientemente de su localizacion; El
control de acceso es estrictamente forzoso para todos
los usuarios; Verificar y no confiar nunca; Inspeccionar
y “loguear” todo el trafico; Disefar la red desde dentro
hacia fuera, acercando la seguridad tanto como sea
posible al origen de la comunicacion.

* LOGRHYTHM. Proveer a los equipos de seguridad de
herramientas que les proporcionen visibilidad de lo
que ocurre en sus organizaciones, con un importante
componente de analisis en tiempo real que les de
capacidad de identificar y abordar vulnerabilidades
de alto riesgo en su entorno o de detectar intrusiones

progreso. Siendo importante también

implementar soluciones de

respuesta rapida ante los citados
incidentes.

* SONICWALL: Al desaparecer
el perimetro, la unica
manera de proteger datos,
usuarios e infraestructura
es construir una defensa
en capas, desde el firewall

de nueva generacion, el

Access point WIFI seguro, el

analisis del trafico encriptado

(DPI packet inspection SSL-TLS),

la securizacion del email, la de las

aplicaciones Cloud (Dropbox, G-Suite,

Office365, etc.), el uso de sandboxing avanzado para
deteccion de amenazas avanzadas desconocidas, etc.
Hasta el endpoint de nueva generacion basado en
comportamiento.

« SOPHOS: El sistema se basa en tres principios basicos.
En primer lugar, el analisis, descubre usuarios,
aplicaciones, dispositivos y datos, tanto on premise
como en cloud y los identifica y autentica en tiempo
real. El segundo principio es la adaptacion, generando
politicas de seguridad que se basan en la deteccion
de amenazas, el comportamiento de los usuarios en
el sistema y las guias de cumplimiento. Y, por ultimo,
la automatizacion, basada en el control de acceso a la
red y al Wi-Fi, el aislamiento automatico de cualquier
amenaza y la optimizacion del trafico del ancho de
banda.
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nor exposicion ante amenazas dirigidas y un mayor
control de lo que ocurre dentro de nuestras redes”
cuando se mencionan los principales beneficios del
modelo Zero Trust.

Para Sergio Martinez, Director general de Soni-
cWall para Espana y Portugal, el principal beneficio
de Zero Trust es que “la desconfianza hacia todo
hace evolucionar la defensa hacia algo mucho
mas sofisticado, orientado a detectar, preveniry
bloquear ataques y malware de todo tipo en tiem-
po real. Aqui el conocimiento y la evolucion de las
tecnologias de defensa son claves para conseguir
esta estrategia defensiva tan exigente”.

Controlan las acciones del dispositivo desde el
mismo momento en el que accede a la red para
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poder detectar un comportamiento inusual es, en
opinion de Jose Luis Paletti, Presales Engineer de
Cytomic, uno de los beneficios que aporta el mode-
lo Zero Trust. Dice este experto que el control de la
informacion es esencial, ya que desvia la atencion
del modelo ZT de los puntos mas tradicionales y la
centra en el objetivo final de cualquier brecha en

la seguridad. “Esto da una ventaja esencial y es
gue ya no hay que preocuparse de fallos segun su
origen sino su objetivo, por lo que ya no cabe espe-
rar la sorpresa y las companias pueden prepararse
para cualquier cosa, porgue controlan la meta del
ataque y tienen establecida una respuesta agil y
Optima para que no se produzcan fugas de informa-
cion”, dice Paletti.

Los beneficios principales de
Uflizar una. arguitectura. Zero
Trust es la profeccion desde
fodos los puntos, incidiendo
fambien desde dentro de lns
OrganZaciones'

Jula Barruso, Channel Account Manager
beria, Forcepoint
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Alberto R. Rodas, Sales Engineer Manager Iberia
de Sophos apunta a que el principal beneficio de
este modelo es estar siempre prevenidos frente a
cualquier desafio. La estrategia Zero Trust se anti-
cipa a cualquier amenaza, verificando y registrando
todos los elementos conectados al sistema para
evitar cualquier posible ataque, tanto desde fuera de
una organizacion como desde dentro y actuando de
forma proactiva y no reactiva. Ademas, garantiza la
seguridad en todo el perimetro de la red y no ralen-
tiza las respuestas frente a amenazas al no contem-
plar las infinitas posibilidades de proteccion frente a
los diferentes ciberataques, algo cada vez mas dificil
de abarcar.

Ademas del beneficio obvio asociado a la mejora
en la postura de seguridad, es importante destacar
otros dos, dice Jesus Diaz Barrero, de Palo Alto:
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Simplificacion en las operaciones de seguridad que
realizan los SOC y reduccion de errores humanos.
En el primer caso, ya que idealmente no ha de existir
diferencia en la cantidad de mecanismos de segu-
ridad que se aplican para cualquier tipo de acceso,
por lo que la operativa resulta mas sencilla. En el
segundo explica Diaz Barrero que, al utilizar politicas
de seguridad homogéneas, la probabilidad de come-
ter un error que deje una puerta abierta se reduce.
Cuando se implementa integramente, Zero Trust
puede mejorar la experiencia del usuario final, pro-
teger los datos de una organizacion, simplificar las
operaciones de seguridad y aumentar la visibilidad
del comportamiento del usuario, asegura Samuel
Bonete, anadiendo que “Zero Trust también puede
facilitar la transformacion digital dentro de una orga-
nizacion, permitiendo la adopcion segura de la nube

y soportando el aumento de la movilidad del usuario”.
Enric Manez, de Akamai, resumen los beneficios

del Modelo Zero Trust de la siguiente manera:

= Proteccion frente a fuga de datos

= Reduccion del tiempo de deteccion de bre-
chas de seguridad y tener mayor visibilidad del
trafico hacia aplicaciones corporativas

= Reduccion de la complejidad en la arquitectu-
ra de seguridad

= Flexibilidad, agilidad y facilidad de uso

= Mayor seguridad y mejor experiencia de usuario

= Facilita la migracién a Cloud de aplicativos y
recursos internos

Adopcion del Modelo Zero Trust
Preguntamos a los expertos consultados si los
responsables de seguridad de las empresas estan

‘Slempre. €5 dificl adoptar nuevos modelos que rompen con
o que ‘fradicionaimente’ se ha hecio, pero ¢l modelo Zero
Trust permite la convivencia con las soluciones/arguitecturas
anferiores € Ir migrando de forma progresiva

Enric Maiiez, Enterprise Security Sales, Akamai P
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aplicando este modelo. Luis Paletti, de Cytomic dice
gue la mayor parte de las empresas no cuentan con
un modelo Zero Trust como parte de su estrategia
en ciberseguridad, “o no lo estan implementando de
manera efectiva. El por qué es sencillo: las empre-
sas y los responsables de seguridad que estan en-
tre sus filas no comprenden por completo la tecno-
logia tras el sistema, al igual que tampoco terminan
de entender los cambios organizativos que deben
realizar para implantarlo”. Anade el ejecutivo que es
importante que las companias acudan a terceras
empresas especialistas en el campo e incorporen
las herramientas necesarias para asimilar e implan-
tar el concepto en su estructura de ciberseguridad,
y recomienda Panda Adaptive Defense 360, una
solucion que ha sido especialmente disenada para
monitorizar toda la actividad, exponiendo cualquier
actividad sospechosa, centrandonos en la informa-
cion a la que van dirigidos los ataques antes incluso
de que ocurran.

Opinion similar es de la Sergio Martinez, quien
asegura que “el modelo de una defensa estatica
basada en firewall esta evolucionando rapidamente
gracias a esta vision Zero Trust”. Dice también el
directivo de SonicWall que la experiencia de CISOs
y Directores de IT es la de amenazas cada vez mas
inteligentes y dirigidas, al tiempo que menciona un
problema cada vez mas extendido: lo que llamamos
“Shadow IT”, o aplicaciones Cloud utilizadas por los
empleados sin conocimiento por parte del departa-
mento de IT, que introducen riesgos insospechados
como la descarga de ficheros via Dropbox en los
equipos corporativos via HTTPS.
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'El modelo Zero Trust basa
S funclonamiento en- controlar
Y Vertricar cada disposiivo
Que S& conecte a una red o
cistema como <l fuera ¢l de
un extrano, Incluso dentro de
una empreso

Aberto K. Rodas,
Sales Engineer Manager Iberia, Sophos

Julia Barruso, de Forcepoint, recuerda que como
parte de la transformacion digital los perimetros han
dejado de estar acotados y las empresas tienen la
necesidad de tener en cuenta las aplicaciones, da-
tos, usuarios y dispositivos donde sea que se en-
cuentren; “esto requiere un nuevo planteamiento, no
so6lo de negocio sino también de seguridad”. Reco-
noce que las compania van paso a paso y que “Zero
Trust no se puede acometer de un dia para otro, es
un camino que hay que recorrer”. Menciona la direc-
tiva soluciones como Dynamic Data Protection, con
la que Forcepoint ayuda a facilitar este camino y a
entender la interaccion de datos y usuarios pudiendo
incluso prevenir las posibles fugas de informacion.
“De este modo, se requiere menos administracion,
se dan menos falsos positivos y se ayuda a las com-
panias a asegurar los nuevos modelos de negocio”,
concluye la responsable de canal de Forcepoint.

Jesus Diaz Barrero, de Palo Alto, dice que a pesar
de que el modelo Zero Trust ha generado mucho in-
terés en los ultimos anos “aun estamos lejos de ver
una implementacion generalizada y que el proceso
de adopcion va a ser lento. Muchas companias aun
no tienen ni siquiera una estrategia de microseg-
mentacion en el datacenter fisico y virtual para la
inspeccion del trafico este-oeste, lo que constituye
uno de los pilares para construir el modelo”.

Rafael Esteban, de LogRhythm, menciona la ne-
cesidad de tiempo para “abandonar viejos habitos
pese a que los profesionales del sector en su mayo-
ria son conscientes del escenario actual”.

“Siempre es dificil adoptar nuevos modelos que
rompen con lo que ‘tradicionalmente’ se ha hecho,
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| pero el modelo Zero Trust permite la convivencia el desarrollo de un plan gradual o plan integral de
con las soluciones/arquitecturas anteriores e ir migracion del estado actual a un marco Zero Trust
migrando de forma progresiva”’, dice Enric Marez, para todas las aplicaciones (incluidas las locales
de Akamai. Explica el directivo que la mayoria de heredadas, “legacy”).
las empresas no puede asumir una transformacion Para Alberto Rodas, de Sophos, la adopcion del
completa al modelo de seguridad Zero Trust de la modelo Zero Trust entre los responsables de seguri-
noche a la manana, que muchas necesitan cierto dad es menor de lo deseado, “pues muchas veces,
tiempo para implementar por completo los cambios  optan por un compendio de soluciones que hacen
de red y de seguridad mas importantes que dicha muy complicado el no preestablecer relaciones de
transformacion supone. “No obstante, si que vemos confianza entre los diversos productos”. Explica
gue se estan dando algunos sencillos pasos para Rodas como ejemplo que los firewalls deben “fiar-
ponerla en marcha, generalmente comenzando por se” de que los endpoints estan en un buen estado
un grupo de usuarios con una exposicion mayora  de salud y, salvo que vean un trafico realmente
amenazas y hacia aplicaciones que permiten una malicioso, confiaran por defecto en éstos, sin llevar
migracion mas sencilla”, dice Manez. a cabo ningun tipo de comprobacion. “También ve-
De manera mas concreta, se observa como las mos que preestablecen relaciones de confianza en
empresas trabajan en la categorizacion de los dis- el trafico de red, pues cuando sus equipos capa7 no
tintos perfiles de usuarios y aplicaciones, asicomo  pueden identificar una aplicacion en base a firmas,

'El mayor beneficio del modelo Zero Trust €5 una menor
EXPOSICION anfe: amenazas dirigidas Y un mayor control de o
qQue ocurre dentro de nuestras redes'

Ratoel Esteban, Kesponsable de Ventas para el Sur de Europa, LogRhytinm




Al desoparecer ¢l perimetro,
o Unica manera de

profeger dofos, Usuarios ¢
Infroestructura es construlr
Una defensa en capos'

Sergo Martinez, Director SonicWall beria
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confian en que es “Generic TCP" y lo dejan entrar si
pasa por algun puerto abierto y no incumple ningu-
na regla de IPS”, anade el experto. Las soluciones
de Sophos “no dan por supuesto que los endpoints
se encuentran no vulnerados, sino que exigen una
prueba para comprobar que asi es. También, en
caso de haber trafico de red no reconocido, auto-
maticamente el firewall podra interrogar al puesto
de trabajo para que éste aclare cual es y, por tanto,
si debe ser o no permitido”, dice Rodas.

Samue Bonete asegura que la mayoria de los pro-
fesionales de la ciberseguridad son conscientes de
los principios de Zero Trust; “sin embargo, normal-
mente no construiran un entorno de Tl desde cero.
Esto significa que se debera introducir gradualmen-
te una estrategia de confianza cero en sus entor-
nos y procesos existentes”. Pone como ejemplo
el directivo que Netskope ve a las organizaciones
gue buscan reemplazar las VPN de acceso remoto
tradicionales con alternativas de Zero Trust Network

Access (ZTNA) como Netskope for Private Access.
“Es posible que la mayoria de las organizaciones ya
tengan algunos elementos de Zero Trust, como la
autenticacion multifactor o SIEM, que puede ser el
punto de partida para una futura implementacion”,
reconoce el directivo de Netskope.

Retos de aplicacion del modelo Zero Trust
Sobre los retos a los que se enfrenta la adopcion
del modelo de confianza cero promulgado por Fo-
rrester hace casi diez anos, Rafael Esteban, de
LogRhythm, lo tiene claro: “Capacidades de adap-
tacion al cambio, concienciar a los clientes de la ne-
cesidad de proteger sus mejores activos, los datos
y comprender que el perimetro no es suficiente, que
no se trata de si los atacantes van a entrar, sino de
cuando lo haran”.

Menciona Jesus Diaz Barrero, de Palo Alto, que
hay que eliminar “la creencia generalizada de que
el modelo es complejo, costoso y disruptiva”. Expli-
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Lo fransformacion digifal dentro de las organizaciones fambien
obliga a una franstormacion de la sequridad que oy en dia

es Indispensoble

Samuel Bonete, Director general, Netskope en Esparia y Forfugol

ca el directivo que el mayor reto es precisamente la
comprension de que Zero Trust implica un cambio
en el paradigma de construccion de la seguridad
sobre las redes, al que muchos arquitectos estan
acostumbrados; “es necesario abandonar el mode-
lo clasico, basado en la confianza o desconfianza
y que ha demostrado su inefectividad en multiples
ocasiones, y adoptar uno nuevo basado en la “no
confianza”. De entrada, los humanos somos reacti-
vos al cambio y pensamos que el nuevo modelo va
a ser mas complejo que el anterior, pero la realidad
es que Zero Trust es mas sencillo de implementar”,
asegura el experto.

También habal Diaz Barrero de otro reto impor-

4 tante: explicar y convencer a los responsables de

seguridad de que la adopcién del modelo Zero Trust
no tiene por qué implicar un incremento en los cos-
tes, y que no ha de implementarse de un dia para
otro. “No se trata de tirar a la basura todos los siste-
mas de seguridad con los que ya cuentan, sino de
ir poco a poco adaptandolos y complementandolos
para adoptar el modelo paulatinamente. Zero Trust
puede convivir perfectamente con los modelos tra-
dicionales para garantizar una transicion no disrup-
tiva con los servicios que protege”, dice el Manager,
Systems Engineering Spain & Portugal de Palo Alto.
Recuerda julia Barruso que los cambios no son

faciles y que “no estamos hablando de implementar
una solucion sino de un cambio de modelo y ges-
tion". Dice Barruso que la busqueda de diferentes

productos que puedan trabajar conjuntamente es
necesaria, y que las soluciones de Forcepoint se in-
tegran entre si y con terceros, dando mayor cober-
tura a las empresas. “Con la integracion de nuestro
Next Generation Firewall, Casb, Proxy, DDP conse-
guimos una mayor visibilidad y una defensa mu-
cho mas precisa. La inversion, el aprendizaje y la
aceptacion del cambio son los mayores retos para
poder implementar el modelo Zero Trust, aun asi, el
camino se hace andando y hay una clara tendencia
hacia este nuevo modo de afrontar la seguridad”,
concluye la directiva.

“La seguridad Tl tiene una larga historia que se
ha enfocado en el perimetro, y uno de los desafios
de optar por Zero Trust es cambiar la mentalidad de

Julio/Agosto 2019



los miembros del equipo de seguridad. No porque
una red sea interna implica que sea segura”, dice
Samuel Bonete, anadiendo que otro reto es simple-
mente empezar; “implementar Zero Trust no es una
tarea trivial, en una organizacion grande puede ser
un proyecto de varios anos”.

Menciona Sergio Martinez el “optimismo medite-
rraneo clasico”, ese “a mi no me va a pasar nunca”
como uno de los retos en la adopcién de este mo-

<] delo. Recuerda el directivo “la necesidad de abor-

dar la seguridad de una manera mas holistica y,
sobre todo, incorporar la ciberseguridad en el ADN
de las companias, para proteger a sus empleados,
infraestructuras y, sobre todo, datos”.

“El problema mas habitual es que las organiza-
ciones no apliquen el modelo Zero Trust de mane-
ra efectiva y se queden en la teoria o solo inicien
algunos pasos insuficientes”, dice Jose Luis Paletti,
Presales Engineer de Cytomic, anadiendo que, en
este sentido, el gran reto es que comprendan del

Enlaces de interes...

| ‘Zero-Trust’: la prevencidn de intrusiones,
cada vez mas relevante en las estrategias de

seguridad

| Okta hace mas accesible el modelo Zero Trust
con la compra de ScaleFT

W Zero Trust Netwaorks

W Seguridad en tu red: The Zero Trust Network
Architecture

todo la tecnologia y los cambios organizativos nece-
sarios para ponerlo en practica.

En todo caso, lo que parece claro es que al
adoptar el modelo de confianza cero ahora, las or-
ganizaciones pueden comenzar a sentar las bases
de todos y cada uno de los desafios que surjan
en el futuro, al mismo tiempo que obtienen una
comprension mas completa de las arquitecturas de
datos dinamicas en expansion y las vulnerabilida-
des que contienen. @
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en compafias como Genetsis Solutions o Hdiv
Security.

Anteriormente ocupd cargos como Director de
Canal, Director de Marketing de Producto, Director
de Pres Venta y Gerente de Producto en Panda
Security; Profesor asociado de la Escuela de
Ingenieria y Sistemas de Telecomunicacion de la
Universidad Palitécnica de Madrid y Profesor de
diversos Masters de Ciberseguridad impartidos
por la Universidad Pontificia de Salamanca y la
Universidad Europea de Madrid.

EMILIO CASTELLOTE
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recisamente esas son las dos premisas
basicas que deberemos contemplar a la
hora de establecer un plan de gestion del
riesgo adecuado a las circunstancias digita-
les actuales. Deberemos buscar simplificacion,
facilitando la visibilidad del escenario global, y

reduccion del nivel de impacto en la preocupacion
que podemos sufrir.

La tendencia de mercado es clara al respecto, el
nuevo escenario digital se posiciona bajo un en-
torno multicloud, en el que el usuario transita por
varias nubes y por varios dispositivos, haciendo uso
del dato en la mayor de las ubicuidades posibles.

Las prioridades de inversion en materia de ciber-
seguridad nos dan la clave para disenar un plan de
gestion del riesgo adaptado al escenario actual. El
50% de la inversion en ciberseguridad que realiza-
ran las organizaciones en Espana este ano sera en
servicios de ciberseguridad. Estos servicios se re-
parten a partes iguales entre integracion y gestion.

El plan de gestion de riesgo debe estar integrado
con la estrategia de ciberseguridad y viceversa.
Cualquier nueva estrategia de ciberseguridad, y
por consiguiente la adecuacion del plan de gestion
de riesgo, debera basarse en un modelo de servi-
cios gestionados. Si queremos tener visibilidad del
ciclo de vida del dato en las organizaciones, sera
imprescindible combinar diferentes servicios ges-

El 0% de la inversion en
cbersequridad que realizaron
los orgonizaciones en Espoiia
este o serd en servicios de
Clbersequridad
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GESTION DEL RIESGO
Y LA SEGURIDAD A
LA VELOCIDAD DEL NEGOCIO

DIGITAL

La Transformacion Digital esta cambiando
el paisaje tradicional de gobierno y control
de TI. Por un lado la autoridad del responsa-
ble de TIO se ve a menudo superada a favor
de una mayor autonomia en el despliegue
de nuevas tecnologias digitales. Por otro, el
incremento de nuevos elementos (sistemas,
dispositivos e incluso datos) genera
problemas de escalabilidad paralos que
algunas soluciones de seguridad no estan
preparadas.

;Como hacer frente a esta nueva realidad
manteniendo bajo control la gestion
del riesgo y

0
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tionados de ciberseguridad que ayuden a conso-
lidar el plan de gestion de riesgo con una politica
de ciberseguridad alrededor de este, que permitar
ubicar el punto de observacion en el escenario
multicloud para aportar el mayor nivel de visibilidad
disponible.

El escenario multicloud esta ligado al servicio, por
lo que deberemos buscar aquellos proveedores de
servicios especializados que puedan ayudarnos
a construir nuevas estrategias de ciberseguridad
orientadas a liberar los escasos recursos del area
TI. De esta forma, podran ser dedicados a tareas
mas productivas y alineadas con el negocio, como
la correcta explotacion del valor que puede llegar a
generar el dato. Para ello sera vital que el provee-
dor de servicios simplifique al maximo el nivel de
interaccion de sus clientes y aporte la informacion
necesaria de manera sencilla y visual para que es-
tos puedan tener controlado su escenario y una visi-
bilidad del nivel de riesgo al que estan expuestos.

Los nuevos planes de gestion de riesgo evolu-
cionan una vez mas, tomando al dato como activo

Los nuevos planes de gestion
de riesgo evolucionan una vez
mas, tomando al dafo como
activo Mas imporfante. para las
0raNZaciones

Enlaces de intereés...

| Publicado el listado de tratamientos en los
gue es obligatorio realizar una evaluacion de

impacto

| Tendencias en gestion del riesgo y la seguri-
dad

W Analisis de riesgos en tiempo real, el papel
de los escaneres de vulnerabilidades

mas importante para las organizaciones. Sera
necesario integrar en su diseno nuevas variables
de entorno que transformen los tradicionales in-
dicadores de riesgo hacia un modelo de compor-
tamiento. El nuevo marco colaborativo significara
compartir informacion con terceros para intentar
cerrar al analisis del circulo de riesgo que permita
ejecutar iniciativas proactivas para mitigar cual-
quier posible incidente. [@
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MIGUEL OLIAS DE LIMA

GERENTE DE RISK ADVISORY, DELOITTE
Miguel Olias de Lima es ingeniero en Informatica,
por la Universidad Carlos Il (UC3M). Ha
desarrollado su carrera profesional especializada
en |a ciberseguridad y las tendencias digitales,
compatibilizandola con la docencia en
universidades como el IE o la UC3M. Ademas,

ha sido fundador de varias empresas de

base tecnoldgica. En 2015 se unic¢ a Delaitte,
concretamente al area de Cyber de Risk Advisory.
Actualmente, es gerente de ciberseguridad y
lidera el area de CyberStrategy, Transformation -

and Assessment de Risk Advisory de Deloitte, en La fl g u ra d e I c I S D ,

la que es responsable de proyectos como Planes
Estratégicos y Directores de Seguridad, Sistemas I I = d d d I

de Gestion de Riesgos y perfilados de amenazas c ave pa ra a Seg u rl a e a em presa
y modelos operativos, entre otros. g el éxi.l.o d el n eg ocio

La ciberseguridad se ha convertido en una de las mayores amenazas que afrontan las
empresas actualmente. No se trata solo del fallo de la red o la “caida” de servidores.

Por el contrario, en la actualidad nos estamos enfrentando a un fendmeno mucho mas

critico que puede danar la reputacion de una gran empresa e impactar fuertemente

en el negocio. Por estos motivos, las organizaciones han incluido politicas de
Compartir en RRSS ciberseguridad como un pilar basico en los comités de direccion. En este contexto, la

q O O O figura del CISO va tomando cada vez mayor relevancia.
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nos atras, el director de Ciberseguridad En este sentido, |la mayoria de los CISOs quiere
cumplia con funciones mas bien técnicas. reportar directamente a la direccion de su empre- | LA GESTI()N _:'/
Sin embargo, hoy en dia debe ade- sa, pero en mas de la mitad de los casos reporta
mas interactuar con todos los depar- al CIO. Esto refleja una gran disparidad entre la re- DE VULNERABILIDADES
tamentos de la organizacion, en una  lacion directa actual y la deseada. Asimismo, el co- | T T oie i iel ph b e kel l e @) Rk b ik e L0) b}
relacion que, segun el estudio “Las mité de direccion sigue estando fuera del alcance implementar una Gestion de Vulnerabi-
preocupaciones del CISO”, realizado  competencial de muchos CISOs. Y es que solo 1 lidades efectiva para protegerse contra
por el area de Cyber Strategy Transformation and  de cada 5 empresas encuestadas dispone de un ataques y amenazas. El -
Assessment de Risk Advisory de Deloitte, debe comité especifico para dar respuesta a incidentes panorama de amenazas de e
continuar avanzando, al igual que su posiciona- de ciberseguridad. Otro comité donde la presencia hoy es inimaginablemen-
miento en la estructura de las organizaciones. de CISO no esta consolidada, es el comité de ries- | - e GomiEe

nuevas vulnerabilidades
— reportadas cada anoyla
reciente complejidad del

-
!a mayoria de los CIS0s quiere reportar directamente ormo de a organiva-

. Diferentes informes

0 la drreccion de su empresa, pero en mds de la mitad cbrechas de seguridad

an un claro

d@ |O§ CAs0S TGVOFTG 0t| C|O 0 en el naumero de vulnerabilidades

men de ataques exige las mejores
e administracion de vulnerabi-

lase que ofrecen un descubri-

o para respaldar todo el ciclo
inistracion de vulnerabili-
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Enlaces de interés...

W Cuybersecurity Summit

| EICISO es el perfil mas cotizado en el sector
Teleco, segun Spring Professional

I Un58% de los CISO estan preocupados por la
expansion sin control de cloud

para hacer frente a un ciberataque. Los resulta-
dos de la encuesta, en donde participaron mas de
medio centenar de companias nacionales, indican
qgue el 30% de las empresas considera que esta
poco preparada para hacer frente a un incidente
de seguridad y solo el 42,86% que cree que lo
esta razonablemente.

Ante esta realidad, el CISO se ha convertido en
una figura cada vez mas solicitada dentro de las
organizaciones y que ha pasado a tener un rol cla-
ve dentro de la empresa, en donde sus funciones
han tomado un caracter estratégico y estan siendo
trascendentales para la medicion del ciberriesgo y
el éxito del negocio. [

gos. Resulta dificil entender como una organiza-
cion puede integrar el ciberriesgo dentro del resto
de riesgos de la organizacion si el CISO no esta
presente en dicho comité, como ocurre en casi el
40% de los casos. Lo cual es un dato sorprenden-
te si se tiene en cuenta que los ciberincidentes son
uno de los riesgos con mayor probabilidad hoy en
dia y de alto impacto para la organizacion.

La seguridad de la informacion no es un proble-
ma que excluya al negocio y permanezca limitada
al ambito tecnoldgico, sino que es un elemento
gue afecta a los riesgos de toda la organizacion.
Por ello, llama la atencion el numero tan elevado
de companias que afirman no estar capacitadas

Julio/Agosto 2019
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CiberSeguridad,

la clave del Factor Humano (ll): Pertenencia

MARIO VELARDE BLEICHNER m
En este segundo articulo de la serie CiberSeguridad, No solo tecnologia y capacitacion técnica,

GURU EN CYBERSEGURIDAD voy a abordar un tema que tiene ver con otro de los elementos que pueden poner en riesgo la
Con mas de _20 anos en el sector de_ la integridad de los sistemas de CiberSeguridad y que no provienen de elementos técnicos o de
CyberSeguridad, Mario Velarde Bleichner, capacitacion técnica del elemento humano de dichos sistemas.

Licenciado en Ciencias Fisicas con especialidad
en Calculo Automatico y PDG por el IESE, ha

- _ _ n el anterior articulo mencionaba que el debatidos como la conciliacion laboral, que ya va
participado en el desarrollo de esta industria

, o . Factor Humano en la CiberSeguridad en avanzando, mayor conciencia ecoldgica, econdmica
desde |la época del antivirus y el firewall como , A .
. . L su mayoria son millenials que llegan con y social.
paradigma de la Seguridad IT, dirigiendo . L,
. nuevas visiones y/o modos de ver las rela- Llegan también otros elementos muy valorados
empresas como Trend Micro, Ironport, Websense, _ aboral o desde la visia | llenial .
la division de Sequridad de Cisco Sur de Europa C|o.n(.as abora es., no.so o desde la visién por los mll lenlas yen esta.ocasmn voy le tratar uno,
I3 divisidn Internacional de Panda Software. tradicional de ret.r|bu0|ones adec.:uadas y la sensellclzlon de pert.e,nencla, que adem§§ de ser
derechos laborales ampliamente consolidados por  una legitima aspiracion de esta generacion puede
generaciones anteriores, sino ademas temas tan en el caso de no ser debidamente vigilada por los

Compartir en RRSS
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departamentos de RRHH causa de posibles ries-
g0s internos en un elemento tan importante en las
empresas modernas, en gran parte ya digitalizadas,
como es los sistemas de CiberSeguridad.

Los millenials cuando han llegado al mundo labo-
ral, y en particular los que han llegado a la Ciber-
Seguridad, se han encontrado con una estructura
qgue en gran medida habia sido externalizada, con
un pequeno grupo interno que, ademas de su ocu-
pacion principal, la CiberSeguridad de la empresa
para la que prestan sus servicios, y con otra tarea
cada vez mayor que poco tiene que ver con su
cometido prioritario y es la gestion de los externos,
a quienes asignar tareas que inicialmente eran
muy secundarias, pero que, con la intensificacion
de los procesos de externalizacion, han llegado
en algunos casos al ridiculo de que tareas criticas
en los sistemas de CiberSeguridad pasaban a ser
responsabilidad de externos.

itds
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Y todo esto se intensificd por un mal aplicado
criterio de rentabilidad que podria ser justificado
en procesos industriales (y no siempre) pero que
en algo critico en las empresas modernas con alto
grado de digitalizacion, como es la CiberSeguri-
dad, es al menos peligroso o en algunos casos
podria llegar a ser suicida.

Algunas empresas de servicios que prestaban
recursos humanos para la externalizacion evolu-
cionaron hacia los servicios gestionados, aliviando
en el camino este problema al incorporar en sus
equipos humanos a externos haciéndoles partici-
pes de equipos en igualdad de condiciones con
sus companeros y aliviando la sensacion de no
pertenencia y los riesgos asociados con ello.

No tiene ningun sentido propugnar la desapari-
cion de los externos y pensar que volver a mode-
los antiguos de gestion de RRHH con grados de
externalizacion muy bajos como en el siglo pasado

e

It COMO UTILIZAR
LA DARK WEB PARA
LA INTELIGENCIA DE AMENAZAS

Ha habido una tendencia a etiquetar la

web oscura como “cualquier sitio web no

indexado por Google”, pero esta definicion

es demasiado amplia. Es mejor pensar en
términos de actividad puramente ilegal.

En este contexto, la red oscura consiste en
nos pocos cientos (tal vez mas) comunida-
es ilicitas, donde los miembros compran

enden de todo, desde herramientas
onalizadas para ciberdelincuencia hasta
obados, drogas, armas y mas. No hay
que los investigadores pueden usar
ura para obtener inteligencia de
nuy valiosa, a menudo relevante
i0 espectro de posibles
objetivos, tanto
organiza-
ciones como

individuos, a

los que no se

puede acceder

bc

1| Recorded Future brookcourt

Los deparfamentos de RRHH
S eNTrentan a un refo nuevo

Y MUY INferesante. que aMPIa | Tree eeisence

SU ambifo de actuacion en .
el caso de la CloerSequridad :
0 o tofalidad de los equipos
humanos

How You Can Use

a través de la
monitorizacion
convencional.
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es sensato, mas aun cuando, con organizaciones
como Agile, el movimiento de las personas en los
equipos es constante, la duracion en puestos con
serias responsabilidades es de duracion variable e
incluso impredecible, la solidez de los equipos ba-
sado en el factor humano y que hacen que estos
modelos sean mas disruptivos con la implementa-
cion de ideas y procesos innovadores.

En este nuevo entorno, donde ademas los acto-
res, millenials, tienen valores diferentes a las ge-
neraciones anteriores, los nuevos externos deben
tener condiciones similares a los internos, y no
solamente en aspectos salariales, sino ademas en
todas aquellas ventajas sociales que solicita esta
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nueva generacion que es la que tiene una respon-
sabilidad mas grande que las anteriores al tener
que enfrentarse a amenazas de Seguridad mayo-
res y mas complejas.

Los departamentos de RRHH se enfrentan a un
reto nuevo y muy interesante que amplia su ambi-
to de actuacion en el caso de la CiberSeguridad a
la totalidad de los equipos humanos encargados
de esta area critica en la empresa, independiente-
mente del contrato laboral que tengan las perso-
nas que integran estos equipos.

Finalmente, y no por ello menos importante, los
departamentos financieros de las empresas de-
berian incluir en sus calculos de rentabilidad en la

Enlaces de interés...

RD Revista Digital Ciberseguridad, el factor
humano (I

| Récord inversiones ciberseguridad en 2018

Rp Revista Digital Tendencias ciberseguridad

externalizacion de funciones el factor riesgo por la
sensacion de no pertenencia, al menos en el area
de CiberSeguridad; reducir costes en esta area
sin los debidos analisis puede poner en riesgo
todos los elementos de la empresa y con el grado
de Digitalizacion que se esta alcanzando, es la
empresa en su totalidad.

Otros elementos del Factor Humano en la Ci-
berSeguridad no son menos por no haber sido
tratados en este articulo, los tiempos y las tecno-
logias estan cambiando que es una barbaridad y
a una velocidad de veértigo, pero no olvidemos el
Factor Humano, que sin ello nada tiene sentido, ni
siquiera la Inteligencia Artificial. @
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(Queé tecnhologias son las que estan impulsando la transformacion digital?
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