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COmo hacer frente a
0S ciberatagues profegiendo

el

En este webinar y de la mano de Jesus Barra-
jon, responsable de Alsid en la region de Iberia,
no solo se mencionan algunas de las tacticas
y herramientas que utilizan los ciberdelincuen-
tes para comprometer las empresas, sino de los
pasos de un ciberataque contra el Directorio Ac-
tivo y cuales son las mejores practicas para re-
ducir los riesgos de que tu Directorio Activo se
vea comprometido.

os atagues de ransomware son solo uno de

los muchos tipos de ataques que dependen de

comprometer el Active Directory (AD), que a ve-

ces se olvida como un elemento de la

seguridad de Tl de una organizacion.

Tanto es asi que un 24% de los responsables

de IT no saben quién es el responsable de la se-
guridad del Directorio Activo dentro de su organi-

4 zacion, y solo un 21% aseguran haber seguido las

Jirectorio AcTIvo

COMO ALSID para AD PUEDE AYUDAR
<> FIND AND FIX YOUR EXISTING WEAKNESSES

o+ Immediately discover, map, and score existing weaknesses
+ [Follow cur siep-by-step remediation tactics and prevent aitacks
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AD ADMINS
BLUE TEAMS & AUDITORS

INVESTIGATE INCIDENTS & HUNT FOR THREATS

+ Search and cormelate AD changes at obyect and atinkube levels
v Trugger response playbooks m your SOAR
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INCIDENT RESPONDERS
THREAT HUNTERS

CLOUD & ON-PREM

NO AGENTS NO PRIVILEGES

UNCOVER NEW ATTACK PATHWAYS

« Cantinuoushy identify new wilnerabities and misconfiguratians
« [Break attack pathways and keep your threat exposure in check
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AD ADMINS
SOC ANALYSTS

DETECT ONGOING ATTACKS IN REAL TIME

o 3l alerts and actionatde remedsabon plans on AD allacks
o Hilp your SO0 team wsualee nobhcations & aberts n your SIEM
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La propuesta de Asid solo
requiere Una cuenta en modo
leCtura 0 Una cuenta basica
S priviegos, por 1o que no
£5 Nada. INnfrusivo

mejores practicas de seguridad al probar una res-
tauracion completa del Directorio Activo con éxito
mas de una vez. Y eso teniendo en cuenta que el
80% de los ataques utilizan el AD para ejecutar mo-
vimientos laterales y escalada de privilegios o que
los kits de ataque contra el AD se pueden comprar
por menos de un doélar en la Dark Web.

Asegura Jesus Barrajon que hace tiempo que el
Directorio Activo se ha convertido en el principal
objetivo de los ciberdelincuentes, ya que se trata
de una estructura bastante antigua en la que se
realmente no se ha puesto mucho foco en lo que a
seguridad se refiere a pesar de que tiene informa-
cion muy sensible y critica de la empresa.

La situacion actual es que el numero de atagues se
ha multiplicado, que la suplantacion de identidad es
cada vez mas precisa, que el impacto econdmico de
los ciberataques es cada vez mayor o que cada 14
segundos se produce un ataque de ransomware. En
general, hay un aumento de infecciones masivas
dirigidas a grandes organizaciones y los ciberdelin-
cuentes estan mas activos que nunca.
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COMO HACER FRENTE A LOS CIBERATAQUES
PROTEGIENDO EL DIRECTORIO ACTIVO

Que el Directorio Activo se haya convertido en la
principal via de ataque no es una casualidad, explica
Jesus Barrajon, anadiendo que se trata de la “piedra
angular de la infraestructura de Tl y el acceso a to-
dos los activos importantes dentro de una empresa”.

El principal problema de seguridad es inherente
al propio diseno del Directorio Activo. Se trata de
una tecnologia antigua, de casi 20 anos, y al mismo
tiempo es una estructura que esta viva, que esta
continuamente en movimiento, con miles de cam-

CLICAR PARA
VER EL VIiDEO

bios realizados todos los dias en su base de datos,
a lo que se suma el error humano. “Aunque com-
prometer el directorio activo no suena exotico, es
algo fundamental para el éxito de la mayoria de los
ataques”, asegura Jesus Barrajon. Explica también
el responsable de Alsid en Espana y Portugal que
el compromiso del Directorio Activo es basico para
hacer movimientos laterales y escalado de privile-
gios, "y aunque hay algunas tactica para protegerlo,
no son del todo apropiadas”, como los SIEM, que
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pueden no detectar un ataque porgue muchos no
dejan logs, o que generan falsos positivos porque
la enorme cantidad de logs que genera el Directorio
Activo al estar en constante movimiento.

En cuanto a las herramientas basadas en moni-
torizacion, “estan mas orientadas a la deteccion,
con lo cual para nosotros ya es tarde y ademas
requieren el desplegar agentes y utilizar cuentas
privilegiadas. Esto a nosotros no nos parece acep-
table”.

Durante el webinar Jesus Barrajon explica como se
producen diferentes métodos de ataque y el impacto
gue dejan en los clientes para demostrar cuan impor-
tante es poner una segunda barrera de proteccion
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from owr indusiry, and far foe much from hackers

para proteger el Directorio Activo. Con todo este
conocimiento, la propuesta de Alsid es identificar los
caminos de atague y proporcionar recomendaciones
paso a paso para bloquearlos antes de que sean
utilizados, y todo ello de manera proactiva.

Dentro de nuestro plan de seguridad y de cara a
mantener el Directorio Activo libre de caminos de
ataque y que, de producirse, puedan ser detectados
cuanto antes, se deben tener en cuenta los siguien-
tes puntos: en primer lugar, se debe contar con una
herramienta que en tiempo real sea capaz de de-
tectar los nuevos caminos de un ataque al directorio
activo; en segundo lugar, tendriamos que enviar
esa informacion al SOC, asegurandonos de que no

ORIO ACTIVO, Mo
SEGURAS  *
DEL REINO?

0 de Microsoft
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Enlaces de interés...

| Los tres atagues gue un usuario con privile-
gios puede utilizar

W Seguridad del Directorio Activo. Q12020
Threat Intel Report [Alsid Intelligence]

W Asegurando el Directorio Activo: deteniendo

atagues de forma proactiva

W Directorio Activo, sestan seguras las llaves
del reino?

Compartir en RRSS
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enviamos falsos positivos; y, finalmente habria que
establecer los procedimientos entre el equipo del
SOC y el equipo que gestiona el Directorio Activo.
Asegura Jesus Barrajon que el objetivo de Alsid es
ayudar a proteger el archivo “empezando desde la
fase de anticipacion, es decir, descubriendo y refor-
zando las rutas de ataque antes de que se encuen-
tren y las utilicen los ciberdelincuentes”. Entre las
ventajas de la solucion de esta compania francesa
es que no es nada intrusiva al no necesitar desplegar
ni agentes ni cuentas privilegiadas; ademas, se pue-
de desplegar tanto en el cloud como on-premise.
Alsid ayuda a los clientes en cuatro puntos funda-
mentales. En primer lugar, inmediatamente después
de conectar la consola al cliente se van a identificar
las rutas de ataque ocultas que pudiese tener ese
directo reactivo y que podria utilizar un ciberde-
lincuente. En segundo lugar, se envian alertas en
tiempo real cuando se descubran nuevas rutas de
ataque. En tercer lugar, se va a pasar de la parte
proactiva o preventiva a la parte mas de deteccion
monitorizando todos los eventos del archivo. Final-
mente esta la cuarta fase, mas orientada al equipo

respuesta o a los investigadores. En este ultimo paso
“van a poder ver un cambio radical en la eficiencia,
en la efectividad, en la reduccion de tiempos, ya que
podran ver los eventos a medida que estos ocurren”,
asegura Jesus Barrajon, anadiendo que “los datos
que facilitaremos seran siempre precisos y no gene-
raran falsos positivos, con lo cual este es un material
muy valioso para los investigadores, sobre todo para
reducir los tiempos de respuesta”.

De esta forma se podra reforzar de modo proac-
tivo la seguridad, el directivo activo y caso de pro-
ducirse un ataque, podremos ayudar en la fase de
deteccion temprana y la respuesta.

Tras una demo del producto y explicar por qué la
solucion de Alsid no genera falsos positivos, des-
taca Jesus Barrajon que entre las ventajas de la
propuesta es que “lo unico que vamos a necesitar
es una cuenta en modo lectura o una cuenta basi-
ca sin privilegios”, y un tiempo de despliegue muy
reducido; “en cuestion de una hora podriamos estar
ya monitorizando y totalmente fuera de la red del
cliente”, asegura el responsable de Alsid para la
region de lberia. [@
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