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LA CIBERSEGURIDAD

heck Point cumple 25 anos en el mercado.
25 anos de evolucion de la seguridad, de
pasar de una generacion a otra, de la
primera a la quinta, que es en la que es-
tamos. Una sucesion de ataques y contra-
ataques, de la llegada de los antivirus para
hacer frente a los virus que soélo afectaban a los
ordenadores; de la de los firewalls para hacer frente
a las amenazas que llegaban a través de Internet;
de los sistemas de prevencion de intrusiones para
intentar controlar la seguridad de las aplicaciones;
de las tecnologias de sandboxing y antibots para
hacer frente a las cargas utiles y los ataques poli-
morficos... hasta llegar a la actual, a la quinta, en la

Coincidiendo con el 25 aniversario de la
compainia, Check Point Software Tehcnologies
celebro los dias 17 y 18 de octubre en El
Escorial una nueva edicion de CPX Espana, en
el que participaron mas de 400 profesionales del
sector de la seguridad informatica. Los expertos
mas destacados de la compania explicaron

cual es el panorama de la ciberseguridad en
Espana, asi como los principales desafios y
amenazas actuales como los ataques a moviles
e infraestructuras cloud y las herramientas de
las cuales se dispone para enfrentarse a estas
amenazas, como la aplicacion de la Inteligencia
Artificial de forma practica.

que los ataques son a gran escala, multiverctoria-
les y utilizan tecnologias patrocinadas por estados,
técnicas en las que el nivel de sofisticacion es real-
mente avanzado.

Hablaba sobre ello Mario Garcia, director general
de Check Point para Espana y Portugal durante el
CPX Espana 2018, un evento celebrado los dias 17
y 18 de octubre en El Escorial, coincidiendo con el
25° aniversario de la empresa; un evento que in-
cluyo ponencias, formaciones, laboratorios y sesio-
nes practicas y que estuvo patrocinado por Aruba,
BackBox, Arrow, Tufin, V-Valley y Westcon, y al que
acudieron 400 profesionales del sector de la seguri-
dad informatica.
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Decia Mario Garcia que hay que ser consciente
de que hay que proteger la empresa y el entorno
y que “tenemos una importante tarea que realizar
para hacer frente al futuro de la seguridad”, un
futuro marcado por la prevencion, que es “la mejor
forma de combatir el malware para que no entre”.

Considera Mario Garcia que WannaCry fue una
llamada de atencion y que estamos llegando a un
momento de inflexion, a esa quinta generacion de
amenazas, de ataques, que llegan por todos lados
y estan esponsorizados por los estados. ¢ Como
podemos protegernos de ellas? “Con las mejores
tecnologias de seguridad, con tecnologias de pre-
vencion de amenazas en tiempo real”, decia el di-
rectivo. La proteccion llega a través de Check Point
Infinity, una arquitectura de ciberseguridad consoli-

q dada en redes, nube y moviles que apuesta por la
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prevencion de amenazas, “una consola centralizada
gue te avisa si esta pasando algo”.

Check Point Infinity busca dar solucion a la pérdi-
da del perimetro, esa muralla que rodeaba a la em-
presas y que ha ido desapareciendo con la llegada
de los dispositivos moviles, de las instancias virtua-
les, de la nube, del 10T... Estos avancen han difu-
minado ese perimetro, han multiplicado el numero
de endpoints que hay que proteger, y ha incremen-
tado y potenciado los retos de los responsables de
seguridad de las empresas.

Todo el mundo tiene cosas en el cloud, recordaba
Mario Garcia durante su ponencia. “No van a dejar
de existir las tiendas fisicas, ni las infraestructuras
fisicas, pero el cloud tampoco”, aseguraba el direc-
tivo, anadiendo que el cloud va a pasar y esta pa-
sando, “y si no tenéis una estrategia de seguridad
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Para poder sacar partido a la proteccion Infinity
de Check Point, la compania ha desarrollado In-
finity Total Protection, una propuesta que per-
mite a los clientes poder consumir y acceder a
todas sus soluciones de seguridad por un coste
fijo por usuario y mes.

Infinity Total Protection es la unica solucion de
suscripcion disponible actualmente que incluye
hardware y software de seguridad de red, con
proteccion integrada para endpoints, nubes y
dispositivos maoviles, y prevencion de amena-
zas de dia cero, junto con una administracion
unificada y soporte premium 24x7.

Este modelo utiliza componentes de la arqui-
tectura Infinity de Check Point, que proporcio-

na elevados niveles de seguridad y, al mismo

cloud debéis plantearosla”. Los datos estan ahi, la
seguridad esta creciendo y si en entornos moviles
ha crecido un 300%, en entornos cloud el incremen-
to es del 350%.

Check Point Infinity unifica la mejor proteccion, la
mejor inteligencia y la mejor gestion a traves de las
redes, la nube y los dispositivos moviles, y esta di-
sefada para asegurar que las organizaciones estén
preparadas para manejar la dinamica tan cambiante
de la Tl del futuro. Y es que con Infinity, con la ar-
quitectura de seguridad de la compania, no solo se
hace frente a las actuales amenazas de seguridad,

q dela Gen | ala GenV, sino a las que vengan.

La Seguridad es Infinity

Infinity Total Protection, la seguridad a tu alcance por un coste fijo

tiempo, reduce los costes al consolidar los com-
ponentes de seguridad.

Todos los sectores empresariales estan experi-
mentando ciberataques Gen V, que se caracteri-
zan por ser a gran escala y de rapido movimiento
en multiples industrias. Estos sofisticados ata-
ques dirigidos a dispositivos moviles, la nube y
redes empresariales, evitan facilmente las de-
fensas convencionales y estaticas basadas en
la deteccion que utilizan la mayoria de las orga-
nizaciones en la actualidad. Para proteger las
redes y los datos contra estos ataques, las orga-
nizaciones deben optar por Check Point Infinity,
que combina prevencion de amenazas en fiempo
real, intfeligencia compartida y seguridad avan-
zada en redes, nubes y dispositivos maviles.

“Los ataques de quinta generacion se acaban y
llega la VI de la mano del 1oT”, decia Mario Garcia
al tiempo que aclaraba que la estrategia de defensa
en loT y en cloud no es la misma que la del data-
center; “nacen y mueren mas rapido, y la seguridad
tiene que cambiar de la misma manera. La Gen VI
es la generacion de la nano seguridad”.

Queda mucho trabajo por hacer para que las em-
presas estén al dia en seguridad, y Check Point
propone mas Infinity para hacer frente al reto. En
este caso se trata de Infinity Total Protection y es “un
plan de cémo trabajar con vosotros”, un acuerdo que
permite a las empresas tener acceso a todas las he-

CHECK POINT

EXPERIENCE

rramientas de seguridad por un coste fijo por usuario,
un acuerdo “tan largo, o tan corto como querais”, que
ofrece a los clientes la flexibilidad que necesitan.

Y concluia Mario Garcia su ponencia asegurando:
“En Check Point tenemos gente con talento, gente
realmente buena. Bienvenidos al futuro de la segu-
ridad”.

IA aplicada a la seguridad

Tal Eisner, Product Marketing Manager, participaba
en el evento explicando la importancia de la Inteli-
gencia Atrtificial y su prometedor futuro en la indus-
tria de la ciberseguridad.
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Todo el mundo habla de Inteligencia Atrtificial, en

todas las industrias. Para Stephen Hawking “el de-

sarrollo de una inteligencia artificial completa podria

significar el fin de la raza humana”, una opinién muy
similar a la de Steve Wozniak, quien asegura que

4 no hay duda de que “los ordenadores van a tomar
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el relevo a los humanos”, o a la de Vladimir Putin,
cuando dice que “los paises que lideren la 1A seran
los que gobiernen el mundo”. Para Elon Musk, la
Inteligencia Artificial “sera la causa mas probable
de la tercera guerra mundo”. Tal Eisner prefirid
referirse a la Inteligencia Artificial como “la proxima

Infinty “Total Protection s

Un modelo de consumo que
perte a los empresos
fener acceso a fodas las
herramientos de sequridad de
Check Foint por un coste 1o
por usuiario
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Check Foint Infinity es
una arguifectura de
sequridad que unifica I
mejor profeccion, la mejor
Infeligencia y o mejor |8
gestion a froves de redes

revolucion industrial, una revolucion en la que los
musculos seran sustituidos por el cerero”.

La capacidad de almacenar petabytes de infor-
macion con lo que alimentar el machine learning; la
capacidad de computo con la que digerir y analizar
la informacion almacenada y la capacidad de enfo-
carse en los algoritmos matematicos que extraigan
valor es lo que esta impulsando la adopcion de la
Inteligencia Atrtificial, algo cada vez mas presente
en nuestras vidas, tanto en previsiones como en
soluciones de busqueda de imagenes o en el reco-
nocimiento del habla a través de asistentes como
Siri, Alexa y otras grandes amigas.

Lo decia el directivo de Check Point antes de
preguntar si hay magia en la Inteligencia Artificial y
enumerar algunos ejemplos de como se esta apli-

DE LA CIBERSEGURIDAD
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cando y dejar claro que lo gue necesita una buena
solucién de 1A son datos. “Cuando no hay datos y
no hay suficiente experiencia se generan veredictos
oscuros que afectan a la tasa de deteccion”, de-

cia el Product Marketing Manager de Check Point
antes de asegurar que la Inteligencia Artificial esta
revolucionando la ciberseguridad “porgue permite
crear procesos mecanizados para detectar malware
y amenazas’.

Check Point ya ha desarrollado y evolucionado
motores basados en IA en su plataforma de preven-
cion de amenazas, consiguiendo mejorar la detec-
cion de malware hasta un 600% gracias a ellos. Las
herramientas que ha desarrollado son, entre otras,
Campaign Hunting, Huntress y Context-Aware De-
tection (CADET).

Seguridad cloud, Check Point Cloudguard
SaaS

El 70% de las empresas estan utilizando
algun tipo de aplicacion en la nube, segun
datos de Gartner. El gran reto del cloud

es como proteger los datos que ahora se
encuentran en aplicaciones que salen de
nuestros control, como puede ser un Office
365, un Salesforce, un Dropbox...

Check Point afronta el reto de securizar
este entorno aplicando tecnologias que la
compania ha estado aplicando en el firewa-
I, o en el endpoint, pero ahora aplicado al
mundo cloud. Se presta mucha atencion
al robo de credenciales, identificado como
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Durante su ponencia sobre las ultimas amenazas
se seguridad movil el experto de Check Point hacia
referencia a algunos ejemplos de malware para
plataformas moviles. Nombraba a HummingBad,
con el que sus creadores llegaron a ganar mas de
300.000 dolares al mes tras infectar unos diez
millones de dispositivos.

Tambien descubierto por Check Point, CopyCat
infectd mas de 14 millones de dispositivos Android
alrededor del mundo, y generar negocio por valor
de mas de 16 millones de ddlares por anuncios
fraudulentos.

Otfro ejemplo de malware mavil con pretensiones es
Gooligan que genero el mayor robo de credenciales
de la historia. El malware comprometid un total de
un millon de cuentas de Google que se encuentran

el mayor problema a nivel de aplicacion, junto con
el malware, pero ademas se incorpora un motor de
DLP porque segun Francisco Arcia, Threat Preven-
tion Sales Manager Iberia en Check Point, “otro de
los grandes problemas que estamos viendo son las
fugas de informacion. El resultado es Check Point
Cloudguard SaaS para aplicar la seguridad sobre
multiples aplicaciones en la nube y con una manera
q de comercializacion por la que el cliente que quiera

La Seguridad es Infinity

Grandes amenazas de seguridad movil

Probablemente WannaCry es el malware mas conocido de los ultimos tiempos e infectdo a menos de un millon de
ordenadores y genero un negocio de dos millones de délares. El mundo mavil es mas rentable, aseguraba Francisco
Arcia, Threat Prevention Sales Manager lberia en Check Point, durante la celebracion del CPX Espaina 2018.

en nuestros dispositivos maviles. Segun Check Point,
Gooligan se encontrd en 86 aplicaciones infectadas
en varios mercados de aplicaciones de terceros.

Las aplicaciones son un coladero de malware, y

si el ejemplo de Gooligan no es suficiente anadia
Francisco Arcia el de Dreesscode, un malware que se
colo en 40 aplicaciones alojadas en Google Play, un
malware que ademas interactuaba sdlo cuando el
dispositivo se conectaba a la wifi de |la empresa para
establecer una comunicacion y hacer una copia de
todos los datos y ficheros.

SandBlast Mobile es la propuesta de Check Paint,
una solucion que protege los dispositivos de las
amenazas en el dispositivo, en las aplicaciones y en
la red, para i0S y que se integra con casi fodos los
MDMs del mercado.

este tipo de soluciones solo tiene que saber cuan-
tos clientes quiere proteger y le vamos a dar todas
esta tecnologia para todas las aplicaciones que
quiere proteger.

CloudGuard SaaS utiliza la tecnologia ID-Guard
para identificar el acceso de usuarios ilegitimos y
evitar que los usuarios no autorizados accedan a

moviles, PC e incluso gateways, y una monitoriza-
cion de seguridad unificada que se aplica en forma
generalizada.

Check Point Cloudguard SaasS incorpora diferen-
tes tecnologias, como de la sandboxing, Threat Ex-
traction, motores antiphishing y DLP, proteccion de
identidad, etc., y todo ello basado en una consola
cloud sin coste adicional para los clientes y facil de
utilizar, con integracion via API con todas las aplica-
ciones.

“Para evitar el robo de credenciales hemos hecho
algo unico”, decia Francisco Arcia: poder validar
gue un usuario se esta conectando desde un dis-
positivo verificado y seguro. “Podemos combinar
dispositivos, nivel de riesgo, usuarios y en muchos
casos geolocalizacion”, decia Arcia.

Check Point esta en el movil, esta en las redes,
en el cloud, en el puesto de trabajo, y eso significa
que, Si un usuario accede a una pagina que se cali-
fica como maliciosa, esa informacion pasa a formar

las aplicaciones SaaS. Ademas, CloudGuard SaaS
permite crear politicas coherentes entre dispositivos

Noviembre 2018
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parte de una base de datos que comparten todos
los productos de la compaiiia. “Por lo tanto para
ser buenos en seguridad no solo basta con tener
buenos productos, sino también tener informacion,
y gracias a ese enfoque que nosotros llamamos In-
finity hoy en dia tenemos los mejores datos”, decia
Francisco Arcia.
De forma que con el apoyo de la arquitectura Infi-
q nity de Check Point, CloudGuard SaaS proporciona
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proteccion contra amenazas de quinta generacion
para aplicaciones SaaS, desde dondequiera que se
acceda, a traves de un solo panel.

Seguridad mavil, Check Point SandBlast

Mas de la mitad del trafico de internet esta genera-
do por dispositivos moviles. Ya en 2014 habia mas
suscripciones a lineas moviles que a personas a
nivel mundial. Cada dia se envian por 65.000 mi-

4

DAVID GARCIA CANO CYBER SECURITY SALES MANAGER
SOUTHENR EUROPE DE ARUBA

'k Point

K POINT

CYBERTALK: PROTEGETE DE LAS
AMENAZAS INTERNAS CON ARUBA
SECURITY Y CHECK POINT

VER EL VIDEO

2

S8 GERERATION
CYBER SE !

TECNOLOGIA CLOUD EN ESPANA,
RETOS Y OPORTUNIDADES
DE SEGURIDAD

CLICAR PARA
VER EL VIDEO

2

llones de mensajes por WhatsApp. Esta claro que

el mundo es maovil y que las empresas empiezan

a tomar medidas: en Estados Unidos el 50% de

las companias ya adoptaron el BYOD, han permi-

tido a los empleados que utilicen sus moviles en

los entornos laborales, y esta cifra se duplicara el
proximo anos. Para Francisco Arcia, Threat Pre-
vention Sales Manager Iberia en Check Point, es

ahi donde esta el reto, no solo en proteger el movil D
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que te da la empresa sino de como hacer que el
movil personal, con el que muchas veces se acce-
de a los recursos de la empresa, tenga la seguri-
dad adecuada.

Decia el directivo durante el CPX Espana 2018 que
seguimos pensando que es mas importante proteger
un portatil que un maovil, pero que este ultimo es un
vector que cada vez esta siendo mas atacado. “Wan-

q naCry no llego a infectar mas de un millén de portati-

La Seguridad es Infinity
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les y sin embargo todo el mundo lo conoce, mientras
en el mundo mavil estamos viendo muestras de
malware para moévil que han llegado a infectar 14
millones de terminales, como CopyCat”.

Estamos tan enfocados en proteger las redes, el
endpoint, el cloud... que nos dejamos cosas tan
importantes como es la seguridad en el movil. Una
solucién antivirus no es suficiente porque ha de
tenerse en cuenta la conexion a redes inalambri-
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cas abiertas y la complicacion que supone el poder
comprobar que esa red pueda estar haciendo un
atague man in the middle. “Con SandBlast Mobile
nuestro objetivo es entender qué esta ocurriendo a
nivel de conectividad en ese movil, a nivel de wifi, a
nivel de bluetooth, a nivel de aplicaciones”, asegu-
raba Francisco Acacia.

Check Point lleva trabajando mas de tres anos
en un producto que se llama Sandblast Mobi-
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Compartir en RRSS

000

le, donde tenemos modulos que protegen estos
vectores. Vamos a ver conexiones, aplicaciones,
gué hay en ese mensaje de WhatsApp. Bluetoo-
th, WiFi, SMS... es una aplicacion que tiene muy
poco impacto en el dispositivo, tanto en el consu-
mo de bateria como de ancho de banda y que se
integra con casi todos los MDMs del mercado
Los principales beneficios de esta solucion son
la posibilidad de detectar, evaluar y mitigar ame-
nazas avanzadas de ciberseguridad para moviles;
proteger los datos empresariales confidenciales

La Seguridad es Infinity

en reposo, en uso y en transito en dispositivos
moviles iOS y Android de ataqgues cibernéticos;
mejorar la visibilidad y la proteccion median-

te la integracion con los sistemas existentes de
movilidad y ciberseguridad (MDM, MAM, NAC,
SIEM...); habilitar la respuesta rapida a ataques
de amenazas persistentes avanzadas (APT) entre
plataformas; preservar la experiencia del usuario
y la privacidad, a la vez que anade la proteccion
requerida por los mandatos organizacionales o
regulatorios. M@

y B

ECKY
PE
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Enlaces de interés...
I Check Point Infinitve

| Check Point SandBlast

| Check Mates

| Check Point CloudGuard Saas

I Check Point Seguridad Cloud
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https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2018%2F11%2Fla-seguridad-es-infinity&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/74668027-b42b-4994-a144-d5cf8e8e7b94/especial-check-point-infinity.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo La seguridad es Infinity%20%23ITDSNoviembre%20%23CPXEspaña @CheckPointSpain&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/74668027-b42b-4994-a144-d5cf8e8e7b94/especial-check-point-infinity.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2018%2F11%2Fla-seguridad-es-infinity
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