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Las organizaciones se enfrentan a una
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entre aplicaciones y entornos, y costes \*g\ s s A
operativos cada vez mayores, a lo que se TS e ==

afade la dificultad de poder automatizar las e e et
respuestas para hacer frente a un volumen
creciente y cambiante de amenazas en tiempo
real. Esta falta de consistencia de seguridad
en entornos dispares exige simplicidad y
escalabilidad.



nalizar la situacion a la que se enfrentan
los responsables de ciberseguridad de
las empresas, como las organiza-
ciones pueden perseguir y lograr
su transformacion digital con mayor
rapidez y confianza sabiendo que la
seguridad de sus aplicaciones, especialmente las
nuevas que impulsan una transformacion impor-
tante, no ralentizara el proceso de desarrollo e
implementacion de aplicaciones, es el objetivo de
un Encuentro ITDS patrocinado por F5 en el que
participaron Juan Maza, CIO Y CISO del Centro
Farmacéutico Valencia; Rafael Hernandez, CISO
de Cepsa; David Gonzalez Gonzalez, CISO de
Coren — Alimentos de Galicia; Jorge Tomé, res-
ponsable de ciberseguridad y continuidad de
negocio del Grupo Prisa; Gabriel Moling, CISO de
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Leroy Merlin y Juan Rodriguez, Country Manager
de F5.

Arrancaba el debate Juan Rodriguez, country
manager de F5, recordando los 25 anos de historia
de la compania, que se inicio ante la necesidad de
balancear aplicaciones y servicios en entornos mul-
ticapa para ir evolucionando hacia otro tipo de ser-
vicios, como DDoS vy, en los ultimos anos, “en fun-
cion de lo que nos habéis ido pidiendo los clientes”,
hacia servicios de fraude y servicios SaaS basados
en cloud. “Nuestro principal foco de negocio ahora
es dotar de servicios, securizacion y que se pueden
desplegar las aplicaciones y servicios en cualquier
entorno multi cloud”.

La transformacion digital, acelerada durante los
ultimos anos, permite optimizar procesos y mejorar
la competitividad, pero no esta exenta de retos.

‘Cuanto mds se acelere
o fransformacion digital,
mds debe acelerarse la
Innovacion'

Juan Maza, CIO Y (IS0,
Centro Farmacéutico \Volencio
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ENCUENTROS ITDS.

SEGURIDAD Y TRANSFORMACION DIGITAL

Para Juan Maza, CIO Y CISO del Centro Farma-
céutico Valencia, uno de los principales retos a la
hora de hacer frente a la transformacion digital es
“la resistencia al cambio”, que ha llevado a apos-
tar por una transformacion digital gradual que no
tenga un gran impacto en el usuario o cliente, asi
como a “incidir mucho en la formacion y apoyo a
todos los usuarios, porque venimos de un modelo
de negocio heredado de mucho tiempo”. Men-
cionaba también Juan Maza como gran reto el
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asegurar un entorno IT “que cada vez esta mas
fragmentado, lo que crea una superficie de ataque
mucho mas grande”.

Coincide David Gonzalez, CISO de Coren, en
que la resistencia al cambio es uno de los principa-
les retos de una transformacion digital que en su
compania se inicié hace anos “empezando por las
principales industrias del grupo hasta llegar a las
pequenas explotaciones de los diferentes socios”.
Habla de retos tecnoldgicos que siguen afectando

Fh e5 capaz de mejoror

o experiencia usuario desde
el punto de vista de aplicacion
dato \ de sequridad,
ademas en cualquier modalidod
-Onpremise, 0 nube

al mundo rural, donde una buena conectividad si-
gue siendo una asignatura pendiente.

Para Gabriel Moling, CISO de Leroy Merlin, acom-
panar el proceso de transformacion digital “sin ser
un stopper para el negocio” es uno de los principa-
les retos que genera esta digitalizacion. Menciona
el directivo que, si bien los canales digitales no han
sido la principal fuente de ingresos de su companiia,
en los ultimos anos ha habido una transformacion
gue convierte en objetivo principal el mundo digital,
acompanado del mundo fisico, que ha requerido,
entre otras cosas, una gestion del dato de una
manera diferente. Menciona también la ciberseguri-
dad como un reto importante debido al aumento del
area de exposicion, asi como “el cambio del modelo
de gestion de la ciberseguridad para intentar garan-
tizar una seguridad por diseno”.

“Nuestro mayor reto es sobrevivir”, asegura Jorge
Tomé, responsable Ciberseguridad y continuidad
de negocio del Grupo Prisa. Comenta que en su


https://www.youtube.com/watch?v=06oYpTCM_eI
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compania “seguimos teniendo gente que escribe
noticias e informacion, y seguimos teniendo gen-
te que escribe libros, pero ya no se imprimen en
ningun sitio”. El convertirse en 100% digital tiene
un reto asociado: todavia hay mucha gente que
piensa que una vez tiene internet las noticias es
algo que tiene que estar ahi, que no debe tener un
coste. “Nos hemos tenido que adaptar a un cambio
totalmente de paradigma, de ser una empresa de
logistica, de compraventa de papel a una empresa
que lo que genera son contenidos digitales y los
distribuye a audiencias millonarias”, explica. Res-
pecto a la ciberseguridad “tenemos la desgracia de
gue nuestro negocio esta en la exposicion y somos
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La cbersequridad es la
porte diferencial de un
proceso de fransformacion
digital

Rafoel Hernandez, (IS0, Cepsa

objetivos prioritarios para cualquiera que quiera te-
ner cierta notoriedad en el en el mundo de Internet”,
lo que ha llevado a la compania a tener que apren-
der y desarrollar capacidades de respuesta a este
entorno hostil.

“La transformacion digital es un procedimiento
gue hemos lanzado internamente para mejorar
nuestros procesos de produccion”, dice Rafael Her-
nandez, CISO de Cepsa, anadiendo que la ciber-
seguridad es la parte diferencial de un proceso de
transformacion digital. El reto, asegura, es acompa-
nar a los nuevos procesos a que sean mas seguros
y mas utiles para nuestros usuarios y empleados”.
Explica también el directivo que antes de la pan-
demia Cepsa ya contaba con un programa muy
agresivo de digitalizacion y migracion a la nube que
la pandemia acelerd, y que la funcion del CISO es
“dar soluciones a los problemas que se nos presen-
tan, que son distintos de los que teniamos hace 20
anos”.

Para el responsable de F5 en Espana y Portugal,
durante los ultimos anos han cambiado los tipos




Aplicaciones Adaptativas

La forma en la cual fenemos montadas nuestfras
infraestructuras tiene que cambiar”, decia en un
momento de su intervencion Juan Rodriguez.
Aseguraba que Tecnologias como SD-WAN o
SASE permiten optimizar el ancho, pero no que mi
aplicacion la enfregue en el extremo, que cada vez
cobra mas importancia.

Destacaba el valor de las aplicaciones adaptativas,
gue reaccionan en funcion de las necesidades y los
servicios que necesita el cliente, esten donde esten.
Respecto a esto ultimo comentaba el directivo de
F5 que la compania cuenta con soluciones que
permiten a los clientes gestionar sus nubes de
manera independiente y de una manera Unica que
permite “desplegar servicios, aplicaciones y politicas
de seguridad en cualquier entorno”.

“Tener una aplicacion legacy no significa que
no la pueda llevar a la transformacian digital”,
aseguraba también Juan Rodriguez, anadiendo
gue no hay gue tirarla o empezar de cero, sino
‘apificarla’. Si tiene buenos procesos de operacion,

“una aplicacion Legacy apificada puede funcionar
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mejor gue desarrollar una aplicacion de cero en un
enforno de nube”, comentaba asegurando ademas
gue no porgue una empresa este desarrollando
todo en un entorno de nube vaya mas por delante
en la fransformacion digital que aquel que tiene una
aplicacion legacy apificandose.

Sobre las aplicaciones adaptativas, destacar
gue utilizan un enfoque arquitectonico que facilita
respuestas rapidas y fofalmente automatizadas
ante condiciones cambiantes, por ejemplo, los
nuevos ciberataques, actualizaciones de la postura
de seguridad, degradaciones del rendimiento de las
aplicaciones o problemas en uno o varios entornos
de infraestructura.

Y, a diferencia del estado actual de muchas
aplicaciones, cuya seguridad, despliegue y
gestion requieren mucho trabajo, las aplicaciones
adaptativas se pueden llevar a cabo gracias a
la recopilacién y el analisis de |a telemeftria de
seguridad y de las aplicaciones en directo, las
politicas de gestion de servicios o las tecnicas
analiticas avanzadas.

La experiencia de usuario
fiene que ser uno de los
opjetivos a optimizar
mejorar

Dovid Gonzdlez Gonzolez,
CIC0, Coren - Mimentos de Galicia >
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y vectores de ataque, asi como su frecuencia. “El esto ira aumentando; “cuando mas nos llevamos el
ciberataque se esta convirtiendo en un negocioy en dato y la aplicacion al extremo, el volumen de datos
un servicio” que se ha profesionalizado, recuerda el que vamos a gestionar va a ser muchisimo mayor”.
directivo, mencionando la experiencia del usuario

como uno de los aspectos a tener en cuenta en los  Innovar en transformacion digital

procesos de una Transformacion Digital que llevan  Planteamos a los diferentes ponentes si la acele-

a la modernizacion de aplicaciones y migracion de  racion de transformacion significa que se necesita
las mismas a la nube con el mismo nivel de segu- innovar mas rapidamente. Para David Gonzalez,
ridad. Durante su intervencion comentaba también  de Coren, todos los negocios tienen que ir inno-

el directivo que el volumen de datos que estamos vando, “pero no es lo mismo el sector alimentacion
gestionando actualmente sobrepasa con mucho a en que podemos estar nosotros o ser el sector de
lo que llevamos haciendo los ultimos anos, y que retail”. Menciona la ciberseguridad como uno de los

Yo no e vale con mirar a un sisteima de informacion, fienes
que mirar ol conunto de fodos los sistemas de informacion
Qe €SS operando y que Se coordinan 0 e orguestan entre
elos para dor respuesta a los procesos de negocio’

Jorge Tome, Clbersequridad y confinuidad de negocio, Grupo Frisa

aspectos en los que se necesita innovar mas rapi-
damente “porque si no estariamos perdidos”.

Para Jorge Tomé cuando hablamos de entor-
nos digitales “una las carencias que tienen es que
son totalmente fluidos y que evolucionan muy

i

[
_\. il 1.\1\\”\1.&] l

P



rapidamente. Con lo cual si, si tienes que innovar
en un entorno que de por si es un entorno muy
dinamico y muy rapido, la innovacion efectivamente
tiene que ser exageradamente mas rapida todavia”.
Dice Rafael Hernandez que “todos tenemos que
innovar, y en seguridad innovamos constantemen-
te”, pero que “una cosa es que innovemos nosotros
y otra que ayudemos a innovar” para resaltar que
cuando se ayuda a innovar se tiene que estar des-
de el principio, “y no en el diseno sino en el pensa-
miento, en la idea, para poder ajustar el camino al
qgue queremos llegar”. Afade que la ciberseguridad
tiene cada vez mas visibilidad “porque los comités
de direccion necesitan informacion veraz. No nece-
sitan saber quién se conecta o0 qué comunicacio-
nes hay” y menciona que empresas como F5 “nos
tienen que dar soluciones, posibilidad de visibilizar
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nuestras soluciones, visibilizar el contenido y la
informacién que hay, porque nosotros somos los
gestores de esa informacion y esas herramientas.
Eso es innovar, usar bien la tecnologia en cada
momento”.

En opinién de Juan Maza, “cuando mas se acele-
re la transformacion digital, mas debe acelerarse la
innovacion”. Anade que el problema es de adapta-
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cion a los cambios, una adaptacion que es costosa.

Visibilidad

Planteamos en este encuentro cuan dificil es con-
seguir visibilidad para poder detectar problemas.
Explica Gabriel Moliné que la transformacion digital

=1 "Acompariar el proceso de
=== fransformacion dgal sin ser

un stopper pora €l negocio

g5 Uno de los principales

refos que genera st
digitalizacion
Gobriel Moling,
010, Leroy Merlin

también conlleva un cambio de los instrumentos de
trabajo y que no se trata de valerse unicamente de
instrumentos técnicos para dar solucion a la ciber-
seguridad, sino instrumentos legales o contractua-
les para poder tener cobertura y visibilidad de lo
gue acontece.

Si hace 20 anos un proceso de negocio estaba
contenido dentro de un sistema de informacion,
hoy ese mismo proceso pasa por siete, ocho o
diez sistemas de informacion distintos, que ade-
mas no todos son tuyos, ni todos estan en toda
la interfaces. “Ya no te vale con mirar a un siste-
ma de informacion, tienes que mirar al conjunto
de todos los sistemas de informacion que estas



EL ESTADO
A ESTRATEGIA

State of
Application
Strategy
Report

At a Glance
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operando y que se coordinan o se orquestan entre
ellos para dar respuesta a los procesos de nego-
cio”, explica Jorge Tomé, anadiendo que el de la
visibilidad es “uno de los retos mas importantes
gue hoy tienen las organizaciones a la hora operar
sus sistemas”.

Todo es cuestion del riesgo, dice Rafael Hernan-
dez. Explica el directivo de Cepsa que, si se quiere
gue todo se conecte desde cualquier sitio, en cual-
guier momento y con cualquier dispositivo “habra
gue asumir qué es lo que quieres en cada caso.
Qué aplicacion necesita una visibilidad del 100%"

0 en qué otras tienes que mirar para otro lado.

Recordando que el 60% del malware llega a las
empresas a través de trafico SSL, plantea que sean
las empresas encargadas de mover el trafico las que
aseguren que ese trafico esta limpio, al igual que el
Canal de Isabel |l tiene que garantizar que el agua
que llega a los hogares esta limpia. Anadia tambien
que la visibilidad es muy importante y que “tenemos
que ir aprendiendo a que la Inteligencia Atrtificial y el
machine learning nos ayuden a tener una visibilidad
clara”.

Comentaba Juan Maza que, en la misma medida
que la transformacion digital aporta muchas venta-
jas, también dificulta el seguimiento y visibilidad de


https://www.f5.com/state-of-application-strategy-report

infraestructuras cada vez mas complejas y que es
complicado “rastrear bien y tener informacion clara
y precisa de todo lo que necesitamos”.

Para David Gonzalez, de Coren, los responsables
de ciberseguridad se han convertido en gestores de
riesgos; “tenemos que definir todos los riesgos y ver
con los diferentes responsables el apetito de riesgo
gue tiene cada empresa o cada departamento”. Ase-
gura que, aunque es posible conseguir visibilidad de
todo, ésta requiere mucho tiempo y mucho esfuerzo.

Segun datos de un estudio de F5, mas del 90% de
los responsables de Tl y ciberseguridad de las em-
presas no tenian claro cuantas aplicaciones tienen
0 en queé estado estan. La complejidad, no solo en
cuanto a los entornos tecnoldgicos de las empresas,
sino de desarrollos agiles que levantan aplicacio-
nes nuevas, o versiones de las existes; modelos
as-a-service contratados a golpe de tarjeta y en oca-
siones sin conocimiento de los responsables, hace
que “la forma en la que tenemos montada nuestras
infraestructuras tiene que cambiar”, decia Juan
Rodriguez, de F5, quien apuntaba ademas que las
operadoras también estan en un proceso de cam-
bio, no so6lo de servicios sino de nuevas tecnologias
gue permitiran, con la llegada de 5G “que yo pueda
llevarme el dato y la aplicacion al extremo”. Sobre
el extremo asegura el directivo que “es lo que va a
mandar todos vuestros negocios de aqui a futuro”.

En opinion de Rafael Hernandez “necesitamos
canales y entornos seguros para poder desarrollar
las ideas de nuestra gente, que son muchas y muy

4 variadas”.

itds

Encuentros ITDS

Nuestro principal foco
de negocio anora es dotar
de servicios, securizacion y
que se puedan desplegar
las aplicaciones y servicios
en cuolquier entorno
multi- cloud’

Juan Rodriguez, Country Manager,

2

Microservicios

“Si tenemos en cuenta que los microservicios
son sistemas que estan distribuidos, con reglas
de acceso complejas, y que suponen mas trafico
gue hay que monitorizar y una mayor superficie
de ataque”, implementar y gestionar controles de
seguridad de las aplicaciones en un entorno de
microservicios para hacer frente a las amenazas
es uno de los retos a los que se enfrentan los res-
ponsables de ciberseguridad, explica Juan Maza.
Anade que la seguridad de la red, estrechamente
relacionada con el tema de los microservicios,
también es un reto y que ante los diferentes retos
lo que se aplica es un mecanismo de defensa en
profundidad.
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El tener un producto digital que se basa en el de-
sarrollo y puesta en produccion continua de nuevos
sistemas, nuevas aplicaciones y nuevas versiones,
junto con la realidad de que el 90% de los sistemas
de Grupo Prisa estén expuestos al exterior hace
gue “para nosotros sea extremadamente critico la
seguridad desde el momento cero y que esta en el
dia a dia de nuestros equipos de desarrollo”, decia
Jorge Tomé.

Experiencia de usuario

“La experiencia de usuario tiene que ser uno de los
objetivos a optimizar y mejorar”, dice David Gonza-
lez cuando planteamos ddnde se coloca esta ex-
periencia en un proceso de transformacion digital,
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entrega de aplicaciones, multitud de herramientas y
amenazas cada vez mas avanzadas. Mencionaba
el CISO de Coren que el desarrollo tiene que ser
seguro por diseno y ya no solo a nivel de software,
sino de hardware “que es un problema muy serio y
sobre todo en el mundo industrial”.

¢, Donde colocamos la experiencia de usuario en
este mundo cada vez mas complejo de tecnolo-
gia y de seguridad? “En el centro”, responde Jorge
Tomé. Explicaba el responsable de ciberseguridad
del Grupo Prisa que lo que venden son experiencias
a través de canales digitales, “y en estos canales
la experiencia que tiene el usuario del consumo es
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clave. La web de El Pais esta a un click de la web de
la competencia. Al usuario no le cuesta nada irse”.

Apunta Jorge Tomé que debe tenerse en cuenta
gue los usuarios empiezan a tener una cultura de
ciberseguridad y que la clave es “proporcionarles
una experiencia suave, un consumo sin esfuerzo de
los contenidos, combinandolo con una sensacion de
seguridad, que puede confiar y que los datos que
comparte con nosotros estan protegidos y no acaba-
ran en manos de quien no tienen que acabar”.

Para Juan Maza “la transformacion digital debe
implementar tecnologias que sean faciles de usar”
y debe buscarse una buena experiencia de cliente

tanto a nivel transaccional como e eficiencia o pro-
ceso. Comentaba también que se tienen que dise-
nar los servicios digitales con el usuario en mente,
entendiendo por usuario tanto al cliente como al
empleado.

Sobre la experiencia de usuario apunta Juan
Rodriguez que durante la pandemia mas del 70%
de clientes online tuvieron que hacer algun tipo de
transaccion en eCommerce y que, por ejemplo, el
tiempo de respuesta impacta drasticamente en la
experiencia de usuario. Segun datos de un estudio
de F5, “la generacion Z no pasa mas de tres segun-
dos en una pagina web que no le da un buen servi-
cio. No les cuesta cambiarse”, decia el directivo de
la compania apuntando también a que el 98% de la
Generacion Z hace sus transacciones comerciales
en un movil, “lo que quiere decir que no visitan nin-
gun banco ni van a la tienda, lo hacen todo online.
O tienes buena experiencia en este tipo de servi-
cios, aplicaciones y seguridad, o estas perdiendo
clientes”. A lo que hay que anadir que tus competi-
dores no estan solo en Espana.

Anadia Juan Rodriguez que, entre otras cosas,

F5 esta ayudando a los clientes mejorando los ac-
cesos, de forma que, independientemente de como
se conecte un usuario (mavil, Tablet u ordenador), la
experiencia sea la misma, o reduciendo los meca-
nismos de control de acceso al poder detectar si un
usuario es bueno o malo, “con lo cual F5 es capaz
de mejorar la experiencia usuario desde el punto de
vista de aplicacion, dato y de seguridad, y ademas
en cualquier modalidad —onpremise o0 nube”.



A pesar de...

A pesar de que las empresas han invertido tanto
en seguridad, ¢,por qué todavia las vemos sufrir
ciberataques y atagues de ransomware? ¢, Como
puede ayudar la industria a los responsables de ci-
berseguridad? ¢ Como prevenimos ataques como
Log4J o Solarwinds? A esta pregunta, planteada
por Juan Rodriguez, responde Juan Maza asegu-
rando que los sistemas de seguridad evolucionan
al tiempo que evolucionan los ciberataques, que
es importante monitorizar bien los sistemas para
detectar amenazas, tener control sobre los usua-
rios, copias de seguridad distribuidas... “lo que se

4 debe exigir es que las herramientas tengan cada
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vez mas inteligencia artificial y que estén actuali-
zadas al dia”.

En opinion de Jorge Tomé no se pueden prevenir
ni impedir los atagues, sino que hay que centrarse
en impedir que los ataques tengan éxito. Afirmaba
gue una solucion que pretenda ser global y no de
nicho para un problema muy concreto, “tiene que
ser una solucion capaz de consolidar, correlar y dar
a la organizacion una vision completa de sus siste-
mas de informacion estén donde estén y de forma
transparente”, y que lo que cada vez valora mas de
los proveedores de seguridad con los que traba-
jan es “la ciberinteligencia” que permite saber con
antelacion qué APTs o grupos de ciberdelincuentes

Enlaces de interés...
| F5Labs

| F5Blog

| F5 Aplicaciones Adaptativas

estan haciendo cosas, “esto me aporta muchisimo
valor”.

La heterogeneidad de los sistemas, ademas de la
existencia de los estados nacion que se dedican a fi-
nanciar a los ciberdelincuentes son dos razones para
asegurar gue evitar todos los ataques es imposible.
Lo decia David Gonzalez, anadiendo que a nivel
legislativo si que se podrian aunar esfuerzos para ir
en contra de los ciberdelincuentes. En cuanto a los
fabricantes, mas que pelear por ser la empresa que
antes detecta una amenaza o que tiene mas infor-
macion o mas inteligencia sobre los atagues, “debe-
rian compartir esa inteligencia y sus conocimientos
para poder atajar o detectar cualquier tipo de ataque
lo antes posible”. Apuesta también el CISO de Co-
ren por una visibilidad mas sencilla, por contar con
algun sistema “que me pudiera dar visibilidad y aviso
de todo lo que pasa en mi empresa sin tener que pa-
sar a través de cuatro o cinco consolas diferentes”. [@

Compartir en RRSS
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