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secu rlty pesar de contar con mas de 300.000 clientes repartidos por todo el mundo, SolarWinds
era una empresa relativamente desconocida. Suele ocurrir cuando te dedicas a
| I una cosa muy concreta, y aunque el producto sea un referente dentro del mercado.
La compania, victima de uno de los peores ciberataques que se recuerdan, se ha
Directora Rosalia Arroyo ) ) ) ) )
rosalia.arroyo@itdmgroup.es convertido en protagonista de lo que el presidente norteamericano Biden asegura
Colaboradores ggj:ﬁ\?g:g’giigm g%fr:j‘gzz: que es “un grave riesgo de seguridad nacional”, un ataque cuyo alcance podria ser peor de lo
Disefio revistas digitales  Contracorriente esperado y que afecta a multitud de organismos gubernamentales, lo que pone de manifiesto la
Produccién audiovisual Favorit Comunicacién, vulnerabilidad de estos organismos.
Alberto Varet ; .,
Fotografia Ania Lewandowska Todo apunta a que detras del ataque hay un estado-nacion que, durante nueve meses, se
ha aprovechado de la ubicuidad de la plataforma Orion de SolarWinds para espiar gobiernos y
DiGitaI empresas de todo el mundo, aunque principalmente de Estados Unidos. Inicialmente hay 18.000
victimas potenciales, que son las que, la primavera pasada, se descargaron una actualizacion
MEDIA GROUP . , .
del producto que incluia un malware al que se ha bautizado como SunBurst.
Director General ~ . . , .
Juan Ramén Melara iuanramon.melara@itdmaroup.es El verdadero alcance de la campana y sus motivaciones aun se desconocen, y es posible que
Director de Contenidos durante los proximos meses sigamos anadiendo detalles. Existen indicadores de que puede ser
Miguel Angel Gomez miguelangel.gomez@itdmgroup.es ~ , . . . , . .
Directora IT Televisién parte de una campana aun mas amplia que se extiende mas alla del software de SolarWinds.
yLead Gen Hay quienes aseguran que ya se habia avisado a SolarWinds, en noviembre de 2019, de que
Arancha Asenjo arancha.asenjo@itdmgroup.es - . . ~
Directora Divisién Web el sitio web de descarga de software de la empresa estaba protegido mediante una contrasena
Bérbara Madariaga barbara.madariaga@itdmgroup.es simple. Los secretos se iran desvelando proximamente y las consecuencias legales y reglamen-
Director de Operaciones . tarias dependeran de lo que SolarWinds sabia o deberia haber sabido sobre el incidente, cuan-
Angel Porras angel.parras@itdmgroup.es i .
do y como respondio.
Clara del Rey, 36 1° A - 28002 Madrid - Tel. 91 601 52 92 ¢, Te interesa la seguridad? Entonces seguro que te gusta este numero de IT Digital Security.
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a ciberseguridad es clave para el desarrollo digi-
tal de la sociedad y la economia, y Bruselas lo
tiene claro desde hace anos. El pasado 16 de
diciembre se desvelaron las nuevas medidas
y normas que se iran poniendo en
marcha y que sirven para actualizar
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los ejes de su anterior programa en este ambi-
to, que data de 2013, y bajo cuyo paraguas se
aprobaron diversas iniciativas y regulaciones. Por
ejemplo, Directiva SRI, en vigor desde 2016, que
fue la primera ley en materia de ciberseguridad

a escala de la Union y contribuyo a alcanzar de

manera uniforme un elevado nivel de seguridad de
las redes y los sistemas de informacion en toda la
UE. Ademas, el Reglamento de Ciberseguridad,
en vigor desde 2019, dotd a la UE de un marco de
certificacion de la ciberseguridad de los productos,
procesos Yy servicios, y reforzo el mandato de la
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European Commission I
Commission européenne

THE NEW EUROPEAN CYBERSECURITY STRATEGY

Agencia de la Union Europea para la Ciberseguri-
dad (ENISA).

La nueva estrategia de ciberseguridad gira en
torno a tres ejes: resiliencia, liderazgo y soberania
tecnoldgica; capacidad operacional para prevenir,
detectar y responder; y cooperacion para promo-
ver y avanzar hacia un ciberespacio abierto.

La UE se compromete a apoyar esta estrategia

<] mediante un nivel de inversion sin precedentes en

CLICAR PARA

\ VER EL VIDEO

la transicion digital de la UE durante los proximos
siete anos. Esto significa cuadriplicar los niveles
anteriores de inversion, lo que demuestra el com-
promiso de la UE con su nueva politica tecnologica
e industrial.

Resiliencia y soberania
En lo que se refiere a las normativas, la unién Eu-
ropea ha presentado propuestas de actualizacion

de la Directiva SRI para abordar tanto la resiliencia
fisica como la ciberresiliencia de entidades criticas

y redes. La Directiva SRI revisada o «SRI 2» se ac-
tualizara con medidas de supervision mas estrictas,
nuevas sanciones y multas, informes de incidentes
simplificados y mas.)

Ademas, se pondra en marcha una nueva red
de centros de operaciones de seguridad en toda
la UE que se basaran en la inteligencia artificial y
pretende aumentar la capacidad de deteccion de
incidencias de seguridad y poder adoptar medidas
proactivas antes de que se produzcan.

Habra mas apoyo para las pymes como parte de
la iniciativa Digital Innovation Hubs, un mayor en-
foque en la mejora de las habilidades de los traba-
jadores, mas énfasis en atraer y retener talento en
ciberseguridad, asi como inversion en una investi-
gacion e innovacion abierta, competitiva y basada
en la excelencia.
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Se propone o creacion de Una red de centros
de operaciones de sequridad (SOC) en foda I UE,
con fecndogia de infeligencia artificial (&), que constituird
Un verdadero escudo de clersequridad capaz de defectar
Signos de Un cloerafaque con suficlente: antelacion Y- permitir
aceion, onfes de que ocurra €l daiio.

Capacidad operacional - SOC

Ademas de la red de centros de operaciones, la
comision esta preparando una nueva unidad infor-
matica conjunta con el fin de reforzar la cooperacion
entre los organismos de la UE y las autoridades de
los Estados miembros encargadas de la preven-
cion, la disuasion y la respuesta a los ciberataques,
que incluyen a las comunidades civiles, policiales,
diplomaticas y de ciberdefensa.

La UE también se ha fijado el objetivo de seguir
mejorando la cooperacion en el campo de la ciber-
defensa y el desarrollo de capacidades de vanguar-
dia en este campo, a partir del trabajo realizado por
la Agencia Europea de Defensa, asi como de ani-
mar a los Estados miembros a que hagan pleno uso
de la Cooperacion Estructurada Permanente y del
Fondo Europeo de Defensa.

Cooperacion internacional

El ultimo de los ejes se centra en la colaboracion
internacional en diferentes lineas de trabajo como
fortalecer el orden mundial basado en normas, pro-
mover la seguridad y la estabilidad internacionales
en el ciberespacio, y proteger los derechos huma-
nos y las libertades fundamentales en linea.

La estrategia tendra como objetivo trabajar con
organismos internacionales, como las Naciones
Unidas, para ayudar mejor a los esfuerzos de ciber-
seguridad a nivel mundial a través de una agenda
externa de creacion de capacidad cibernética. For-
mara una red global de ciberdiplomacia para “pro-
mover su vision del ciberespacio”.
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También promete una “inversion sin precedentes”
en la transicion digital en la UE durante los proxi-
mos siete anos. La comision dijo que a traves de
fondos como el Programa Europa Digital y Hori-
zonte Europa, su objetivo es alcanzar hasta 4.500
millones de euros de inversion combinada de la UE,
los estados miembros y la industria.
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5G también cuenta

La nueva estrategia europea de ciberseguridad
incluye también el avance en iniciativas que ya es-
tan en marcha como la aplicacion de medidas para

minimizar los riesgos de seguridad asociados a 5G.

En este sentido la Comision esta animando a todos
los estados miembros a finalizar la implementacion

Enlaces de interés...
I Nueva estrategia de ciberseguridad

| Directiva sobre resiliencia en entidades criticas

| ENISA, Agencia Europea para la Ciberseguridad

de EU 5G Toolbox, que establece un enfoque eu-
ropeo coordinado destinado a mitigar los principa-
les riesgos de ciberseguridad de las redes 5G. La
integracion deberia estar completada en el segundo
trimestre de 2021.

La comision dijo que la nueva estrategia se im-
plementara en los proximos meses, con informes
de progreso regulares que estaran disponibles para
el Parlamento Europeo, el Consejo de la Unidn
Europea y otras partes interesadas relevantes. El
objetivo es alcanzar 4.5000 millones de euros de
inversion combinada de la UE, los Estados miem-
bros y la industria, especialmente en el marco del
Centro de Competencia en Ciberseguridad y la Red
de Centros de Coordinacion, y garantizar que una
parte importante llegue a las PYME. @

Compartir en RRSS
f
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Thales unifica las lineas

de producto KeySecure y

Vormetric en CipherTrust

Data Security Platform, una

plataforma que ayuda a resolver

algunos de los desafios a los que

se enfrentan las empresas, como

son la complejidad de la seguridad

de los datos causada por la adopcién

de multiples nubes, la evolucidon

de las regulaciones de privacidad,

asi como el riesgo de violaciones de

datos por amenazas externas e internas.

La nueva plataforma de seguridad de

datos CipherTrust permite unificar el
descubrimiento, la clasificacion y la proteccién
de datos, junto con fuertes controles de acceso y
gestion centralizada de claves.

CipherTrust Database Protection,

descy

Or1r, profeger y cont

(|l0sda

olar

'0S Mas sensipnles o

onde guiera que residan
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as empresas han tenido que cambiar radical-
mente su estrategia en poco tiempo, y lo que
ha supuesto un reto para muchas, también ha
sido un reto para otras, dice Alfonso
Martinez, country manager para la

region de lberia de Thales Digital Identity
& Security (CPL), cuando le preguntamos por su
experiencia durante la pandemia sanitaria de 2020.
Asegura que ha sido un ano de cambio, un ano de
adaptacion, y menciona de manera especifica el
trabajo en remoto, un modelo que requiere seguri-
dad en los accesos, autenticacion fuerte, gestion de
identidades, etc.

Sobre el mercado de cifrado, dice Alfonso Marti-
nez que la tendencia existia antes de la pandemia,
pero que se han dado cuenta de que no es suficien-
te. Explica que lo habitual es que la gente cifre la
informacion y que, una vez cifrada, la informacion
deja de ser sensible; “lo sensible entonces son las
claves de cifrado y por eso hay que poner medidas
para custodiar esas claves criptograficas”. Anade
gue los que tenian la tendencia, les ha sido mas o

itds
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Discover

Protect

Control

e

una unica solucion.
Thales va mas alla a nivel de innovacion

CIPHERTRUST DATA SECURITY PLATFORM

menos facil continuar e incrementar lo que ya te-
nian cifrado, pero los que partian de cero “se han
encontrado con un mundo” porque “la criptografia
€s un arma muy potente, pero igual que puede ser
sencilla puede ser un caos si no la gestionas de
manera apropiada”.

Cipher Trust Data Security Platform
Thales lleva anos dedicada al cifrado de la informa-
cion sensible, el problema para muchas empresas

CLICAR PARA

VER EL VIiDEO

no es tanto el cifrado como el paso anterior: saber
donde tienen toda la informacion sensible. Explica
Alfonso Ramirez que en el mercado se pueden
encontrar soluciones que cifran los datos, otras que
ayudan a buscar datos sensibles, otras que te los
enmascaran.... Y lo que ha hecho Thales es unifi-
car las lineas de producto KeySecure y Vormetric
en su plataforma CipherTrust Data Security Plat-
form, una suite que permite, desde una unica con-
sola, hacer todas estas tareas.
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https://www.youtube.com/watch?v=jrGFuEo76-s

En general CipherTrust Data Security Platform
unifica los elementos mas importantes de la seguri-
dad de datos (descubrimiento, proteccion y control
de datos) en una sola plataforma integrada, propor-
cionando potentes herramientas para hacer frente
a las crecientes regulaciones globales y regionales
en materia de privacidad, asi como el repunte de la
adopcion de servicios en la nube intensificado por
el teletrabajo.

Explica el directivo que “gracias a nuestra sonda
vamos a poder descubrir informacion sensible en
cualquier repositorio que haya en la empresa, ya
sean bases de datos, archivos y carpetas, servido-
res, etc.”, y anade que incluso se puede determinar

q qué es informacion sensible “porque para cada em-

itds

Actualidad

Hoce ya unos aios que no distinguimos entre empresas
grondes 0 pequerios. Distinguimos entre empresas con dafos

sensbles 0 N’

Afonso Martfinez, country manager

pora la reqon de lberia de Thales Digital ldentity « Security (CPL)

presa sera sensible una cosa”. La solucion incorpora
una serie de plantillas con las que se puede determi-
nar, por ejemplo, qué es sensible para GDPR.

Una vez descubierta la informacion, el usuario
puede acceder a una serie de informes que le dicen

donde se encuentra esa informacion para aplicar
una serie de acciones, como puede ser eliminar o
mover informacion de donde no queremos que esté
o “cifrar esa base de datos, enmascarar esas tarje-
tas de crédito, tokenizarlas, etc.”.
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Seqin 1DC, para 2025

Se crearan mas de b
Zefobytes de datos

en la actualidad, mas de
o witod de fodos los datos
corporativos se- almacenan
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en o nube

VAN

]

Gestion de claves

Uno de los elementos clave de CipherTrust Data
Security Platform es que permite gestionar las
claves criptograficas. “Con CipherTrust podremos
tanto gestionar nuestras claves, las que hemos
utilizado para los distintos cifrados, como claves de
terceros. Y esto es interesante porque al final los
clientes ya tienen soluciones de otros fabricantes
que implementan cifrados nativos, pero las claves
criptograficas las guardaremos nosotros y haremos
esa custodia y gestion del ciclo de vida de la cla-
ve", que no es otra cosa que saber cuando ha sido

generada la clave, a quién pertenece, cuando cadu-
ca... porque no se puede tener cifrada para siem-
pre una informacion con la misma clave”.

Segun IDC, para 2025 se crearan mas de 175
zetabytes de datos vy, en la actualidad, mas de la
mitad de todos los datos corporativos se almace-
nan en la nube. CipherTrust Data Security Platform
ofrece potentes funciones para asegurar y contro-
lar el acceso a los datos confidenciales almacena-
dos en bases de datos, archivos y contenedores.
Las tecnologias especificas que incluye la platafor-
ma son CipherTrust Transparent Encryption, en-

cargada de cifrar los datos en diferentes entornos
y con controles de acceso exhaustivos y registros
de auditoria; CipherTrust Database Protection,
qgue proporciona un cifrado transparente a nivel de
columna de los datos confidenciales y estructura-
dos; CipherTrust Application Data Protection, que
ofrece una API para que los desarrolladores agre-
guen cifrado y criptofunciones a sus aplicaciones
de manera rapida, mientras los procedimientos
operativos de seguridad controlan las llaves cifra-
das; CipherTrust Tokenisation, que proporciona
servicios de tokenizacion de datos, con o sin bo-
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veda, a nivel de aplicaciones; y CipherTrust Batch
Data Transformation, que proporciona servicios
de enmascaramiento estatico de datos para elimi-
nar los datos confidenciales de las bases de datos
de produccién, de manera que las preocupaciones
de cumplimiento y seguridad se mitigan al com-

<] partir una base de datos con terceros con el fin de
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realizar tareas de analisis, pruebas u otros proce-
dimientos.

Habla Alfonso Ramirez de una “super platafor-
ma” que ademas “va por modulos”, lo que significa
gue un cliente puede empezar cifrando una base
de datos, “manana puede comprar el modulo para
descubrir y clasificar informacion sensible, y dentro

Cipner Trust Dafa Security
Plattorm unifica los
glementos mds Imporfontes
de lo sequridad de datos
(descubrimierto, profeccion
Y confrol de datos) en una
sola platatorma integrodo

de seis meses puede tokenizar una base de datos
de tarjetas de crédito...”.

Tecnologias de CipherTrust Data Security
Platform

Incidiendo en el mensaje de Alfonso Martinez de
proteger las claves de cifrado, la gestion corporati-
va de llaves de CipherTrust Data Security Platform
permite a las empresas administrar y establecer
estrictos controles de manera centralizada en las
politicas y llaves de cifrado para el cifrado de datos
in situ y a traves de servicios en la nube.

Incluidos en la plataforma encontramos Cipher-
Trust Manager, que centraliza las politicas de
claves, gestion y acceso de datos para todos los
productos de CipherTrust Data Security Platform y
esta disponible en un disefno tanto fisico como vir-
tual cumpliendo con los estandares FIPS 140-2 de

Enero 2021
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La criptogratia s un arma
MUy potente, pero igual que
puede serr senclla puede ser
Un c00s Sl o las gestionas
de manera apropiada’

nivel 3; CipherTrust Cloud Key Manager, que ofre-
ce la gestion del ciclo de vida en la nube con su
propia llave (BYOK) para muchos proveedores de
infraestructura (laaS), plataforma (PaaS) y softwa-
re como servicio (SaaS) en la nube; CipherTrust
KMIP Server, que centraliza la administracion de

llaves para el Protocolo de Interoperabilidad de ad-
ministracion de llaves (KMIP) usado habitualmente

en soluciones de almacenamiento; y CipherTrust
TDE Key Manager, que centraliza la administra-
cion de llaves para el cifrado de Oracle, SQL, y
Always Encrypted SQL.

Explica Alfonso Martinez que CipherTrust Data
Security Platform es ideal, entre otros, para un
proveedor de servicios. Entre las ventaja el poder
establecer dominios, de forma que “en el domino A
se da servicio a la empresa A, y solo esa empresa
tiene acceso a esas claves”; es, anade el directivo,

Enlaces de interés...

| ‘Los CISO somaos ciberresilientes desde hace
mucho tiempo’ (Javier Sanchez Salas - HAYA
Real Estate)

| Desayunos ITDS - La seguridad de los entor-
nos multicloud

No significa esto que la solucion solo sirva para
proveedores de servicio; “hace ya unos anos que
no distinguimos entre empresas grandes o0 peque-
nas. Distinguimos entre empresas con datos sen-
sibles o no, porque al final las multas le llegan a
todos”, asegura Martinez.

Resume el directivo que la compania “aporta
mucho valor en las zonas mas sensibles de la em-
presa’, como es descubrir donde esta la informa-
cion sensible, la proteccion y gestion de las claves,
incluidas las de terceros, incluso las que hay en la
nube “y que vamos a poder hacerlo todo desde una
unica consola, que es nuestro gran valor”.

De cara a 2021 el objetivo es “acompanar a las
empresa a la nube hibrida e intentar facilitarles la
vida en todo lo que tiene que ver con el cifrado”. @

Compartir en RRSS
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“una especie de virtualizacion dentro de CipherTrust
de manera que ni el propio administrador de Cipher-
Trust tiene acceso a las claves”.
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CounterCraft
cinco anos y un producto

diferenciador

Cinco anos han pasado ya desde que se credo CounterCraft. Cinco
anos en los que la compainia ha incrementado el numero de clientes
y de territorios en los que opera. En 2020 no sélo ha conseguido®

una ronda de financiacion de cinco millones de dolares, sino que

esde el ano pasado CounterCraft ope-

ra en Estados Unidos, en otros paises

de Europa, e incluso en Australia, nos
cuenta David Barroso, co-fundador y

CEO de CounterCraft. Durante estos cinco

anos de andadura “hemos conseguido tener
un producto diferenciador, estable y maduro”, y
ademas se han firmado acuerdos con diferentes
tipos de partners, desde PwC, Deloitte o Telefonica,
q a Thales, Indra o IBM.

su tecnologia se ha probado, con éxito, en la OTAN.

It

El perfil de cliente también ha evolucionado dentro
de la compania. Si se empezo con clientes gran-
des, y se continud con gobiernos y organismos
militares, desde el ano pasado se trabaja con em-
presas menos grandes gracias al acuerdo con los
partners antes mencionados que ofrecen el produc-
to en modo servicio.

El pasado mes de junio la compania consiguio
una inyeccion de capital de 4,5 millones de euros
gue han servido fundamentalmente “para poten-

ciar el negocio internacional”. En Estados Unidos
la compania ya cuenta con dos personas y amplia-
ra la plantilla en Europa. La cifra, ademas, impul-
sa la estrategia para 2021: acelerar las ventas
potenciando los mercados de Estados Unidos y
Centroeuropa. En Espana... “vamos a incremen-
tar el equipo técnico para la parte de desarrollo de
producto”.

2020 no solo es el ano en que la compania cum-
plié un lustro, sino el ano de la pandemia. Las
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La tecnologia de CounterCroft na legado a la OTAN,
con quien e ha realizado un proyecto de seis meses
en una simulacion contra potenciales cloeratagues

empresas se lanzaron a cubrir el teletrabajo, plata-
formando equipos, estableciendo conexiones segu-
ras, habilitando herramientas de colaboracion, etc.
¢,Han tenido tiempo de hacer deception, de poner
trampas y enganos a los ciberdelincuentes? “Es
cierto que a partir de marzo o abril todo el mundo
ha estado comprando VPN y a nosotros se nos re-
trasaron proyectos que se iban a iniciar en esas fe-
chas”, dice David Barroso, anadiendo que el paron
ha sido mas en Espana que en el resto del mundo.
Esto “nos llevo a intentar cambiar nuestro mensaje,
nuestra posicion de valor”, y por eso el pasado mes
de mayo lanzaron una nueva gama de servicios
“que han crecido y permiten crear campanas de
engano de forma remota”, dice el CEO de Counter-
Craft. Los nuevos servicios “que permiten generar
campanas de engano que se pueden automatizar
facilmente son”

VPN Threat Intelligence Service, un servicio de
deteccion de ciberataques a conexiones VPN y de
acceso remoto, que tradicionalmente no han sido
un vector de atague muy destacado, pero que en
muchos casos no son lo bastante seguras o no se
utilizan como deberian, lo que las convierte en la
puerta de entrada perfecta para las amenazas ex-

ternas. Este servicio de CounterCraft recaba inteli-
gencia desde el momento en que un atacante inte-
ractua con el “cebo” o el activo de Cyber Deception
de CounterCraft.

Pre-Breach Activity Threat Intelligence Service
recoge inteligencia sobre la fase previa para aco-
meter un incidente de robo de informacion, la fase
mas complicada y vital de detectar para evitar o
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® 2016. David Barroso, Fernando Braquehais y
Dan Brett fundan CounterCraft en diciembre, des-
pués de meses estudiando la viabilidad del pro-
yecto y el potencial de la tecnologia.

® 2017. Superando a ofras 60 empresas, la com-
pania consigue una plaza en el NCSC Cyber Ac-

celerator del Reino Unido, parte del Centro de

Innovacion de Cheltenham. Durante tres meses
pudieron consultar a los mejores expertos del pais
para mejorar su producto.

® 2018. La compania pasa de cinco a 19 miembros,
se crea el primer equipo de ventas y empiezan a

itds
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operar en Inglaterra. Ademas, teniendo en cuenta
los comentarios de sus clientes, se lanza la version
2.0 del producto.

® 2019. La compania consigue su primer cliente en
Estados Unidos tras superar una serie de procesos
gue le convirtio en la mejor opcién por la proacti-
vidad en su respuesta a los actores de amenazas.
Esto les lleva a abrir oficina en Estados Unidos

® 2020. El ano de la pandemia ha sido un ano de
financiacion para CounterCraft. Ademas, la compa-
Aia ha lanzado nuevos servicios y sigue su proceso
de internacionalizacion.

reducir el impacto del ataque. Al lanzar este servi-

cio, el usuario puede descubrir sus vulnerabilidades

y obtener informacion precisa y valiosa sobre las
técnicas y procedimientos que el adversario quiere
emplear.

Para luchar contra campanas de phishing dirigido,

CounterCraft lanza Spear Phishing Threat Intelli-
gence Service, un servicio disenado para obtener

informacion concreta y proactiva sobre este tipo de

amenazas sin consumir recursos adicionales por
parte de la organizacion.

Deception

Las tecnologias de deception, de engano, de poner
trampas a los atacantes para retrasarlos y averiguar

sus intenciones, no son nuevas. Hace ya muchos
anos que se habla de los “honeypots” y de las “ho-
neynets” y que lo que se reconoce a CounterCraft

El posado mes de junio

o compoiia consiguio una

nveccion de capifal de 45
milones de eUros que han
Servido fundamentaimente

poro. potencior €l negocio

Internacional
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es que haya profesionalizado el concepto, que haya
automatizado la tecnologia.

Dice David Barroso que el tema de los honeypots
es de los '90 y que casi todas las medianas y gran-
des empresas han hecho alguna cosa internamen-
te. “Nosotros podemos ayudarles a escalar y auto-
matizar todo eso para que no sea algo que estas
montando manualmente y con unas capacidades
limitadas”, dice el directivo.

itds
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La tecnologia de CounterCraft ha llegado a la
OTAN, con quien se ha realizado un proyecto de
seis meses en una simulacion contra potenciales
ciberataques. Nos cuenta David Barroso que la
organizacion queria probar las capacidades del pro-
ducto “y la mejor manera era montarlo, establecer
varios equipos de Red Team y pedirle a varias na-
ciones de la OTAN que atacaran para ver si éramos
capaces de, por un lado influenciar sus operaciones

La soucon de Cyber
Veception ufliza fecnicas

de engaiio y confrainfeigencia
poro. Creor enfornos que
miton a los reales pero que
en realdod eston sembrados
de frampos

para hacerles cambiar de objetivo; por otro lado,
sacarles la mayor cantidad de informacion para po-
der conocer qué objetivos tienen, qué herramientas
utilizan... y por ultimo, el poder interactuar con ellos
sin que lo supieran”.

La solucion de Cyber Deception utiliza técnicas
de engano y contrainteligencia para crear entornos
gue imitan a los reales pero que en realidad estan
sembrados de trampas. Se trabajo con varias na-
ciones v los resultados del proyectos permitieron
demostrar que se puede conseguir informacion
para “tomar decisiones en tiempo real cuando esta
ocurriendo un incidente”.

Los resultados han sido buenos por dos razones.
Por un lado, se espera que el proximo ano se repita
la experiencia “involucrando mas naciones y duran-
te mas tiempo y la idea es que podamos tener las
capacidades y ofrecer ese tipo de informacion”. Por
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otro, se han generado ideas que se han anadido al
roadmap de la compania, “como el poder pasar de
ser una mera herramienta técnica que extrae infor-
macion de los atacantes a intentar subir un poco el
lenguaje y que se puedan tomar decisiones en base
a lo que se vea, como puede ser intentar definir si
un ataques es una nacion o una persona sin conoci-
mientos; determinar qué es lo que esta buscando...
Responder preguntas de alto nivel"”.

Durante estos cinco anos la compania también ha
protegido “algunas elecciones europeas”, dice Ba-
rroso explicando que como el producto es capaz de

desplegar trampas por todos lados, estas se des-
plegaron no solo en los colegios electorales, sino
donde se recuentan los votos, en las redes internas
y servidores donde se realiza todo el proceso elec-
toral... Dice el directivo de CounterCraft que al no
saber por donde se puede venir el problema “enca-
jamos muy bien porque podemos desplegar tram-
pas por todos lados”.

Ademas de acelerar las ventas y consolidar el po-
sicionamiento de la compania en mercados interna-
cionales, 2021 vera el lanzamiento de la version 3.0
del producto. [

Enlaces de interés...
| Threat Intelligence: stienes lo que necesitas?,

snecesitas lo gue tienes?

| CounterCraft colabora con la OTAN con sus
técnicas de cyber deception y contrainteli-

gencia

I CounterCraft protege el teletrabajo con tres
NUEevaos servicios

| CounterCraft cierra una ronda de financiacidn

de 5 millones de délares
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Primer cortafuegos en obtener ambas
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Producto Cualificado y Producto Aprobado

Stormshield, filial participada al 100 % de Airbus CyberSecurity, propone soluciones de
seguridad completas e innovadoras para proteger las redes (Stormshield Network
Security), los puestos de trabajo (Stormshield Endpoint Security) y los datos (Stormshield

Data Security). www.stormshield.com/es/
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“SASE no sera algo que pase de refilon.
Todas las empresas iremos en esa
direccion”

(Carlos Manchado, Naturgy)

Texto: Rosalia Arroyo

Fotos: Ania Lewandowska

aturgy Energy Group es una empre-

sa espanola que opera en los sectores

eléctrico y gasistico. Su actividad se

remonta a 1841, cuando la que hoy se

conoce solo como Naturgy empezo a

alumbrar las calles de la ciudad de Bar-
celona. Previamente habia instalado las farolas de
gas en el centro de Madrid, y después construiria la
primera fabrica de gas manufacturado de Espana.
Alo largo de los anos y hasta la actualidad se aden-
tré en el mercado de la electricidad, se fusiond con
varias empresas y cambid de nombre hasta el ac-
tual, adoptado un 27 de junio de 2018, cuando una
Junta General de Accionistas acordo que Gas Na-
tural Fenosa pasara a denominarse Naturgy Ener-
gy Group. Actualmente la compania es una de las

q principales distribuidoras de gas y electricidad del




mercado de Iberia, opera en otros nueve paises eu-
ropeos y suma casi doce mil empleados, todo ello
protegido bajo la coordinacion de Carlos Manchado,
CISO de Naturgy desde hace casi tres anos y con
experiencia en consultoras de la talla de Deloitte y
Accenture.

Capacidad técnica, capacidad estratégica y
capacidad de gestion son, en opinion de Carlos
Manchado, las grandes cualidades que debe te-
ner un buen CISO. Explica que un responsable de
ciberseguridad debe tener capacidad de trabajar
en distintas dimensiones, incluida la operativa, “y
€S0 requiere tener un gran conocimiento técnico
para para poder entender distintas problematicas,
amenazas e incidentes”. Anade que “para tomar
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decisiones estratégicas, y dada la naturaleza de
la exposicion, con un escenario de amenazas muy
agresivo y dinamico, o tienes el conocimiento téec-
nico o te asesoras muy bien”. Tener conocimientos
técnicos no parece a priori una tarea facil si tene-
mos en cuenta la rapidez con la que evoluciona
la tecnologia; al respecto dice Carlos Manchado
gue su trabajo “tiene tanto de profesion como de
pasion” y que para desempenar bien esta labor
“no solamente vale ser disciplinado y tener cono-
cimiento, sino que te tiene que gustar, te tiene que
apasionar”.

Hablando de estrategia asegura el CISO de Na-
turgy que hay que tener muy claro hacia donde
quieres ir, cual es la direccion, “aunque el escenario

Un servicio gestionado de sequridad es fan bueno como 1l
quieras hacerlo, y querer hacerlo requiere esfuerzo’

sea muy dinamico” tanto a nivel de ciberamenazas
como regulatorio.

Planteamos si la ciberseguridad se ha convertido
en una prioridad dentro de las empresas espanolas,
sobre todo después de todos los cambios que se
han producido a raiz de la pandemia. Para Carlos
Manchado “aunque no ha alcanzado la posicion
gue por naturaleza debiera tener, si que se piensa
mas en la seguridad”. Los diferentes incidentes que
copan los titulares cada semana han ayudado a
ello, asi como desafios como el que ha generado
la COVID-19, que “ha supuesto un impulso para la
transformacion digital, para todas las iniciativas de
movilidad y por supuesto, para el tema de ciber”,
asegura Carlos Manchado anadiendo que mientras
los malos han convertido la pandemia en un caldo
de cultivo, “las empresas nos hemos tenido que
poner a correr”, algo que se ha percibido en los
consejos y en la direccion general de las empresas.




Durante anos la relacion entre el CIO, o respon-
sable de Tl, y el CISO, ha sido tirante. ¢Ha cam-
biado esa relacion? Reconoce Carlos Manchado
que “sobre el papel hay un claro conflicto de inte-
rés”, porque el ClO va a velar por la funcionalidad,
la usabilidad y la disponibilidad de las aplicacio-
nes, y el CISO por la ciberseguridad o la seguri-
dad de la informacion de las aplicaciones en las
plataformas, “y cuanto mas seguro es algo, mas
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gue la relacion entre ambas figuras ha mejorado
“porque al final se estan dando cuenta de que el
escenario actual es el que es, es el que vemos en
las noticias”.

También hablamos con Carlos Manchado sobre
la adopcion del cloud. Asegura el CISO de Naturgy
gue “entre algunas companias y personas hay una
falsa creencia de que el cloud es seguro de por si”,
independientemente de que detras haya un gran

‘Capocidad tecnica, estrofégica
de gestion son los grondes

CUaldades que debe fener un
buen CISO

proveedor cloud los que tengan que completar esos
controles. Esa falsa sensacion de seguridad es
“para mi, donde radica el problema” porque “si que
hay un tendencia al cloud, que tiene cosas buenisi-
mas, pero todos deberiamos tener en la retina que
el cloud por defecto no es seguro”.

¢Como se esta abordando el tema del loT dentro
de Naturgy?

complejo, y mas dificil para los usuarios”. En todo

proveedor. Lo habitual es que se ofrezcan controles “La hiperconectividad que nos trae 10T es impresio-
<] caso, y a pesar de ese conflicto de interés, parece

de seguridad basicos y que sean los clientes de ese nante”, dice Carlos Manchado, anadiendo que hay D
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gue tener en cuenta conectividades como 5G, SD-
WAN... En Naturgy por el momento se estan defi-
niendo arquitecturas y marcos “para que las cosas
gue se hagan bien desde el principio”. Apunta este
directivo que en el caso del loT “tendrian que ser
los propios fabricantes los que nos ayudan a securi-
zar esos elementos desde el principio, porgue si no,
es muy dificil”.

Hablar de 10T no solo es hablar de los dispositi-
VoS, sino de la red y la arquitectura en su conjunto,
incluidas las plataformas que estan al otro lado ges-
tionando los datos, “y aunque nosotros intentemos
plantear todo bien de cero, si uno de los elementos
no es securizable, es bastante mas complejo”. Para
Carlos Manchado “es necesario una estandariza-
cion de los distintos dispositivos para que tengan
cierta certificacion y cumplan ciertas medidas de
seguridad”, ademas, “los reguladores deberian es-
tablecer ciertos criterios y hacer de obligado cumpli-
miento algunos controles”.

Servicios y Tecnologias

“Se puede internalizar algunas partes de la ciber-
seguridad que son clave”, dice Carlos Manchado,
pero “siempre vas a tener un servicio o varios servi-
cios gestionados de seguridad”.

Aceptado que los servicios de seguridad gestiona-
dos se han vuelto imprescindibles para la labor de un
CISO, dice el de Naturgy que requieren tener cierta
calidad; “yo siempre digo que un servicio gestionado
de seguridad es tan bueno como tu quieras hacerlo y
querer hacerlo requiere esfuerzo, dedicacion, porque

lo tienes que moldear para que encaje con la cultura
y la forma de proceder de tu compania”.

Preguntamos a Carlos Manchado cuales son, en
su opinion las tecnologias imprescindibles a dia
de hoy. Menciona el primer lugar el EDR (Endpoint
Detection and Response) “por el modus operandi
de los ciberdelincuentes”; dice ademas que no solo
se trata de un EDR, sino que tenga un servicio por
detras “que lo opere, explote y gestione de manera
adecuada’”, o lo que es lo mismo un MRD (Mana-
ged Detection and Response). Por cierto, “si ade-
mas de un MDR tienes un servicio de Threat Hun-
ting, fenomenal’.

Otro elemento importante para el CISO de Natur-
gy es la proteccion de la navegacion (proxy cloud,
Security Gateway...), “es decir controlar muy bien
donde navegan los usuarios y saber qué traen 'y
qué llevan esos flujos de red. Es una segunda capa
gue se complementa muy bien con el EDR, el saber
gueé esta pasando”.

Si tuviese un taldn en blanco, y el tiempo no fue-
ra un problema, Carlos Manchado apostaria por...
“una arquitectura SASE / Zero Trust clarisimamente”.
Explica el directivo que llevamos décadas utilizando
lo mismo y de la misma manera, “aunque haya ha-
bido mejoras y nuevas versiones”; esta convencido
de que “hay que cambiar el paradigma” y optaria por
una arquitectura SASE con una gestion centraliza-
da donde se apliquen todos los controles, desde la
proteccion contra amenazas, fugas de informacion,
temas de CASB... exactamente lo mismo a un orde-
nador corporativo de un interno que a una tablet de
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Enlaces de interés...

| ‘Enseguridad la heterogeneidad es compleja
de gestionar, u sobre todo de financiar’ (Jesus

Alonso Murillo, Ferrovial Servicios)

| ‘Los CISO somaos ciberresilientes desde hace
mucho tiempo’ (Javier Sanchez Salas - HAYA
Real Estate)

| ‘No tiene sentido ver la sequridad como un
gasto’ (Rubén Ferndndez, Grupo DIA)

| ‘Esta demostrado que cada vez que inviertes
en educacidn el nivel de fraude baja’ (Iker

Osaorio, Cetelem)

| ‘ElShadow IT sigue siendo un grandisimo
problema hoy en dia y con cloud todavia mas’

Globalia

| “Un servicio gestionado puede ser tan bueno
como estés dispuesto a hacerlo” (Ivan San-

chez, Sanitas)

un externo”. SASE, asegura Carlos Manchado, “no
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‘2021 va a convertirse en el ano de la
inteligencia arhificial y la automatizacion
de procesos’

(Pedro Pablo Perez, Telefonica Tech)

Hace mucho tiempo que algunas telcos

apuestan por el negocio de la ciberseguridad,

“pero a futuro van a apostar practicamente
todas”, asegura Pedro Pablo Pérez, CEO Bu-
siness Security Unit en Telefonica. La opera-
dora espanola de telecomunicaciones lleva
tiempo, desde 2003, apostando por este mer-
cado; en 2010, coincidiendo con la creacion
~de Telefonica Digital ya se aposto por tener
ciberseguridad “no sélo en Espana, sino en
mas sitios”, y el ano pasado la ciberseguridad

fue uno de los pilares de la nueva Telefonica. D

Enero 2021



N

a evoluciodn hacia la ciberseguridad, acelerada
bajo la presidencia de José Maria Alvarez Pa-
llete, ha llevado a un crecimiento sostenido de
doble digito y por encima del mercado durante
los ultimos cinco anos, a contar con
mas de 1.500 profesionales en este

ambito, a realizar compras como las de
Govertis o iHackLabs, o la creacion de Telefénica
Tech Ventures como vehiculo de inversiones en
ciberseguridad. Al final, el crecimiento llega “porque
tenemos profesionales, porque tenemos catalogo,
porgue se tiene el volumen adecuado y, sobre todo,
porque esto se hace de manera organica e inorga-
nica”, dice Pedro Pablo Pérez.

Intelligence MSSP

Nacida a finales de 2020, Telefénica Tech Ventures
es el resultado de fusionar la actividad de Wayra,
la aceleradora de la operadora, con Telefonica
Innovation Ventures, el brazo inversor general. La
nueva unidad nace con un portfolio de nueve com-
panias entre las que cabe mencionar 4iQ, una em-
presa creada por el fundador de Alienvault, vendi-
da a ATET en 2018 por 600 millones de ddlares.

El objetivo de Innovation Ventures en los proximos
tres anos es invertir en otras 15 empresas, tanto
en edades tempranas como en otras fases mas
maduras. Con ello busca no solo un retorno claro
de la inversion en un sector en pleno crecimiento
como el de la seguridad, sino estar en contacto
con el ecosistema, analizando las tendencias del
mercado.

‘Evidentemente no somos lsroel
en clbersequridad, N Espaiia es Slicon Valley, pero nay
un impulso notable desde las administraciones pblicas

Nos cuenta el directivo de Telefénica que se au-
todefinen es como un Intelligence MSSP (Managed
Security Service Provider), un proveedor de ser-
vicios de seguridad gestionada que se mueve en
cuatro ejes: Make, Buy, Partner o Invest, o lo que es
lo mismo “hacerlo nosotros, invertir, hacer un part-
nership o comprar una empresa”. Donde se realizan
mas inversiones, afade, es en tecnologias que van
a destacar a dos, tres o incluso cinco anos; “produc-

a la hora de nvertr

tos que pueden ser mas 0 menos maduros en la
actualidad, pero que tienen una mayor proyeccion
a futuro”, y menciona de manera especifica el mer-
cado de seguridad industrial o seguridad ligada a
inteligencia de amenazas.

En lo que se refiere a adquisiciones, dice Pedro
Pablo Pérez que se realizan “en capacidades que
creemos que ya deberiamos tener, pero que, por lo
gue sea, no hemos sido capaces de desarrollarlas
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Y o sequridad asociada

0 lo misma, no va a parar
4 de crecer”
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de manera organica”. Identificando que deberian
ser mas fuertes en consultoria de seguridad, se
compro Govertis, “un jugador que dentro del mundo
de la ciberseguridad en Espana es bastante rele-
vante en consultoria”.

¢,Donde se realizan los acuerdos de partnership?
“En los temas que ya creemos que estan suficien-
temente maduros y que nosotros, por mucho que
invirtamos 0 compremos, N0 vamos a ser relevan-
tes”, como puede ser el mercado de firewalls, o de
antivirus.

Pandemia y su impacto

La pandemia ha provocado que la digitalizacion se
haya acelerado, lo que ha llevado a que el teletra-
bajo, por ejemplo, se democratice, o que determi-
nados temas que habia en el datacenter se muevan
a la nube. Anade Pedro Pablo Pérez que en esta
evolucion la seguridad se ha convertido “en el com-
panero perfecto para que el teletrabajo o el movi-
miento hacia la nube sea tan o mas seguro que el
anterior modo de funcionamiento, que la cibersegu-
ridad sea el principal companero dentro de la trans-
formacion digital”.

Por otra parte, la pandemia ha dejado en evi-
dencia “las carencias generalizadas que habia en
cuanto a planes de continuidad. Es decir, ya sea
dentro de lo que es la identificacion, la proteccion,
la deteccion, la respuesta o la recuperacion, “al
final necesitamos que el plan de continuidad esté
en consonancia con personas, infraestructuras y
procesos”.

Al mismo tiempo, “las empresas se han dado
cuenta que hace falta una concienciacion”, porque
por muchos controles que pongamos, “tenemos que
garantizar que la ciberseguridad llega también a las
personas”.

No se olvida el responsable de ciberseguridad
de Telefonica Tech de la falta de profesionales de
ciberseguridad. “Las empresas se han dado cuenta
de que en este traspaso de capacidad de computo
a la nube o el teletrabajo necesitaban empresas
que les ayuden, y Telefonica ha estado ahi con
muchisimas empresas. Prueba de ello es que este
ano, incluso con la complejidad que ha habido, el
negocio de Cloud y Ciberseguridad ha crecido”.

Al final, dice el directivo, “las organizaciones de lo
gue se han dado cuenta es de que tienen que ser
ciber-resilientes. Es decir que la resiliencia es muy
importante y que la digitalizacion les ayuda a ser
mas eficiente. Al mismo tiempo, esa digitalizacion
sin seguridad les puede abocar a un problema bas-
tante grave”.

¢Que demandan las empresas?
Con miles de clientes en el mercado de todo tipo y
condicion Telefonica Tech tiene una amplia vision de
lo que esta demandando el mercado. Nos cuenta
Pedro Pablo Pérez que una de las tendencias mas
claras dentro de las empresas es la digitalizacion,
gue “esta asociado a temas de trabajo en remoto y
migracion a la nube”.

Una vez que todo esta digitalizado o tienen altos
componentes de digitalizacion, “lo que se bus-
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“Tenemos recorrido paro
que I clbersequridad sea
Una. industria muy relevante
en ¢l pois

ca es la eficiencia, una eficiencia que llega de la
automatizacion de procesos y nuevas tecnologias
como puede ser la aplicacion de machine learning
o cualquier técnica de inteligencia artificial. En el
fondo lo que buscan las empresas es una mayor
productividad”. Ahade el directivo de Telefonica
que esa mayor productividad que viene de la di-
gitalizacion va a tener varias vertientes, ya sea

la automatizacion de procesos o la aplicacion de
inteligencia artificial.

“Hay un punto clave, que curiosamente no es
tecnologia o casos de uso, sino la demanda de
profesionales expertos, ya sean para la contrata-
cion o para recepcion de servicios”, anade Pedro
Pablo Pérez. Esta falta de profesionales es uno de
los puntos clave por los que, a raiz de la compra de
iHackLabs, se ha anunciado, durante la celebracion
de los ultimos Security Innovation Days, la CiberA-
cademy+, una academia de ciberseguridad orien-
tada a desarrollar y potenciar el talento con una
propuesta basada en la formacion, entrenamiento y
certificacion de sus profesionales en el ambito de la
ciberseguridad.

Innovacion

SASE (Security Access Service Cloud), Zero Trust,
Threat Hunting, XDR... son algunas de las tecnolo-
gias o modelos de seguridad que se han puesto de
moda en los ultimos anos. Ahora somos ‘SASE Be-
lievers’, ahora todo es confianza cero y la tendencia
clara es la de detectar para poder responder. Las
empresas espanolas ¢,son innovadoras a la hora de
adoptar tecnologias de seguridad? Mas que de em-
presa espanola, “hay que hablar de sectores”, dice
Pedro pablo Pérez, que coloca en la parte superior
de la piramide a bancos y aseguradoras “porque tie-
nen un modelo de madurez altisimo”; en el otro ex-

tremo de esa piramide lo que nos encontramos son
pymes gue “basicamente se meten en los temas de
ciberseguridad o porque han tenido una mala expe-
riencia o porque la regulacion les empuja”.

Y en medio hay un gran grupo que engloba tanto
a administracion publica como a grandes empresas
o0 intereses industriales, y aqui “hay empresas que
en un determinado sector pueden estar invirtiendo
en ciberseguridad un 7% vy otras un 1%".

Volviendo a la innovacion, dice Pedro Pablo Pérez
gue su negocio esta invirtiendo en ello; “a dia de
hoy somos responsables del 15% de las patentes
generadas en Telefdnica, que son en ciberseguri-
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dad; lanzamos herramientas de desarrollo propio” y
ademas se cuenta con seis centros de innovacion
en ciberseguridad. Menciona también el directivo
como ejemplo de la innovacion de Telefonica Tech
a Deeder, la primera spinoff de un desarrollo propio
de ElevenPaths, la firma de ciberseguridad de Tele-
fénica Tech, que propone “poder cerrar contratos o
hacer una transaccion con validez juridica a través
de WhatsApp y de Telegram” y que “ha multiplicado
su valor por tres en el ultimo ano”.

“Evidentemente no somos Israel a la hora de in-
vertir en ciberseguridad, ni Espana es Silicon Valley,
pero hay un impulso notable de la ciberseguridad
desde la parte publica y creo que hoy podemos

e lo que se lhan dado cuenta las organizaciones duronte
o pondemia €5 de que tienen que ser cler—reslientes’

estar bastante orgullosos de que las cosas se es-
tan haciendo bien, y tenemos recorrido para que la
ciberseguridad sea una industria muy relevante en
el pais”, asegura pedro Pablo Pérez.

De manera concreta Telefonica esta centrando
parte de su innovacion en torno a OT, que no es
otra cosa que la seguridad operacional asociada a
la seguridad industrial. Telefonica Tech ha invertido
en empresas como Nozomi Networks, un referente

en este mercado, o en Alias Robotics, una compa-
Nia alavesa que ha desarrollado un antivirus inteli-
gente para proteger los robots.

También pone foco Telefonica Tech en la seguri-
dad cloud, porque en un mundo en el que casi to-
das las cargas computacionales se estan moviendo
a la nube “la arquitectura de seguridad tiene que ser
distinta”. Ademas, se esta invirtiendo en todo lo que
es la parte de identidad digital. La identidad es el
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La pondemia ha dejado
en evidencia las corencias
generolizados que habia
en cuanto a planes

de confinuidad

nuevo perimetro de seguridad “y todos los procesos
que hay alrededor de la identidad digital es algo en
lo que también estamos invirtiendo”.

Por ultimo, asegura el directivo, se pone foco en

q todo lo que es inteligencia de amenazas.
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Qué nos depara 2021

De cara a 2021, la adopcion de la cloud, y la seguri-
dad asociada a la misma, “no van a parar de crecer”,
asegura el responsable del negocio de ciberseguri-
dad de Telefonica Tech. Ese viaje a la nube, que se
ha acelerado por la pandemia, se iba a hacer igual-
mente “y no hace falta una bola de cristal para verlo,
sOlo hace falta ver las valoraciones que tienen en
Bolsa todas las empresas que se dedican a esto”.

También apunta Pedro Pablo Pérez hacia el creci-
miento de las amenazas en el mundo OT. A mayor
conectividad, mayor exposicion, dice el directivo,
anadiendo que en 2021 “apostaria sin riesgo a equi-
vocarme que el mundo de la seguridad industrial, la
seguridad OT e IoT, van a estar en portada”.

2021 sera, ademas, “el ano de empezar a sacar
partido, ya de verdad, a todo lo que son los temas
de inteligencia artificial y de automatizacion”. Ana-
de Pedro Pablo Pérez que 2021 va a ser el afno
en que las tecnologias de inteligencia artificial, las
tecnologias ligadas al machine learning, incluso la
propia comparticion de indicadores de compromiso
entre las distintas empresas, van a estar maduras;
va a ser el ano en el cual va a estar suficientemen-
te madura la tecnologia de inteligencia artificial,
suficientemente madura la concienciacion de los
usuarios de que hay que automatizar los procesos
y, sumado el problema de que no hay profesiona-
les en ciberseguridad, se va a crear una tormenta
perfecta para que 2021 vaya a convertirse en el ano
de la inteligencia artificial y la automatizacion de
procesos”. [@

Enlaces de interés...

| Pedro Pablo Pérez dirigira el negocio de segu-
ridad de Telefanica Tech

| La nueva Telefénica

| Telefdnica colabora con Alias Robatics para
llevar la ciberseguridad a |a robaotica

| Telefdnica Tech Ventures canalizard su inver-
sion en startups de seguridad de la multina-
cional

| Propuesta conjunta de Siemens y Telefdnica
en ciberseguridad industrial
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“Las empresas no pueden ser negligentes
en la gestion de dato”

(Francisco Valencia, Secure&rlT)

Conciso, con las ideas claras y un tanto irreverente. Asi es Francisco Valencia, CEO de Secure§&IT, la empresas que fundé hace mas de 10 anos, “con
un maletin, un portatil y un tarjetero de contactos”. Tuvo claro desde el principio que lo suyo iba a ser la ciberseguridad cuando detecté un nicho
importante de “empresas que no estaban siendo atendidas”. Habia oferta para la gran cuenta, para el mundo telco, las administraciones publicas,
q incluso las micro-pymes tenian algo, “pero las empresas medianas se las tenian que ingeniar porque no habia una oferta clara para ellos”. D
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or aquel entonces apenas habia en
el mercado empresas que ofrecieran
servicios de ciberseguridad, “y durante
un tiempo nos vimos solos y con un mercado
por adoctrinar”, recuerda Francisco Valencia.
La situacion actual es diferente porque la ciber-
seguridad esta en los telediarios y hay una mayor
preocupacion, se van haciendo cosas, el mercado
esta intentando comoditizar la seguridad, a pesar
de que “esto es un servicio que no es facilmente
comoditizable”.

Sobre el coste de la seguridad, tiene claro Fran-
cisco Valencia que de lo que se trata es de “en qué
momento te encuentres comodo con la seguridad
que tienes”, y esto se puede hacer de dos formas,
la empirica o haciendo un analisis de riesgos de
forma que incluso se puedan comparar los riesgos
de ciberseguridad con otros riesgos como los finan-
cieros, los humanos, los geopoliticos, etc.

Aunque ahora hay una mayor preocupacion por
la ciberseguridad, y se van haciendo cada vez mas
cosas, “historicamente nuestro mejor comercial ha
sido el legislador”, responde Valencia cuando le
preguntamos queé tipo de servicios de seguridad se
demandan. Anade que “la gente le tiene mas miedo
a la multa que a lo que le pueda pasar”, cuando en
realidad “el impacto de un ciberatague es mayor
gue una sancion administrativa”.

Frente a la pregunta, tristemente repetida, de
“¢,qué es el minimo que tengo que hacer para
cumplir la ley?”, dice Francisco Valencia que las

q empresas tienen que aprender a que “la ley lo que
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‘Se fiene mas miedo a
que un empleado robe datos
Que 0 que un fercero venga

Ve los lleve’

pretende es defender ciertos activos, algunos tuyos
y otros de terceros, y que tu deberias preocuparte
por proteger los activos entendiendo el riesgo como
propio”.

Hablar de leyes es hablar de RGPD, que tuvo un
impacto importante y generd muchos proyectos de
seguridad, pero ya se esta enfriando el miedo y se
ha vuelto a la normalidad. El impulsor ahora es “el
miedo a ser atacado”, siendo el mayor el miedo a
los ataques internos; “la gente tiene mas miedo a
gue un empleado robe datos que a que un tercero
vengay se los lleve”.

A nivel tecnoldgico explica Francisco Valencia
gue se ha pasado de proteger redes y sistemas,
con firewall y antivirus, a la proteccion del dato con
soluciones de criptografia, de IRM, DLP: “después
de paso a proteger al usuario” con soluciones de
proteccion del endpoint, de MDM para los moévi-
les, etc., “y ahora hemos tenido que trabajar en la
proteccion de amenazas avanzadas, que nos ha
dado un empujon grande”. Al mismo tiempo, “se
ha tenido que avanzar hacia la proteccion de un
entorno divergente en el que la informacién esta
distribuida”.

Este entorno divergente no es otro que el hibrido.
“Todo el mundo tiene cloud, lo que pasa es que no
es consciente”, dice Francisco Valencia, y anade
que el reto es “como protejo tu informacion si tu
mismo la estas esparciendo por un montdn de sitios
que son dificiles de proteger, y que ademas par-
ten de la premisa de que nos han vendido que son
seguros”.
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“Hay un monton de servicios cloud y todas las
empresas estan en la nube. Y quien diga que no,
miente”; dice también Francisco Valencia que se ha
pasado esta fase de desconfianza, pero que hay
que tener en cuenta que “el proveedor cloud se pro-
tege, no te protege, y eso es proteger la caja, no el
dato. Y las empresas no pueden ser negligentes en
la gestion de dato cuando se le da a un tercero del
gue no saben nada. No puedes pensar que tu em-
presa no tiene responsabilidad legal por el hecho de
que te hayan subido a la nube”.

Entre los proveedores cloud, dice también Fran-
cisco Valencia, hay una asignatura pendiente, que
es la “interoperabilidad de nubes”. Reconoce que
los proveedores cloud tienen sus propios intereses  ridad cloud “como nosotros o empresas de nuestro !l d . d
de mercado, pero que estaria muy bien “que estu-  color". La 606 hOﬂ Om 6
vieses en una nube y pudieras migrar a otra de una Para complicar aun mas las cosas, se anade el W\aﬂl—ﬁegfo qu@ V“ Gl EDK
forma sencilla. Y eso no ocurre”. No sera facil, “pero mundo OT/IoT. Sobre este tema dice el CEO de ) ,
al final el mercado les terminara obligando porque  SecureSIT que “todo el mundo estd intentando hacer /)| €,| ‘Hﬂrﬁaf V]UVThV‘\@
las empresas si que tienen esa necesidad”. Alade  un dispositivo de 10T, se dediquen a lo que se dedi- . . "

<] gue deben confiar mas en los proveedores de segu- quen”, y que “esos dispositivos, que cuestan dos o fUV\CIOmV\ b|€/ﬂ D

Enero 2021



Previsiones 2021

“2020 ha sido bastante desastroso y espero que en
2021 se ejecuten mucho proyectos que se han queda-
do parados porque las empresas han estado haciendo
otras cosas”, dice Francisco Valencia. En 2020 les ha
ido muy bien a las empresas que venden cosas aso-
ciadas al teletrabajo mientras en la tele se hablaba de
coronavirus y de seguridad; las amenazas han creci-
do este ano, “por lo que es de esperar que haya mas
proyectos de seguridad en 2021”".

Los ciberdelincuentes también han estado confina-
dos con sus ordenadores “y creo que va a venir una
campana de ransomware complicada que no solo te
va a cifrar los datos, sino que amenazara con publi-
carlos”. También espera el CEO de Secure&IT muchas
amenazas asociadas a loT, asi como una mayor pro-
fesionalizacion de los ataques de ingenieria social
“porque ataques como el fraude al CEO son tremen-
damente rentables”.

itds
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De cara a 2021 Secure&lIT incidira en sus servicios
de SOC. La compania cuenta con dos centros de
seguridad, uno en Madrid y ofro en Arrasate (Gi-
puzkoa) que da servicio a un montdn de empresas,
muchas vascas, y ha permitido avanzar en el merca-
do de servicios de ciberseguridad industrial, “donde
gueda mucho por hacer”.

Asegurando que “si hay un problema con las em-
presas de seguridad es |la captura y retencion del
talento”, dice Francisco Valencia que “pretendemos
gue Secure&Academy sea un dinamizador de ta-
lento en el mercado, lo fenga quien lo tenga, pero al
menos que haya perfiles formados”.

Sobre el SIEM de |la compania, “sigue siendo nues-
tro gran desarrollo. El haberlo hecho nosotros, y
haberlo hecho a medida de los datos que recibimaos,
le convierte” en un producto de referencia en el mer-
cado.
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tres dolares, son un gran agujero de seguridad”. Esta
problematica lleva a Secure&IT a estar trabajando

en una norma para recomendarsela a sus clientes y
“con la que pretendemos que todas las companias
que fabrican dispositivos conectados hayan pasado
una prueba, una auditoria; de forma que se tenga
informacion precisa de lo que ese dispositivo va a
hacer. ¢, Te atreverias a securizar un entorno 1oT? “Lo
que tiene que hacer quien va a ofrecer el servicio es
pasar unas pruebas de homologacion al producto
qgue compra, de forma que esté testado y tenga un
minimo de seguridad”. Dice ademas Francisco Va-
lencia que esto es algo que el mercado va haciendo
pOCO a poco y que “no creo que tarde mucho en
regularse por el dano que esto hace a terceros”.

Nuevas tendencias

Ahora todo es Zero Trust y somos SASE Believers.
¢,Cuan cerca de la realidad, del dia a dia de los
negocios, estan este tipo de tecndencias? Habla
Francisco Valencia de utopia. Sobre el concepto de
Zero Trust, que dice que todo es malo menos lo que
sepas que es bueno, asegura que “es una utopia
porgue lo que sabes que es bueno puede no serlo
del todo, y lo que piensas que es malo seguramen-
te tampoco lo sea”. Reconoce que “como modelo
esta muy bien, como meta para ir dando pasos, y
como concepto de marketing es genial, pero es una
utopia. Jamas alcanzaremos el Zero Trust, igual
gue jamas alcanzaremos la confidencialidad, son
como el horizonte”. Finaliza diciendo: “nunca llega-
ras pero cuando mas cerca mejor”.
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Sobre el EDR (Endpoint, Detection and Respon-
se), otra de las grandes tendencias del mercado,
dice que ya se estan haciendo cosas y que hay
muchos clientes con esta tecnologia, “pero lo que
no entienden es qué hay detras del EDR, de lo que
significa esa etapa de responder a un incidente”.
Menciona que en ocasiones lo que hay detras esta
vacio, y que también hay mucho marketing; “Si en
realidad quieres la ‘R’ de respuesta tienes que ser
capaz de poder parar la infeccion y poder actuar,

y eso parte de que el antivirus pueda reconocer el
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malware y pararlo. Si es capaz de pararlo, el EDR
vale para poco, y si no, tampoco vale para mucho,
de forma que al final estamos siempre sujetos al
antimalware en el puesto de trabajo”.

Hablar de Threat Hunting es distinto “porque
cuando integras dentro de un motor de inteligencia
unico todas las amenazas de tu empresa, y no lo
sujetas a un unico fabricante, y vas a investigar en
tiempo real todo lo que esta haciendo tu organiza-
cion para detectar que tienes una amenaza dentro
de la red justo en este momento, que es lo que se

hace con un SIEM bien montado, si que te permite
detectar la amenaza”. Anade en todo caso, que “el
trabajo de ir a un cliente con sus sistemas, que nos
mandan la informacién que realmente nos tienen
gue mandar, que nosotros hagamos el analisis que
de verdad tenemos que hacer para identificar qué
€S una amenazay qué no lo es, es un trabajo que
lleva tiempo y no es automatico”.

Y aunque, como nos recuerda Francisco Valen-
cia, eso de la deception technology existe de toda
la vida, que las honeypots y las honeynets no son
nuevas y se utilizan desde hace tiempo en sectores
como la banca y aseguradoras, también hablamos
con él de esta “nueva tecnologia”. Dice el directivo
que la entrada de nuevas empresas “que han pro-
fesionalizado las honey” esta revolucionando un
poco el sector; que la deception “no esta mal como
una herramienta que ayuda al theat hunting” porque
son capaces de detectar amenazas en tiempo real,
y que en realidad lo que hace es “poner de mani-
fiesto que ni el EDR ni el Threat hunting funcionan
bien porgque al final necesitas ponerle la trampa al
hacker.

"Todo ¢l mundo tiene cloud,
o que pasa s que no es
consclente
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Sobre los cibecriminales, dice el fundador de
Secure&IT que son ahora mas inteligentes, que
“ninguno intenta meterte un bicho si no lo ha pro-
bado antes en VirusTotal", y que las sandbox, que
una vez fueron tan necesarias “han dejado de tener
tanta relevancia porque es muy facil evadirlas”. So-
bre esto ultimo explica que es cuestion de mantener
el proceso en ejecucion el tiempo suficiente, media
hora, un dia, hasta que la sandbox, viendo que no
hace nada, lo dé por bueno; aunque hay muchos
otros trucos.

Fabricantes

“A los fabricantes les doy mucha cana”, dice Fran-
cisco Valencia sin pelos en la lengua. “Si que es
verdad que hacen bien su trabajo, y que tienen
buenas soluciones, pero también es verdad que los
ciberdelincuentes no son tontos y cuando [los fabri-
cantes] vienen contando magia me enfada porque
el esfuerzo que nosotros hacemos como integrador

4 también es dificil".
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Menciona también como en empresas mas pe-
guenas se vende el cifrado como la panacea del
cumplimiento de GDPR, por ejemplo, generando
asi una falsa sensacion de seguridad porque algu-
nos fabricantes les venden que con eso cumplen
las normativa, cuando no es verdad.

Metiendo el dedo en la llaga repito a Francisco
Valencia una frase escuchada a un fabricante: “El
MDR es el resultado del fracaso del canal”. El con-
texto: la incomodidad de algunos canales por la de-
terminacion de algunos fabricantes de dar servicios
de EDR, o un EDR gestionado que no es otra cosa
gue el MDR (Managed Detection and Response).
Afirmacion del fabricante: “al final hemos tenido que
desarrollar el servicio porgue el canal no ha sido
capaz de hacerlo. El canal sigue sin aportar valor”.

El CEO de Secure&IT responde con honestidad:
“Estoy lamentablemente de acuerdo con ellos.

El problema es que no existe un adecuado canal
de ciberseguridad en Espana. Los canales que
hay son informaticos. Quien ha vendido tradicio-

Enlaces de interés...
| Secure&lT Blog

W Encuentros ITDS. Los servicios gestionadas
de seguridad a examen

nalmente el antivirus ha sido el canal informatico,
y cuando se le mete la capa de EDR y de MDR,
$,quién la sigue vendiendo?, el canal informatico. Y
en este canal aun no hay conciencia de seguridad
gestionada”. Anade que, para empresas como la
suya, el que los fabricantes se hagan cargo de dar
el servicio de seguridad si que hace dano, “pero
reconozco su parte de razon”. Finaliza diciendo
qgue tanto el mercado como los fabricantes tienen
que darse cuenta de que “la informatica y la segu-
ridad son cosas distintas”. [

Compartir en RRSS
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Simplifigue su sequridad en la nube con
Trend Micro Cloud One™, la plataforma de servicios
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La infraestructura global evoluciona con el tiempo pero
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Descubra Cloud One
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2021,

a por la aceleracion digital

y la continuidad del negocio

El afio que acabamos de terminar tiene multiples
lecturas. Independientemente de la situacién vivida,
la tecnologia se ha revelado como uno de los punta-
les sobre los que se ha asentado la continuidad de
la vida de las personas (la conectividad y los dispo-
sitivos moviles han permitido mantener el contac-
to con el entorno en periodos de aislamiento) y de
las empresas (el teletrabajo, la disponibilidad de las
aplicaciones, el desarrollo de nuevos negocios digi-
tales...). Ha sido un afio dificil, pero de grandes lec-
ciones aprendidas.

En términos generales, la transformacion digital
de las organizaciones se ha visto acelerada “en 6 o 7
afnos”, tal y cdmo nos han dicho algunos portavoces
con los que hemos compartido impresiones en estos
ultimos meses. Aunque el gasto en tecnologia se ha
visto reducido con respecto a las previsiones, la apli-
cacion de ese presupuesto en proyectos inmediatos
que significaban la Unica via para seguir desarrollan-
do la actividad empresarial servira como base para
los que se adopten en este 2021, un afio en el que las
organizaciones deberan seguir la senda de su digita-
lizacién con paso firme y ante los nuevos escenarios
que se le plantean: asentamiento del teletrabajo y ac-
ceso remoto, usuarios y clientes mas digitales y exi-
gentes, mayor necesidad de proteger la informacién
almacenada ante el aumento de los ciberataques...

En los Encuentros IT Trends que celebramos en diciem-
bre del pasado afio para evaluar los planes adoptados y
los futuros, expertos de Veeam Software, f5 Networks,
Micro Focus, VMware, One Identity, ESET, Check Point,
y Entrust, nos dejaron las pistas para construir unas es-
trategias de Tl fuertes, consolidadas, en linea con las de-
mandas de los usuarios de negocio y clientes externos.
Puedes ver estas sesiones en “IT Trends 2021. La Tl salva
el negocio” y 2021, ;el afio de la ciberdefensa?”.

También en estos ultimos meses ha aumentado el
consumo de contenidos digitales y las compras via
ecommerce, dos areas en las que la entrega y disponibi-
lidad de contenido y aplicaciones se han revelado como
fundamentales para hacer disfrutar a los clientes de
una experiencia que les convierta en fieles a la marca.
En la seccion de Customer Experience, patrocinada por
Fastly, puedes leer diversas formas de proporcionar a tu
negocio online esa continuidad que los usuarios estan
demandado.

Gracias a todos los que colaboran y apoyan la elabo-
racion de nuestros contenidos -patrocinadores y lecto-
res-, porque nos permiten tomar el pulso a la evolucion
tecnoldgica desde todas las vertientes. Que 2021 sea un
afio en el que podamos seguir desarrollando, con salud,
nuestras estrategias. H

Arancha Asenjo
Directora de IT Televisién y Lead Gen Programs

www.ittrends.es
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tendencias tech
que transformaran
el mercado en 2021

2020 se caracterizo por la incertidumbre que causoé la pandemia,
provocando una contencién del gasto por parte de empresas y gobiernos
para superar la crisis. Pero al mismo tiempo se produjo un avance
significativo de algunas aplicaciones y escenarios digitales que permitieron
a las empresas sequir funcionando, lo que ha influido en el progreso de

las tecnologias subyacentes. Esto ha introducido cambios en las tendencias
previstas para la industria tecnoldgica antes de la crisis.

tante evolucion: en 2020 la tecnologia

cobrd una especial relevancia a raiz de la
grave crisis sanitaria y se produjeron grandes
cambios en el sector tecnoldgico. Los inves-
tigadores de la firma de analisis de mercado
TrendForce destacan las diez que mas progre-
saran en este afio 2021.

I 0s ecosistemas digitales estan en cons-

EVOLUCION DE LAS TECNOLOGIAS DE
1 FABRICACION DE MEMORIA. Los pro-

veedores de chips de memoria estan intro-
duciendo nuevas tecnologias de fabricacién que
les estan permitiendo disefiar productos mas
evolucionados, tanto en el campo de la memoria
DRAM como en el almacenamiento NAND Flash.
En cuanto a la memoria de trabajo, los princi-
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pales fabricantes (Samsung, SK Hynix y Micron)
avanzan a buen ritmo en la transicién hacia las
tecnologias de proceso 1Znmy 1alpha nm, pero
quiza el cambio mas importante vendra de la
tecnologia EUV, un avance en el que Samsung
se encuentra a la cabeza. Este tipo de tecnologia
de litografia permite una mayor eficiencia en la
fabricacién y una mejor optimizacion de los cos-
tes, lo que tendra un impacto muy positivo en
los mercados de memoria. Se espera que esto

>

-
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e

permita a los proveedores de DRAM fabricar
mas barato y resistir mejor las fluctuaciones que
puedan surgir en el mercado de memoria, que
tiene una gran influencia en el devenir del mer-
cado general de semiconductores.

Por su parte, la memoria NAND Flash esta
evolucionando mucho, y los expertos de Tren-
dForce destacan que, tras superar este afio las
100 capas de celdas de memoria en sus chips,
en 2021 rebasaran la barrera de las 150 capas.

‘Siete tenﬁdencias

tecnologicas que
moldearan el 2021

o

SIETE TENDENCIAS TECNOLOGICAS QUE MOLDEARAN 2021

1 TrenDs

Esto permitira fabricar productos de mucha
mas capacidad en el mismo formato, generan-
do una competencia mas fuerte en ciertos seg-
mentos de almacenamiento dominados hasta
ahora por los discos HDD tradicionales, tanto
en el ambito del gran consumo como muy es-
pecialmente en los centros de datos e infraes-
tructuras Tl empresariales. Ademas, se espera
un progreso rapido en la implementacién de
compatibilidad con el nuevo estandar PCl Ex-
press 4, que ya se encuentra presente en todo
tipo de computadores e, incluso, en las video-
consolas de nueva generacion que llegaran al
mercado este invierno.

ASENTAMIENTO DE LAS REDES MOVILES
5G. En 2020 comenzé el despliegue masi-
vo de tecnologias 5G, aunque la pandemia
causo un ligero retraso en los planes anteriores
a la crisis. Pero para este 2021, en TrendForce
estan convencidos de que los operadores mo-
viles daran un gran paso adelante en la imple-
mentacion de estaciones base 5G SA, dejando
atras las tecnologias basadas en 4G, que todavia
dominan los mercados mas evolucionados. El
progreso de las nuevas arquitecturas verdade-
ramente 5G les permitira ofrecer soluciones de
conectividad de gran ancho de banda y muy baja
latencia que no solo beneficiaran a los consumi-
dores, sino que tienen como principal target los
nuevos usos empresariales.
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Mientras tanto, se espera que los grandes pio-
neros en las redes, que actualmente son Corea
del Sur y Japén, comiencen el despliegue de los
primeros pilotos de lo que en el futuro seran las
redes 6G. Esto tendra como objetivo principal
explorar las posibilidades que ofreceran las re-
des mdviles en los campos que ahora son mas

exigentes para las comunicaciones, como son la
realidad virtual, aumentada y mixta (con resolu-
ciones 8Ky superiores), las comunicaciones ho-
lograficas realistas, la telemedicina, la educacion
a distancia, el trabajo remoto y otras tendencias
que estan ganando fuerzay que podrian rebasar
los limites de lo que puede ofrecer 5G.

TAMBIEN NOS CUENTAN...

TECNOLOGIAS ESTRATEGICAS
La complicada situacion que
vive el mundo empresarial esta
llevando a las organizaciones

a replantearse sus estrategias
operativas para reforzar su re-
silienciay poder afrontar mejor
cualquier crisis. Esto ha modifi-
cado muchas de las perspectivas
y tendencias tecnoldgicas ante-
riores; los expertos de Gartner
han elaborado una lista con las
tendencias tecnoldgicas estra-
tégicas que tendran una mayor
influencia en este 2021.

IDC: TENDENCIAS DE INVERSION
ECNOLOGICA PARA LA NUEVA
NORMALIDAD

La pandemia ha generado impor-
tantes cambios en las empresas

a nivel operativo, y muchas han
acelerado ciertos aspectos de su
transformacion digital para hacer
frente a la crisis y preparase para
la nueva normalidad que comen-
zara este ano. Las organizaciones
estan cambiando sus prioridades
y sus estrategias de inversion en
tecnologia, algo que en un futuro
se vera influenciado por una serie
de tendencias, especialmente en
los sectores mas afectados por la
crisis. A continuacion, puedes leer
las recomendaciones de IDC.

Ir al articulo

ENDENCIAS TECNOLOGICAS
QUE NO VERAN LA LUZ EN 2021
(ABI RESEARCH)

A pesar del avance que se esta
produciendo en el desarrollo de
ciertas tecnologias emergentes,
como la IA explicable, en realidad
todavia falta mucho para que se
puedan considerar tendencias es-
tablecidas. Los investigadores de
ABI Research han elaborado una
lista con las principales tendencias
tecnoldgicas que finalmente no se
haran realidad en 2021.
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EL CONCEPTO DEIOT EVOLUCIONA HA-

CIA LA "INTELIGENCIA DE LAS COSAS".

Internet of Things ya forma parte de la
vida de las personas a través de los, cada vez
mas, numerosos dispositivos conectados que
se estan expendiendo en el hogar, los vehicu-
los y otros entornos. Pero en las organizacio-
nes también, ya que este concepto se aplica
a muchos niveles, tanto en oficinas como en
fabricas y en toda clase de instalaciones e in-
fraestructuras. Esto ha ido evolucionando y
el siguiente paso, que segun los expertos se
expandira considerablemente este afio 2021,
es la integracion de inteligencia en los dispo-
sitivos conectados, lo que dara lugar al nuevo
paradigma de “Inteligencia de las cosas”.

Esto permitira crear redes de inteligencia
artificial en el que los aparatos generaran in-
formacién, la contextualizaran y procesaran
mediante IAy la compartiran con otros disposi-
tivos loT inteligentes, acelerando y mejorando
el desempefio de las aplicaciones y sistemas
basados en inteligencia artificial. Los expertos
de TrendForce aseguran que esta tendencia
ira cogiendo fuerza en numerosos verticales,
y ponen énfasis en el desarrollo de la fabrica-
ciéon inteligente y la atencion médica inteligen-
te, dos campos en los que la IA de las cosas
tiene un futuro muy prometedor.

La industria manufacturera apostara por esta
innovacion para mejorar en resiliencia, flexibi-
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lidad y eficiencia, equipando a sus fabricas con
dispositivos muy modernos, como los cobots
(robots de colaboracién) y los drones poten-
ciados por IA que no solo proporcionaran un
mayor nivel de automatizacion, sino también
una gran autonomia. En cuanto a la atencién
médica inteligente, la IA en los dispositivos co-
nectados ayudara a acelerar y mejorar la inter-
pretacion de los datos recogidos por los dis-
positivos de diagndstico y monitorizacion de
pacientes.

Esto optimizara numerosos procesos y per-
mitira ampliar mucho las areas de servicios de
las organizaciones de la salud, dentro y fuera
de los centros hospitalarios y de atencion pri-
maria. Y esta forma de integrar la IA se con-
vertira en un aliado indispensable en el campo
del diagndstico por imagen, ya que la vision
por ordenador permite identificar automatica-
mente todo tipo de enfermedades y dolencias,
ayudando mucho a los médicos en la toma de
decisiones clinicas, ya sea en los centros mé-
dicos o a través de la telemedicina y las aplica-
ciones se asistencia quirurgica remota.

PHONES. Aunque no sea exactamente
algo nuevo, la integracion de las gafas de
realidad aumentada con los dispositivos movi-
les va a traer una auténtica revolucién. Se espe-
ra que en este 2021, tanto los dispositivos movi-

1 INTEGRACION DE GAFAS AR Y SMART-

les de gama alta de nueva generacién como las
nuevas gafas de realidad aumentada se pue-
dan integrar de forma muy sencilla, habilitando
un nuevo mundo de posibilidades en campos
como el ocio, la formacién o el comercio.

Esto se lograra gracias a que los nuevos ter-
minales de gama alta tendran la suficiente po-
tencia como para mover con fluidez las aplica-
ciones AR modernas, algo dificil de lograr con
la inmensa mayoria de modelos actuales dis-
ponibles en el mercado. Ademas, se esta pro-

>
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duciendo un gran avance en el campo de las
gafas de AR, lo que permite a los fabricantes
construir aparatos mucho mas livianos, que
encontraran un gran publico entre los consu-
midores, pero también en muchos ambitos
empresariales. Esto hara que tanto los fabri-
cantes de smartphones como los operadores
moviles se adentren en este mercado y veamos
este afio lanzamientos de nuevas propuestas
de dispositivos y servicios para las aplicaciones
de AR movil.
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Se espera que el desarrollo de robots
industriales crezca una vez acabada la crisis

El COVID-19 REVALORIZA EL MERCADO DE LOS ROBOTS INDUSTRIALES
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AVANCE DE LOS DISPOSITIVOS DE MO-
NITORIZACION DEL CONDUCTOR. Aun-
que los vehiculos autbnomos no seran la
norma hasta dentro de unos cuantos afos, los
coches conectados son una realidad palpable, y
las aplicaciones vinculadas a este ecosistema digi-
tal en crecimiento son cada vez mas. Una de ellas
es la de Sistemas de Monitorizacién del Conduc-
tor (DMS), que permiten captar las condiciones
del conductor y ayudan a prevenir accidentes.
Sumando esto a la monitorizacion de las condi-
ciones ambientales externas se puede lograr un
nuevo nivel de conocimiento y de seguridad.
Esto implica la integracién de ciertas capaci-
dades de IA en los vehiculos, que permitiran

ir mas alla de las actuales capacidades en el
ambito del entretenimiento digital a bordo o
asistencia basica en los viajes. Los analistas
de TrendForce afirman que, en 2021, aumen-
tara de forma notable el niumero de nuevos
vehiculos dotados de un Sistema Avanzado
de Asistencia al Conductor (ADAS), pero por
el momento esto se usara mas para dar ser-
vicios adicionales como la monitorizacion del
estado del conductor, y no para habilitar una
conduccién autdnoma que todavia esta sujeta
a numerosos fallos, como demuestran los ac-
cidentes ocurridos hasta la fecha.

Afirman que a partir de 2021 se vera un im-
pulso de estas funciones de monitorizaciéon

LA DUDA DEL GASTO EN TI

La situacion por pandemia de
COVID-19 no dejo bien para-
do al mercado tecnoldgico en
2020, que vio cOmo, a pesar de
la aceleracion de ciertas estra-
tegias de transformacion, el
gasto caia en picado. En Espa-
na, IDC tuvo que corregir las
cifras esperadas al inicio del
pasado ano para concluir que
terminaria con una caida del
4,1%, con 45,3 mil millones de

euros, frente a la prevision de
49,3 mil millones de euros. Para
2021 se espera que la cifra sea
alun menor; concretamente, un
0,8% por debajo con un merca-
do de 44,9 mil millones.
Gartner, por su parte, publi-
caba a mediados de octubre
del pasado afo su valoracion
del mercado. Segun la consul-
tora, desde que se declaré la
pandemia el mercado de Tl se

vio sometido a muchas fluctua-
ciones y, como resultado, los
ingresos descenderian un 5,4%
con respecto a 2019, quedando
en unos 3,6 trillones de déla-
res. Segun su ultimo informe,
el pronostico es que para este
2021 se recuperara la senda del
crecimiento, con previsiones
de que los ingresos crezcan un
4% en general (3,8 trillones de
dolares).
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avanzada, centrandose en el desarrollo de sis-
temas de camaras mas activos, confiables y
precisos, capaces de detectar signos de som-
nolencia y falta de atencién a la carretera por
seguimiento de iris, entre otras innovaciones.
Esto servira para afianzar el papel de los DMS
en los sistemas de conduccion autébnoma del
futuro, ya que muchos de ellos pertenecen a
niveles de automatizacién de vehiculos en los
gue se requiere la presencia y atencién cons-
tante u ocasional del conductor.

ADOPCION DE NUEVAS PANTALLAS

PLEGABLES. El tamafio de pantalla de los

dispositivos mdviles siempre ha estado
reflido con su portabilidad, algo que los fabri-
cantes quieren solucionar a través del uso de
pantallas plegables. Mas alla de los primeros di-
sefos conceptuales y prototipos, ahora ya exis-
ten propuestas interesantes de los principales
fabricantes de moaviles, y el afio que viene se
producira una expansion de este concepto, que
acabara trascendiendo el ambito de los smar-
tphones. Las previsiones que manejan los ex-
pertos de TrendForce son que el afio que viene
la mejora de precios de este tipo de tecnologias
podria capturar una porcién mayor del merca-
do de moviles, que actualmente esta muy sa-
turado y necesita recurrir a la innovacion cons-
tante para generar un impulso de renovacién
entre los clientes.
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Se espera que, en los préoximos afios, los
fabricantes de moéviles den grandes pasos
para lanzar teléfonos plegables de diferen-
tes gamas, un aspecto que podria convertir-
se en fundamental para los méviles del futu-
ro. Y no solo en el mercado de smartphones,
sino que los fabricantes de ordenadores por-
tatiles estdn mirando con buenos ojos hacia
esta tecnologia para ofrecer nuevas caracte-
risticas en ciertas categorias de productos.
Asi, se espera que la industria de pantallas
AMOLED flexibles vea un incremento de los
pedidos de fabricantes de portatiles a partir
del afio que viene.

PROGRESO DE LAS TECNOLOGIAS

MINI LED Y QD-LED. Desde hace algu-

nos afos la punta de lanza de la innova-
cién en la retroiluminacion de pantallas era la
tecnologia de led organico (OLED), que ofre-
cia una alternativa de buen rendimiento, bajo
consumo y sostenibilidad a las pantallas LED
convencionales, con algunas mejoras de ren-
dimiento. Pero ahora han surgido dos compe-
tidores fuertes, que son la retroiluminacion
Mini Led y QD-LED, que segun los expertos
este préximo afio podrian capturar buena
parte del mercado actual de OLED, especial-
mente en los televisores y dispositivos moévi-
les, aunque también en ciertas categorias de
monitores y equipos portatiles.

Estas tecnologias, con sus diferencias, permi-
ten un mejor control de las zonas de distribu-
cion de la luz, y estan siendo adoptadas por
fabricantes de primera linea como Samsung,
que ya esta fabricando paneles Mini LED para
competir en precio y rentabilidad con sus ho-
mologos basados en OLED Blanco. Al mismo
tiempo, Samsung Display estd utilizando la
tecnologia QD-LED para diferenciarse de la
competencia ahora que ha cerrado su division
de fabricacién de paneles LCD, tratando de es-
tablecer esta tecnologia como nuevo caballo
de batalla de su oferta de pantallas de nueva
generacion.

NUEVAS TECNOLOGIiAS DE EMPAQUE-
TADO DE SEMICONDUCTORES. A pe-
sar de las dificultades experimentadas
por buena parte de la industria tecnoldgica en
2020, el progreso de las tecnologias de em-
paquetado de chips no se detuvo, y los fabri-
cantes siguieron lanzando nuevos y altamente
avanzados chips HPCy mddulos AiP (antena en
paquete). Las modernas técnicas de empaque-
tado que ciertos fabricantes estan usando en
estos semiconductores han atraido la atencién
de los gigantes de la industria como TSMC, In-
tel, ASE o Amkor.
Estos proveedores estan evolucionando sus
técnicas para proporcionar chips mas avanza-
dos, mejor fabricados y mas rentables, que en-
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contraran aplicaciones en muchas industrias,
desde la computacion perimetral a las redes
moviles, los dispositivos |oT o los smartpho-
nes, campos donde estas tecnologias tienen
un gran margen de evolucion de cara a los
proximos afos.

EXPANSION DEL MERCADO AloT. En los

ultimos tiempos, tecnologias como 5G,

inteligencia artificial, Internet of Things, el
edge computing y la nube estan convergiendo,
dando como resultado importantes avances
tecnoldgicos como el concepto de “Inteligencia
Artificial de las Cosas” (AloT). Este se basa en
dispositivos conectados que integran capacida-
des de inteligencia artificial para trabajar por si
mismos con los datos que capturan y generan,
comunicandose con otros aparatos similares
en redes de inteligencia artificial complejas y
con una estructura mas “neuronal”.

La gran diversidad de posibilidades que ofre-
ce elincipiente ecosistema AloT hallevado alos
proveedores de chips mas avezados a ampliar
sus miras y trascender las fronteras impuestas
por lo que los expertos denominan una indus-
tria oligopdlica. Porque la mayoria de las areas
tecnoldgicas estan dominadas por unos pocos
proveedores que absorben a otras empresas
para limitar la competencia, pero estos nuevos
paradigmas tecnoldgicos permiten nuevas po-
sibilidades de desarrollo y expansion, y las em-

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/

2021, RETOMANDO EL FUTURO INTERRUMPIDO

presas que estan sabiendo navegar por estas
aguas encontraran en el ecosistema AloT un
campo fértil en el que desarrollar su actividad,
enfocandose en los numerosos ambitos de
aplicacion de esta idea, que ganara peso en las
estrategias loT de muchos sectores a lo largo
de estos proximos doce meses.

LLEGADA MASIVA DE TELEVISO-
1 0 RES MICRO LED DE MATRIZ ACTIVA.
En los ultimos afos la tecnologia
Micro LED se ha convertido en la gran pro-

mesa de los principales fabricantes de tele-
visores, como Samsung, LG o Sony, que ya
estan preparados para introducir la nueva
generacion en sus modelos mas avanzados.
Segun TrendForce, en 2021 este sera el prin-
cipal atractivo con que los lideres del mer-
cado de televisores trataran de impulsar las
ventas de las gamas superiores. Y destacan
especialmente a Samsung y sus pantallas
Micro LED de matriz activa, una tecnologia
gue probablemente se convertira en el nue-
vo referente de la industria. m

®
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MAS INFORMACION

Inteligencia ArtiFicial para un transporte
mas eficiente y ecolégico

Las tecnologias de 10T Industrial sequiran
expandiéndose hasta 2025

Aumenta la demanda de chips de
procesamiento de imagenes

Continua el crecimiento en el mercado de
comunicaciones unificadas y colaboracion

El crecimiento digital impulsa un nuevo
récord en el gasto de capital de los
operadores hiperescala

La migracion a la nube potencia las ventas
de firewalls y puertas de acceso sequras

Si te ha gustado este articulo,
compartelo
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demia y la migracion masiva al

teletrabajo. La Tl salvé el nego-

4 ° o cio, convirtiéndose asien soporte vital

Claves tecn0log |Cas pa ra 2021 ° para su continuidad. En 2021 vamos

a continuar viendo cdémo aumenta la

o penetracion de modelos tecnoldgicos

la T I Sa lva e l n e O CI o alrededor de cloud; se perfeccionan

las estrategias de puesto de trabajo

digital iniciadas a marchas forzadas

en 2020; se buscan nuevos plantea-

mientos para garantizar la continui-

dad del negocio y para reducir cos-

tes y optimizar la Tl empresarial; se

replantea la seguridad de los datos y
aplicaciones...

Ademas, asistiremos a la progresiva
penetracion de tecnologias que estan
ayudando a las organizaciones a inno-
var y generar nuevos productos y ser-
vicios, asi como modelos de negocio,
aprovechando los datos, la automati-
zacion, la inteligencia...

Sobre todo ello reflexionaron Victor
Pérez de Mingo, Systems Engineer de
Veeam Software; Juan Rodriguez, di-
rector general de f5 Networks; y Luis
Colino, director preventa de Micro Fo-
cus, durante el Encuentro IT Trends
titulado “IT Trends 2021. La Tl salva el

negocio”. m

ENCUENTROS IT TRENDS 2 020 estuvo marcado por la pan-

#ITWebinars
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ViCTOR PEREZ DE MINGO, SYSTEMS ENGENIEER, VEEAM SOFTWARE

“En 2021, esperamos una importante
actualizacion de hardware”

urante 2020 muchos empleos se pudie-
D ron salvar por la posibilidad del teletra-
bajo y las tecnologias disponibles para
llevarlo a cabo. “Los trabajadores dispusieron
de herramientas de comunicacion como Slack
0 Zoom para mantener el contacto diario, pero
ha habido una parte muy importante en la
trastienda como los mecanismos para dar ac-
ceso a los datos y protegerlos apoyandose en
distintas clouds”, sefial6 Victor Pérez de Mingo,
Systems Engineer de Veeam Software al anali-
zar lo sucedido a nivel tecnolégico en 2020, du-
rante la sesién online “La Tl salva el negocio”.
En opinidn de este experto de Veeam, “cada
vez se van a desplegar menos datos en la
nube sin tener claro el plan de contingencia
de todos los datos y el reto sera afiadir dina-
micas de protecciéon del dato a las cosas que
te llevas a la cloud”.
Las aplicaciones agiles que permitan poner en
marcha servicios escalables en tiempo real sera

k4

Victor Pérez de Mingo

Senior Systems Engineer, Veeam Software
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VICTOR PEREZ DE MINGO, SYSTEMS ENGENIEER, VEEAM SOFTWARE
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“Cada vez se van a desplegar menos datos en la nube
sin tener claro el plan de contingencia de todos los datos
y el reto serd anadir dinamicas de proteccion del dato

a las cosas que te llevas a la cloud”

otro de los ejes de 2021. Y 2020 ganaron mucha
importancia los equipos de DevOps, aunque van
a ser aun mas imprescindibles en este 2021. Los
procesos de estrategia de datos seran muy impor-
tantes para las compaiiias, y esto llevara a saber
cdmo y cuando migrar las cargas de trabajo. “Sa-
ber llevar esta estrategia entre on premise y las
distintas nubes sera vital, igual que las téc-
nicas para ponerlo en marcha”, sefiald
Pérez de Mingo, quien afiadio que, si

bien en 2020 muchos presupuestos

se congelaron y dedicaron a cues-

tiones como proteccién, “en 2021
esperamos un incremento de los pre-
supuestos Tl del 10% y buena parte ira
dedicada a la modernizacién del hardware
que en 2020 se quedo aparcada”. ®

Si te ha gustado este articulo,
compartelo
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Veeam entrevisté a 1.500 lideres de negocio y Tl so-
bre sus retos y éxitos en la gestion de datos, desde la
proteccion de la informacion. La compania detecto que
un 73% de las compaiiias era incapaz de satisfacer las
demandas de ofrecer acceso a las cargas de trabajo de
forma ininterrumpida, que el 44% afirma que el tiempo
de inactividad dana su marca e integridad, y que el 51%
reconoce pérdida de confianza de sus clientes por esta

inaccesibilidad a sus recursos.
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2021, RETOMANDO EL FUTURO INTERRUMPIDO

JUAN RODRIGUEZ, DIRECTOR GENERAL, F5 NETWORKS

“La conectividad sera uno de los principales motores en

2021, junto con la transformacion digital”

estas alturas nadie duda de que la co-
A vid-19 ha sido el medio por el cual las
empresas han tenido que acelerar la
transformacion digital. La banca, los seguros
o las empresas de telecomunicaciones esta-
ban mas preparadas que otro tipo de secto-
res que han tenido que hacer grandes cam-
bios en menos tiempo. “Ahora va a haber una
gran inversién en empresas que den valor de
extremo a extremo, es decir, desde donde
esta la aplicacién hasta la experiencia final del
usuario para minimizar la friccion del acceso
en datos en cualquier tipo de entorno y servi-
cio”, indic6 Juan Rodriguez, Director General
de F5, durante el Encuentro IT Trends junto
a Veeam y Micro Focus para debatir las ten-
dencias tecnoldgicas que a nivel empresarial
dominaran en 2021.
El directivo resalté también que un 75% de
las empresas que tienen medidas avanzadas
de autenticacion y ciberseguridad seguiran

Juan Rodriguez
Director General, fg
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2021, RETOMANDO EL FUTURO INTERRUMPIDO

“Va a haber una gran inversion en empresas que den

valor de extremo a extremo”

siendo objetivo de ataques, “por lo tanto las
gue no tienen alta proteccién seran mucho
mas ciberatacadas durante 2021. Todos los
atacantes son peligrosos, pero existen tres ti-
pos de ciberdelincuentes que pueden hacer
mas o menos dafio a las empresas: los que
utilizan servicios publicos de ciberdelincuen-
Cia por pocos euros son los menos dafiinos
cuando existen minimas capas de seguridad,
pero también hay ciberdelincuentes que tie-

nen un cierto control y usan herramientas
muy complicadas. También existen los ciber-
criminales mas especializados que son desa-
rrolladores y saben de ingenieria inversa de
una pagina o una plataforma y pueden cam-
biar los patrones”.

De cara a futuro, destaco, entre otros, el posi-
cionamiento de Espafia como uno de los paises
mas avanzados en 5G, y la tendencia de la co-
nectividad como uno de los pilares de 2021. =
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INFORME SOBRE EL ESTADO
DE LOS SERVICIOS DE
APLICACIONES EN 2020
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Para la sexta en- @

cuesta anual elabo- 2020
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rada por F5, se han
preguntado a casi
2.600 profesionales
de todo el mundo,
de diversas indus-
trias, tamanos de
empresasy roles,
sobre los desafios y oportunidades que presenta el pro-
ceso continuo de transformacion digital. Sus respuestas
proporcionan una vision Unica de las tendencias que
configuran el panorama de las aplicaciones.

Si te ha gustado este articulo,
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LUIS COLINO, DIRECTOR PREVENTA, MICRO FOCUS

TrenDs

“Facilitar servicios al empleado y clientes, mejorar
esa interfaz tecnologica, sera clave en 2021”

odos los cambios que se produjeron
Tdurante 2020 fueron muy rapidos en
muchos casos. Por eso, los expertos es-
peran que se asienten en 2021. La Tl hibrida
sera una herramienta para que la organiza-
cién sea transparente con un enfoque en el
gue se puedan gestionar todos los servicios de
forma unificada, incluida la gestion del cloud
para que las empresas no sufran cuando se
hagan cambios. “Se incorporaran nuevas tec-
nologias donde no las habia como la automa-
tizacién, las herramientas con mas seguridad,
la unificacion de procesos y controlar toda la
cadena, ademas de la inteligencia artificial y
la robotizacion, no solo a nivel de infraestruc-
tura sino de procesos”, destacd Luis Colino,
director preventa de Micro Focus durante su
intervencion en el Encuentro IT Trends “La Tl
salva el negocio”.
El experto de Micro Focus sefialé que la in-
corporacion de la IA y el machine learning

It Luis Colino
DlrEct::-r preventa, Micro Focus
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2021, RETOMANDO EL FUTURO INTERRUMPIDO

“El proximo ano veremos como se aplica con mayor
insistencia la parte cognitiva de la Inteligencia Artificial
a la parte de robotizacion de procesos”

tanto en el desarrollo de operaciones como
en la gestidon del dato sera otra de las claves
de 2021; aun mas, “el proximo afio veremos
cOmo se aplica con mayor insistencia la parte
cognitiva de la Inteligencia Artificial a la parte
de robotizacion de procesos”.

“En Micro Focus se han incorporado aplica-
ciones para que los desarrolladores creen sis-
temas en los que no tengan que intervenir de-
masiado. Asi que hemos lanzado toda la IA en

absolutamente todas las opciones, no solo de
una parte determinada”, dijo Colino. De esta
manera las empresas ayudan a tener esa vision
holistica del dato y del machine learning, ade-
mas de las soluciones on premise y las nuevas
plataformas de loT. Asimismo, Colino destacé
como prioritario para el proximo afio “mejorar
la interfaz que nos conecta con el empleado y
el cliente, para dar continuidad a esa relaciéon
que hemos visto en 2020". m
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Una combinacién de
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avances tecnolégi- EyThe Mumhefs: )

cos, expectativas de
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cion, y el progre- Digital Transformation Banefits

so de procesos y S5 23% 80%

modelos de negocio

estan forzando a

las organizaciones
areconsiderar sus estrategias de Tl en 2020. Al Final,

las decisiones de tecnologia pueden marcar la diferen-
ciacion, el crecimiento, la rentabilidad, la satisfaccion
de los clientes y la velocidad para llegar al mercado de
una empresa. Esta infografia presenta algunos hechos a
considerar con respecto a la transformacion digital y los
principales elementos para el éxito cuando evalie sus
siguientes pasos.
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2021, RETOMANDO EL FUTURO INTERRUMPIDO

ENCUENTROS IT TRENDS SEGURIDAD

2021, ;el ano
de la ciberdefensa?

1 TrenDs

educir las vulnerabilidades, proteger el
Rteletrabajo, los accesos y las identida-
des; hacer uso de las tecnologias de mo-
nitorizacion y automatizacién para controlar
el comportamiento de personas y maquinas;
controlar los datos, estableciendo la trazabi-
lidad segura de los mismos; hacer del threat
hunting un arte... todo esto deberia ser prio-
ritario en 2021 para mejorar la ciberdefensa.
La automatizaciéon y una necesaria proac-
tividad son algunas de las tecnologias que
Raul D'Opazo, Solutions Architect de One
|dentity; Francisco Verdugo, Ingeniero de
Sistemas de VMware; Mario Garcia, Country
Manager de Check Point; José Maria Pérez
Romero, Sales Engineer Southern Europe de
Entrust, y Josep Albors, Responsable de in-
vestigacion y concienciacién de ESET, pusie-
ron sobre la mesa como necesarias para ha-
cer frente a un 2021 que se prevé mas duro
en lo que a cantidad y calidad de los cibera-
taques se refiere, en el Encuentro IT Trends
titulado 2021, el afo de la ciberdefensa?
gue se celebr6 a mediados de diciembre en
IT Trends para conocer los retos a los que
los responsables de ciberseguridad tuvieron
qgue enfrentarse durante la pandemia, o el
impacto de la definitiva disolucion del peri-
metro de seguridad, dando lugar a hablar
de donde se colocaran las inversiones de ci-
berseguridad el proximo afio. m
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RAUL D'OPAZO, SOLUTIONS ARCHITECT, ONE IDENTITY

TrenDs

“Las empresas necesitan definir estrategias
de seguridad centradas en la identidad”

ntes de hablar de lo que nos depara
A2021 a nivel de ciberseguridad, arran-

camos el debate hablando del impac-
to que ha tenido la pandemia. Menciona Raul
D'Opazo, Solutions Architect de One Identity,
que la crisis de COVID-19 ha acelerado mu-
chos proyectos que si que se tenian en el
roadmap, pero que se “han tenido que adop-
tar de manera un tanto precipitada”, como
el teletrabajo, que “ha impactado en las me-
didas y controles tradicionales de los entor-
nos on-premise y que ha generado retos muy
importantes en muy poco tiempo para que el
negocio pudiese continuar”.

“Para nosotros el foco de la seguridad recae
en la identidad del empleado y en los accesos
y los permisos que tiene en todas las aplica-
ciones”, dice el directivo de One Identity, afia-
diendo que, en realidad, cuando hablamos de
identidades hablamos tanto de personas como

| !mt.., ot Architect, One Identity
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“En 2021, gran parte del presupuesto se va a centrar
en mejorar lo que es la identificacion del dispositivo

COMO ABORDAR LA
COMPLEJIDAD DE UN

It

que se utiliza para conectarse a las aplicaciones”

de cosas, que pueden ser procesos automati-
zados, robots, etc.

En la conversacion se plante6 que uno de los
impactos de la pandemia ha sido la acelera-
cién en la adopcion del cloud. ;Cédmo lo han
afrontado los clientes? Asegurando que la es-
trategia de la compafiia ha sido “movernos en
entornos hibridos, que es donde creemos que
actualmente estan las empresas”, explica Raul
D'Opazo, afladiendo que este afio la diferen-
cia ha sido que “esa oferta que teniamos se ha
empezado a utilizar y hemos empezado a des-
plegar mas infraestructura y mas productos
en cloud”. Y afiade que, de cara a 2021, “esta
tendencia se acelerara aun mas”.

Mencionando el papel de los proveedores
de servicios, dice también el ejecutivo de One
Identity que son muchas las empresas que
realmente no tienen experiencia en ese viaje
hacia el cloud, hacia las nuevas aplicaciones
y servicios, y que existen cada vez mas em-
presas que estan ofreciendo servicios “con
un grado de experiencia y conocimiento ma-
yor que el que un cliente tradicional puede
asumir”.

Este afio, dice D'Opazo, se ha visto mucha ac-
tividad en torno a los accesos remotos, “y yo
creo que en 2021 gran parte del presupuesto
se va a centrar en mejorar lo que es la identi-
ficacion del dispositivo que se utiliza para co-
nectarse a esas aplicaciones; se va a seguir in-
virtiendo mucho en que esa persona es quien
dice ser con diferentes técnicas de autentica-
cidn, y espero que en proyectos de gestién de
identidades, pero no solo orientados a esa ges-
tion sino mas al gobierno de esa identidad”.

De cara al proximo afio Raul D'Opazo aconse-
ja que las empresas empiecen a definir “estra-
tegias de seguridad centradas en la identidad”.
Alrededor de este concepto hay muchas cosas
a tener en cuenta, como reconocer el dispo-
sitivo desde el que se accede, automatizar la
gestion del ciclo de vida de la identidad, la de-
teccidon de posibles robos de credenciales con
tecnologias que puedan ir desde un analisis de
comportamiento a grabacién de sesiones; “so-
bre todo que cuando las compafiias empiecen
a repensar en esas inversiones que quieren
hacer, lo hagan siempre pensando un poco en
ese veértice: la identidad”. m
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El mayor reto de la
gestion de identida-
des (IAM) se basa en
la diversidad de los
sistemas que deben
ser controlados, la
complejidad de las
soluciones puestas
en marcha por parte

de las empresas para permitir el acceso seguro, el pano-
rama cambiante de los usuarios y las formas en las que

PROGRAMA DE GESTION DE
IDENTIDADES Y GOBERNANZA

los consumidores deciden acceder a las plataformas.

COME IDENTITY

How o sppeosch the complexity
of an identity Hanagement &
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FRANCISCO VERDUGO, INGENIERO DE SISTEMAS, VMWARE
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“El perimetro de seguridad esta en el
dispositivo, en la identidad y en la aplicacion”

nivel tecnoldgico se haaprendido“poca
Acosa", afirmdé Francisco Verdugo en el

Encuentro IT Trends sobre cibersegu-
ridad, cuando le preguntamos qué ha ocurri-
do durante este afio de pandemia. El mayor
reto, asegura el ejecutivo de VMware, ha sido
el tiempo del que se ha dispuesto y el estado
de madurez de tecnologias que permitieran
agilizar y dar ese servicio de trabajo remoto,
cumpliendo con el criterio de Zero Trust.

Una de las cosas que han quedado claras
durante este afio es que el perimetro de se-
guridad esta disuelto, un perimetro que aho-
ra “esta en el dispositivo, esta en la identidad
y esta en la aplicaciéon, indistintamente de
gue esté en el cloud o esté en el datacenter”,
apuntd Francisco Verdugo, afiadiendo que
“ahora mismo podemos decir que todo es un
perimetro”.

“2021 va a ser una continuacion de lo que
hemos visto y vivido en 2020", responde este

-. Francisco Verdugo
Ingenieros de Sistemas, VMware
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“Cada vez se va a pedir menos infraestructuray

mas servicios”

ingeniero de sistemas de VMware cuando le
preguntamos por el binomio cloud y seguri-
dad. Asegura que llevan muchos afios ayu-
dando a sus clientes en el transito hacia un
modelo cloud en el que la seguridad es muy
importante. La apuesta al respecto por par-
te de VMware es seguridad a nivel de red y
seguridad a nivel de ciberdefensa y procesos,
y todo ello a través de una plataforma unica
y abierta. “Cada vez se va a pedir menos in-
fraestructura y mas servicios”, dice Verdugo,
afladiendo que VMware se esta posicionando
en ese modelo de negocio que supone una
oportunidad para los partners. “Tenemos he-
rramientas de ciberseguridad muy avanzadas
que pueden ser utilizadas por cualquier socio
gue quiera ofrecer ese servicio a sus clientes
de una forma segura”, afiadio.

“No podria deciros con exactitud donde se va
a invertir en ciberseguridad, pero si dénde me
gustaria que se invirtiera, y me gustaria que se
invirtiera en inteligencia y en contexto”; esto se
traduce en soluciones de seguridad de nueva
generacion que sepan detectar los ciclos del
ataque, que estén preparados para un entorno
distribuido en el cual no hay perimetro, y que

en cierta medida asegure tanto el dispositivo
como el usuario, como el dato o la aplicacion
que se esta intentando consumir. El objetivo,
afadio el ejecutivo de VMware, es tener visi-
bilidad y automatismo para hacer frente a las
amenazas de manera proactiva.

De cara a 2021 “pediriamos a nuestros clien-
tes que le dieran una oportunidad a un nue-
vo modelo de seguridad que, en vez de estar
basado en capas, lo esté en algo que venga
en el ADN de las distintas soluciones, que va-
yan a ese modelo intrinseco y que empiecen
a integrar a los equipos de infraestructuras, y
que, en definitiva, la seguridad sea un depor-
te en equipo”. Agregd Verdugo que hay que
darse cuenta de que el modelo determinista
ha fallado y hay que apostar por soluciones
capaces de detectar la amenaza “por su com-
portamiento”. m

Si te ha gustado este articulo,
compartelo
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Simplify a
Your Strat

A pesar de las crecientes inversiones de Tl en segu-
ridad, los estudios muestran que la probabilidad de
que se produzcan infracciones aumenta constante-
mente cada afo. Parece que lo Gnico que aumenta
mas rapido que el gasto en seguridad empresarial
son las brechas de seguridad. Necesitamos comenzar
a pensar de manera diferente sobre la sequridad.
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JOSE MARIA PEREZ ROMERO, SALES ENGINEER SOUTHERN EUROPE, ENTRUST

“Un sistema va a ser tan seguro como la proteccion
que le demos a las claves criptograficas”

l‘N 0 va a sobrevivir el mas fuerte, sino
el que mejor se adapte al cambio”,
dijo José Maria Pérez Romero, Sa-
les Engineer para Entrust, al ser preguntado
por lo aprendido este afio. Apuntd, ademas,
que, cuando las cosas se hacen con prisas, no
se piensa en la seguridad y que “es un buen
momento para reevaluar cdmo es la seguridad
en el teletrabajo, qué posibilidades tiene cada
uno de los usuarios de traer amenazas desde
el exterior, etcétera”,

Asegurando que es el usuario el que hace
clic en los emails, el que descarga contenido
y, al final, quien se estd exponiendo, “el pe-
rimetro es cualquier elemento con el que el
usuario esté en contacto, y como tal, hay que
protegerlo”, destac6d el portavoz de Entrust
durante la sesion, afiadiendo que hay que te-
ner mucho cuidado con todas las claves que
pueden estar en todas las aplicaciones y en
todos los dispositivos.

A \

losé Maria Pérez Romero

Sales Engineer Southern Europe, Entrust

| >¥| JOSE MARIA PEREZ ROMERO, SALES ENGINEER SOUTHERN EUROPE, ENTRUST

www.ittrends.es

<


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/encuentros-it-trends/2020/10/2021-el-ano-de-la-ciberdefensa?s=rev

2021, RETOMANDO EL FUTURO INTERRUMPIDO

“La seguridad cada vez es mas amplia y cuenta con mas
campos, y tener especialistas en cada uno de esos
campos es tremendamente dificil”.

Durante 2020, la adopcion del cloud se ha
acelerado y, como fabricantes de HSM, lo que
los clientes han pedido a Entrust es HSM en el
cloud; “es decir, llevar a cabo todo el proceso
de proteccion criptografica que ya se estaba
realizando en el datacenter del propio cliente al
cloud, poniendo el foco en el proceso de migra-
cion para que pueda haber una migracién pro-
gresiva”, explica este ingeniero de ventas, afa-
diendo que los clientes también han solicitado
ser los Unicos propietarios de las claves cripto-
graficas pese al uso de HSM (moédulos de segu-
ridad por hardware) o aplicaciones en el cloud.

Pérez destacd también otra de las tenden-
cias del mundo de la ciberseguridad, la de los
servicios gestionados, que se han ido adop-
tando de forma progresiva. “La seguridad
cada vez es mas amplia y cuenta con mas
campos, Yy tener especialistas en cada uno de
esos campos es tremendamente dificil, por
lo que es muy importante que las empresas
adopten esos servicios gestionados que tie-
nen personal cualificado y expertos en cada
uno de los campos de los que se va a ofrecer
ese servicio”, afadio.

“Me gustaria que se invirtiese mucho en la pro-
teccion de claves”, porque en este entorno de te-
letrabajo los usuarios van a trabajar con aplicati-
vos, cada uno de los cuales va a tener sus claves
criptograficas, “y es muy importante que esas cla-
ves estén protegidas para poder realizar de for-
ma segura comunicaciones, para poder delegar
en lo que es el cifrado. Creo que va a tener mucha
relevancia en 2021 el tema de la firma electréni-
ca cualificada”. La realidad, dice José Pérez, es que
vamos a trabajar con muy diversas aplicaciones, y
éstas, al final, tienen detras claves criptograficas;
“ya sea para establecer una VPN, para autenticar
a un usuario ante un portal, en un certificado de
un servidor... En cualquier elemento hay claves
criptograficas, y un sistema va a ser tan seguro
como la proteccion que le demos a esas claves
criptograficas”; un punto en el que juegan un rol
muy importante los HSM. &

Si te ha gustado este articulo,
compartelo
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THE NCIPHER SECURITY
WORLD ARCHITECTURE
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La arquitectura nCipher
Security World admite
un marco de gestion

de claves especializado

Thi nCiphar Security Workd architecturs

que abarca toda la Fa-
milia nShield de HSM de
propdsito general. Esta

arquitectura proporcio-
Nna una experiencia uni-

ficada de administrador
y usuario e interopera-
bilidad garantizada ya sea que el cliente implemen-
te uno o cientos de dispositivos.
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MARIO GARCIA, COUNTRY MANAGER, CHECK POINT
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“Vale ya de detectar y vamos a empezar a prevenir”

14 ue el teletrabajo existe y se puede
hacer” es una de las grandes lec-
ciones aprendidas de esta pande-

mia, aseguré Mario Garcia, Country Manager
de Check Point, en el Encuentro IT Trends ti-
tulado 2021, sel afio de la ciberdefensa? Afa-
dio, asimismo, que el teletrabajo se ha hecho
deprisa y corriendo, a veces cogiendo atajos,
“y eso ha traido muchos problemas de segu-
ridad que los ciberdelincuentes han aprove-
chado”. Apunt6 también Mario Garcia que la
pandemia pasara, pero que sus efectos, como
el haberse convertido en el primer responsa-
ble de la digitalizacién de las empresas, van a
permanecer. Cree, ademas, que el perimetro
se ha roto hace tiempo, pero que mucha gente
no se habia dado cuenta y que ahora mas que
perimetro “hay elementos a proteger, y hay
que proteger cada uno de esos elementos de
la manera adecuada, con las medidas de se-
guridad correctas dentro de una estrategia de
seguridad, que es quiza lo que falta”.

Mario Garcia
Country Manager, Check Point
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“Los clientes empiezan a darse cuenta de que es imposible
manejar 20, 25 o 30 fabricantes de servicios de ciberseguridad”

En opinidn del director general de Check Point
en Espafia, en 2021 se va a acelerar la migraciéon
al cloud: “ha habido un cambio radical en como se
hacen las cosas en la nube” porque, ahora si, se
empiezan a aprovechar las capacidades nativas
de la cloud y “tienes que cambiar la forma de im-
plementar la seguridad, de verla, de gestionarla,
de manejarla”.

Sobre el papel de los MSSP (proveedores de
servicios gestionados de seguridad) en 2021, Gar-
cia opina que la tendencia es la de contratar la
gestion de la seguridad, lo que no significa “que
los clientes renuncien a controlar qué es lo que
tienen”. Asimismo, apunta que habra varias ten-
dencias que veremos el afio que viene: la primera
seria la consolidacion del acceso remoto, porque
“una cosa es poner a trabajar a la gente en remo-
to y otra poner a trabajar a la gente en remoto
de forma segura”. El segundo foco de inversion
tendra que ver con la ciberseguridad relativa a la
nube que empezara desde el principio, porque
“voy a empezar a controlar el ciclo de desarrollo
e implantacion de las aplicaciones”. La tercera
tendencia es hacia la consolidacion, porque “los
clientes empiezan a darse cuenta de que es impo-
sible manejar 20, 25 o 30 fabricantes de servicios

de ciberseguridad”. Por ultimo hay que intentar ir
un paso por delante: “vale ya de detectar y vamos
a empezar a prevenir”, y eso implica cambios im-
portantes en la politica de seguridad.

Los consejos de ciberseguridad de Check Point
van muy alineadas con esas tendencias que
apuntaba Mario Garcia. Dice el directivo que si
voy a empezar a consolidar la seguridad y a com-
partir la inteligencia, el primer consejo es “déjate
ayudar”. Mencion6 también los 8.000 ataques de
Dia Cero diarios que detectan sus laboratorios y
que, “bajo este punto de vista, o tu estrategia de
ciberseguridad cambia y es mucho mas inteligen-
te y evolutiva, o simplemente no te vas a poder
defender”. No hay que olvidarse, afiadio, de la for-
macion, tanto de los técnicos como de los usua-
rios, porque “si no podemos hacer equipo con tus
usuarios para mejorar la ciberseguridad, nada de
lo que hagamos tiene sentido”. m

Si te ha gustado este articulo,
compartelo
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CLOUD CON CONFIANZA
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Las empresas habitual-
mente se quedan cortas
en la implementacion
de seguridad en la nube

que pueden ver, admi-
nistrar y confiar. Este do-
cumento técnico ofrece
informacion sobre como

se puede lograr una
prevencion 6ptima de
amenazas en la nube y
establecer la mejor postura posible de seguridad en
la nube para su empresa.
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JOSEP ALBORS, RESPONSABLE DE INVESTIGACION Y CONCIENCIACION, ESET

“Las empresas fallan en reconocer cuales son los
activos realmente criticos para su funcionamiento”

ea el uso de la pandemia para realizar
S las amenazas, la mala preparacion de las
empresas a la hora de implementar el
teletrabajo, la migracién precipitada a la nube
o la imposicién de conexiones remotas desde
escenarios que no estaban previstos, como los
hogares, “lo que ha venido a confirmar este
afio de pandemia es que los atacantes van a
aprovechar cualquier oportunidad”, dijo Josep
Albors, responsable de investigacion y con-
cienciacion de ESET, en su intervencion.
Coincidié Albors en que el perimetro de se-
guridad hace afos que desaparecid y que,
ademas de los dispositivos, hay que plantear-
se proteger los accesos y “limitar los permisos
gue se le estan dando a los usuarios que es-
tan accediendo remotamente a la red corpora-
tiva porque, cuando son comprometidos, los
atacantes utilizan esas cuentas para moverse
lateralmente, sin ningun problema ni impedi-

| ’¥| JOSEP ALBORS, RESPONSABLE DE INVESTIGACION Y CONCIENCIACION, ESET
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“La necesidad de seguridad es vital, pero no todos tienen
la capacidad de implementarla in-house”

mento, hasta acceder a los recursos mas criti-
cos de la empresa”.

Sobre el binomio seguridad y cloud dijo el ejecu-
tivo de ESET que lo que les han pedido sus clientes
ha sido el tener la posibilidad de controlar las he-
rramientas a traves de la nube, “algo que ya venia-
mos implementando desde hace tiempo, pero que
se ha acelerado”. De cara al futuro, la compafiia tie-
ne previsto “seguir implementando nuevas funcio-
nalidades y herramientas que permitan un mejor
control y gestion de todo lo que se maneja, pero
desde un entorno cloud”. La adopcidn de servicios
gestionados esta creciendo porque “la necesidad
de seguridad es vital, pero no todos tienen la ca-
pacidad de implementarla in-house”, explicé Josep
Albors, afiadiendo que son muchos los negocios
que prefieren contratar la seguridad a empresas
gue ya estén trabajando en esta area y que pue-
den ofrecerle lo que necesitan para protegerse.

La evolucion de este afo ya indica qué nos
deparara el proximo en lo que a inversiones
de ciberseguridad se refiere: el representante
de ESET apunté a la proteccion del endpoint,
sobre todo a los que estan ubicados fuera del
entorno tradicional de la empresa; ademas
“estamos viendo también mucho interés en

el tema de cifrado de informacion para evitar
que, si se filtra, pueda ser usada; en el tema
de autenticacién de identidades; y en gestion
de copias de seguridad, de backup, para poder
recuperarse de un posible incidente”.

Como consejo de ciberseguridad para 2021
propone Josep Albors algo muy basico “porque
estamos viendo que muchas empresas fallan
en algo fundamental, como es reconocer cuales
son los activos que son realmente criticos para
su funcionamiento y saber como protegerlos”.
En necesario “saber localizar qué acciones se es-
tan haciendo sobre sus activos de forma sospe-
chosa”. Afadio el responsable de investigacion y
concienciacién de ESET que las empresas deben
dejarse ayudar, tanto en formacién, como en in-
teligencia o en gestion; “podemos ayudar a todo
tipo de compafiias que quieran aportar esa capa
de seguridad que ahora mismo les falta y que no
saben como implementar”. m

Si te ha gustado este articulo,
compartelo
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A punto de dar un paso
hacia el nuevo ano, de-

Gaev)
CYBERSECURITY

bemos hacer una pausay
pensar en como ha evolu-
cionado el panorama de
amenazas de cibersegu-
ridad y como los riesgos
pueden reformarse y
agravarse aun mas en el
futuro. Mirar hacia atras y
extrapolar con cautela los

eventos y tendencias recientes sigue siendo la mejor

manera de tener una idea del futuro.

CIBERSEGURIDAD 2021:
MANTENERSE SEGURO EN
TIEMPOS INCIERTOS
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Factores a tener en cuenta para disenar
una estrategia de cliente exitosa

Hoy, mas que nunca, los clientes toman decisiones basandose en sus experiencias y las marcas deben adaptarse.
El cliente tiene en sus manos los medios y la tecnologia con la que puede acceder a mas opciones que nunca;
quieren hacer las cosas a su manera, y las marcas deben proporcionales lo que quieren, de la manera que quieren

y cuando lo quieren (y esto es generalmente en tiempo real).

yor peso en las decisiones de compra, por
lo que la capacidad de las marcas para ofre-
cer una experiencia que encandile a sus usuarios
serd el verdadero valor que genere negocio.
Esto se ha vuelto ain mas decisivo a raiz de la
COVID-19: un 59% de los consumidores se pre-
ocupa mas por la experiencia cuando deciden a
qué empresa apoyar o comprar; al 38% le impor-
ta lo mismo que antes de la COVID (que era mu-
cho). En otras palabras, la experiencia del cliente
dictara las compras en 2021.

I a experiencia de cliente esta ganando ma-

EXPERIENCIA DE CLIENTE VS.

SERVICIO AL CLIENTE

Muchas empresas se aproximaran a la expe-
riencia de cliente en 2021 con la misma men-
talidad que lo hacian en 2020, pero todo ha
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cambiado. El mundo empresarial debe ree-
ducarse para entender las necesidades de un
usuario que ha pasado buena parte del pa-
sado afio encerrado entre las paredes de su
casa, teletrabajando, aislado.

En numerosas ocasiones, las empresas si-
guen igualando la experiencia de cliente con el
servicio al cliente, creyendo que es algo en lo
que se puede instruir a sus empleados, pero
solo combinando cultura, procesos y tecnolo-
gias centrados en el cliente podra construirse
la experiencia que el usuario espera. De he-

cho, muchas companfias carecen de un lider
de experiencia de cliente y las que lo tienen,
deberian considerar este cargo como uno de
los mas estratégicos de la organizacién, posi-
cionandolo en primera linea y dotandole de
poder de decision.

El servicio al cliente debe ser una parte fun-
damental de la experiencia de éste con nuestra
marca, si, pero ésta se consigue hoy por multi-
ples canales y todos ellos deben formar parte de
una estrategia que marque la diferencia y garan-
tice el éxito del negocio.

5 tendencias que marcaran el futuro del eCommerce

< | )‘I 5 TENDENCIAS QUE MARCARAN EL FUTURO DEL ECOMMERCE
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UNA EXPERIENCIA INTEGRADA

Los clientes se relacionan hoy con las marcas
por multiples vias. Ya sea en el espacio fisico o
virtual, la experiencia que se le ofrezca debe ser
coherente entre todos los canales por los que se
comunica con el usuario.

Ademas, el consumidor es, hoy mas que nun-
ca, digital. Se maneja con dispositivos de diferen-
te indole, consume contenidos desde distintos
puntos, compra en muy diferentes momentos
del dia, y espera que los canales de venta y rela-
cién con la compafia estén integrados: si un vi-
sitante a una tienda fisica solicita a un vendedor
una consulta sobre un producto y la aplicacién
que a éste le ofrece la informacion, falla y tarda,
el potencial cliente terminara abandonando la
tienda y no adquiriendo el producto. Lo mismo
pasara si hace una consulta via web o aplicacion
sobre la disponibilidad de un producto y cuando
llega a la tienda, éste no esta disponible.

El cliente es cada vez mas exigente y el mini-
mo detalle puede hacer que se decante por una
marca u otra. Por eso, definir bien una estrate-
gia de experiencia del cliente sera el primer paso
para la supervivencia empresarial en 2021, espe-
cialmente para grandes organizaciones y marcas
icdnicas, aunque también para los organismos
publicos, a cuyos servicios acceden cada vez mas
los ciudadanos de forma remota.

Ademas, uno de los efectos de la pandemia es
la necesidad de interactuar sin contacto, de for-
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ma remota y en modo autoservicio. Pagos con-
tactless, menus en cddigos QR, o aplicaciones de
videoconferencia amigables con el usuario, que
no se interrumpen durante la conexion, son ele-
mentos que se han convertido en habituales en
nuestras vidas y que también forman parte de la
experiencia de un cliente con una marca.

Por eso, las inversiones en tecnologia digital
para mejorar la experiencia de cliente se dispa-
raran en los proximos afios. Segun estimo IDC
en agosto de 2019, a medida que las empresas
se centran en satisfacer las expectativas de sus
clientes y proporcionarles una experiencia de
cliente diferenciadora, el gasto en CX se dispara-
ria hasta los 641.000 millones de dolares en 2022.
La consultora no ha ofrecido una actualizacion
del dato, pero seguramente, tras la experiencia
COVID, ésta haya ascendido considerablemente.

El horizonte de la experiencia de cliente se
atisba muy dinamico. Inteligencia artificial, chat-
bots, analitica de datos, realidad virtual, la voz,
el video... Todos estos elementos contribuirdn a
crear experiencias de cliente personalizadas, con
un toque emocional y que cubran todo el viaje
que el cliente hace en su interaccion con una
marca. Es, ademas, una oportunidad para pre-
sentarse como una compafia innovadora, que
sabe entender la transformacion digital y apro-
vechar las tecnologias para generar empatia con
sus clientes que, al fin y al cabo, son quienes le
garantizaran el negocio.

@ MAS INFORMACION

@ Contenido sin esperas en los medios
de comunicacién digitales

@ Acelerar la entrega de contenido para
mejorar la Fidelidad de los usuarios

El 54% de los espanoles cree que

los departamentos de ventas, atencion
al cliente y marketing no comparten
informacion

La cibersequridad es clave para la fidelidad:
el 59% de los consumidores cambiaria de
compania ante un ciberataque

19 millones de espanoles han comprado por

Internet durante los tres ultimos meses

Si te ha gustado este articulo,
compartelo
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ACELERAR LA ENTREGA
DE CONTENIDO PARA
MEJORAR LA FIDELIDAD
DE LOS USUARIOS

It

whitepapers

Los espectadores tienen
grandes expectativas

en sus canales de comu-
nicacion y no toleran
las experiencias poco

atractivas. No cumplir

los deseos de los con-
sumidores suele frus-
trarles y provocar que
sean menos propensos
a seguir visualizando
un canal o plataforma determinada. Incluso puede
hacer que dejen de usar el servicio indefinidamente.
La red de entrega de contenido de Fastly mejora la
experiencia de usuario independientemente de la

ubicacion o del dispositivo desde donde se conecte.
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Convirtiendo la red moderna para
las aplicaciones de préxima generacion:

una necesidad
para la junta directiva

ay un dicho en el futbol que dice que
H nunca se nota a un buen arbitro. Sin

embargo, tienen el trabajo mas impor-
tante: garantizar que el partido se desarrolle
de la manera mas fluida posible. Sin un arbitro
gue controle la accidn, innumerables partidos
se convierten en un caos. El mismo principio
se aplica a la red de TI. Su funcion tradicional
es dirigir y entregar datos de manera fluida y
rapida, desde el centro de datos hasta la nube,
desde el borde hasta el dispositivo, de manera
transparente y eficiente. Y al igual que al arbi-

tro en un partido de futbol, no se puede sobre-
valorar su poder e importancia.

Sin embargo, en la sala de juntas puede ser
dificil hablar especificamente sobre redes.
Pero, en el mundo empresarial actual, sim-
plemente no es posible ejecutar aplicaciones
modernas nativas de la nube y ponerlas (con
el creciente volumen de datos que consumen)
en manos de los usuarios sin la red adecuada.
Por extension, las redes son fundamentales
para permitir que los empleados trabajen des-
de cualquier lugar y mejorar la experiencia del
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Nick Cross,
Vicepresidente de
redes, sequridad y

automatizacion, VMware

cliente y, por lo tanto, mejorar los ingresos y
la competitividad. En ese sentido, queda muy
claro que el trabajo en red merece un lugar de
honor en la agenda de la junta directiva.

Con una fuerza laboral cada vez mas disipa-
da y distribuida, y nuestra dependencia de las
aplicaciones modernas, las nubes y los nue-
vos dispositivos, las organizaciones deben re-
conocer el valor incremental que ofrece una
red modernizada. Una red moderna se entre-
ga en software y es autbnoma, autoabasteci-
da, autorreparable, intrinsecamente seguray,
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sobre todo, escalable. Pero, ;como y por qué
han evolucionado las redes hasta este punto
en sus esfuerzos por facilitar la Tl empresarial
moderna?

TRABAJO EN RED EN EL CONTEXTO DE DATOS
Y APLICACIONES MODERNAS PARA TENER
EXITO EN LOS NEGOCIOS

Hay dos agentes clave de cambio que impul-
san la transformacion de la red, el primero es
el usuario final. Los usuarios estan cada vez
mas hambrientos de datos y esperan una ex-
periencia cada vez mas rica, lo que significa
qgue las aplicaciones deben entregar datos en
mayores volumenes, a mas lugares, en mas
dispositivos, con mas frecuencia y en un for-
mato mas facil de usar y consumible.

La naturaleza de todos estos datos y el lugar
donde se encuentran ha cambiado radicalmen-
te en los Ultimos afos. Los datos ahora estan
en todas partes, existiendo en cualquier lugar,
desde el centro de datos hasta el borde, end-
points y en cualquier lugar intermedio, crean-
do “centros de datos” distribuidos en lugar de
centros de datos tradicionales. En general, IDC
predice que entre 2019 y 2025, la cantidad de
datos nuevos que se capturan, crean y repli-
can cada afio crecerd a una tasa de crecimien-
to compuesto del 61%.

El segundo agente clave del cambio en la
transformacién de la red son las aplicaciones,

“Las redes son fundamentales para permitir que los
empleados trabajen desde cualquier lugar y mejorar la
experiencia del cliente, los ingresos y la competitividad”

el principal vehiculo moderno para entregar
datosy experiencias alos usuarios finales. Para
2024 habra mas de tres cuartos de mil millo-
nes de solicitudes, un aumento de seis veces
en solo diez afios. Esto es enorme. Al igual que
los consumidores en cualquier otro ambito de
la vida, los usuarios quieren que estas nuevas
aplicaciones se entreguen cada vez mas rapi-
do a medida que cambian sus necesidades.

Los desarrolladores, por lo tanto, necesitan
desarrollar nuevas aplicaciones rapidamen-
te. Necesitan una red que admita este nuevo
proceso de rapido desarrollo y que se adapte
de forma automatica y sin fisuras a las necesi-
dades de las nuevas aplicaciones. Cada vez es
mas obvio que las infraestructuras de red tra-
dicionales ya no son adecuadas para su propo-
sito en este sentido.

Contanto depender del éxito de estas nuevas
aplicaciones nativas de la nube, las empresas
deben comprender el valor que puede ofre-
cer una infraestructura de red modernizada
y brindarles la consideracién a nivel directivo
que merecen.

NETWORKING EN EL CONTEXTO

DE LA DESPERIMETRIA

La seguridad y las redes han ido juntas siempre,
pero a medida que el panorama de las amena-
zas se ha deteriorado y las demandas de las
redes han crecido, estamos viendo una conver-
gencia aun mas rapida. Como resultado, la des-
perimetria (la difuminacion de los limites de la
red de una organizacién con el mundo exterior)
se esta convirtiendo en la norma, ya sea por ac-
cidente o por disefio. ¢Por qué? Debido a la cre-
ciente adopcion de la nubey a que las aplicacio-
nes nativas de la nube modernas se basan cada
vez mas en arquitecturas distribuidas, como
microservicios y contenedores, que existen fue-
ra de la red central. Los excepcionales eventos
de 2020 también han acelerado aun mas esta
tendencia hacia las aplicaciones modernas.

Sin embargo, la desperimetria presenta desa-
fios. El primero es la complejidad. Con organiza-
ciones que implementan aplicaciones moder-
nas que, en algunos casos, abarcan entornos
locales, en la nube y en el borde, es extrema-
damente dificil para Tl administrar las carteras
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de aplicaciones y servicios con cualquier nivel
de coherencia. El segundo es una superficie de
ataque expandida: el aumento en la comunica-
cion de red dentro y entre las aplicaciones dis-
tribuidas crea muchas mas oportunidades po-
tenciales para brechas hostiles.

El modelo tradicional de sentirse cdmodo uni-
camente con la seguridad basada en el perime-
tro, es decir, un exterior protegido por firewall
“duro”y uninterior de red “suave” en gran parte
desprotegido, ahora es en gran medida redun-
dante. Las organizaciones necesitan ir al menos
un paso por delante de las posibles amenazas,
utilizando capacidades de red, como la micro-
segmentacion, para hacer que su infraestructu-
ray aplicaciones sean intrinsecamente seguras,
tanto por dentro como por fuera.

Ofrecer una seguridad mejorada a través de
la red, en lugar de una plétora de soluciones de
puntos discretos, facilita un enfoque universal
de “confianza cero” para la seguridad, y la inte-
ligencia, automatizacién y agilidad adicionales
que proporciona. Este es un atributo clave de
una red moderna.

FACTORES CLAVE DE

UNA RED MODERNA EXITOSA

Las redes modernas exigen una evolucién
virtual definida por software de la red fisica
tradicional, que aprovecha cualquier infraes-
tructura existente disponible para admitir apli-

“Las organizaciones
deben reconocer el valor
incremental que ofrece
una red modernizada”

caciones modernas dindmicas. En efecto, aho-
ra podemos decirle a la red lo que queremos
lograr a través de la politica de red y seguridad
(en lugar de decirle cdmo lograrlo), y dejar que
la red continde implementandolo a través de
la automatizacion impulsada por el aprendi-
zaje automatico / inteligencia artificial. Es una
evolucién que impulsa la conectividad univer-
sal y consistente, ademas de brindar seguridad
intrinseca a las aplicaciones modernas y tradi-
cionales, tanto para satisfacer la demanda de
los usuarios con rapidez como para respaldar
las prioridades comerciales.

Una infraestructura de red moderna y exito-
sa consta de tres elementos cruciales, a saber:

% Servicios de conectividad de aplicacio-
nes modernas. Una experiencia coherente
para el usuario final es un imperativo empresa-
rial. Las organizaciones necesitan saber exac-
tamente qué usuarios estan en laredy las apli-
caciones que estan usando. Una red moderna
utiliza capacidades como una red de servicios
para que las aplicaciones puedan comunicarse
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internamente y entre si, y modelos de seguri-
dad como Secure Access Service Edge (SASE)
para brindar a las redes la agilidad de adaptar-
se a las necesidades comerciales cambiantes
en tiempo real.

% Virtualizacidn de redes multicloud. Una
red modernatambién debe ser agil en respues-
ta a las prioridades comerciales cambiantes.
Debe ser autbnoma y autocurativa, utilizando
inteligencia artificial y aprendizaje automatico
para reconfigurar las politicas de red y seguri-
dad mientras esta en progreso. De nuevo, aqui
es donde entra en juego SASE, dirigiendo el
trafico, paquete por paquete, a través de mul-
tiples nubes y ubicaciones para lograr la mas
alta calidad de experiencia del usuario.

% Independencia de la infraestructura de
red fisica. La red definida por software es lo
que ofrece la agilidad de una red moderna,
pero la infraestructura de red fisica subyacen-
te sigue desempefiando un papel fundamen-
tal: la conectividad fisica para el trafico de la
red. Actua como una plataforma genérica para
todo uso, controlada por la red virtual super-
puesta, que se puede reconfigurar y redirec-
cionar segun sea necesario en tiempo real,
aumentando o disminuyendo la capacidad. La
infraestructura fisica puede ubicarse en cual-
quier lugar, y su capacidad se agrega o resta
sin problemas a la red virtual, sin afectar la
seguridad. Esto permite a las empresas hacer

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/

2021, RETOMANDO EL FUTURO INTERRUMPIDO

“La experiencia del cliente esta directamente relacionada
con el éxito empresarial y se alimenta tanto de aplicaciones
modernas como de los datos que Fluyen a través de ellas”

un uso rentable de las infraestructuras fisicas
de multiples proveedores, dondequiera que se
encuentren.

LA RED MODERNA EN ACCION: WILLIAM HILL
Una empresa que ha redisefiado su enfoque
de redes para admitir aplicaciones modernas
para su negocio es William Hill. William Hill es
lider en el mercado global del juego y, a menu-
do, tiene la tarea de escalar cientos de aplica-
ciones en tan solo segundos alrededor de los
principales eventos deportivos, brindando a
los clientes una experiencia fiable y receptiva
constantemente. Sus aplicaciones e infraes-
tructura manejan cantidades masivas de da-
tos, y su plataforma de juego en linea publica
mas de 5,1 millones de cambios de precios to-
dos los dias.

Su red moderna garantiza la seguridad me-
diante un firewall definido por software junto
con microsegmentacion e integrado con su

propia plataforma de nube privada. Esto le
permite a la empresa saber que su seguridad
es lo mas estricta posible, pero también que
es capaz de implementar aplicaciones rapida-
mente cuando se producen grandes eventos
deportivos y manejar sin problemas las enor-
mes cantidades de datos que se requieren.

Esta red moderna también hace que los de-
sarrolladores de aplicaciones de William Hill
sean mas agiles, ya que su familiaridad con la
combinacién de estas politicas hace que las se-
cuencias de implementacion sean mas rapidas
y faciles. Mediante la implementacién de una
red moderna, William Hill ha proporcionado a
sus aplicaciones la agilidad, flexibilidad, aper-
tura, seguridad y escala elastica para satisfacer
las necesidades del negocio. En resumen, ha
ayudado a que los usuarios finales y los datos
a los que necesitan acceder sean, en primer lu-
gar, los mismos usuarios cuya satisfaccion im-
pulsa los resultados comerciales.
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La experiencia del cliente esta directamente
relacionada con el éxito empresarial y se ali-
menta tanto de aplicaciones modernas como
de los datos que fluyen a través de ellas. Como
muestra William Hill, una red moderna exitosa
pone al usuario final en primer lugar, adaptan-
dose de manera inteligente y automatica para
cualquier lugar en el que se encuentre. Al per-
mitir una mayor alineacion con los resultados
comerciales, las redes modernas proporcionan
la base digital invaluable y confiable necesaria
para florecer en el mundo impredecible en el
que nos encontramos. |

Si te ha gustado este articulo,
compartelo
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Tendencias 2021:

;Qué nos depara un futuro incierto
en materia de ciberseguridad?

adie puede negar que 2020 ha sido de
todo menos normal. En el campo de la ci-
berseguridad hemos visto la evolucion de
amenazas conocidas como el ransomware, la mi-
gracion de otras como los troyanos bancarios en
busca de nuevas victimas o el resurgir de aquellas
amenazas relacionadas con el minado no autori-
zado de criptomonedas. Ahora toca ver qué nos
depara el 2021 que estamos a punto de estrenar.

ADAPTANDOSE A LA “NUEVA NORMALIDAD"

Si algo nos ha demostrado 2020 es la capacidad de
adaptacion que han demostrado usuarios y em-
presas para migrar de un puesto de trabajo con-
centrado en oficinas al teletrabajo. Esto ha supues-
to numerosos desafios y retos que se han resuelto
de mejor o peor manera. Obviamente, los delin-
cuentes no han dejado pasar la oportunidad y mu-
chos de los incidentes que se vienen observando
desde el inicio de la pandemia estan relacionados

directamente con una mala implementacion de las
politicas de seguridad y de una configuracion inco-
rrecta de los accesos remotos o los permisos de
los usuarios en una red corporativa.

Esto es algo que, lamentablemente seguira pa-
sando durante 2021 ya que, a pesar de que los
incidentes de seguridad han afectado y siguen
haciéndolo a empresas de todos los tamafios,
esto no parece ser un aliciente suficiente para
que muchas otras empresas e incluso organi-
zaciones y administraciones publicas pongan el
foco en la seguridad.

Es de esperar que, conforme avance la vacuna-
cion de la poblacion y se acelere el regreso a las
oficinas, la superficie de ataque disminuya. No
obstante, una vez que se ha demostrado que el
teletrabajo es efectivo en muchos de los casos,
es mas que probable que parte de las plantillas
sigan prefiriendo trabajar en remoto, lo que im-
plica proporcionar las medidas de seguridad ade-
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Josep Albors,
Responsable de
investigaciony
concienciacion de ESET

cuadas en forma de proteccion de los dispositivos
utilizados para la conexion remota, la autentifica-
cion de estos usuarios al conectarse a la red cor-
porativa y la protecciéon de los datos esenciales
aplicando medidas de cifrado y copias de seguri-
dad efectivas.

EL RANSOMWARE SEGUIRA EVOLUCIONANDO
Afinales de 2019 se empez6 a observar una ten-
dencia preocupante que ha supuesto todo un
revulsivo en el funcionamiento del ransomware
durante todo 2020 y lo seguira siendo durante
2021. Los delincuentes ya no se conformaban
con cifrar los datos de sus victimas y solicitar un
rescate por ellos. Ahora utilizan varias amena-
zas en ataques elaboradosy, en ocasiones, muy
dirigidos que primero inspeccionan la red cor-
porativa a la que se consigue acceder en busca
de informacién interesante para proceder a su
roboy, seguidamente, cifrarla.
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De esta forma, la extorsion es doble ya que,
en caso de que la victima no pague, no solo no
podra recuperar su informacion, sino que se ex-
pondra a que esta se filtre, arriesgandose a una
importante pérdida de reputacidén y a las multas
correspondientes por incumplir la legislacién re-
gional relacionada con la proteccién de datos.

Ademas, durante los ultimos meses se han esta-
do observando nuevas tacticas que junto a la po-
pularizacion del “ransomware as a service” hace
que cada vez haya mas actores intentando llevar-
se una parte del pastel que representan este tipo
de extorsiones, tendencia que seguira producién-
dose durante 2021.

TROYANOS BANCARIOS Y SU IMPACTO
Otra de las consecuencias que produjo la pan-
demia y los confinamientos derivados de ella fue
gue muchos usuarios que, hasta el momento no
se habian animado a utilizar la banca online se
vieron practicamente obligados a ello. Con este
aluvion de nuevos usuarios, algunos grupos de
delincuentes vieron una oportunidad de oro que
no han querido desaprovechar y, entre ellos nos
encontramos grupos procedentes de América La-
tina que han ido ampliando sus horizontes saltan-
do de esa region a paises europeos, destacando
Espafia como uno de los mas afectados.

Asi pues, desde inicios de aflo hemos observado
COmMO NumMerosos troyanos bancarios proceden-
tes de esa region han tratado de obtener nuevas

victimas al otro lado del charco. Amenazas como
Casbaneiro, Grandoreiro, Mispadu o Mekotio son
algunas de las mas destacadas, siendo su medio
principal de ataque el correo electrénico.

Con el paso de los meses hemos ido analizan-
do numerosas campafas y viendo la evolucion de
sus tacticas y detectando cdmo, entre estos gru-
pos, existe una colaboracidén para crear nuevas
campanas y hacerlas mas efectivas. En el futuro
cercano no esperamos que disminuya su activi-
dad por lo que creemos que los troyanos banca-
rios con origen en Latinoameérica seguiran siendo
una importante amenaza para los usuarios espa-
Aoles y también para otros paises europeos en
los que estos delincuentes han puesto su punto
de mira recientemente.

EL RETORNO DE LOS CRIPTOMINEROS
En el momento de redactar este articulo nos en-
contramos en una situacion con respecto a la co-
tizacion de las criptodivisas muy parecida a la ob-
servada a finales de 2017, con el Bitcoin volviendo
a marcar maximos historicos cercanos a los 20.000
dodlares. El incremento progresivo de su valor, ex-
perimentado por esta y otras criptomonedas justo
desde el inicio de los confinamientos estrictos que
se empezaron a observar a mediados de marzo,
no ha hecho mas que reavivar el interés de los de-
lincuentes, tal y como ya vimos hace unos afnos.
No obstante, las técnicas han cambiado con res-
pecto a las observadas en las campafas de hace
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unos afosy, si bien siguen existiendo botnets (red
de equipos informaticos infectados que permite
su control remoto), también se observan ataques
mas elaborados y dirigidos incluso a los propios
servicios de criptomonedas.

Es de esperar que, si este aumento en el valor
de las criptomonedas sigue produciéndose du-
rante los primeros meses de 2021, veamos como
siguen aumentando los ataques que, de forma
exclusiva o parcial, buscan obtener mayores be-
neficios mediante el robo o la mineria. Ya hemos
visto ejemplos en los casos de los troyanos banca-
rios y también incluso con casos de ransomware
pero estos no son las Unicas amenazas que pue-
den incorporar la criptomineria en su arsenal.

Las predicciones expuestas en este articulo se
basan en la observacion y la evolucién de las ten-
dencias de los ultimos meses y es probable que,
tal y como pas6 en 2020, aparezcan factores no
contemplados que provoquen la aparicion de
nuevas amenazas o la predominancia de unas
sobre otras. En cualquier caso, conviene estar in-
formado de estas tendencias para asi poder pro-
tegerse de forma adecuada frente a ellas. m

Si te ha gustado este articulo,
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Como el cambio remoto
esta afectando las tendencias
de seguridad de T

ste ha sido un afio de muchas incertidum-

bres inesperadas; entonces, ;qué nos

traerd el proximo afio? ;C6mo podemos
realmente adivinar, especialmente después de
que muchas predicciones hechas para 2020
cambiaron con la pandemia global?

El mayor punto de cambio que esta afectando lo
gue prevemos para 2021 es el trabajo remoto, con
las empresas cambiando sus lineas de defensa a
los usuarios como un nuevo perimetro en lugar de
los puntos finales tradicionales. La nube se ha con-
vertido en el centro de la nueva realidad laboral,
creando flexibilidad para los empleados, y las orga-
nizaciones tuvieron que abordar los desafios inme-
diatos presentados por el paso agresivo a la com-
putacion en la nube, principalmente encontrando
soluciones que simplificaron la administraciony la
seguridad de quién tiene acceso a qué y como.

Tras los recientes cambios rapidos causados
por la transformacion digital acelerada y forzada,
las organizaciones deben centrarse, cuanto antes

mejor, en abordar los aspectos basicos de segu-
ridad para garantizar que su nuevo entorno de
trabajo respaldara y no obstaculizara sus opera-
ciones comerciales el proximo afio.

ELIMINACION DE ATAQUES
PRIVILEGIADOS A TRAVES DE UNA
ARQUITECTURA DE CONFIANZA CERO
La adopcion en toda la industria de la arquitectu-
ra de confianza cero hara que sea aun mas desa-
fiante para los ciberdelincuentes ejecutar el 80%
de las infracciones que aun involucran credencia-
les comprometidas o débiles. La publicacion final
de NIST SP 800-207 permitira que mas empresas
y agencias gubernamentales adopten el concep-
to de arquitectura de confianza cero. Este cambio
alejara a las empresas de las ideas basicas de los
permisos persistentes y el acceso incontrolado
tanto de humanos como de computadoras.

El acceso privilegiado ya no necesitara ser
persistente o permanente, sino que se asigna-

Raul D’ Opazo,
Solution Architect EMEA,
One Identity

ra y se otorgara acceso por sesion, llevando la
vieja idea de “privilegios minimos” un paso mas
alld para proteger los datos confidenciales. A
través de la arquitectura de confianza cero, las
codiciadas cuentas privilegiadas, a las que se
apunta comunmente, se “administran” de ma-
nera mas efectiva, lo que las hace simplemen-
te no valiosas para el proceso de ataque.

EL ANO DE LA VIOLACION DE DATOS
EN ENTORNOS DE TRABAJO REMOTO
A principios de 2021, habra un numero cre-
ciente de empresas que comenzaran a recono-
cer las violaciones de datos que ocurrieron en
2020. En respuesta, habra un numero drastico
de auditorias regulatorias, lo que hara parecer
que las violaciones de datos van en aumento.
Sin embargo, la gran mayoria de las infraccio-
nes que se publicitan no seran nuevas.

En cambio, las brechas que acaparan los titu-
lares seran oportunidades que se aprovecharon

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/

2021, RETOMANDO EL FUTURO INTERRUMPIDO

durante el caos y la falta de gestion en el cambio
al trabajo remoto. Esto hara que muchas empre-
sas comiencen arealizar arreglos de seguridad ra-
pidos y se centren en la gestién de cuentas privile-
giadas para abordar el problema. Sin embargo, las
agencias gubernamentales ya habran reconocido
cuan lentas son las empresas para identificar una
infraccion, lo que resulta en la implementacion de
practicas de auditoria mas estrictas.

EL NACIMIENTO DE LA IDENTIDAD

DIGITAL DE RPA

2021 sera el nacimiento de las identidades digita-
les para la fuerza laboral digital. Lo que muchos
profesionales de la seguridad no se han dado
cuenta es que las identidades de usuario creadas
para que las tecnologias RPA se conecten a la red
de una empresay ejecuten una tarea son tan vul-
nerables como sus homodlogos humanos. A lo lar-
go de 2021, los equipos de identidad y seguridad
comenzaran a darse cuenta de los desafios de se-
guridad no considerados en entornos RPA, como
la forma en que la creacidon y destruccion de tra-
bajadores digitales da como resultado la cuenta
huérfanay el arrastre privilegiado.

Como hemos visto con otras innovaciones, esta
falta de conciencia sobre las implicaciones de segu-
ridad de RPA provocara una infraccion significativa
en 2021, lo que hara que los equipos de seguridad
reconozcan la necesidad de una gestion y un go-
bierno privilegiados de la fuerza de trabajo digital.

LA EDAD DE ORO DE LA NUBE

En 2020 vimos cdbmo el mundo avanzaba drasti-
camente en términos de adopcién de la nube. Vi-
mos 5 afios de adopcion de la nube en 5 meses.
Las tecnologias en la nube ya no son algo que las
empresas consideren opcionales, ahora son la op-
cion preferida. La pandemia y el subsiguiente tra-
bajo remoto ubicuo hicieron del software como
servicioyla nube lanueva norma. 2021 sera el afio
del primer mundo personalizable y en la nube. Ya
no sera un enfoque de todo o nada y la gente ya
no hara el intercambio entre la funcionalidad y la
nube: querran la misma funcionalidad indepen-
dientemente del modelo de implementacion.

En cambio, las empresas avanzaran hacia un
enfoque mas pragmatico de la nube en el que
eligen el enfoque adecuado para su negocio.
Desde la conexion de microservicios entregados
en la nube a las soluciones locales y las empre-
sas que se alejan de la infraestructura fisica para
estar completamente en la nube publica, ya no
existe una respuesta correcta sobre como utili-
zar la nube. 2021 sera el afio de la creacién de la
nube que ofrezca el nivel mas alto de valor a la
empresa. La proteccion de esta nueva nube se
convertira en la prioridad niumero uno para las
organizaciones de seguridad.

LA ADOPCION MASIVA DE IGA
Durante el proximo afio, las aparentes compleji-
dades de la gobernanza y la administracion de la

1 TrenDs

identidad (IGA) se evaporaran. Tradicionalmente,
para lograr un programa IGA completo, las orga-
nizaciones deben adoptar un marco relativamen-
te pesado dentro de su estrategia de administra-
cion de identidad y acceso. Sin embargo, segun
Gartner, los esfuerzos de implementacion de IGA
representan aproximadamente el 80% de la au-
tomatizacion de procesos comerciales, y aun las
organizaciones contindan utilizando enfoques de
implementacion centrados en herramientas.

En 2021, las complejidades en torno a las plata-
formas IGA disminuiran. Al aprovechar sus inver-
siones existentes, como Active Directory y Servi-
ceNow con los servicios prwestados por IGA, las
empresas podran lograr un nivel de cobertura
mas completo. Esto permite a las organizaciones
una forma mas rentable y eficaz de gestionar los
riesgos de seguridad y cumplimiento. m

@ MAS INFORMACION

La nube hibrida lidera el viraje hacia una
nueva erade las Tl

Si te ha gustado este articulo,
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Cinco aportaciones de

una CDN moderna a la promesa

del comercio “headless”

uchas empresas han tenido que adap-
M tarse a la nueva normalidad, pero en
ningun sector ha habido tantos cambios
como en el comercio electrénico. El porcentaje
de compras online ha subido entre un 20% y 30%
en algunos distribuidores, segun datos de CNN.
Como resultado de estos cambios, un 70% de los
participantes en un estudio de Gartner afirma ha-
ber acelerado su transformacion digital.
Las empresas estan acelerando la digitali-
zacion migrando a una arquitectura headless
para mejorar la experiencia de cliente en el co-

mercio electrénico. De hecho, Gartner ya ase-
gurd a comienzos del pasado afio que el co-
mercio electronico basado en APl (o headless)
seria una de las 10 principales tendencias del
comercio digital de 2020.

:’.QUE ES LA ARQUITECTURA HEADLESS?

Una plataforma headless es agnostica en su
front-end, permitiendo a los desarrolladores
construir varios “encabezados” para canales
especificos que se comunican a través de una
APl comun. Las redes de entrega de contenido,

1 TrenDs

Adrien Pujol,
Product Marketing
Manager de Fastly EMEA

las CDN, se utilizan normalmente para mejo-
rar el rendimiento de la web y de los mdviles,
pero las CDN heredadas no estan hechas para
soportar arquitecturas headless, enfocadas a
las API.

Para sacar realmente partido a la promesa
de personalizacion y rendimiento que ofrece
el comercio headless, es necesario utilizar una
CDN moderna construida en una plataforma
de cloud edge en linea con las necesidades
del desarrollo de aplicaciones actuales. Explo-
remos las cinco formas en las que una cloud

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/

2021, RETOMANDO EL FUTURO INTERRUMPIDO

proxima al extremo de la red puede hacer
cumplir la promesa del comercio headless.

1. Se optimiza el rendimiento

En la era de la velocidad, los consumidores no
toleran las experiencias lentas o el tiempo de
inactividad en las webs. El 90% de los compra-
dores abandonan una pagina web si carga de-
masiado lento, segun una encuesta de Retail
System Research.

Las APl pueden ser un posible cuello de bote-
lla en una arquitectura headless, ya que todas
las solicitudes de los clientes convergen en el
mismo recurso de API. Por eso es crucial man-
tener el tiempo de actividad y el rendimiento
de las API, un desafio que se hace mas dificil
a medida que se escala porque si la APl de un
usuario se cae, todas las webs y aplicaciones
dependientes de ella dejaran de funcionar.

Una red de entrega construida en una plata-
forma cloud edge puede almacenar en caché
el contenido dinamico invalidando instanta-
neay programaticamente las respuestas de la
APl en el extremo de la red, lo que aumenta
el rendimiento y la resiliencia de las aplicacio-
nes de comercio headless. Las empresas que
utilizan plataformas de comercio electrénico
tradicionales estan acostumbradas a aprove-
char las CDN para reforzar el rendimiento y la
resiliencia, sin embargo, la mayoria de las CDN
heredadas no pueden almacenar en caché las
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Las empresas estan acelerando la digitalizacion migrando
a una arquitectura headless para mejorar la experiencia
de cliente en el comercio electrénico

respuestas de la API porque son incapaces de
invalidar el contenido obsoleto.

2. Los microservicios se usan de manera
inteligente

Las API que hay tras el comercio headless estan
construidas sobre microservicios, por lo tanto,
dependen del enrutamiento de las solicitudes
directas al servicio de API apropiado. Aunque los
balanceadores de carga estan disefiados para
realizar esta tarea (ya sea desde la nube o desde
el hardware), la mayoria de ellos presentan pro-
blemas para las arquitecturas headless.

Por ejemplo, la mayoria de los balanceadores
de carga basados en la nube (como los que ofre-
cen la mayoria de las CDN heredadas) estan cons-
truidos sobre el DNS, por lo que no pueden limi-
tar su capacidad de enrutar el trafico sélo por la
direccidn IP o ejecutar cambios de enrutamiento
al instante.

Por otra parte, una CDN moderna, construida
en una plataforma de cloud edge soporta micro-
servicios permitiendo a las empresas definir de-
cisiones de enrutamiento basandose en el conte-

nido, a la vez que proporciona una convergencia
y una recuperacion por error instantaneas. A di-
ferencia de las soluciones basadas en el DNS, las
empresas obtienen un control inmediato y gra-
nular. También pueden proporcionar un mejor
rendimiento y ahorro de costes con respecto a los
ADC, especialmente para el trafico flash.

3. Personalizar experiencias para una
mayor conversion
La personalizacién de la pagina web podria au-
mentar las ganancias del negocio hasta un 15%,
segun Gartner. La mayoria de las empresas re-
conocen el valor de ofrecer experiencias perso-
nalizadas para aumentar la conversién y el va-
lor medio de los pedidos, pero puede haber un
importante desafio técnico en las arquitecturas
headless. Con una CDN heredada, no se pue-
den enviar los datos de los visitantes entre los
encabezados y el back-end en tiempo real, por
lo que no se pueden personalizar realmente las
experiencias de los compradores.

Una CDN moderna puede usar la informa-
cion del cliente para ajustar rapidamente el

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/

2021, RETOMANDO EL FUTURO INTERRUMPIDO

contenido que se sirve a los visitantes en fun-
cion de su ubicacion, el tipo de dispositivo o el
idioma. Las contestaciones pueden devolverse
mediante la respuesta de la API, lo que per-
mite servir diferentes versiones de su pagina
web o aplicacion dependiendo de si el compra-
dor esta accediendo desde un dispositivo mo-
vil, un portatil, un kiosco de informacion, un
reloj inteligente o un chatbot. También puede
ofrecer diferentes experiencias por tipo de vi-
sitante, lo cual es util si desea que los clientes
habituales tengan una experiencia diferente a
la de los nuevos usuarios para aumentar aun
mas la conversion.

4. Se descubren y arreglan los problemas
mas rapidamente

Para garantizar que los visitantes tengan la ex-
periencia deseada en las diferentes aplicacio-
nes y sitios de comercio headless se necesita
visibilidad en tiempo real de las solicitudes y
respuestas de la APl en la capa de red. Sin es-
tos datos, no podra optimizar la experiencia
de los visitantes ni solucionar los problemas
de forma eficaz.

Las herramientas de andlisis del comporta-
miento del usuario, como Google Analytics, son
insuficientes para las API, y las CDN heredadas
normalmente no pueden transmitir registros en
tiempo real desde el extremo de la red ni exponer
cualquier aspecto de las solicitudes y respuestas.

El 90% de los compradores
abandonan una pagina web
si carga demasiado lento

Una CDN moderna puede proporcionar visi-
bilidad completa de la API retransmitiendo los
logs de cualquier tipo de peticidn y respuesta
desde el extremo de la red casi en tiempo real.
Esto proporciona visibilidad de cémo los visi-
tantes se involucran con tus sist y aplicaciones,
permitiendo identificar tendencias y resolver
cualquier problema con la entrega de la API.
Aun mas, se puede monitorizar el impacto de
los nuevos despliegues de codigo o de versio-
nes de las APl y, en caso de que surja un pro-
blema, volver a una configuracion anterior en
cuestion de segundos. Esta visibilidad también
se puede utilizar para responder a los eventos
de seguridad, proporcionandote valiosa infor-
macion para remediar problemas rapidamente.

5. No hay que sacrificar la seguridad

a cambio de la velocidad

Las APl y los microservicios proporcionan la
estructura de conexidon para las aplicaciones
modernas. La otra cara de la moneda es que
los ciberdelincuentes lo saben y tratan de ex-
traer los datos que se ponen a disposicion de
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los usuarios legitimos y los socios comerciales.
Esto queda patente en la prediccion de Gartner
que afirma que los abusos contra las API se con-
vertirdn en el vector de ataque mas frecuente
en 2022. Por tanto, es fundamental mantener
la plataforma segura sin que esto afecte a la ex-
periencia de compra o perder la agilidad que el
comercio headless puede ofrecer.

Con una CDN tradicional, se perciben cier-
tos sacrificios entre el rendimiento y la seguri-
dad. Sin embargo, las modernas CDN a menu-
do proteccién avanzada WAF, API, bot y DDoS
con una latencia minima para una mejor ex-
periencia de compra. Limitar la velocidad de
transmision también ayuda a proteger el cos-
te y la resiliencia de las API. Ademas, con la
mayoria de las CDN la seguridad se consigue
enviando el trafico a través de una red segu-
ra, a diferencia de las CDN heredadas, que a
veces utilizan una red separada para conse-
guir un trafico seguro. Todo esto se combina
para ofrecer experiencias de comercio head-
less libres de ciberdelincuentes sin perjudicar
el rendimiento. =

Si te ha gustado este articulo,
compartelo
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Aplicaciones,
;como desarrollo
y entrego mi mejor software?

Porque las aplicaciones son hoy -mas que nunca- la cara del negocio y estamos
en la era del DevSecOps... ;como creo mi mejor software y lo pongo a disposi-

cién de mis usuarios? Unete a esta sesién online y conoce las mejores practicas
y todos aquellos aspectos a tener en cuenta cuando se desarrollan aplicaciones
y software, asi como a la hora de ponerlas en produccion. jReserva ahora tu sitio!
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Ya vivo en la nube, ;y ahora qué?

Mejores practicas para desenvolverse
en entornos hibridos

Los entornos de Tl multicloud e hibridos se estan convirtiendo en el modelo ha-
cia el que se dirigen las arquitecturas de Tl actuales. Gestionar estas infraestruc-
turas cloud, controlar sus costes, desarrollar nuevos servicios nativos en cloud,
asegurar la disponibilidad del negocio basado en la nube, garantizar el cumpli-
miento normativo y proteger los activos que residen en la cloud, son cuestiones
que todo responsable de Tl debe tener bajo control. jRegistrate ahoral
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Hace unas semanas lanzaba Verizon su
informe anual sobre brechas de seguridad, el
primero que incorpora una seccion dedicada
expresamente a la gestion de accesos
privilegiados, o PAM (Privileged Access
Management), con un dato que pone en
evidencia la importancia de tener controlados
estos perfiles: el 53% de todas las brechas de
seguridad investigadas se produjeron por un
Q uso indebido de las cuentas privilegiadas.

Dicital
Security
Entrevista

“Zero Trust y SASE ponen

1 en valor las soluciones de

gestion de identidades

privilegiadas”

| negocio de PAM no es nuevo. Hace
tiempo que varias empresas trabajan en
un mercado que hasta hace poco no estaba
maduro. Hay dos hitos que desencade-
nan esta madurez, explica Carlos Ferro,
Vice President, SEEMEA & Asia de Thycotic. Por
un lado, “se hace una anatomia de lo que son las
brechas de seguridad y se identifica que las cuen-
tas privilegiadas, o ciertas cuentas que son criticas
en los entornos empresariales, aparecen practica-
mente en todos los ataques”. Es cuando el mercado
empieza a madurar “en el tipo de soluciones que
busca para resolver esta problematica” y se empie-
zan a desplegar las soluciones PAM.

(Carlos Ferro, Thycotic)

Pero no s6lo maduran los clientes, sino los pro-
pios fabricantes. En 1996 aparece Thycotic, que en
2016, el mismo ano que realiza su primera adquisi-
cion, decide expandirse internacionalmente. Hasta
el dia de hoy Thycotic ha sumado 6,2 millones de
dolares de inversion en dos rondas de financiacion
y acumula tres adquisiciones: Arellia y Cyber Al-
gorithms en febrero y noviembre de 2016 respec-
tivamente, y Onion ID en junio de este ano y con
la que no solo ha anadido tres nuevos productos a
su oferta, sino reforzado su posicionamiento para
proporcionar soluciones PAM para entornos laaS,
SaaS y bases de datos, un mercado actualmente
desatendido por la mayoria de los proveedores de
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Entrevista

Impacto de Zero Trust
y SASE

:Como impactan tendencias como Zero Trust y

SASE en la propuesta de Thycoetic?

“Ponen en valor las soluciones de gestion de
identidades privilegiadas”, asegura Carlos
Ferro, explicando que cuando uno empieza a
pensar en Zero Trust y SASE y define su estra-
tegia entendiendo estos dos modelos, “la reali-

dad es que hace que muchas de las identidades
que histaricamente se trataban como identida-
des estandar pasan a ser identidades privile-

AW f S

'El futuro de la compariio es sequir desarrolandd NUEBVOS — eesmban uus solocion do goston d6 aoseccs
OVCAOV\@S qua NOS PerW\H’aﬂ QCOVV\Vaﬁar ) IOS CJ“@N@S en privilegiados, hoy un 60% requiere complementar la

solucion de PAM que tienen o adquirir una nueva,

o que es nuestra especialdad: las dentidades priviegiadas’ — die Fero, anadiendo que para 2022 el 75% ten-

dra ya una solucion implantada, lo que significa que
habra un nivel de crecimiento, de adquisicion y de

PAM. En 2020 Thycotic es uno de los lideres del san a controlarse de una forma diferente”. Haciendo despliegue de este tipo de soluciones aun mayor en
mercado, reconocida por consultoras como Gartner referencia a las identidades que no estan asocia- el mercado”.
o Forrester. das a las personas pero que gestionan informacion

Segun Carlos Ferro, hay factores que estan acele- critica, dice también el directivo que la relacion Mercado Espaiol

rando la adopcion de este tipo de soluciones, como  entre las identidades y la informacion ha variadoy  Dice Carlos Ferro que el mercado espanol sigue un
es la adopcion del cloud, “que hace que muchos de  que estas situaciones “han acelerado los procesos  poco la tendencia del mercado europeo. Thycotic
q los entornos que estan muy controlados ahora pa-  de madurez del mercado de PAM". Si hace tres desembarca en nuestro pais a finales de 2018 “y
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La ventaja principal de
Thycotic €5 nuestra capacidag
de infegracion y de poner o
disposicion de los clientes una
cantidad de funcionalidades
MUy rapldamente

estamos duplicando nuestra facturacion”, con previ-
siones de crecer mas de tres digitos en 2020.

La pandemia, que como se ha dicho infinidad de
veces, ha acelerado muchos procesos de transfor-
macion digital, también ha sido un disparador del
mercado de gestion de identidades privilegiadas. El
teletrabajo, apunta Carlos Ferro, ha disparado “la
criticidad de asegurar la gestion de las identidades”,
pero a veces nos olvidamos de que el teletrabajo no
solo esta asociado al empleado que trabaja desde
casa, sino que “también impacta en los proveedo-
res, los contratistas, las consultoras que estan traba-
jando ahora en remoto y que también tienen acceso
a la informacion”. La gran mayoria de los responsa-
bles de ciberseguridad, tanto de Espana como de
Europa, “habian pensado en ello en mayor o menor
medida, pero la pandemia lo ha acelerado”.

En Espana “se sigue trabajando con Ingecom”,

4 dice Carlos Ferro cuando le preguntamos por el

itds
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COVID19 IMPULSA LA INVERSION EN CIBERSEGURIDAD,

PERO NO DE SOLUCIONES PIONERAS

canal mayorista. Se trabaja ademas con resellers,
integradores de sistemas y proveedores de servi-
cios “porque queremos llegar al mercado con las di-
ferentes posibilidades que se requieren para poder
cubrir los diferentes segmentos”.

Gestion de identidades, ;un mercado saturado?
El de gestion de identidades sin que éstas sean
privilegiadas es un mercado en el que si bien no se
puede hablar de saturacion, hay ya unos cuantos

CLICAR PARA
VER EL VIiDEO

fabricantes bien asentados. Es ademas un mer-
cado que se ha ido consolidando y para el que los
proveedores de cloud desarrollan herramientas
especificas que permiten a sus clientes controlar
quién accede a sus servicios casi sin coste. Lejos
de inquietarle, Carlos Ferro ve la situacion como
algo que “ayuda a madurar el mercado”.

Recuerda el directivo que alrededor de un con-
cepto emergente suelen aparecer nuevas compa-
nias y que hace dos anos se produjeron movimien-
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https://www.youtube.com/watch?v=4Ry0Ou4ZsU8

tos de consolidacion en este mercado. Cierto,
2018 fue movidito en el mercado PAM: en septiem-
bre de 2018 Bomgar compro BeyondTrust; en julio
de 2018 Bomgar compro Avectro; en agosto de
2018 Thoma Bravo se convirtidé en el mayor accio-
nista de Centrify; en marzo de 2018 CyberArk ad-
quirié Vaultive; en febrero de 2018 Bomgar compro
Lieberman Software; y en enero de 2018 Oneldenti-
ty se hizo con Balabit.

Todos estos movimientos no hacen sino “hacer
visible la problematica”, dice el directivo, anadiendo:
“No nos preocupa competir porque tenemos tec-
nologia que es puntera en el mercado”. Menciona
Carlos Ferro que el valor de sus soluciones no solo
esta en la herramienta per sé, sino “en la capaci-
dad de integrar esta herramienta con el entorno del
cliente para maximizar la inversion. Si le dices al
cliente que compro una herramienta que no la pue-
des integrar o es compleja de integrar... esto ter-
mina siendo un stopper para esta evolucion”, dice

Carlos ferro afnadiendo
que la ventaja prin-
cipal de Thycotic
“es nuestra

itds
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COVID-19 e inversiones en seguridad

En medio de las crecientes ciberamenazas y ries-
gos generados por la crisis de COVID19 Thycotic
realizdo una encuesta con el objetivo de saber
como ha influido la pandemia, qué factores influ-
yen mas a la hora de tomar la decision de invertir
en medidas ciberseguridad o cuales son los prin-
cipales obstaculos a la hora de invertir en ciberse-

guridad. Entre otras cosas, el estudio “Cyber Secu-
rity Team's Guide to Technology Decision Making”

desveld que el 58% de los encuestados considera
gue COVID19 provocara un aumento de su presu-
puesto en seguridad en el proximo anos, porcen-
taje que en Espana llega al 70%; que el temor a

F ‘La relacion entre las identidades
| / \' esto ha acelerado los procesos de madurez del mercado de PAM'
/

capacidad de integracion y de poner a disposicion
de los clientes una cantidad de funcionalidades muy
rapidamente”.

Evolucion de producto

La evolucion del producto esta girando en dos
areas, explica Carlos Ferro. Por un lado la compania

o

las sanciones sigue siendo el principal motivo de
inversion en ciberseguridad o que solo un 36% de
las empresas apuestas por soluciones pioneras.

En medio de las crecientes ciberamenazas y
riesgos generados por la crisis de COVID19, los
encuestados indican que las juntas directivas
estan tomando conciencia y aumentando el pre-
supuesto para ciberseguridad, y la abrumadora
mayoria, el 91%, esta de acuerdo en que la junta
los apoya adecuadamente con inversiones. Casi 3
de cada 5 creen que en el proximo ano financiero
tendran mas presupuesto de seguridad debido a
coviD-19.

trabaja para cubrir todos los segmentos del mer-
cado, tanto en la gran cuenta como en la mediana
y peqguena empresa, “porgue la problematica es la
misma: gente que tiene acceso a informacion critica
y queremos asegurarla”, de forma que se han de-
sarrollado soluciones que permiten apoyar a esas
companias con las necesidades que ellos tienen.

informacion ha variado
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https://www.itdigitalsecurity.es/reportajes/2018/11/consolidacion-en-el-mercado-de-pam-o-de-gestion-de-accesos-con-privilegios
http://bit.ly/ThycoticCISOITW
http://bit.ly/ThycoticCISOITW

"A veces nos olvidamos de
que el Teletrabajo no solo
esti asociado al empleado
que trabaja desde casa, Sino
que fambien Impacta en los
proveedores, los contrafistas,
s consultoras que eston
frabajando ahora en remoto’

Por otro lado, “hemos desarrollado un produc- de Thycotic que hay un area dentro de las cuentas  pania también ha reforzado la integracion de dos
to puramente nativo cloud que apoya a todas las privilegiadas que son las identidades privilegiadas mundos que parecian complejos, “que es la integra-
companias que se estan moviendo en este proceso no asociadas a personas, los sistemas que interac-  cioén del mundo Linux y Unix con el mundo Micro-
de transformacion digital”, independientemente del  tuan entre si. En Thycotic “hemos reforzado nuestro  soft, unificando plataformas que histéricamente se
momento en el que se encuentren. La idea, explica  portfolio de gestion de identidades privilegiadas con solian gestionar de forma separada”.

Carlos Ferro, es que puedan contar con una solu- soluciones de gobierno que nos permiten abarcar El futuro de la compania, asegura Carlos Ferro,
cion PAM en un modelo on-premise, 0 en un mode- Yy gestionar el ciclo de vida completo”. Anade Ferro  es seguir desarrollando nuevas opciones que per-
lo hibrido. que este ano se han adquirido unas companias mitan acompanar a los clientes en lo que es nues-
“Y por ultimo, una de las evoluciones que hemos  “gue también nos permiten reforzar los accesos tra especialidad: las identidades privilegiadas.
desarrollado en los ultimos dos anos, y que se con-  remotos”. Las identidades no son s6lo humanas. Las aplica-

solidd sobre todo en el 2020, son las soluciones de Ademas de reforzar los entornos privilegiados y ciones acceden a informacion y recursos empresa-
Q gobierno de estas identidades”. Explica el directivo  los entornos de acceso remoto, hace poco la com-  riales; hay un mundo de identidades no humanas,
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de Apis, del 10T, de procesos... ¢,como esta gestio-
nando todo esto Thycotic? Responde Carlos Ferro
gue ya esta contemplado, que se cuenta con solu-
ciones especificas para DevOps, un area de creci-
miento dentro de la compania, asi como soluciones
para entornos de infraestructuras criticas, 1oT y OT.
Respecto a DevOps la compania acaba de lan-
zar la ultima version de DevOps Secrets Vault, una
solucion que ayuda a proteger maquinas, aplica-
ciones y bases de datos en entornos de DevOps.
Entre las ventajas de DevOps Secrets Vault pue-
den mencionarse nuevo soporte de credenciales
privilegiadas dinamicas para bases de datos, la ca-
pacidad de proporcionar maquinas y aplicaciones
recién creadas con acceso unico a credenciales

.,
>
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privilegiadas guardadas y una nueva integracion
con Azure DevOps.

Otra novedad en cuanto a lanzamientos tiene que
ver con Secret Server, cuya ultima version ayuda
a controlar la superficie de ataque de la cuenta
privilegiada con mas facilidad gracias a una serie
de nuevas capacidades que reducen el numero de
pasos para administrar todo tipo de privilegios, pro-
tegiendo al administrador, al servicio, a la aplicacion
y a las cuentas raiz del ciberataque.

De cara a 2021 el foco es “seguir acompanando a
nuestros clientes en su movimiento a la cloud, que
es una de las grandes tendencias; las cuentas de
Servicios, que son las cuentas no asociadas a per-
sonas, como DevOpsy OT". @

Enlaces de interés...

| Accesos privilegiados, clave para asegurar las
infraestructuras criticas

| Thycotic refuerza su oferta con la compra de
Onion ID

| Thycotic crecid un 25% en el segundo trimestre

Compartir en RRSS

000
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https://www.itdigitalsecurity.es/opinion/2020/10/accesos-privilegiados-clave-para-asegurar-las-infraestructuras-criticas
https://www.itdigitalsecurity.es/opinion/2020/10/accesos-privilegiados-clave-para-asegurar-las-infraestructuras-criticas
https://www.itdigitalsecurity.es/actualidad/2020/06/thycotic-refuerza-su-oferta-con-la-compra-de-onion-id
https://www.itdigitalsecurity.es/actualidad/2020/06/thycotic-refuerza-su-oferta-con-la-compra-de-onion-id
https://www.itdigitalsecurity.es/actualidad/2020/07/thycotic-crecio-un-25-en-el-segundo-trimestre
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F01%2Flee-it-digital-security-enero-de-2021-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/6416c3cd-ba8c-4ac9-9506-5576eea173b4/itds-37.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo “Zero Trust y SASE ponen en valor las soluciones de gestión de identidades privilegiadas” (Carlos Ferro, Thycotic)%20%23ITDSEnero%20%23EntrevistasITDS &tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/6416c3cd-ba8c-4ac9-9506-5576eea173b4/itds-37.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F01%2Flee-it-digital-security-enero-de-2021-para-pc-y-mac
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El ataquea
SolarWinds
pone en jaque

a medio mundo
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n ataque a la cadena de suministro es
el que ocurre cuando alguien se infiltra
en tus sistemas a través de un socio
comercial 0 un proveedor que tiene
acceso a tus datos y sistemas. Y este
es el tipo de atague que ha impactado
contra SolarWinds y muchos de sus clientes. Fue
el pasado 8 de diciembre cuando FireEye revelaba
que habia sido victima de un ciberataque, de un
APT (amenaza persistente avanzada) llevada a
cabo por un estado-nacion estado cuyo resultado
habia sido el robo de herramientas utilizadas por el
Red Team de la compafnia y que se pueden utilizar
para montar ciberataques por todo el mundo. Ape-
nas unos dias después se supo que SolarWinds,
una empresa que desarrolla software que ayuda
a administrar redes, sistemas e infraestructura T,
habia sido hackeada y que uno de sus productos, la
plataforma Orion, utilizada entre otros muchos por
FireEye, podria ser el centro de una de las brechas

itds
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de seguridad mas importantes de la ultima década,
no solo por la cantidad de posibles victimas, sino
porgue muchas son agencias gubernamentales
estadounidenses, como la Agencia Nuclear de Es-
tados Unidos.

El producto mas popular de SolarWinds es Orion,
un sistema de gestion de redes (NMS — Network
Management Systems) muy atractivo para los ci-
bercriminales por varias razones. La primera es
que este tipo de sistemas deben ser capaces de
comunicarse con todos los dispositivos que gestio-
nan y monitorizan; en segundo lugar, muchos de
estos sistemas estan configurados para monitorizar
eventos y responder a ellos. Segun explican des-
de el SANS Institute, “incluso cuando los NMS son
de ‘solo monitorizacion’, las credenciales utilizadas
siguen ofreciendo algun nivel de acceso al atacan-
te”, que no solo puede utilizarlas para monitorizar
el sistema, sino para moverse lateralmente a los
sistemas de destino.
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Recommendations

* If you have SolarWinds Orion, assume compromise
* Until more is known, don't assume that it's just the published
versions that are compromised
* If you have other SolarWin
consider mapping your att ace in case those were also
compromised in the supply*€hain attack

» Even East/West netflow will be of limited value since the NMS
Is talking to so many devices in most cases

* Block access from the NMS to the Internet and if it is exg:)licitly
needed, limit destinations (think Zero-Trust networking

ducts (but not Orion),

= - o e R o e o i
SANS Proprietary - This information AR LA e

THE SOLARWINDS SUPPLY-CHAIN ATTACK VER EL ViDEO

WHAT YOU NEED TO KNOW ABOUT ;'&‘ CLICAR PARA

SolarWinds tiene uno de los sistemas de gestion  uno de los aspectos a destacar de este ataque: la

de red mas utilizados del mercado. La compania vulnerabilidad inicial no existia, sino que esta en el
suma mas de 300.000 clientes, incluidas 425 em- proceso de creacion de software para Solarwinds.
presas de la lista Fortune 500 y parte del gobierno  Como parte del ataque, los ciberdelincuentes
federal de Estados Unidos. obtuvieron acceso al sistema de compilacion So-

El malware se implementd como parte de una ac- larWinds Orion y agregaron una puerta trasera al
tualizacion de los propios servidores de SolarWinds archivo DLL legitimo de SolarWinds.Orion.Core.

y se firmo digitalmente mediante un certificado di- BusinessLayer.dll. Esta DLL luego se distribuy6 a

4 gital valido con su nombre. Y esto es precisamente los clientes de SolarWinds a través de una plata-



https://www.youtube.com/watch?v=qP3LQNsjKWw
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FireEye informa que ha sufrido un ciberataque en su red procedente
de un estado nacion que ha resultado del robo de las herramientas de prueba de
penetracion Red Team de la empresa.

Durante la investigacion de su brecha de seguridad FireEye descubre
que las actualizaciones de SolarWinds Orion habian sido corrompidas y utilizadas
por los ciberdelincuentes.

Desde FireEye se informa a Kevin Thompson, CEO de SolarWinds, de
que Orion contiene una vulnerabilidad y esta detras del ciberataque sufrido.

SolarWinds emite un aviso de seguridad que describe el ataque a la
plataforma Orion y las medidas defensivas asociadas al tiempo que FireEye cuenta
gue un ciberatacante ha aprovechado la cadena de suministro de SolarWinds para
comprometer a multiples victimas globales y la CISA (Cybersecurity and Infrastructure
Security Agency) emite la directiva de emergencia 21-01, que ordena a las agencias
federales apagar SolarWinds Orion debido a una importante amenaza de seguridad.

SolarWinds informa de la brecha de seguridad a la SEC (Securities
and Exchange Commission) mientras sus acciones caen 20 dadlares.

Conocido que entre las victimas del ciberataque se encuentran el De-
partamento de Seguridad Nacional o el del Tesoro, varios senadores de Estados Uni-
dos piden al FBI y a la CISA que investiguen el impacto del ciberataque a SolarWinds
en las agencias gubernamentales

Aunque se confirma que el software SolarWinds MSP no se ha visto

afectado en el ataque se eliminan todos los certificados digitales y se pide a los

clientes que reinicien sus sesiones. Mientras se cuestiona que Thoma Bravo y Silver
Lake Partners, dos conacidas firmas de inversidn, estén vendiendo algunas acciones
de SolarWinds, el New York Time publica que “Es dificil exagerar la magnitud de esta
violacion de la seguridad nacional”.

Microsoft informa que mas de 40 de sus clientes se han visto afecta-
dos por el fallo de seguridad de SolarWinds. Se hace publico que los ciberdelincuen-
tes han accedido a la Agencia Nuclear de Estados Unidos.

AUn sin pruebas, Mike Pompeo, Secretario de Estados de Estados
Unidos, acusa a Rusia de estas detras de la brecha de SolarWinds.

The Wall Street Journal identifica al menos 24 empresas afectadas
por el ciberataque a SolarWinds. Salen a relucir nombres como Intel, Nvidia, Deloitte,
Cisco o la Universidad de Kent.

Segun publica Associated Press docenas de cuentas de correo
electronico del Departamento del Tesoro se vieron comprometidas debido a que los
ciberdelincuentes irrumpieren en los sistemas utilizados por los funcionarios de mas
alto rango del departamento.

En respuesta al malware SUPERNQOVA SolarWinds lanza nuevas

actualizaciones para todas las versiones soportadas de la plataforma SolarWinds

Orion, asi como un parche para las versiones no soportadas.

CISA publica un comunicado por el que todas las agencias fe-
derales que operan versiones de SolarWinds Orion deben utilizar al menos la version
2020.2.1HF2 de la plataforma.
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https://www.wsj.com/articles/solarwinds-hack-victims-from-tech-companies-to-a-hospital-and-university-11608548402?mod=tech_lead_pos1
https://investors.solarwinds.com/news/news-details/2020/SolarWinds-Releases-Updates-to-Address-Vulnerability-Related-to-SUPERNOVA-Malware/default.aspx
https://investors.solarwinds.com/news/news-details/2020/SolarWinds-Releases-Updates-to-Address-Vulnerability-Related-to-SUPERNOVA-Malware/default.aspx
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= Microsoft

Brad Smith
W *MICROSOFT PRESIDENT

SMITH: PEOPLE WORKING TO IDENTIFY ALL
ORGANIZATIONS WHERE SOFTWARE WAS INSTALLED

SOLARWINDS HACK: MICROSOFT’S SMITH

@ CLICAR PARA

VER EL ViDEO

forma automatica que se utiliza para lanzar nuevas
actualizaciones de software.

La empresa de software dijo que las versiones de
actualizacion de Orion 2019.4 a 2020.2.1, lanzadas
entre marzo de 2020 y junio de 2020, se contamina-
ron con malware. FireEye nombrd a este malware
SunBurst y publicod un informe técnico junto con las
reglas de deteccion en GitHub. Microsoft nombrd al
malware Solorigate y agrego reglas de deteccion a
su antivirus Defender.

El malware se carga mediante el programa So-
larWinds.BusinessLayerHost.exe. Una vez carga-
do, se conectara al servidor de comando y control
remoto para recibir instrucciones y ejecutar tareas
en el equipo infectado. Las tareas pueden ser cual-
quier cosa, desde dar acceso remoto a los actores
de la amenaza, a descargar e instalar mas malware
o robar datos.

Informacion publicada apunta a que los ciberde-
lincuentes ya habrian realizado pruebas del metodo
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https://www.youtube.com/watch?v=1FE9cBOyPhs
https://news.yahoo.com/hackers-last-year-conducted-a-dry-run-of-solar-winds-breach-215232815.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuYmxlZXBpbmdjb21wdXRlci5jb20vbmV3cy9zZWN1cml0eS90aGUtc29sYXJ3aW5kcy1jeWJlcmF0dGFjay10aGUtaGFjay10aGUtdmljdGltcy1hbmQtd2hhdC13ZS1rbm93Lw&guce_referrer_sig=AQAAAFQ61qMtMX_HQShSMfVNi4U_w5zXcfl_WvWC2snV4Xrg0TLG4B-NYKIDS26yxLjexxlBjOS0e13Jtvmxm6xo-cv9hbftmYAu5IjgOdrSgyPHworV2P_XaUHs6hV7vGlk5Tf8SW_TNa2BLqM-RGayGtvka4QbudLYefqJn24VizrF
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de distribucion en octubre de 2019, “cinco meses
antes de que los archivos informados anteriormente
se enviaran a las victimas a través de los servido-
res de actualizacion de software de la empresa. Sin
embargo, los archivos de octubre no tenian una
puerta trasera incorporada”. Que primero probaran

si funcionaba y seria detectado indica, segun los
expertos, que los creadores son disciplinados.
Cinco meses después del ensayo, los ciberdelin-
cuentes agregaron nuevos archivos maliciosos a
los servidores de actualizacion de SolarWinds que
se distribuyeron e instalaron en las redes de las

agencias del gobierno federal y otros clientes. Es-
tos nuevos archivos instalaron una puerta trasera
en las redes de las victimas que permitieron a los
ciberdelincuentes acceder directamente a ellos.
Una vez dentro de una red infectada, los atacantes
podrian haber utilizado el software SolarWinds para
conocer la estructura de la red o alterar la configu-
racion de los sistemas de red. Pero también habrian
podido violar otros sistemas en la red o descargar
nuevos archivos maliciosos directamente a esos
sistemas.

Todos los expertos apuntan a que este ataque es
“verdaderamente sofisticado”, y esto se refiere tanto
al desarrollo como a los propios equipos operativos.
Mientras que los equipos de desarrollo implemen-
taron contramedidas anti-analisis, los equipos ope-
rativos parecen haber utilizado una infraestructura
especifica para cada victima.

Sobre los actores de la amenaza, tanto So-
larWinds como FireEye atribuyen el ataque a “ac-
tores de un estado-nacion”, pero no han nombrado
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SUPERNOVA, el segundo
malware

Al analizar el ataque a la cadena de
suministro de SolarWinds Orion, los
investigadores de seguridad descubrieron
otra puerta trasera, probablemente
procedente de un actor de amenazas
diferente. El malware, un webshell
bautizado como SUPERNOVA es una
variante troyana de una hiblioteca .NET
legitima (app_web_logoimagehandler.ashx.
b6031896.dll) presente en SolarWinds
Orion, modificado para permitirle eludir los
mecanismos de defensa automatizados

No se cree que este malware esté
relacionado con el ataque a la cadena
de suministro SolarWinds.Orion.Core.
BusinessLayer.dll. Sin embargo':'“é'i indica
que la plataforma SolarWinds Orion se uso
en dos ataques diferentes, y posiblemente
por grupos diferentes, para distribuir
malware. |

La semana pasada, SolarWinds publicé un ... -
aviso de actualizacion que aconseja a todos - -

los clientes de Orion Platform actualizar a
las ultimas versiones para estar protegidos
no solo de la vulnerabilidad SUNBURST sino
también del malware SUPERNOVA.
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un pais directamente. A pesar de no tener pruebas,
el secretario, Mike Pompeo, ha acusado a Rusia
de estas detras del atague mientras que la embaja-
da rusa en Estados Unidos emitia un comunicado
a través de Facebook en el que se decia que “las
actividades maliciosas en el espacio de la informa-
cion contradicen los principios de la politica exterior
rusa, los intereses nacionales y nuestra compren-
sion de las relaciones interestatales”, anadiendo
gue “Rusia no realiza operaciones ofensivas en el
ciber dominio”.

¢, Por qué un estado nacion? Habitualmente los
ciberdelincuentes se centran en obtener beneficios
economicos a corto plazo. Usan técnicas como
ransomware para extorsionar a sus victimas, ro-
bar informacion financiera y recolectar recursos
informaticos para actividades como enviar correos

electronicos no deseados o extraer criptomonedas.
Los ciberdelincuentes explotan vulnerabilidades de
seguridad conocidas que, si las victimas hubieran
sido mas exhaustivas en su seguridad, podrian
haberse evitado.

Por otra parte, los ciberdelincuentes asociados
a gobiernos nacionales tienen motivos completa-

Enero 2021

P



]

mente diferentes. Buscan acceso a largo plazo a la
infraestructura critica, recopilan inteligencia y desa-
rrollan los medios para inhabilitar ciertas industrias.
También roban propiedad intelectual, especialmente
propiedad intelectual que es costosa de desarrollar
en campos como alta tecnologia, medicina, defensa
y agricultura.

La gran cantidad de esfuerzo para infiltrarse en
una de las empresas victimas de SunBurst también
es una senal reveladora de que no se trataba de un
simple ataque criminal. Por ejemplo, una empresa
como FireEye es un objetivo inherentemente malo
para un atacante criminal; tiene menos de 4.000
empleados, pero su seguridad informatica esta a la
altura de las principales empresas financieras y de
defensa del mundo.

UNC2452, Dark Halo o CozyBear

Mientras FireEye atribuye este ataque a un actor de
amenazas desconocido que rastrea bajo el nombre
de UNC2452, la firma Volexity apunta a Dark Halo,
a quien sigue desde hace unos anos y que habria
estado involucrado en tres incidentes separados. En
el primero Volexity encontro multiples herramien-
tas, puertas traseras e implantes de malware que
habrian permitido al atacante pasar desapercibido
durante varios anos. Dark Halo regreso por segun-
da vez explotando una vulnerabilidad en el Panel de
control de Microsoft Exchange de la organizacion;
cerca del final de este incidente, Volexity observo al
actor de amenazas utilizando una técnica novedo-
sa para evitar la autenticacion multifactor (MFA) de

Duo para acceder al buzon de un usuario a través
del servicio Outlook Web App (OWA) de la organi-
zacion. El tercer incidente identificado por Volexity
relacionado con Dark Halo es el relacionado con
SolarWinds Orion este ano.

Explica FireEye que las principales motivacio-
nes de UNC2452 son probablemente el espionaje
mediante la filtracion de datos. Asegura la compa-
Nia que por el momento el actor no ha descubierto
ningun indicador de extorsion o delito financiero, y
anade que la campana descubierta parece haber
comenzado en la primavera de 2020 y actualmen-
te esta en curso. “La campana es obra de un actor
altamente calificado y la operacion se llevo a cabo
con una seguridad operativa significativa”, dice la

El verdadero mpacto
de €5ie evento
puede TOrGAE oS
Ubrirse

algunas cosa
s, destubran

firma de seguridad, anadiendo que los ataques
qgue se han llevado a cabo como parte de esta
campana comparten ciertos elementos comunes:
Uso de actualizaciones maliciosas de SolarWinds:
insercion de codigo malicioso en actualizaciones
de software legitimas para el software Orion que
permiten al atacante acceder de forma remota al
entorno de la victima; Huella de malware ligera:
uso de malware limitado para cumplir la mision y
evitar la deteccion; Priorizacion del sigilo: hacer
todo lo posible para observar y combinar con la
actividad normal de la red; Alto OPSEC: Realiza-
cion de reconocimientos con paciencia, cubriendo
constantemente sus pistas y utilizando herramien-
tas dificiles de atribuir.
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Otros apuntan al grupo APT29, o CozyBear, como
el responsable de atacar los Departamentos de
Comercio y Finanzas de Estados Unidos gracias
al malware distribuido dentro del software Orion de
SolarWinds. Se trata de un grupo que anteriormente
ha sido acusado de atacar los sistemas de correo
electronico en el Departamento de Estado y la Casa
Blanca durante la administracion del presidente
Barack Obama. También fue nombrado por las agen-
cias de inteligencia de Estados Unidos como uno de
los grupos que se infiltrd en los sistemas de correo
electronico del Comité Nacional Demdcrata en 2015.

Victimas

Lo primero que hay que aclarar es que no todos los
clientes de SolarWinds son vulnerables a SunBurst.
Solo los usuarios de la plataforma de software
Orion se ven afectados, y solo aquellos que carga-
ron la actualizacion de marzo. SolarWinds ha comu-
nicado que el numero de clientes que tienen esta
actualizacion es de unos 18.000, muchos objetivos
a piratear incluso para un gran grupo de estado-na-
cion con muchos recursos.

Los expertos aseguran que lo mas probable es
que los ciberdelincuentes fueran primero tras los
objetivos de alto valor, como las agencias del go-
bierno federal de Estados Unidos y las grandes
empresas, y avanzaran en la lista. Aun asi, se debe
asumir que se es una victima y tomar todas las me-
didas necesarias para limitar la exposicion.

Las victimas de SunBurst incluyen entidades
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lud, telecomunicaciones y petroleo y gas en Ame-
rica del Norte, Europa, Asia y Medio Oriente. Por
el momento no esta claro cuantas agencias estan
afectadas o qué informacion podria haberse roba-
do. Segun los expertos, el malware es extremada-
mente potente y permite un amplio alcance en los
sistemas afectados.

Segun informes de Reuters, The Washington Post
y The Wall Street Journal, el malware afectd a los
departamentos de Seguridad Nacional, Estado, Co-
mercio y Tesoro de Estados Unidos, asi como a los
Institutos Nacionales de Salud. El 17 de diciembre
se informd ademas de que los programas nuclea-
res administrados por el Departamento de Energia
de Estados Unidos y la Administracion Nacional de
Seguridad Nuclear también fueron atacados.

CISA agreg0 gobiernos locales y estatales a la lis-
ta de victimas. Segun el sitio web de CISA, que ha
agregado gobiernos locales y estatales a la lista de
victimas, la agencia esta “rastreando un incidente
cibernético significativo que afecta las redes empre-
sariales en los gobiernos federal, estatal y local, asi
como en las entidades de infraestructura critica y
otras organizaciones del sector privado”.

Microsoft también ha identificado y notificado a
mas de 40 de sus clientes afectados por este ata-
qgue, pero no ha revelado sus nombres. Desde la
compania afirman que el 80% de las victimas son
estadounidenses y el 44% pertenecen al sector de
las tecnologias de la informacion. Fuera de Estados
Unidos se han identificado victimas en siete pai-

q gubernamentales, de consultoria, tecnologia, sa- ses adicionales: “Canada y México en América del D
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Norte; Bélgica, Espana y el Reino Unido en Europa;
e Israel y los Emiratos Arabes Unidos en el Medio
Oriente”. Se advierte que el recuento de victimas
seguramente seguira creciendo.

La firma de seguridad Kaspersky ha descubierto
qgue alrededor de 100 de sus clientes descargaron
la actualizacion del software Orion troyanizado, que
luego contacto con los servidores de comando y
control.
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Ademas de FireEye, la compania con la que se
destapo esta crisis, VMWare y Microsoft son al-
gunas de las que han confirmado que instalaron
actualizaciones maliciosas de Orion en sus redes
internas. Otras victimas son Cisco, Intel, Nvidia,
VMware o Belkin.

En todo caso, si su empresas de una posible
victima, deberia activar su plan de respuesta a
incidentes. Los primeros pasos: retirar el software

y comenzar a buscar cualquier Indicacion de Com-
promiso (loC). En todo caso, quiza sea el momen-
to de poner en practica tareas de threat hunting,
porgue no hay que olvidarse de que se trata de
hackers sofisticados que pueden ocultar muy bien
los signos de un ataque y que podrian llevar meses
dentro de todas estas organizaciones de alta segu-
ridad sin ser descubiertos.

Incluso si su organizacion no esta ejecutando
SolarWinds, es posible que no esté fuera de peli-
gro, ya que si un tercero o proveedor que utiliza su
organizacion ejecuta este software, es posible que
esté infectado. Y si tienen acceso a su red o siste-
mas, Su organizacion podria ser atacada a traves
de esa conexion.

Como protegerse
Desde que se revelo el ciberataque, las empresas
de seguridad han estado agregando los binarios
maliciosos de puerta trasera Sunburst a sus de-
tecciones. Si bien inicialmente Microsoft ya es-
taba detectando y alertando a los clientes sobre
binarios de SolarWinds maliciosos, no los estaba
poniendo en cuarentena por temor a que pudiera
afectar los servicios de administracion de red de
una organizacion, pero a partir del 16 de diciembre
Microsoft Defender comenzo a poner en cuarente-
na los binarios detectados incluso si el proceso se
esta ejecutando.

También se trabaja de forma comun para crear un
Kill Switch que detenga el proceso, de forma que
cuando los binarios maliciosos intenten ponerse en
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contacto con los servidores de comando y control,
realizaran una resolucion de DNS para obtener la
direccion IP. Si esta direccion IP es parte de ciertos
rangos de IP, incluidos los que son propiedad de Mi-
crosoft, la puerta trasera terminara e impedira que
se ejecute nuevamente.

En todo caso, si bien este Kill Switch desactivara
las implementaciones de puertas traseras de Sun-

q burst que conectan los servidores de comando y

Seqln dofos de Microsoft
el 3% de las victimas

de SunBurst son
gstodounidenses y el 447%
pelrfenecen al sector de los
fecinologios de la informacion

control, FireEye ha declarado que los actores de
amenazas pueden haber implementado otras puer-
tas traseras.

Por cierto que cuando una organizacion esta
investigando, monitorizando y auditando a sus
proveedores de manera adecuada, tendra muchas
mas posibilidades de detener o detectar ataques
provenientes de terceros. Si aun no lo ha hecho,
debe implementar un programa de gestion de ries-

gos de terceros que cubra el acceso de provee-
dores de cualquier tipo. Incluso si su organizacion
tiene un programa, es un buen momento para una
revision y mejora.

Alcance
“A moment of reckoning: the need for a strong and
global cybersecurity response”, con este titulo fir-
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maba Brad Smith, presidente de Microsoft, un post
en el que asegura, entre otras muchas cosas, que
se necesitan medidas mas contundentes “para
responsabilizar a los estados-nacion por los cibe-
rataques”. Explica el directiva como en los ultimos
anos empresas como Microsoft, Google, Facebook
y Twitter han actuado y hablado directa y publi-
camente al responder a los ciberataques de los
estados nacionales y como una coalicion de mas
de 145 empresas de tecnologia global se han ad-
herido al Acuerdo Tecnoldgico de Ciberseguridad,
gue promueve un comportamiento responsable
para promover la paz y la seguridad online, inclui-
da la oposicion a los ciberataques contra civiles y
empresas inocentes.

Asegurando que los proximos meses presenta-
ran una prueba critica y que esta tipo de ataques
reflejan “no solo la ultima tecnologia aplicada al
espionaje tradicional, sino también un riesgo im-
prudente y generalizado de la cadena de suminis-
tro digital y de nuestras instituciones economicas,
civicas y politicas mas importantes”, planteaba
Brad Smith que durante cuatro siglos, los pueblos
del mundo han confiado en los gobiernos para
protegerlos de las amenazas extranjeras, “pero la
tecnologia digital ha creado un mundo en el que
los gobiernos no pueden actuar de forma eficaz
por si solos. La defensa de la democracia requiere
que los gobiernos y las empresas de tecnologia
trabajen juntos de formas nuevas e importantes:
compartir informacion, fortalecer las defensas y
responder a los ataques. Al dejar atras 2020, el
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QUizd sea el momento de poner en priciica foreas
de trear nunting, porgue no hay que olvidar que los
cloerdelincuentes podrian llevar meses dentro de sus victimas

ain ser descublertos

nuevo ano brinda una nueva oportunidad para
avanzar en todos estos frentes”.

Hay que tener en cuenta que el verdadero im-
pacto de este evento puede tardar anos en des-
cubrirse y es posible que algunas cosas nunca se
descubran. Por otra parte, los ataques a la cadena
de suministro continuaran, entre otras cosas por-
gue son extremadamente dificiles de proteger, lo
gue destaca la necesidad de que la seguridad se
considere parte del proceso de seleccion de pro-
veedores. M@

Enlaces de interés...
| SolarWinds Security Advisory

| Talos. SolarWinds supply chain attack

| SUNBURST Backdoor
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¢Como se aproximan NIST, Mitrey CIS a las
estrategias de defensa contra el Ransomware?
Dentro de la serie de articulos dedicados a Zero
Trust (NIST), Mitre ATT&GCK y CIS Community
Defense Model, os traemos en esta ocasion una
reflexion sobre las estrategias de defensa contra el
Ransomware y el Principio #2 de Zero Trust (NIST
800-207).

Para empezar es fundamental entender como fun-
ciona la Industria del Ransomware. Es un modelo
industrial puramente oportunista.

Describamos un ejemplo real. En el Centro de
Operaciones de un grupo de delincuencia tecno-
l6gica organizada tienen motores de busqueda
lanzados en Internet. Permanentemente estan
buscando puertos RDPs abiertos con usuario y
contrasena y VPNs publicas también con usuario y
contrasena.

Cuando los atacantes encuentran un RDP activo
en el perimetro de una empresa, que no usa doble
factor de autenticacion, suele tratarse de una ac-
tividad no autorizada que ha montado alguien del
personal técnico de la empresa. Esto lo hacen los
técnicos y programadores para poder realizar labo-
res de administracion (habitualmente nocturnas o
de fin de semana) desde su domicilio sin tener que
ir a la empresa. Es facil identificar que es una entra-
da no autorizada porque se encuentran activos en
puertos muy altos no habituales del RDP.

Lo normal es que estos RDPs no tengan politicas
de bloqueo por intentos reiterados de contrasenas
incorrectas. El ataque es trivial. Se prueban contra-
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La instantaneidad del Ransomware hace que la posibiidad
de eviforlo a base de defeccion femprana

g5 procticamente nulo

senas hasta que se encuentra la buena. Es cuestion
de paciencia y de no ser muy intenso en la pruebas.
En el caso de las VPNs el procedimiento es distin-
to. Cuando se encuentran VPNs publicas con usua-
rio y contrasena (sin doble factor), lo normal es que
sean “legales” dentro de la empresa y que tengan
politica de bloqueo por contrasenas erroneas repe-

tidas. En este caso ¢,qué hace la delincuencia orga-
nizada?

= Se compran las claves en la DarkWeb

Un volumen muy alto de nuestras contrasenas
esta disponible en la DarkWeb. Si alguien no se lo
cree, puede contratar a algunas de las magnificas
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Hoy semanas (0 meses) en el que los Pls v los Servidores
de cada compaiio estan vulnerables porgue e5 mposible
fechicamente tenerios siempre a la Utfina version

empresas espanolas que hay en este ambito un
servicio para que les “busquen” las contrasenas
de su empresa. Las caras de los que por primera
vez descubren lo que se vende en la DarkWeb es
un poema dificil de olvidar.

La probabilidad de encontrar en la DarkWeb el
usuario y la contrasena de alguno de los cientos
o miles de usuarios activos en cada una de las
VPNs que tienen las empresas es altisima. Insisto
para los descreidos en que lo prueben.

= Ya estan dentro...

Una vez que el grupo organizado atacante ya tie-
ne el usuario y la contrasena del RDP o de la VPN
solo les queda entrar y observar.

Lo hacen con mucha discrecion y en los husos
horarios de la empresa atacada.

¢,Ahora se dedicaran a saltar de maquina en ma-
quina? No. Se lo pondrian muy facil a los SIEM y
los SOC.

Observan la propia maquina a la que han llega-
do (en el caso del RPD), ven si tiene antivirus,
EDR, observan la frecuencia de parcheo de cada
producto que tiene instalado el PC. Navegan por
Internet (en el caso de VPN) para ver la secuencia
de salto de direccionamiento IP.

Observan durante semanas para identificar las
mejores condiciones para lanzar el cifrado de to-
dos los PCs y servidores de la red. Son capaces
de saber, observando |la cadencia de parcheo
interno, cual es el mejor momento para lanzar el
cifrado masivo de toda la instalacion y qué herra-
mientas especificas deben utilizar. Llegado este
punto los atacantes no tienen ninguna duda en
que van a poder cifrar TODA la instalacion. Sélo
deben esperar el momento adecuado. Es un ne-
gocio donde la paciencia tiene una recompensa
altisima.

= Los SIEM y los SOC sirven de muy poco

Todos estos pasos los hacen de manera que las
probabilidades de ser descubierto por un SIEM y
el SOC que lo opera sean minimas. Estos delin-
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cuentes son profesionales cuyo valor y experien-
cia radica en no ser descubiertos.

Una vez que ya saben cuando y como hacer el
atague para maximizar el nimero de PCs y Ser-
vidores afectados (y asi maximizar su beneficio),
lo lanzan de manera fulminante. No hay forma
de pararlo una vez iniciado. Lo han hecho justo
cuando las medidas de seguridad y los parches
estan desactualizados.

Es muy dificil explicar a los Comités de Direccion
gue las inversiones mas importantes que se han
hecho los ultimos anos, en sistemas carisimos
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de SIEM y contratos multianuales suculentos en
los SOCs, no valen para nada (para muy poco)
para evitar el Ransomware.

La instantaneidad del Ransomware hace que la
posibilidad de evitarlo a base de deteccion tem-
prana es practicamente nula.

Si en ese momento tu estrategia de copia de
seguridad esta basada en modelos activo-activo,
y no tienes una tercera copia fria off-line... estas
en mitad de la tormenta perfectal!!

¢, Qué dice Mitre ATT&CK y el CIS Community
Defense Model al respecto?

Sl mgides o visiblidad en
'vlano" entre las maguinas

de o empreso, le pones
bostante mas dicl al afacante
organizor un Kansomware
dentro de U empresa

Que lo fundamental es que no entren...
* ...y Si consiguen entrar, que no infecten al pa-
ciente cero...

*... Yy si infectan al paciente cero, que este no pue-

da infectar a los demas...

.... Yy que si todos se infectan, que tengas copia
de seguridad fria ...

*... ¥ Si no tenias copias de seguridad fria, que
tuvieras una copia de tu curriculum en tu casa...
(esto ultimo no lo dice Mitre... es de mi cosecha)
Con las estrategias actuales todos estos puntos
estan “porosos” en algun momento. Zero Trust

propugna que al menos uno de estos “... y si..." no

puedan darse nunca. Hay que romper la cadena
de ataque al menos en un punto. Y que esta rotura
sea estable. No esté ligada a ciclos de actualiza-
cion de sistemas y mecanismos de proteccion.

Es decir, hay semanas (o meses) en el que los
PCs y los Servidores de cada compania estan
vulnerables porque es imposible técnicamente
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tenerlos siempre a la ultima version. Los atacan-
tes lo saben. Ese es el segundo elemento de éxito
con el que cuentan. Una vez que han entrado por
el RDP o la VPN solo les queda esperar a esos
dias del mes en el que seguro que los sistemas
son vulnerables, y actuar entonces.

= Principio # 2 de Zero Trust Architecture (NIST
800-207)

“All communication is secured regardless of ne-
twork location... Network location alone does not
imply trust”

itds
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Ninguna maquina debe poder “observar” a otra
por el hecho de estar en la misma red.

El Principio #2 de NIST persigue que no pueda
haber una propagacion masiva de un Ransomwa-
re, simplemente porque no haya visibilidad entre
los PCs dentro de las redes. Y que cada comu-
nicacion entre un PC y un Servidor esté expre-
samente autenticada y autorizada. Que el hecho
de que un atacante se haga con un servidor no le
permita tener a su disposicion TODOS los PCs de
las todas las redes con las que tiene conexion.

Si impides la visibilidad en “plano” entre las ma-

Enlaces de interes...

| Elransomware sera la principal amenaza
para la seguridad en 2021

| Para 2021las mayores amenazas seran el
ransomware y el malware fileless

| Elransomware PLEASE_READ_ME compro-
mete al menos a 85.000 servidores

quinas de la empresa, le pones bastante mas di-
ficil al atacante organizar un Ransomware dentro
de tu empresa.

m ;Es aplicable a otro tipo de incidentes?

Esto no es solo aplicable a Ransomware. Si ob-
servas Mitre ATTECK, las columnas centrales son
las dedicadas a los pasos de “Discovery” y “Lateral
Movement”. Si haces un esfuerzo muy grande en
conseguir anular todas las debilidades de estas
dos columnas, reduces muchisimo la posibilidad de
que los ataques progresen dentro de tu empresa.
No solo los de Ransomware. También habras con-
seguido aproximarte bastante a la anulacion, entre
otros, de los demas ataques de malware y de los
ataques dirigidos (Targeted Attack). @
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cCudl es el futuro del mercado de almacenamiento? %
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Tribuna Ciberseguridad 4.0

Un cuento de Navidad...
MARIO VELARDE BLEICHNER L) o SUEﬁan IDS androldes
GURU EN CYBERSEGURIDAD con ove,as EIéC'I'rlcas

Con mas de 20 anos en el sector de la
CyberSeguridad, Mario Velarde Bleichner,

Licenciado en Ciencias Fisicas can especialidad En una fresca manana de la primera semana del siglo XXIl, John Bowne lll, ciudadano digital
en Calculo Automatico y PDG por el IESE, ha nacido a finales la primera mitad del siglo XXl en la zona conocida por el area Tijuana-San Angeles
participado en el desarrollo de esta industria de California, utiliza el dispositivo digital que le mantiene unido al resto de los 4.500 millones de
desde la épaca del antivirus y el firewall como conciudadanos que conviven en la tierra al comenzar este nuevo siglo.

paradigma de la Seguridad IT, dirigiendo
empresas como Trend Micro, Ironport, Websense,
la division de Seguridad de Cisco Sur de Europa y
la division Internacional de Panda Software.

Compartir en RRSS
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e dedica los habituales 15 minutos de revision
de los indicadores de FELICIDAD en
su Barrio, area urbana, area regional,

zona continental americana y Global para
comprobar que siguen todos por encima del 99%,
como ha sido en los ultimos 5 anos, y cumplir con
su deber de aportar su calificacion diaria y si hubie-
ra lugar aquellas cosas que le han interesado en las
ultimas 24 horas.

Esta aportacion ciudadana diaria es el combusti-
ble que hace funcionar el denominado Poder Ejecu-
tivo Digital Global, que, por motivos nostalgicos, es
como se denomina al Sistema Colaborativo apo-
yado por Inteligencia Artificial que, a principios de
la década de los 70, empezo a sustituir a los cada
vez mas decadentes poderes ejecutivos humanos
encarnados por individuos con grandes y deformes
egos y narcisismo extremo que pretendian situarse
por encima de los nuevos Ciudadanos Digitales que
ya no querian ser gobernados por egolatras sino
mas bien gobernarse ellos mismos con sistemas

colaborativos digitales apoyados por sistemas de LOS D@V@CV\OS HUVV\QV\OS D'@H&I@S, QUG lf\ﬂlﬂ 6VO|UC|OVWdO d@SdB
s e oatdia o witica Declaracion de los Derechos Humanos del siglo XX

Como se estudia en la Historia del siglo XXI, es-

tos procesos de Evolucicn Tecnaldgioa fueron més 91y (0ceqUIdo acer evoluclonar la socledad de manera global

lentos por trabas que fueron poniendo aquellos que

se beneficiaban de haberse apropiado del antizwo \| SO/ €1 Felo que oS generaciones del siglo XX les hacen

poder ejecutivo olvidando que aparecid como Sservi-

4 cio pibiico 0 las nuevas generaciones del siglo XX >
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Yo en 20710, el Foder Ejecutivo
DVigital Global superd en
eficacia a cualguier poder
giecutvo local, regional, nacional
0 gobal drigdo por un ser
humano

Se estudia, por otra parte, como la pandemia de
la tercera década del siglo, primera pandemia en la
Era Digital de la Humanidad, acelero el desarrollo
tecnoldgico y, en mayor medida, la disrupcion digital
y la implantacion de sistemas de Inteligencia Atrtifi-
cial, en un Circulo Virtuoso donde fueron aceleran-
dose mutuamente para llegar en décadas a avan-
ces que se suponian que llevarian siglos.

La Disrupcion Digital del Poder Ejecutivo trasla-
dando la capacidad de control a sistemas colabora-
tivos apoyados por sistemas de Inteligencia Atrtificial
qgue permiten la participacion continua de los Ciu-
dadanos Digitales, dejo obsoleta la necesidad de
representantes nombrados cada cuatro o seis anos
y con una cada vez mayor desconexion de los nue-
vos ciudadanos digitales del siglo XXI. La incapa-
cidad del Poder Legislativo de realizar una gestion
adecuada para mantener y evolucionar las leyes

a la velocidad de la evolucion digital y tecnolégica,

hizo que fuera sustituido por un sistema colaborati-
vo apoyado por Inteligencia Artificial gue en menos
de una década realizo el trabajo pendiente de casi

siglo y medio.

El grado de satisfaccion de los ciudadanos digita-
les con el Poder Legislativo Global, denominado asi
por motivos nostalgicos, fue rapidamente subiendo
hasta situarse por encima del 99%, aportando soli-
dez a los indices de FELICIDAD e incrementando
la participacion ciudadana diaria que, por fin, pue-
de participar activamente la democracia digital sin
filtros ni cortapisas.

John Bowne Il y su pareja Eva Chiang, nacida a
mediados del siglo XXl en la isla de Taiwan, comu-
nicaron a través de interfaz digital universal al Poder
Ejecutivo Global que el ultimo de sus dos hijos habia
dado por concluido su periodo de formacion en fa- D
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milia y, por tanto, ellos daban también por concluido
su derecho a la dedicacion exclusiva para la educa-
cion y se ponian a disposicion de la comunidad para
asumir nuevas responsabilidades relacionadas con
su formacion y deseos de desarrollo personal.

Claro que el Poder Ejecutivo Digital Global se
ocupa del funcionamiento del planeta siguiendo a
través del sistema colaborativo la opinion diaria de
los 4.500 millones de ciudadanos digitales, faltaria
mas, pero, a diferencia de todo lo conocido anterior-
mente por la humanidad, tiene la capacidad y la usa
para ocuparse de cada uno de los ciudadanos indi-
vidualmente y, lo que es mas importante, es capaz

itds
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de proporcionar las mejores soluciones para el bien
comun y el bien individual al mismo tiempo.

Ya en 2070, el Poder Ejecutivo Digital Global
supero en eficacia a cualquier poder ejecutivo local,
regional, nacional o global dirigido por un ser hu-
mano o grupo de seres humanos, aunque llevo aun
una generacion completa de ciudadanos digitales y
25 anos eliminar a los candidatos narcisistas y ego-
latras que pretendian dirigir a sus conciudadanos
digitales a sabiendas que el poder Ejecutivo Digital
Global los habia hecho obsoletos, porque los ciu-
dadanos digitales de 2075 empezaron a dirigir sus
destinos a través de un sistema colaborativo apoya-

do por un sistema de Inteligencia Artificial que ana-
liza y procesa esos datos para dar la mejor solucion
a nivel global, regional e incluso individual.
Volviendo a John Bowne lll y Eva Chiang, en un
plazo de 7 dias se les han propuesto diferentes
nuevas responsabilidades. A John en el area de
Cibergenética, Ciberseguridad y Cuidado Emocio-
nal de menores de 10 anos; y a Eva en el area de
Matematicas Fundamentales, Elaboracion de Al-
goritmos Cuanticos Multidimensionales y Cuidado
emocional de menores de 10 anos; donde la expe-
riencia de cada uno es un valor a considerar, pero
también se les ofrece la posibilidad de iniciar una
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future_)

Esfa aportocion cudadana
daria s €l combustivle
que nace funcionar

el denominado Foder
Ecutivo Digital Global

nueva y completamente diferente carrera profesio-
nal mediante un periodo de formacion y asesora-
miento profesional.

Siendo John y Eva adultos jévenes menores de
60 anos, han recibido el ofrecimiento de emigra-
cion espacial a las colonias espaciales en el sis-
tema solar e, incluso, poder optar a las primeras
emigraciones espaciales de larga duracion a siste-
mas estelares cercanos y exploracion del espacio
profundo.

El mayor de los hijos de John y Eva ha solicitado
formacion en Cuidado Emocional de Menores de

4 10 anos, con el animo de cumplir con su derecho

de reproducirse y cuidar del desarrollo de un nue-
vo ciudadano digital y, en paralelo, Analisis y Mo-
nitorizacion de sistemas de Inteligencia Artificial; la
menor ha solicitado formacion musical y desarrollo
de sistemas de entretenimiento digital con soporte
de Inteligencia Artificial para elaborar arte digital
al nivel requerido por las nuevas generaciones de
ciudadanos digitales, y ha manifestado en la ac-
tualidad su desinterés por su derecho a reproducir-
se al menos hasta al menos conseguir sus obijeti-
vos artisticos .

Estos 4 ciudadanos digitales son un minimo
ejemplo mas individualizado de los intereses que

Enlaces de interes...

| Teoria de la separacidn de Poderes

manifiestan el resto de los 4.500 millones de ciu-
dadanos digitales del siglo XII, que podria ser el
inicio de un nuevo salto evolutivo de la especie
humana, pero esto es objeto de un sueno aun mas
avanzado.

Por lo que se puede intuir, los Derechos Hu-
manos Digitales, que han evolucionado desde la
mitica Declaracion de los Derechos Humanos del
siglo XX, han conseguido hacer evolucionar la
sociedad de manera global y son el regalo que las
generaciones del siglo XXl les hacen a las nuevas
generaciones del siglo XXII.

Asi pues, Feliz Navidad y Prospero 2101, desde
un sueno del optimismo de 2020.

Este cuento navideno no incluye una considera-
cion de la evolucion del poder judicial por no tener
tiempo ni espacio en este pequeno sueno navide-
no, y la gran dependencia de la evolucion de los
otros dos poderes, que pueden haber reducido en
gran manera el aparato judicial necesario por ha-
berse reducido la violacion de las leyes por parte
de los nuevos ciudadanos digitales. Sera objeto de
un sueno adicional. [
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