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. Los desastres ocurren,
sfienes un plan de continuidad de negocio?

Ante un desastre o un incidente imprevisto, el negocio debe continuar. Para ello es vital reaccionar lo mas rapido posible para mitigar cualquier
impacto, algo que puede hacerse teniendo implantadas las tecnologias adecuadas.

os planes de continuidad de negocio deben con-
templar los riesgos mas variados: aquellos rela-
cionados con la infraestructura, los empleados,
las operaciones, la comunicacion; el objetivo es
gestionar una organizacion que ten-
ga que enfrentar nuevos desafios y
riesgos y pueda garantizar que se restablecen

las operaciones y la produccion sin impactar en la
cuenta de resultados.

Recientemente, se ha puesto a prueba la conti-
nuidad de nuestros negocios con una crisis sanita-

César Moro
Sales Consultant, Quest

ria. La adopcion masiva del teletrabajo ha tratado
de paliar la situacion, pero los planes de recupera-
cion deben contemplar muchos otros aspectos: las
paradas deben ser minimas, las copias de seguri-
dad exactas, los fallos reducidos, la recuperacion
agil.

Implementar infraestructura redundante una vez
fue caro, pero actualmente, con las tecnologias
cloud, las estrategias de continuidad de negocio
son mucho mas robustas y accesibles para todo
tipo de organizaciones.

Miguel Pleite
Director Técnico, Pure Storage
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dos, forman parte del aba-
nico de opciones que permiten

minimizar los riesgos y garantizar la continuidad de
negocio ante cualquier eventualidad.

En este IT Webinars hemos reunido dos grandes
expertos para hablar de como hacer frente a un
desastre. Contamos con César Moro, Sales Con-
sultant de Quest Software y Miguel Pleite, Director
Técnico de Pure Storage. A continuacion, puedes
leer un resumen de sus intervenciones, con los
puntos mas destacados. También puedes pinchar
en cada una de las imagenes de sus portavoces
para acceder a su intervencion en el webinar o ver
la sesion completa aqui. @
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César Moro, Sales Consultant, Quest Software

Podemaos cubrir todos |0s escenarios
de posibles atagues o problemas
que puedan suceder en nuestro entorno”

11

tinuidad de nuestros negocios con una crisis

sanitaria que nos demuestra que hay que
estar preparados ante cualquier incidente imprevis-
to. Asegura César Moro, Sales Consultant de Quest
Software en esta sesion online Los desastfres ocu-
rren, stienes un plan de continuidad de negocia?,
gue muchas empresas no estaban preparadas para
poder soportar todo este trabajo en remoto y que
el Directorio Activo acaba siendo uno de los puntos
criticos de la compania porque es una unica fuente
autoritativa de los usuarios y es donde se controla
el acceso a las aplicaciones de negocio de mision
critica.

“Todas las organizaciones deberian tener definidos
los procesos para la recuperacion total o parcial de
ese Directorio Activo”, asegura César Moro, anadien-
do que muchas empresas tienen la falsa creencia de

que las herramientas de Microsoft les van a cubrir CESAR MORO, =%:| CLICAR PARA
4 . e SALES CONSULTANT, QUEST SOFTWARE \ VER EL VIDEO
nativamente todo el proceso de restauracion, “y el

K ecientemente se ha puesto a prueba la con-

César Moro
Sales Consultant, Quest
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ESENCIALES DE UNA BUENA
SOLUCION DE
BACKUP & RECOVERY

Active Directory (AD) y Azure AD son el
corazon de su ecosistema de TI, ya que
proporcionan la autenticacion y autoriza-
cion criticas necesarias para mantener a
los usuarios productivos y los procesos
comerciales fluidos. Como resultado, AD
esta bajo amenaza constante. De hecho,
Microsoft informa que 95 millones de

cuentas de AD son blanco de ciberataques
todos los dias.

7-QUESTION QUIZ:

HOW GOOD IS YOUR AD
BACKUP & RECOVERY
SOLUTION?

Which capabilities are essential
today — and where to find them

Written by Ara Carter, Pre-Sales Engineering Director, Quest Softwars
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proceso de restauracion nativo exis-
te, pero es muy complejo”. Quest
cuenta con una serie de solucio-
nes que permiten la restauracion
del directorio activo ante cualquier
casuistica que se pueda producir,
desde una corrupcion de la base

de datos del directorio activo a un
ataque de ransomware. Recovery
Manager for Active Directory, que es
como se llama la solucion, cuenta
con un modulo, Disaster edition,
gue permite “cubrir todos los esce-
narios de posibles ataques o problemas que puedan
suceder en nuestro entorno”.

Recovery Manager no solo es capaz de realizar
backups automaticos de la base de datos, sino infor-
mes comparativos, algo muy util porque en ocasio-
nes “sabemos que tenemos una situacion andmala
en nuestro entorno, pero no llego a saber el impacto
gue haya podido causar la ejecucion erronea de un
script, por ejemplo”. Las recuperaciones, ademas, no
tienen por qué se totales, sino granulares.

La solucion no solo permite la recuperacion del
sistema operativo a nivel de bare metal, sino tam-
bién la recuperacion hibrida, ya que no solo re-
cupera el Directorio Activo on premise, “sino que
Recovery Manager también se puede encargar de
la recuperacion del directorio activo de Azure”.

Recovery Manager for AD ofrece diferentes so-
luciones para diferentes desastres. Se establecen
diferentes procedimientos de restauracion, “pero

Recovery Manager for Active Directory — Disaster Recovery Edition (RMAD DRE)
Backup y recuperacion a nivel de objeto y atributo, a nivel de directorio y a nivel de
sistema operativo en todo el bosque, con opciones de recuperacion miiltiples y flexibles.
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todos los tenemos centralizados en la misma he-
rramienta de recuperacion minimizando el impac-
to, minimizando el esfuerzo y sobre todo con unos
tiempos de restauracion que son increibles. Esta-
mos hablando de que por ejemplo, para una recu-
peracion total del Directorio Activo en dos horas o
dos horas y media lo podriamos tener funcionando
igual que lo teniamos antes del caos”.

Sobre si Recovery Manager encaja en cualquier
tipo de cliente, dice César Moro que cuanto mas
grande y compleja es la empresa mas valor apor-
ta la solucion, pero “si con un click te aseguras la
restauracion total sin mayor intervencion por parte
del departamento de Tl, encaja con las necesida-
des que tenga el cliente”.

Vea aqui la intervencion de Quest Software en
Los desastres ocurren, stienes un plan de conti-

nuidad de negocia?
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Miguel Pleite, Director Técnico, Pure Storage

‘Hay que reconsiderarlo absolutamente
fodo. Es el momento de poner un lenzo
en blanco y empezar de cero’

vital reaccionar lo mas rapido posible para

mitigar cualquier impacto, algo que puede
hacerse teniendo las herramientas adecuadas. De
ello hablamos con Miguel Pleite, director Técnico
de Pure Storage en la sesion online Los desastres
ocurren, gtienes un plan de continuidad de nego-
cio?, quien asegura que la continuidad de negocio
es realmente vital y que es importante que se cuen-
te con una metodologia desarrollada sobre la ges-
tion de riesgos.

Asegura Miguel Pleite que las soluciones de
seguridad tradicional son complejas, lentas y cos-
tosas y que, aunqgue los sistemas estan pensados
para tener una especie de copia de seguridad, “no
se piensa en la recuperacion rapida y sobre todo
total. Puede funcionar para una cosa concreta o
una aplicacion, una base de datos pequenita, et-
cétera, pero no estd pensado para recuperaciones sk E‘ﬁ‘ CLICAR PARA

<] ., DIRECTOR TECNICO, PURE STORAGE VER EL VIDEO
totales”.

ﬁ nte un desastre, el negocio debe continuar. Es

Miguel Pleite
Director Técnico, Pure Storage
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Plantea Pleite que existe la tendencia de man-
tener las cosas “simplemente porque estan ahi” y
asegura que “hay que reconsiderarlo absolutamen-
te todo. Creemos que es el momento de poner un
lienzo en blanco y empezar de cero”. Y una de las
areas en las que Pure Storage ha querido poner
foco es en la proteccion de datos, algo que “de-
beria ser simple de gestionar, que no tenga silos,
que pueda extenderse por todas las infraestruc-
turas, que no requiera esfuerzo, que sea rapida y
factible para todo tipo de cargas, con un tiempo de
recuperacion cero en cualquiera de los entornos,
integrado 100% con la nube y que esté siempre
actualizado”.

Compartir en RRSS
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PURE FLASHBLADE

FILE AND OBJECT STORAGE
MULTI-PURPOSE, USE FOR RAPID RESTORE

SUSTAINED PERFORMANCEAS
DATA VOLUMES INCREASE

La propuesta que plantea Pure
Storage establece diferentes nive-
les de proteccion. “Podemos em-
pezar con una solucion muy simple
basada en copias de solo lectura
que podemos recuperar inmedia-
tamente, o bien con un sistema
archivado en una solucion secun-
daria que puede hacer un backup
muy rapido, pero sobre todo que
permita recuperar mas rapidamen-
te aun”.

Dice Pleite que las empresas
confian en tener un backup, pero que la mayoria de
ellos no estan pensados para hacer frente a un ran-
somware, entre otras cosas porque los ciberdelin-
cuentes han aprendido a corromper esas copias de
seguridad. “Por eso necesitamos copias de segu-
ridad que nadie pueda borrar, ni siquiera los admi-
nistradores, porque son susceptibles de ser suplan-
tados, y que ofrezcan una recuperacion inmediata.
Y eso es lo que nosotros ofrecemos con la solucion
Pure FlashBlade: una solucién que da soporte a fi-
cheros y objetos y que se integra con la mayor par-
te de los software de backup, y que permite hacer
backup a una velocidad muy rapida y con una ve-
locidad de recuperacion también muy rapida, y que
ademas incluye una funcionalidad especifica que
permite tener copias de seguridad ocultas incluso
a los administradores que no se pueden borrar, no
se pueden eliminar de ninguna manera, y que So-
lamente con el trabajo conjuntado de dos partes se

90 TB/HR

270 TB/HR

SMB, NFS, S3
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PROTECCION
DE DATOS EN LA ERA
DEL ALWAYS-ON

Los datos tienen un gran valor. Cada vez
es mas importante adoptar un enfoque
mas moderno para protegerlos. Pure
Storage ofrece soluciones que proporcio-
nan de manera proactiva la disponibili-
dad de datos y la resistencia que exigen
los entornos 24x7
1iperconectados
e la actualidad

Data Protection
in the Age of Always-on
‘Workloads

Deliver the data availability and
resiliency your environments require.

It's Time to Part with Old-school
Data Protection Approaches

pueden recuperar. “De manera que en caso de que
alguien me ataque y borré todos mis datos, siempre
se va a poder recuperar y se va a poder recuperar
de una manera muy rapida”.

Vea aqui la intervencion de Pure Storage en Los.
desastres ocurren, stienes un plan de continui-

dad de negocio?

Septiembre 2020
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