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os planes de continuidad de negocio deben con-
templar los riesgos más variados: aquellos rela-
cionados con la infraestructura, los empleados, 
las operaciones, la comunicación; el objetivo es 

gestionar una organización que ten-
ga que enfrentar nuevos desafíos y 

riesgos y pueda garantizar que se restablecen 
las operaciones y la producción sin impactar en la 
cuenta de resultados.

Recientemente, se ha puesto a prueba la conti-
nuidad de nuestros negocios con una crisis sanita-

Los desastres ocurren,
¿tienes un plan de continuidad de negocio?
Ante un desastre o un incidente imprevisto, el negocio debe continuar. Para ello es vital reaccionar lo más rápido posible para mitigar cualquier 

impacto, algo que puede hacerse teniendo implantadas las tecnologías adecuadas.

ria. La adopción masiva del teletrabajo ha tratado 
de paliar la situación, pero los planes de recupera-
ción deben contemplar muchos otros aspectos: las 
paradas deben ser mínimas, las copias de seguri-
dad exactas, los fallos reducidos, la recuperación 
ágil.

Implementar infraestructura redundante una vez 
fue caro, pero actualmente, con las tecnologías 
cloud, las estrategias de continuidad de negocio 
son mucho más robustas y accesibles para todo 
tipo de organizaciones.

Backup basado en cloud, 
soluciones de recupe-
ración ante desastres 
como servicio y planes 
de seguridad gestio-
nados que protegen a 
las empresas frente a 
ciberataques sofistica-
dos, forman parte del aba-
nico de opciones que permiten 
minimizar los riesgos y garantizar la continuidad de 
negocio ante cualquier eventualidad.

En este IT Webinars hemos reunido dos grandes 
expertos para hablar de cómo hacer frente a un 
desastre. Contamos con César Moro, Sales Con-
sultant de Quest Software y Miguel Pleite, Director 
Técnico de Pure Storage. A continuación, puedes 
leer un resumen de sus intervenciones, con los 
puntos más destacados. También puedes pinchar 
en cada una de las imágenes de sus portavoces 
para acceder a su intervención en el webinar o ver 
la sesión completa aquí. 

https://www.itdigitalsecurity.es/go-to/39554
https://www.itdigitalsecurity.es/go-to/39553
https://www.itdigitalsecurity.es/itds-tv/2020/04/los-desastres-ocurren-tienes-un-plan-de-continuidad-de-negocio
https://www.itdigitalsecurity.es/itds-tv/2020/04/los-desastres-ocurren-tienes-un-plan-de-continuidad-de-negocio
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César Moro, Sales Consultant, Quest Software 

“Podemos cubrir todos los escenarios 
de posibles ataques o problemas 
que puedan suceder en nuestro entorno”

CÉSAR MORO,
SALES CONSULTANT, QUEST SOFTWARE 

CLICAR PARA 
VER EL VÍDEO

ecientemente se ha puesto a prueba la con-
tinuidad de nuestros negocios con una crisis 
sanitaria que nos demuestra que hay que 

estar preparados ante cualquier incidente imprevis-
to. Asegura César Moro, Sales Consultant de Quest 
Software en esta sesión online Los desastres ocu-
rren, ¿tienes un plan de continuidad de negocio?, 
que muchas empresas no estaban preparadas para 
poder soportar todo este trabajo en remoto y que 
el Directorio Activo acaba siendo uno de los puntos 
críticos de la compañía porque es una única fuente 
autoritativa de los usuarios y es donde se controla 
el acceso a las aplicaciones de negocio de misión 
crítica. 

“Todas las organizaciones deberían tener definidos 
los procesos para la recuperación total o parcial de 
ese Directorio Activo”, asegura César Moro, añadien-
do que muchas empresas tienen la falsa creencia de 
que las herramientas de Microsoft les van a cubrir 
nativamente todo el proceso de restauración, “y el 

https://www.itdigitalsecurity.es/go-to/39553
https://www.itdigitalsecurity.es/itds-tv/2020/04/los-desastres-ocurren-tienes-un-plan-de-continuidad-de-negocio
https://www.itdigitalsecurity.es/itds-tv/2020/04/los-desastres-ocurren-tienes-un-plan-de-continuidad-de-negocio
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CAPACIDADES
ESENCIALES DE UNA BUENA

SOLUCIÓN DE
BACKUP & RECOVERY

Active Directory (AD) y Azure AD son el 
corazón de su ecosistema de TI, ya que 
proporcionan la autenticación y autoriza-
ción críticas necesarias para mantener a 
los usuarios productivos y los procesos 
comerciales fluidos. Como resultado, AD 
está bajo amenaza constante. De hecho, 
Microsoft informa que 95 millones de 
cuentas de AD son blanco de ciberataques 
todos los días. 

proceso de restauración nativo exis-
te, pero es muy complejo”.  Quest 
cuenta con una serie de solucio-
nes que permiten la restauración 
del directorio activo ante cualquier 
casuística que se pueda producir, 
desde una corrupción de la base 
de datos del directorio activo a un 
ataque de ransomware. Recovery 
Manager for Active Directory, que es 
como se llama la solución, cuenta 
con un módulo, Disaster edition, 
que permite “cubrir todos los esce-
narios de posibles ataques o problemas que puedan 
suceder en nuestro entorno”.

Recovery Manager no solo es capaz de realizar 
backups automáticos de la base de datos, sino infor-
mes comparativos, algo muy útil porque en ocasio-
nes “sabemos que tenemos una situación anómala 
en nuestro entorno, pero no llego a saber el impacto 
que haya podido causar la ejecución errónea de un 
script, por ejemplo”. Las recuperaciones, además, no 
tienen por qué se totales, sino granulares.

La solución no solo permite la recuperación del 
sistema operativo a nivel de bare metal, sino tam-
bién la recuperación híbrida, ya que no solo re-
cupera el Directorio Activo on premise, “sino que 
Recovery Manager también se puede encargar de 
la recuperación del directorio activo de Azure”.

Recovery Manager for AD ofrece diferentes so-
luciones para diferentes desastres. Se establecen 
diferentes procedimientos de restauración, “pero 

todos los tenemos centralizados en la misma he-
rramienta de recuperación minimizando el impac-
to, minimizando el esfuerzo y sobre todo con unos 
tiempos de restauración que son increíbles. Esta-
mos hablando de que por ejemplo, para una recu-
peración total del Directorio Activo en dos horas o 
dos horas y media lo podríamos tener funcionando 
igual que lo teníamos antes del caos”. 

Sobre si Recovery Manager encaja en cualquier 
tipo de cliente, dice César Moro que cuanto más 
grande y compleja es la empresa más valor apor-
ta la solución, pero “si con un click te aseguras la 
restauración total sin mayor intervención por parte 
del departamento de TI, encaja con las necesida-
des que tenga el cliente”. 

Vea aquí la intervención de Quest Software en 
Los desastres ocurren, ¿tienes un plan de conti-
nuidad de negocio?

https://www.itdigitalsecurity.es/go-to/38812
https://www.itdigitalsecurity.es/go-to/39553
https://www.itdigitalsecurity.es/go-to/39553
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Miguel Pleite, Director Técnico, Pure Storage 

“Hay que reconsiderarlo absolutamente 
todo. Es el momento de poner un lienzo 
en blanco y empezar de cero”

MIGUEL PLEITE, 
DIRECTOR TÉCNICO, PURE STORAGE 

CLICAR PARA 
VER EL VÍDEO

nte un desastre, el negocio debe continuar. Es 
vital reaccionar lo más rápido posible para 
mitigar cualquier impacto, algo que puede 

hacerse teniendo las herramientas adecuadas. De 
ello hablamos con Miguel Pleite, director Técnico 
de Pure Storage en la sesión online Los desastres 
ocurren, ¿tienes un plan de continuidad de nego-
cio?, quien asegura que la continuidad de negocio 
es realmente vital y que es importante que se cuen-
te con una metodología desarrollada sobre la ges-
tión de riesgos.

Asegura Miguel Pleite que las soluciones de 
seguridad tradicional son complejas, lentas y cos-
tosas y que, aunque los sistemas están pensados 
para tener una especie de copia de seguridad, “no 
se piensa en la recuperación rápida y sobre todo 
total. Puede funcionar para una cosa concreta o 
una aplicación, una base de datos pequeñita, et-
cétera, pero no está pensado para recuperaciones 
totales”.

https://www.itdigitalsecurity.es/go-to/39554
https://www.itdigitalsecurity.es/itds-tv/2020/04/los-desastres-ocurren-tienes-un-plan-de-continuidad-de-negocio
https://www.itdigitalsecurity.es/itds-tv/2020/04/los-desastres-ocurren-tienes-un-plan-de-continuidad-de-negocio
https://www.itdigitalsecurity.es/itds-tv/2020/04/los-desastres-ocurren-tienes-un-plan-de-continuidad-de-negocio
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Compartir en RRSS

Plantea Pleite que existe la tendencia de man-
tener las cosas “simplemente porque están ahí” y 
asegura que “hay que reconsiderarlo absolutamen-
te todo. Creemos que es el momento de poner un 
lienzo en blanco y empezar de cero”. Y una de las 
áreas en las que Pure Storage ha querido poner 
foco es en la protección de datos, algo que “de-
bería ser simple de gestionar, que no tenga silos, 
que pueda extenderse por todas las infraestruc-
turas, que no requiera esfuerzo, que sea rápida y 
factible para todo tipo de cargas, con un tiempo de 
recuperación cero en cualquiera de los entornos, 
integrado 100% con la nube y que esté siempre 
actualizado”.

La propuesta que plantea Pure 
Storage establece diferentes nive-
les de protección. “Podemos em-
pezar con una solución muy simple 
basada en copias de solo lectura 
que podemos recuperar inmedia-
tamente, o bien con un sistema 
archivado en una solución secun-
daria que puede hacer un backup 
muy rápido, pero sobre todo que 
permita recuperar más rápidamen-
te aún”. 

Dice Pleite que las empresas 
confían en tener un backup, pero que la mayoría de 
ellos no están pensados para hacer frente a un ran-
somware, entre otras cosas porque los ciberdelin-
cuentes han aprendido a corromper esas copias de 
seguridad. “Por eso necesitamos copias de segu-
ridad que nadie pueda borrar, ni siquiera los admi-
nistradores, porque son susceptibles de ser suplan-
tados, y que ofrezcan una recuperación inmediata. 
Y eso es lo que nosotros ofrecemos con la solución 
Pure FlashBlade: una solución que da soporte a fi-
cheros y objetos y que se integra con la mayor par-
te de los software de backup, y que permite hacer 
backup a una velocidad muy rápida y con una ve-
locidad de recuperación también muy rápida, y que 
además incluye una funcionalidad específica que 
permite tener copias de seguridad ocultas incluso 
a los administradores que no se pueden borrar, no 
se pueden eliminar de ninguna manera, y que so-
lamente con el trabajo conjuntado de dos partes se 

PROTECCIÓN
DE DATOS EN LA ERA

DEL ALWAYS-ON
Los datos tienen un gran valor. Cada vez 
es más importante adoptar un enfoque 
más moderno para protegerlos. Pure 
Storage ofrece soluciones que proporcio-
nan de manera proactiva la disponibili-
dad de datos y la resistencia que exigen 
los entornos 24x7 
hiperconectados 
de la actualidad 
y, al mismo 
tiempo, ayudan a 
que sus sistemas 
“se mantengan 
modernos” con el 
tiempo. 

pueden recuperar. “De manera que en caso de que 
alguien me ataque y borré todos mis datos, siempre 
se va a poder recuperar y se va a poder recuperar 
de una manera muy rápida”.

Vea aquí la intervención de Pure Storage en Los 
desastres ocurren, ¿tienes un plan de continui-
dad de negocio?

https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2020%2F09%2Flee-it-digital-security-septimbre-de-2020-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/18afbc5a-7892-41fd-965d-9a8bb5f2aeb4/itds-33.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo Los desastres ocurren ¿Tienes un plan de continuidad de negocio?%20%23ITDSSeptiembre%20%23ITWebinars&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/18afbc5a-7892-41fd-965d-9a8bb5f2aeb4/itds-33.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2020%2F09%2Flee-it-digital-security-septimbre-de-2020-para-pc-y-mac

https://www.itdigitalsecurity.es/go-to/38809
https://www.itdigitalsecurity.es/go-to/39554
https://www.itdigitalsecurity.es/go-to/39554
https://www.itdigitalsecurity.es/go-to/39554
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