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Sequridad proactiva,
sNasta donade esfas dispuesto
a llegar?

La seguridad proactiva es un enfoque mas holistico para proteger los sistemas de TIl. Se centra en la prevencion mas que en la deteccién y
la respuesta y es una aproximacion que gana peso en las empresas. Segun el informe Cyber Risk Alliance, Cybersecurity Resource Allocation
and Efficacy Index (CRAE) del segundo trimestre de 2020 las empresas con 500 o mas empleados en América del Norte y Europa enfatizaban
las medidas de seguridad proactivas para proteger los activos y detectar infracciones, en contraposicion a un enfoque de seguridad
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puramente reactivo.

n enfoque de seguridad proactivo
consiste en comprender donde se
encuentran las vulnerabilidades para
poder mitigarlas. La concienciacion
de los usuarios es una de las me-
didas de seguridad proactivas que
deben tenerse en cuenta ya que permite adelantar-
se a una ingenieria social u otros ataques de phi-
shing al garantizar que una base de usuarios sabe
como detectar los signos y trucos reveladores de
los estafadores.

Otras medida proactiva son las pruebas de pe-
netracion, la monitorizacion de endpoints y redes
o el uso de tecnologias como el Threat Hunting
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https://www.cyberriskalliance.com/wp-content/uploads/2020/08/CRAE-Index.pdf
https://www.cyberriskalliance.com/wp-content/uploads/2020/08/CRAE-Index.pdf
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y la inteligencia de amenazas. Los avances en
aprendizaje automatico estan ayudando a que las
medidas reactivas sean mas proactivas al reducir
los falsos positivos y negativos.

Una cosa importante a tener en cuenta es que
las regulaciones de proteccion de datos a menudo
exigen un enfoque proactivo de la seguridad. El
RGPD de la UE, por ejemplo, requiere un enfoque
de “privacidad por defecto y disefo” para la pro-
teccion de datos, esperando que la proteccion de
datos se integre en un sistema.
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ENCUENTROS ITDS - SEGURIDAD PROACTIVA

Pero lo mas importante es que la seguridad
proactiva funciona, ya que segun el informe CRAE
las organizaciones que apuestan por un enfoque
proactivo de la ciberseguridad se sentian mas se-
guras de que las medidas funcionaban.

Con el fin de saber lo que esta ocurriendo en la
empresa espanola IT Digital Security ha organiza-
do un nuevo Encuentros ITDS bajo el titulo “Segu-
ridad Proactiva, ¢ hasta donde estas dispuesto a
llegar?”, en el que han participado Ignacio Pérez,
CISO, Aragonesa de Servicios Telematicos (AST)

CLICAR PARA
VER EL ViDEO

(Gobierno de Aragon); Judit Closa Ribalta, CISO de
Habitissimo; Joan Massanet, CTO y CISO de Maxi-
mice Events Group; Moénica de la Huerga, CISO de
Sopra Steria; José Luis Paramio Martinez, CISO
de Userlytics; Raul Albuixech Gandia, director de
servicios y soporte técnico de ESET Espana; Raul
Dopazo, Arquitecto de Soluciones de One Identity;
Francisco Valencia Arribas, Director General de
Secure&IT; Sergio Martinez Hernandez, Country
Manager Iberia de SonicWall y Raul Nunez Herrero,
Ingeniero Preventa de Trend Micro.
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AST Gobierno de Aragon. Ignacio Pérez, CISO

El control de la superficie de exposicion es una de
las principales preocupaciones de Ignacio Pérez,
CISO de AST (Aragonesa de Servicios telematicos)
del Gobierno de Aragon, quien es el responsable de
todos los elementos TIC de la region “con un mo-
delo de negocio complicado porque nada tiene que
ver un centro de salud con un juzgado o una oficina
de empleo” y por lo tanto donde poner las capas de
seguridad en cada momento “es uno de los gran-
des quebraderos de cabeza” a los que se enfrenta.
Para Ignacio Pérez la proactividad en la seguridad
no esta tanto en la tecnologia como en el proceso.
Apuesta por la inteligencia, “tanto en la adquisi-
cion, en el Threat Intelligence de donde sacamos
nuestras fuentes, como en el analisis que hace-
mos de ello, y en la respuesta”, y asegura que, en

'l Threar Hunfing nunca va a
Ser un producto’
lgnacio Pérez, OIS0, AST

la medida en que somos capaces de automatizar
alguna de estas fases, ganamos en rapidez, “pero
al mismo tiempo no puedes quitar el factor humano
del que esta indagando”.

Asegura este CISO que es tanto la capa tecnologi-
ca que te facilita una respuesta mucho mas rapida
de lo que podrias hacerlo con humanos, como la
capacidad de tus procesos que te permiten detectar
esos problemas

“El Threat Hunting nunca va a ser un producto. No
puede serlo por su naturaleza”, dice Ignacio Pérez,
quien asegura que el coste de llevar la securizacion
a todas las superficies de exposicion es inasumible;
“para que sea viable hay que adecuar el nivel de
securizacion al ambito que quieres proteger, no es
lo mismo un centro de educacion secundaria que el
centro de proteccion civil 112",

Al final se pone el foco en dos cosas: la informacion
y los servicios esenciales; “y para mi la informacion
es muy importante, pero que no se me caiga la
monitorizacion de las UCIs también, y ahi no hay
ningun dato especialmente relevante”.

“Yo pediria sobre todo sinceridad”, dice Ignacio
cuando se le plantea qué pediria a los fabricantes o
proveedores de servicios; “dime lo que hace y como
lo hace”. Menciona también la orquestacion unifica-
da como un Santo Grial y “el compromiso, el sopor-
te, el acompanamiento”.

HABITISSIMO. Judit Closa, CISO

“Siempre habra nuevas amenazas y superficies

de exposicion no controladas, y el poder priorizar,
el poder escalar el riesgo para que la situacion se
asuma a nivel de negocio es el paso principal”, dice
Judit Closa, CISO de habitissimo, anadiendo que
amenazas concretas como el ransomware, o €l
phishing mas basico, son algunos de los retos a los
que se enfrentan los responsables de ciberseguri-
dad de las empresas.
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La monitorizacion es o que

fe ayuda a fener una postura

de sequridad mds proactive’
Judt Closa, CIS0, HABITISSMO

Para Judit Closa, “todas las tecnologias que ten-
gan que ver con la monitorizacion de tu red, de
tus activos”, son las que ayudan adoptar una
postura de seguridad mas proactiva. Anade la di-
rectiva de habitissimo que “tener tu superficie de
exposicion mas controlada implica que la tengas
bajo monitorizacién, con un centro de operacio-
nes que te responda en unos tiempos adecuados
para tus requerimientos de negocio”.

Sobre el Threat Hunting y la Deception, que son
tecnologias que buscan cazar y poner trampas al
ciberdelincuente, dice Judit Closa que no es que la
empresa espanola no esté preparada para su uso,
sino que se incluye dentro de actividades de inte-
ligencia, o que son parte de los servicios de moni-
torizacion que te puede dar un SOC, y no algo que
habitualmente se haga de forma aislada.

Destaca Judit la importancia de la comunicacion,
tanto con los usuarios como con las juntas direc-
tivas y los propios proveedores mencionando que
debe quedar muy claro lo que se esta incluyen-

do en un servicio, a veces saturado de anadidos
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gue te van dando funciones diferentes. “Hay que
fortalecer la comunicacion, tanto pre-venta como
post-venta, y los lazos que hay con los servicios de
soporte, que deben ser proximos”, dice la CISO de
habitissimo, anadiendo que siempre cuesta conse-
guir que un proyecto llave en mano realmente se
acabe implementando bien, porque cada empresa
se organiza de una forma diferente.

“La comunicacion es basica para cualquier tipo de
relacion, asi como asegurar unas buenas imple-
mentaciones”, concluye Judit Closa.

MAXIMICE EVENTS GROUP. Joan Massanet,
CiISsOyCTO

“Los ataques de ransomware estan siendo nuestra
gran preocupacion”, dice Joan Massanet, CTO y
CISO, Maximice Events Group. Apunta dos moti-
vos: el cifrado de datos en si mismo y la denega-
cion de servicios que conlleva.

'Es el soporte lo que aporto
el valor a la solucion’

Joan Massanet, CT0 y (IS0,
Maximice Events Group

“La herramienta perfecta para los CISO seria una
calculadora de ROI que nos diera siempre positivo
porque al final todo se basa en el beneficio que va
a generar y no es los gastos”, asegura Joan Mas-
sanet, anadiendo que a nivel tecnologico y como
herramienta diaria apuesta por los IRM (Informa-
tion Rights Management) para la gestion de los
datos y los documentos. Hablando de datos, “la
extorsion es una de las cosas mas graves que nos
puede pasar porque si el cliente pierde confianza
en ti, ahi ya no puedes tener ingresos de ningun
tipo”.

Otras tecnologias que destaca Massanet son las
herramientas de parcheado virtual de vulnerabili-
dades y “el XDR para poder visibilizar los ataques
dentro de nuestra propia red”.

Apunta también el CISO de Maximice Events
Group que le preocupa el uso de la inteligencia ar-
tificial en los ciberataques y la computacion cuanti-
ca “capaz de romper cualquier cifrado en cuestion
de segundos”, con la consiguiente pérdida de
confidencialidad.
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Ahora lo que importante es el dato y creo que la
arquitectura Zero Trust es algo que deberiamos
implementar todos

La interoperabilidad es algo que hace muchisima
falta, “sobre todo cuando hablamos de recoger
toda esa informacion, juntarla y saber qué esta
pasando”, dice Joan Massanet, quien pediria a los
fabricantes reducir la cantidad de informacion para
poder ir al grano de lo que hace un producto. Men-
ciona también el tema de los costes de las solucio-
nes y los presupuestos con los que se trabajan en
las empresas puntualizando que no cree que haya
un producto mejor que otro y que “es el soporte lo
qgue aporta el valor a la solucion”.

i 1

SOPRA STERIA. Ménica de la Huerga, CISO

Ademas de prevenir los ataques de ransomware “lo
importante es proteger el dato, que es el objetivo”,
dice Monica de la Huerga, CISO de Sopra Steria,
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'En Espaiia estamos en

o fose del EDK"

Monica de o Huerga, CISO,
SOPRA STERIA

cuando preguntamos cuales son los retos a los que
se enfrentan los responsables de ciberseguridad.
Haciendo referencia a la pandemia, “que pensaba-
mos que eran 15 dias y llevamos ya ano y medio”,
también se ha convertido en un reto el control de
los accesos “porque el perimetro que antes tenia-
mos bien acotado se ha ido a las casas de nues-
tros colaboradores y proveedores, y €s un poco
mas dificil de controlar, gestionar y verificar”. Ahade
Monica de la Huerga que el control de la cadena de
suministro es otro de los aspectos que los respon-
sables de ciberseguridad de las empresas deben
tener muy en cuenta.

Cada uno debe saber muy bien cuales son los
riesgos, alinearlos con los objetivos de negocio y
adecuarse a los presupuestos, dice Monica de la
Huerga. Anade la CISO de Sopra Steria que se
debe evitar caer en una avalancha de datos que te
impidan hacer tu trabajo y encontrar la aguja en el
pajar. Coincide con el resto de ponentes en el que
el factor humano se debe tener en cuenta, porque
por muchas medias tecnoldgicas que tengas “si al

-_—
E
i

final me llega un intento de phishing y hago clic en
el enlace porgue voy con prisa, ya han superado
una de las capas de seguridad”.

“El Threat Hunting lo hacemos modularizando en
funcién del andlisis de riesgos, de ese presupuesto
gue nos validan, etc.”, dice Monica de la Huerga.
Anade gue no solo hay que tener en cuenta la bus-
gueda de vulnerabilidades, sino el poder desplegar
todas las soluciones para corregirlas, el poder de-
tectar una via de ataque y eliminarla, “y eso como
tal no lo estamos haciendo en Espana. Estamos en
la fase de EDR".

Un dashboard unificado y simplificado, “que casi
sea como un semaforo de rojo, verde y porque
tenemos muchas soluciones de diferentes fabrican-
tes y la interoperabilidad no es tan simple” es algo
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que pediria a los fabricantes. Afade que analizar
gué informacion es importante o no es complicado
cuando tienes un entorno complejo, y que lo que
diferencia un producto de otro es el soporte; “no
digo que todos sean exactamente iguales pero el
diferencial es el soporte que te dan, ese acompa-
namiento para poder aprender a sacar el maximo
partido a esas soluciones que has comprado”.

USERLYTICS CORPORATION. José Luis Para-
mio, CISO

Ademas del del phishing, el ransomware..., “cam-
biar los usos y costumbres de algunos empleados
es uno de los retos a los que yo, por lo menos per-
sonalmente, me enfrento”, dice José Luis Paramio,
CISO de Userlytics Corporation. Dice también que
seguridad es la palabra de moda y esta en boca de
todos, “aunque cuando la pronuncien no sepan la
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carga que lleva detras” y que “la cantidad ingente
de oferta en herramientas y en soluciones de segu-
ridad” es otro de los retos a los que deben enfren-
tarse los responsables de ciberseguridad. El presu-
puesto, asegura, es importante, tanto como acertar
con la herramienta que necesita la empresa.

Para una empresa como Userlytics Corporation,
con presencia en Miami, Tejas, Portugal, Madrid,
Taiwan... “la mejor tecnologia es la nube”, dice José
Luis Paramio. Trabajar en la cloud “nos permite
acotar bastante la superficie por la que podemos
ser atacados, y ademas el tipo de alertas al que
tenemos que estar pendiente”. Se anade que la
compania que protege realiza cursos y pruebas
sobre ciberseguridad de manera periddicos, porque
mas que la tecnologia a veces son las personas las
gue tienen que ayudar.

Ante la pregunta de qué le pediria a un fabricante o
proveedor de servicios, hace referencia José Luis
Paramio a la cantidad de informacion que se apor-
ta asegurando que “un exceso de informacion es
absolutamente inservible”. Afirma que una cuantio-
sa informacion te vale cuando ya tienes una expe-
riencia con el producto en si y menciona también
curvas de aprendizaje algo elevadas. El resultado

es gue las empresas contratan el producto que ya
conocen y con el que ya tienen experiencia sus em-
pleados, “o bien contratan al empleado que tiene
experiencia con el producto que han contratado, o
lo subcontratan todo a un tercero”.

Finaliza pidiendo mas capas de abstraccion, el ha-
cer mas sencillas las soluciones y el que se puedan
hablar entre ellas, “porque yo abro cada manana mi
navegador y tengo 14 pestanas en lugar de un solo
dashboard con toda la informacién”. Resumiendo:
compatibilidad entre las soluciones, servicios unifi-
cados y mas capa de abstraccion.

La mejor tecnologio de sequridad es la nube’
Jose Luis Faramio, CISO, Userlytics Corporation
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LA VISION DE LA INDUSTRIA T

ESET ESPANA. Raiil Albuixech, director de ser-
vicios y soporte técnico

“Los fabricantes llevamos tiempo trabajando en

la creacion de soluciones y herramientas para ser
algo mas que un simple antivirus basado en fir-
mas”, dice el director de servicios y soporte téc-
nico de ESET Espana. Anade que las empresas
son cada vez mas conscientes de que hace falta
adoptar medidas de seguridad adicionales y que,
ademas de visibilidad e inteligencia, la seguridad
proactiva necesita la educacion del usuario final,
una educacion “gue solucionaria la gran mayoria
de incidencias habituales.

Menciona el problema del presupuesto asegu-
rando que, aunque los fabricantes ofrezcan mejo-
res herramientas y mejores soluciones a un mejor
precio, “hay tantos frentes de batalla que es impo-
sible llegar a cubrirlos todos y hay que priorizar”.
El ultimo punto para adoptar una seguridad mas
proactiva es la educacion del usuario final; “edu-
car en una buena praxis a la hora de trabajar con
datos e informacion sensible”.

Para Raul Albuixech, tan importante es crear
herramientas o soluciones que te brinden toda la
informacion posible como piezas herramientas es-
tén bien optimizadas y bien configuradas para que
puedas extraer el 100% de los datos que tienes.
Anade que los fabricantes deben crear soluciones

—

ENCUENTROS ITDS - SEGURIDAD PROACTIVA. Fﬂ" CLICAR PARA

PROPUESTA TECNOLOGICA DE ESET VER EL VIDEO

"Ademds de vicblidad € intelgencia, o sequridad proactiva
necesita la educacion del usuario final
Ratl Mbuixech, director de servicios y soporte ¥cnico, ESET Ecpaiia D
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https://www.youtube.com/watch?v=S10HFMUhMPo

LA VISION DE LAS EMPRESAS

QEGURIDAD PROACTIVA, éHASTA DONDE ESTAS DISPUESTO A LLEGAR?

de inteligencia, “pero sobre todo crear soluciones
que puedan extraer la aguja en un pajar de mane-
ra automatizada”.

Por otra parte, de poco vale implementar una
solucién y olvidarse de ella, por lo que destaca
la importancia de los servicios que se ofrecen
durante la vigencia del contrato o licencia, no
solo relacionados con la configuracion, puesta en
marcha y optimizacion, sino en lo que se refiere
a la monitorizacion y comprobar que todo esta
funcionando bien.

En opinion de Raul Albuixech el Threat Hun-
ting no ha empezado a despegar en Espana,
donde la palabra de moda es EDR. Aiade que
le quedan algunos anos para que su uso este
mas generalizado y que habra diferentes formas
de consumirlo, ya sea en un modelo directo o a
través de un servicio

ONE IDENTITY. Raul D’Opazo, Arquitecto de
Soluciones, consultor de Ventas EMEA
Confirma el portavoz de One Identity que si
se esta viendo una seguridad mas proactiva
en las empresas al tiempo que asegura que
el discurso debe ir por hablar de prioridades
y aplicar estrategias de seguridad, “y no tan-
to de comprar una solucion, implementarla
en tres meses y olvidarte”. Menciona algunas
de las barreras que frenan esa proactividad,
como es no involucrar al negocio o a recursos
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humanos, “o a cualquier departamento que
realmente sea el propietario de los datos que

No Involucrar al negocio

nosotros queremos proteger desde el puntode () (1 [€CUIS0S V]UW\QHOE ﬁ@ﬂa

vista tecnoldgico”.

También comenta Raul D'Opazo durante
Su intervencion que en ocasiones los proyec-
tos se quedan en unas capas tan basicas que
“esa idea de crear algo mas proactivo es muy

Raul D'Opazo
Arquitecto de Soluciones , Consultor de Ventas EMEA, QOne Identity

ENCUENTROS ITDS - SEGURIDAD PROACTIVA.
PROPUESTA TECNOLQGGICA DE ONE IDENTITY

o proactvidod”

Raul D'Opazo, Arguitecto de Soluciones
One ldentity

CLICAR PARA
VER EL ViDEO
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Francisco Valencia
Director General, Secure&IT

ENCUENTROS ITDS - SEGURIDAD PROACTIVA.
PROPUESTA TECNOLOGICA DE SECURESIT

La tecnologio que mas ayuda
0 lo prevencion s
o visblidad

Francisco Valencia, CEO, Securesl T

CLICAR PARA
VER EL VIiDEO

complicado, aunque después tecnoldgicamente
tengas la capacidad e incluso tu estrategia sea
la correcta”.

A la hora de hablar de las soluciones que pue-
den ayudar a la adopcion de una postura mas
ofensiva sefnala Raul D’Opazo que hay dos vecto-
res de los que preocuparse: la identidad y el dato,
gue ahora mismo estan deslocalizados. Menciona

el directivo de One Identity el machine learning
como el elemento al que cualquier fabricante de
cualquier segmento de mercado de seguridad
esta dando mucha consistencia, asi como la
importancia de construir aplicaciones que pueden
hablarse con el resto del ecosistema para intentar
Ser un poco proactivo.

SECURESIT. Francisco Valencia, CEO

“Muchas veces el CISO no sabe qué es lo que

esta pasando y no hay herramientas que le arro-

jen una visibilidad global de lo que esta sucedien-

do en la infraestructura, en casa de las personas,

en sus moviles, en la nube...”, asegura Francisco D

Junio 2021
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Valencia, Director general de Secure&IT, apuntan-
do un segundo reto al que se enfrentan los res-
ponsables de ciberseguridad: la socializacion del
riesgo.

Dice también este directivo que la proteccion
de la informacion “va mucho mas alla de la infor-
matica” y que es importante “conseguir socializar
el riesgo y que todos los departamentos sean
conscientes de los riesgos y sean participes en la
solucion”.

itds

Encuentros ITDS

Respecto a si se esta adoptando una seguridad
mas proactiva, no tiene claro Francisco Valencia
si se esta produciendo desde el punto de vista del
fabricantes o desde la organizacion “por el miedo
y el compromiso que ahora empiezan a adquirirlos
los 6rganos directivos, consejos de administracion
y comités de direccion”.

El reto al que se enfrenta Secure&IT no es lo
gue detecta y para la solucion del fabricante,

“sino lo que no es capaz de parar”. El SOC de la

compania recibe 600 millones de eventos cada
dia y tiene unas 10.000 alarmas diarias, y aunque
se consiguen automatizar parte de las alarmas,
“hay otra gran parte que se tienen que analizar

a mano”. Explica el directivo que la tecnologia
gue mas ayuda a la prevencion es la visibilidad,
“y para conseguirlo lo ideal es tener una buena
herramienta capaz de integrarlo todo, con un das-
hboard facilito en el que pueda verse todo lo que
esta pasando en la compania y, en funcion de los
gue se vea, se puedan tomar acciones”.

Para Francisco Valencia el Threat Hunting es
una pieza de un servicio o producto que esta mas
cerca de los SOCs que de las empresas. “Un
cliente no compra directamente y de forma aisla-
da un Threat Hunting, sino que forma parte de un
producto/servicio”.

En relacion a los reducidos presupuestos de las
administraciones publicas, del que es represen-
tante Ignacio Pérez, companero de debate, dice
Francisco Valencia que “el problema viene deriva-
do de una de una grave falta de conocimiento por
parte de la alta direccidon”, que muchas veces no
saben determinar cuanto vale la informacién que
manejan”.

SONICWALL. Sergio Martinez, Country
Manager Iberia

Segun datos aportadas por Sergio Martinez en
este debate, el 70% de los CISOs no se sienten
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comodos con las herramientas de seguridad que
tienen desplegadas, y cerca de 60% se sienten pre-
ocupados por los usuarios que estan al otro lado de
la pantalla, lo que demuestra que “la formacion es
un aspecto muy importante”. Por otra parte, el Cy-
ber Threat Report de Sonicwall sefnala que el ranso-
mware se ha incrementado un 62% a nivel mundial,
y un 20% los intentos del intrusion, “lo que nos lleva
a plantearnos si se ha desplegado el modelo correc-
to de seguridad y si estamos en la fase de reducir
riesgos”, unos riesgos que se han multiplicado con
el teletrabajo y a los que solo podemos enfrentarnos
con una defensa proactiva que vaya de extremo a
extremo, que detecte lo desconocido, nos ofrezca
visibilidad sobre lo que esta ocurriendo, verifique la
identidad de los usuarios... “y todo esto con un TCO
adecuado para que salgan los numeros”.

“Nuestra estrategia es una defensa por capas,
encima de la cual tiene que haber una monitori-
zacion que te de una visibilidad unica de todo lo

™Mas que una fecnologio,
el Threat Hunting es
un proceso’

Sergo Martinez, Country Manager
lberia, Sonic\Wall
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Sergio Martinez
Country Manager Iberia, Sonicwall
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gue esta ocurriendo en tu infraestructura”, explica
Sergio Martinez cuando preguntamos qué tipo de
tecnologias ayudan a generar una postura de se-
guridad mas proactiva. Anade el directivo de Soni-
cWall la capacidad de la companiia de detectar lo
desconocido gracias a la inteligencia artificial y a
una tecnologia de sanboxing con tres motores que

CLICAR PARA
VER EL ViDEO

permite a los clientes “detectar y reaccionar a las
ciberamenazas en tiempo real y de una forma casi
automatica”.

Sobre el Threat Hunting apunta Sergio Martinez
gue mas que una tecnologia es “un proceso de
busqueda de malware y de amenazas dentro de
nuestras infraestructuras”.
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Raul Nunez
Ingeniero Preventa, Trend Micro
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SEGURIDAD PROACTIVA.
PROPUESTA TECNOLOGICA DE TREND MICRO

TREND MICRO. Raul Nuhez, Ingeniero Pre-
venta

Explica el portavoz de Trend Micro que en los
primeros tiempos los fabricantes de seguridad se
centraron en parar lo malo, pero que “actualmen-
te con esta aproximacion no vas a ningun sitio y
tenemos que dar visibilidad y saber si un com-
portamiento es anomalo”, que es hacia donde los

CLICAR PARA
VER EL VIDEO

fabricantes desarrollan su estrategia en pro de
una seguridad mas proactiva.

Destaca Raul Nunez tres elementos que ayudan
a conseguir una ciberseguridad mas proactiva,
empezando por la concienciacion porque “por
mucho dinero que gastes en producto tienes que
concienciar a tus empleados entrenandolos”; un
segundo elemento que considera esencial es la

Hay que dar visblidad
y Clanfo mds unificada mejor”

Raul Niitez, Ingeniero Prevento,
Trend Micro

comparticion de inteligencia de la manera mas
sencilla posible; el tercer elemento importante es
la monitorizacion a través del SIEM y el XDR, “que
no deja de ser un SIEM por detras pero desarro-
llado por cada uno de los fabricantes”.

Como conclusiones senala que “hay que dar
visibilidad, y cuanto mas unificada mejor”, que los
fabricantes deben acompanar al cliente no solo en
la venta sino a posteriori ya que “podemos tener el
mejor producto, pero mal instalado no sirve para
nada” y que hay que fomentar la interoperabilidad
entre fabricantes para que sea mucho mas facil la
busqueda de amenazas. @

Compartir en RRSS

000
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https://www.youtube.com/watch?v=3ZnakolyvVw
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F06%2Fencuentrositds-seguridad-proactiva-hasta-donde-estas-dispuesto-a-llegar&display=popup&ref=plugin&src=share_button&ext=1622702515&hash=AeYrtGkxqITB9rEv4C8
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/2ed09d9d-c7de-4bee-815b-55fce6abf89d/encuentrositds-seguridad-proactiva.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo EncuentrosITDS. Seguridad proactiva, ¿hasta dónde estás dispuesto a llegar?%20%23ITDSJunio%20%23EncuentrosITDS&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/2ed09d9d-c7de-4bee-815b-55fce6abf89d/encuentrositds-seguridad-proactiva.pdf?s=SocialIT
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