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Editorial

User

ace anos que se acuino el término de ciberguerra, una guerra informatica, digital, que traslada el
conflicto armado al ciberespacio y que hace de las tecnologias de comunicacion e informacion
su campo de operaciones. La guerra fria, sigilosa, que sucedi6 a la Il Guerra Mundial, se ha vi-
vido en el mundo de los ceros y unos desde hace anos; los ciberataques atribuidos a las nacio-
nes estado no han parado de aumentar y pocas son las grandes potencias que no han entrado
en el juego.

Ahora, en pleno siglo XXI, Europa se ve asolada por una guerra con misiles, tanques y
cazas. Y muertos. Y mientras en la superficie la destruccion se hace patente, visible, en el mundo
digital hackers y ciberdelincuentes lanzan sus ataques. Y es que la guerra también es hibrida.

Ademas de ciberguerra, en este numero de IT Digital Security entrevistamos a José Israel Na-
dal, el CISO de Age2; Juan Francisco Moreda, responsable de la Unidad /fsafe de fibratel, y a Alex
Benito, Senior Manager de Next Generation e IBM en Tech Data Advanced Solutions.

En el terreno de la actualidad son protagonistas Armis y Tehtris. La primera es una empresa a
la que poco le queda para lanzar una OPI y hacerse publica, que busca aportar visibilidad en el IT,
OT e loT, y que llega a Espana de la mano de Vesku Turtia. La segunda es una empresa europea
gue compite en el mercado XDR con una solucién sin agente y una mision: luchar contra el cibe-
respionaje y el cibersabotaje.

Os resumimos un nuevo #Encuentrol TDS, patrocinado por Lacework, en el que se ha planteado
como afrontar el reto de la seguridad cloud con las tecnologias que estan demostrando ser claves
en seguridad: machine learning, analitica de conducta y deteccion de anomalias, y en el que han
participado Isaac Lopez, Director de Plataforma de Aplazame; Enric Lluelles, Principal Software
Engineer de Factorial; Joan Tomas i Buliart, Director de sistemas de Marfeel; Mariusz Dekarski,
CTO de Ofertia; César Camargo, CEO de Sngular; Luiz Kemmer, Regional Sales Manager EMEA
de Lacework; Joan Garcia Regional Sales Manager, Spain & Portugal de Lacework y Ton Machiel-
sen, Sales Engineer de Lacework.

¢, Te interesa la seguridad? Entonces seguro que te gusta este numero de IT Digital Security. [@
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® A medida que las situaciones de trabajo evolucionaron en
2021, también lo hicieron los métodos de los actores de
las amenazas y los perpetradores motivados.

En la actualizacion semestral del Informe de
Ciberamenazas 2021 de SonicWall, se analiza cdmo los

actores de las amenazas utilizan cualquier medio
necesario (controles de seguridad laxos, vulnerabilidades
sin parches, ataques de dia cero y debilidades en la

cadena de suministro) para obtener beneficios maliciosos

C I B E R ! M E N z E y provocar disturbios a nivel mundial.
\ ! ’ OBTENGA EL INFORME COMPLETO
b sonicwall.com/threatreport

__= TENDENCIAS MUNDIALES DE
| EL RANSOMWARE ALCANZA
SU MAXIMO HISTORICO LOS CIBERATAQUES

Los ataques de ransomware en el primer semestre > Enlos primeros seis meses de 2021, el volumen

de 2021 ya han eclipsado todo el volumen total de mundial de ransomware alcanzo la cifra sin
2020: un aumento del 151% en lo que va de aiio. precedentes de 304,7 millones de intentos de ataque.

@ 188.9M
N 115.8M
104.9M
78.3M
59 1 I I

4 I 2.1 millones 51.1 millones 2.5 trillones D
AUMENTO DEL 151% CIFRADAS | CRYPTOJACKING |  INTRUSION
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Armis.

la empresa que

[ |
viene a resolver
la falta de

| | || |
visibilidad
Armis Security es una solucion de seguridad sin
agentes para el mundo del lIoT que permite a las
empresas ver y controlar dispositivos y redes
no administrados o no autorizados. Fundada en

2015 la compania abre oficina en Espana de la
mano de Vesku Turtia.

nfatigable. Asi nos referimos a un profesional
gue ha sabido enfrentarse a la dura tarea que
supone estrenar marca en Espana, algo que
Vesku Turtia ha hecho con varias empresas.
Lo vimos con FireEye y anos después con
Nozomi Networks y con Cybereason. Ahora
vuelve a las andadas con Armis Security, una em-
q presa que en 2019 fue vendida a Insight Venture

Dicital
Security

Actualidad

Partners por 1.100 millones de dolares, que en
2021 levanto 425 millones de ddlares en dos
rondas de financiacion, que actualmente tiene un
valor de mercado de 3.400 millones de ddlares
y se espera que en los proximos meses se haga
publica.

De los administrados a los no administrados,
las empresas tienen dificultades para identificar

todos los dispositivos que las rodean y poder pro-
tegerse. Con una tecnologia sin agentes, Armis
descubre todos los dispositivos y los riesgos aso-
ciados en su entorno, detecta amenazas y actua
automaticamente para proteger sus sistemas y
datos criticos. Gartner reconoce a Armis como
empresa relevante dentro del mercado de segu-
ridad de tecnologia operativa, que define como

Marzo 2022
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ARMIS ASSET MANAGEMENT

hardware y software que detecta o provoca un
cambio a través de la monitorizacion y/o control
directo de dispositivos fisicos, procesos y even-
tos.

Explica Vesku Turtia que Armis no es un pro-
ducto sino “un servicio y una plataforma que ha
venido a resolver y mejorar la situacion de siem-
pre: la falta de visibilidad”. Establece la compania
tres objetivos definidos: Discovery, Analyze and
Protect, que el directivo de la compania traduce

CLICAR PARA
VER EL VIiDEO

como Inventariado, monitorizacidon continua y pro-
teccion gracias a las integraciones de una com-
pania que dice ser “amigo de todos” para que un
EDR, un NAC o un CPMD funcionen mejor y que
se integra con las herramientas de SOC; “noso-
tros no somos un SOAR, pero hacemos que el
SOAR funcione mejor.

Aunque se relaciona a Armis con el mundo del
loT, asegura Vesku Turtia que es una platafor-
ma que funciona también tanto en el mundo OT

Armis €5 Una: combinacion
de plataforma y servicio que
destaca por dos elementos
clave: funciona sin- agente

Y de manera posiva

como en el IT; “hacemos el inventario de todo tipo
de activos, tanto de las herramientas que una
empresa puede tener en la nube, como de las
que tiene instaladas en los servidores y portati-
les”. La explosion de los dispositivos 10T ha sido
exponencial en los ultimos anos, “y la fuerza de
Armis es que la plataforma tiene una inteligencia
de mas de dos mil millones de dispositivos que
estamos tragueando”, dice el directivo, anadiendo
gue esa cifra les permite haber establecido 20 mi-
llones de perfiles de distintos dispositivos que les
permite saber, por ejemplo, qué tipo de camaras
IP pueden tener cierto tipo de vulnerabilidades.
Uno de los sectores clave para Armis es el sani-
tario. Los hospitales estan llenos de dispositivos
loT, asi como aparatos con versiones obsoletas
de sistemas operativos que ya ni siquiera cuen-
tan con soporte. Es una situacion en la que un
ciberataque puede poner en peligro la vida de los
pacientes, una situacion en la que la visibilidad,
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"Armis o venido a resolver
Mejorar I stuacion de siempre;
o falta de visblidad"

Vesku Turtia,
Regional Sales Director, Armis
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el saber lo que tienes en la red para poder gestio-
narlos y protegerlo es, si cabe, mucho mas impor-
tante. El inventario, asegura Vesku Turtia, “es un
problema desde hace muchos anos y Armis nacio
para resolver ese problema”

Armis Security en Espana

Los crecimientos de Armis son grandes. La com-
pania ocupa el puesto numero 25 en el Deloitte
Fast 500, que reconoce a las 500 empresas de
tecnologia de mas rapido crecimiento en Norte-
meérica. Hace casi dos anos que Armis aterrizo
en Europa, donde ya realiza negocios importante
en UK o tiene una plantilla de doce personas en
Francia. Como es habitual la entrada en los mer-
cado del Sur de Europa, como Espana o ltalia,
ha sido mas tardia, pero ya estan aqui. Hace

cuatro meses que Armis Security llega a Espana
de la mano de Vesku Turtia. Y entra fuerte en

el mercado. Ya se ha fichado a Rocio Vaquero
como responsable de un canal de distribucion
qgue se esta creando [ya se ha firmado un acuer-
do de mayorista con Lidera], en marzo se amplia
la platilla con un ingeniero y se buscan dos per-
sonas mas.

En nuestro pais, donde existe tanto el interés
como la necesidad de tener una buena visibilidad
y monitorizacion continua, la compania ya esta
realizando algunos pilotos. Reconoce Turtia que
existen herramientas que te ofrecen un inventario
de lo que tienes, pero que los inventarios pue-
den cambiar de un dia para otro y que por eso “la
monitorizacion continua es muy importante”, asi
como el conocimiento de los dispositivos de I0oT.
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Clientes

¢, Sabes qué es lo que tienes conectado a la red?
Es la pregunta magica que se plantea a los clien-
tes, una pregunta que se lleva haciendo desde
hace afnos, muchos, pero que no termina de calar.
La situacion actual, no sélo porque los ciberata-
qgues son mas y mas sofisticados, sino por la si-
tuacion geopolitica, hace que saber dar respuesta
a esa pregunta sea de vital importancia.

Las empresas necesitan un enfoque de segu-
ridad pasivo y sin agentes que asegure todo tipo
de dispositivos conectados para: generar un in-
ventario completo de todos los dispositivos conec-

4 tados; asegurarse de que todos los dispositivos y

itds

Actualidad

Armis s cenfra en
fres funciones clave
Inventariado de activos,
monorizacion continua
Y profeccion
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la tecnologia sean detectables; ofrecer una co-
bertura completa para los controles de seguridad,
los dispositivos y la comunicacion; identifique los
riesgos asociados con cada dispositivo; super-
visar de forma pasiva el comportamiento y los
patrones de comunicacion de cada dispositivo y
tomar acciones automatizadas para frustrar a los
atacantes.

Insiste el responsable de Armis para el merca-
do de Iberia que hay y ha habido soluciones de
inventariado en el mercado, pero no una oferta
como la de Armis, una combinacion de plataforma
y servicio que destaca por dos elementos clave:
funciona sin agente y de manera pasiva. @

Enlaces de interés...

| Armis

| Claroty compra Medigate despues de recibir

una inversion de 400 millones de ddlares - 10

DIC 2021

Compartir en RRSS

000
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el fabricante de XDR europeo
_I_ e h 'I_ r | S que tiene claro que la automatizacion
y es el futuro de la ciberseguridad

Unica empresa europea en estar presente en el Market Guide of XDR de Gartner, Tehtris se fundé en 2010 y cuenta con soluciones faciles de
4 implementar que son validas tanto para multinacionales como para pequenas empresas. D
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n 2020 Tehtris recaudaba 20 millones de mucha automatizacion entre los productos que iban
euros en una ronda de financiacion creando. Sin darse cuenta, casi sin que el mercado

Serie A que le permite difundir un men-  hubiera creado las siglas que lo definen, la compa-

saje: “proteger las organizaciones publicas y fia tenia en sus manos una plataforma XDR (eX-
privadas contra los ataques conocidos o desconoci- tended Detection and Response)
dos gracias a una deteccion y una neutralizacion de  Uno de los elementos que definen a la compa-
las amenazas en tiempo real y sin accion humana”.  fia, que le diferencian, es la automatizacion. Ase-
Lo asegura Paul Enault, Cybersecurity Business gura Paul Enault que en Tehtris pronto entendieron
Developer Southern Europe de la compania, tras
anunciar una expansion por Europa que contem-

pla la apertura de filiales en Espana y Alemania, la "—rﬁlﬂ*ﬂg 65 uma 6W\|7r6§a

creacion de equipos comerciales en nuevos terri-

torios, asi como con el cierre de nuevas alianzas Guropﬁa Or@uuosa dG 96r
europeas, que ya se encuentran activas en Suiza, GUFOVG a, quﬁ al OJ a | O9 d mfos

Bélgica y Luxemburgo.

Tehtris comenz6 haciendo labores de pentesting £/ §6r\/|dor€,§ GurOPGOS d@

hasta que se dieron cuenta de que habia que dar |
un paso mas, habia que ofrecer una respuesta a GVV\WGSQS GurOVGQS

todos los fallos que encontraban en sus clientes.

Se adentraron en lo que posteriormente se bautizé Paul Enault CYI%FS@CUHW Business
como el EDR (Endpoint, Detection and Response) y '
siguieron afadiendo capas de tecnologia, asi como D@V@IOP@F Southern EWOV@, Telntris D

Marzo 2022



El diferencial de Tehtris
desde € punto de Visa
fechologico es uestro
capacidod de deteccion’

qgue el ser humano no iba a poder hacer frente a
ataques cada vez mas sofisticados, y que “la au-
tomatizacion iba a ser el futuro de la ciberseguri-
dad".

Jugar en el mundo del EDR/XDR supone com-
petir con un buen punado de empresas. No solo
con algunas con muchos anos de presencia en

el mercado que han evolucionado su oferta hacia

estos conceptos, sino con otras que, siendo mas
jovenes, se han posicionado como referentes.
El diferencial de Tehtris desde el punto de vista
tecnoldgico es “nuestra capacidad de deteccion”,
dice Paul Enault. Explica que todos hacen de-
teccion, pero que antes que nada la compania
era experta en automatizacion, y gracias a eso
“somos muy buenos en deteccidon de amenazas
desconocidas”.

Otro punto muy importante es la retencion de
datos; “en lugar de un par de semanas, nosotros
vamos a hacer una retencion de datos de seis

4 meses, porque en muchos canos nos damos

itds
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cuenta de que la amenaza, el atacante, ya esta-
ba en el sistema de informacién de hace mucho
tiempo, a veces anos. Y gracias a una retencion
de datos amplificada a seis meses, los analista de
seguridad tienen la posibilidad ver mucho mas en
el pasado y entender como entro el atacante en el
sistema de informacion”.

Menciona el SOAR (Security Orchestration, Au-
tomation & Response) como otro elemento dife-
renciador de la propuesta de Tehtris, que lo inclu-
ye por defecto y sin coste adicional, junto con un
CyberThreat Intelligent, en su plataforma.

Otro punto diferencial de la compania francesa es
tener “una vision muy ética de la ciberseguridad” en D
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Telntric esta en medo de una expansion por Europa que
contempla la apertura de filales en Esporia y Alemania

ecte anio

cuando a que se ha limitado la cantidad de opera-
ciones que se pueden realizar de forma manual y la
cantidad de informacion que se va a filtrar, que se
hara de manera muy segura.

Por ultimo, “Tehtris es una empresa europea orgu-
llosa de ser europea, que aloja los datos en servido-
res europeos de empresas europeas”.

Clientes
Las ofertas de deteccion y respuesta, sean EDR,
XDR o0 NDR, no son faciles de gestionar en cuanto

gue generan un monton de informacion que después
hay que analizar. Son, por lo tanto, un gran reto para
muchos clientes que adoptaron esta nueva moda sin
saber muy bien donde se metian. ¢, Cuantas em-
presas estan preparadas para adoptar una solucion
de deteccion y respuesta? Habla Paul Enault de

un mercado dividido en tres capas: empresas muy
pequenas, micropymes, poco maduras a nivel tecno-
l6gico, con poco presupuesto y que piensan que van
a ganar la guerra con un antivirus; el mundo pyme,
gue ya tiene un conocimiento mas avanzado y algo

Enlaces de interés...

| Las empresas priorizaran la automatizacidn
de la ciberseguridad en 2022

| Tehtris

mas de presupuesto que estan buscando un bundle
EPP-EDR o EDR-SIEM; una tercer capa que son las
grandes cuentas, con mucho conocimiento y pre-
supuesto y que habla de XDR y de automatizacion.
Hecha la division, asegura el directivo de Tehtris que
la compania busca negocio en el segmento alto y
medio del mercado porque no solo ofrecen un XDR,
sino que han creado soluciones a medida, como un
bundle que une EDR y SIEM “a un precio muy com-
petitivo y con una configuracion preestablecida mas
facil de desplegar”. @

Compartir en RRSS
f
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‘La IA nos ayuda
muchisimo, pero hay
que acompanarla con

inteligencia humana’
(Jose Israel Nadal, Age?)

José Israel Nadal Vidal es el CISO de Age2, un proveedor de servicios tanto de ciberseguridad como de go-
bierno de Tl o cloud. El cargo le llega después de su paso por el Ministerio de Defensa donde se dedicaba
mas a las TI, hasta que en 2003 empezo a adentrarse en el mundo de la ciberseguridad formando parte de
equipos de Red Team y gestion de vulnerabilidades hasta convertirse en CISO, cargo que ha ocupado en
diferentes empresas desde hace mas de tres anos.

Rosalia Arroyo

omo CISO de un proveedor de servicios asesora a ciertos clientes que quieren empezar mundo de la ciberseguridad, asegura que ha ido
tiene la labor de proteger tanto la a desplegar una base normativa. Se le suman cobrando fuerza dentro de la empresa, la misma
empresa como los propios servicios  a este responsable de seguridad conocimien- gue ha cobrado la informacion, convertida en
de ciberseguridad que provee, que tos de proteccion de datos, todo lo cual ayuda pilar fundamental de los negocios.
en muchas ocasiones se encarga de a acompanar a los clientes “no soélo en la parte Le preguntamos si cree que la ciberseguri-
testear, un proceso en el que tiene mucho va- tecnoldgica sino en la parte normativa”. dad se ha convertido en una prioridad para la
lor su experiencia como miembro de un Red Sobre la evolucion de la figura de CISO, empresa espanola para que nos responda que

4 Team. Ademas, como auditor de la ISO 27001, que dice que “ni existia” cuando empezo en el no, que “esta lejos de ser una prioridad”, entre D
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La amenaza que mds me preocupa €s la que atecta
0 los entornos industrioles o infroestructuros crfficas’

otras cosas porque es dificil calcular su retorno
de la inversion, que en ciberseguridad se llama
ROSI (Retorno sobre la Inversion en Seguri-
dad). Recuerda también José Israel Nadal Vi-
dal que cada dia atacan a mas empresas y es
entonces cuando se acuerdan de que tenian

los sistemas mal configurados, o fallos en su
seguridad.

“Amenazas me quitan el sueno todas”, respon-
de el CISO de Age2 cuando le preguntamos qué
amenaza le desvela, especificando que la que
mas le preocupa es la que afecta a los entornos

industriales o infraestructuras criticas, y otras
gue cuesta mas detectar, como las amenazas
persistentes avanzadas (APTs).

Sin querer darle un peso especifico, para José
Israel Nadal la concienciacion del usuario es un
elemento muy importante dentro de la seguri-
dad. Asegura que la ciberseguridad es un cami-
no, no un destino, y que “todos hacemos ciber-
seguridad”, para después comentar que ha visto
sistemas muy protegidos “que se han venido
abajo con el click de un usuario”.
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Las tecnologios relacionadas
con Zero Trust serdn
necesarios en el futuro'

En cuanto a la inteligencia artificial, cada vez
mas presente en cualquier tecnologia, incluida
por supuesto la de seguridad, ¢como confiar
en que es tan inteligente como pensamos?
Dice el directivo de Age2 que la IA “nos ayuda
muchisimo”, pero que “hay que acompanarla
con inteligencia humana, que es al final las
que es capaz de discernir si un ataque es un
falso positivo”. Anade ademas que nos queda
IA para rato, “una |A mejor porque estara mas
entrenada”.

“Lo basico es pelearte para obtener presu-
puesto”, dice el CISO de Age2, que ademas es
profesor docente en la Escuela Internacional de
Gerencia, cuando le preguntamos por tecno-
logias basicas de seguridad que deberian ser
imprescindibles en cualquier empresa. Ademas
de un antivirus, que es lo mas basico que se

B Vv
Egiopx Wrope  MTemid A -
D a5 418 O chcnes ) 19 bt

puede tener, José Israel Nadal recomienda un Asegura también este directivo que ve un cre- necesidad de formacion y certificacion constan-
SIEM para tener visibilidad de lo que ocurre, ciente interés entre los jovenes por la ciberse- te como un posible elemento de desmotivacion,
ademas de un operador de SIEM, porque “llega- guridad. “Una de las facetas buenas de ser pro- junto con la presion de pensar si te has visto

do el caso de un incidente podemos prevenirlo o fesor es que también aprendo con ellos”, dice, atacado; “tiene cierto desgaste”, dice el directivo
tener capacidad forense para poder ver qué ha  Nadal, que ademas de hacking ético ensefa recordando que se tiene que luchar por los pre-
pasado”. los secretos de la tecnologia SIEM. Habla de la  supuestos, con los clientes y con los usuarios. D
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Enlaces de interés...
| “Resisten los que se adaptan” (Belén Pérez,

CISO, Grupo Nueva Pescanaova)

"La Olb@rsa@urldad 69*& IG‘JOS d@ 96r | ‘Identificar los roles criticos en la
Um WIOrldad Gﬂ |a Gmprﬁsa GSVOWNNOW organizacion, gue no necesariamente son

los del comité de direccidn, es fundamental’
(Gabriel Maoliné, Leroy Merlin)

| ‘Enlos préximos afos la tendencia
en ciberseguridad sera el analisis de
comportamiento’ (Mario Andrés, Mercadona)

Respecto a las tecnologias que seran nece-
sarias en un futuro menciona el CISO de Age 2
las relacionadas con Zero Trust “que, no siendo I
un concepto innovador, porque hace tiempo que
existe, si se ha visto impulsado por la experien-
cia del COVID, el teletrabajo y la descentraliza-
cion”. Recuerda que el perimetro se ha perdido
y que cada vez hay mas servicios y mas usua-
rios conectandose desde distintas partes del
mundo con diferentes dispositivos, por lo que
“sera necesario adoptar filosofias Zero Trust”.

Sobre el futuro, dice el directivo que el ranso-
mware, que no deja de aumentar y hacerse mas
sofisticado, es algo que ve cada dia y que obli-
ga a recordarles a sus clientes la importancia
de las copias de seguridad; que le preocupan
los ataques contra entornos industriales, donde
nos encontramos con maquinas con mas de 20

‘Identificar los roles criticos en Ia
organizacion, gue no necesariamente son
los del comité de direccion, es fundamental’
(Gabriel Maoliné, Leroy Merlin)

anos, cuando no se pensaba en la seguridad, Compartir en RRSS
0 con gente que no ha tenido que preocuparse Q 0 @
por la ciberseguridad. [
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‘Se tiende a securizar
muy bhien el dato,

y no el dispositivo’
(Francisco Mareda,
Unidad /Tsate de fibratel)

Las empresas estan buscando una revision de su estado de seguridad. Asi lo asegura Juan Fran-
cisco Moreda, el responsable de /fsafe, la unidad de ciberseguridad de fibratel, un integrador global
de soluciones IT. Dice que hace tiempo que las empresas estan cambiando, adoptando entornos
hibridos, y eso les esta llevando a interesarse por su estado de ciberseguridad, “como estan y qué
necesitan mejorar”, sobre todo después de que la pandemia sanitaria provocara un cambio con
demasiadas prisas.

Rosalia Arroyo

n cuanto a las amenazas que mas les empresariales sean lo mas restringidos posible;

preocupan, menciona los ataques a la “como confiar en que esa empresa externa cumple
cadena de suministro. Explica que las con unos requisitos minimos de seguridad, o que
empresas quieren saber como controlar tiene el mismo nivel de seguridad que tienes tu”.

esa cadena de suministro, que los ac- Asegura que es un tema que siempre esta sobre la

cesos de los proveedores a los datos mesa y que a lo que se tiende es “a securizar muy D
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Lo cbersequridad se mueve B
de Manera confinug, y Lo

ue tenemos que Inacer €5
formarnos da o da para poder
ONUdOr 0 Uesttros Cleinfes

bien el dato y no tanto el dispositivo”, dando permi-
sos sobre ese dato dependiendo de quién accede y
desde donde.

Ademas, a las empresas les preocupa el ranso-
mware, un ransomware que ha evolucionado mu- e,
cho y para el que ya no basta con tener una buena
copia de seguridad. “Muchas veces nos encontra-
mMOoS con que la recuperacion tras el ataque es muy
rapida y muy sencilla, pero poco después empie-
zan a pedir dinero porque han exfiltrado un monton
de datos y amenazan con hacerlos publicos”, dice
el directivo de fibratel, que ayuda a sus clientes a
tener visibilidad de lo que ocurre con sus datos,
sus usuarios y sus dispositivos “para no trabajar
de manera reactiva frente a un ransomware, sino
proactiva”.

Servicios gestionados
“La ciberseguridad se mueve de manera continua,
4 y lo que tenemos que hacer es formarnos dia a
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dia para poder ayudar a nuestros clientes”, dice el
responsable de /fsafe, asegurando que la oferta de
servicios gestionados es la que mas esta creciendo.
Explica que un gran porcentaje de los clientes de
fibratel son empresas con entre 100 y 500 emplea-
dos, con departamentos de IT reducidos y poca
dedicacion a una ciberseguridad que cambia muy

itds

Entrevista

rapidamente, que exige estar aprendiendo y revi-
sando lo que se tiene de manera constante “porque
hay ciertos automatismos, pero necesitas gente.
Por eso el MSSP es, a dia de hoy, algo primordial”.
Menciona Juan Francisco Moreda los servicios de
firewall 0 SWG gestionado como parte de la oferta
de /fsafe, ademas de realizar analisis en busca de

Hoy clertos automanomos,
pero necestios gente,
For es0 ¢l MSSP €5, a do

de oy, algo privordol

vulnerabilidades que les ayuden a corregirlas indi-
candoles a través de un informe cual de ellas corre
mas prisa parchear.

Cambio acelerado

Asegurando que la pandemia ha cambiado tanto la
forma de vivir como la de trabajar, explica Moreda
qgue las empresas se vieron obligadas a realizar una
serie de cambios que afectaban a sus empleados

y que les llevo a acelerar la adopcion de la nube o
levantar VPNs de un dia para otro. Es algo “a lo que
se han acostumbrado rapidamente, pero han perdi-
do el foco de seguridad”, dice el directivo de Fibra-
tel. Anade que muchas empresas ya se han dado
cuenta de ello “y se esta viendo mas inversion en
tecnologias que securizan la cloud, ademas de en
la parte de concienciacion”.

Pasamos de hablar de SASE para centrarnos en
SSE; se avanza con Zero Trust hasta que nos topa-
mos con Cybersecurity Mesh... ¢,como se sigue el
ritmo? “Muchos clientes preguntan de manera es-
pecifica por estos conceptos y confian en nosotros
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para adoptarlos de la manera adecuada”, dice Juan
Francisco Moreda. En todo caso, anade, la mayoria
de estas siglas hacen referencia a conceptos que
llevan mucho tiempo en el mercado, pero que se
reinventan bajo un mismo nombre.

A la hora de escoger a los fabricantes con los que
trabajar, /fsafe pone foco en “buscar lo que cuadre
mejor con el tipo de cliente con el que trabajamos
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'Se esth Viendo mas inversion en
fecndogios que securizan la cloud,
ademds de en la parfe de concienciacion’

y que sea una mejora para ellos”; también se tiene
en cuenta el feedback de clientes y lo que dicen las
consultoras teniendo muy claro que “no podemos
ir a todos los fabricantes, porque para poder dar un
buen servicio tengo que conocer bien el producto y
tener gente formada”.

Entre la amplia variedad de fabricantes con los
gue se trabaja nos llama la atencién Cohesity, sobre

Enlaces de interes...

| “El dato es algo primordial y hay que
protegerlo muy bien” Juan Francisco Maoreda,
Fibratel

| Sdlo tres de cada diez pequefias empresas
espanolas protege su pagina web

| La preocupacidén por la ciberseguridad es el

mayor obstaculo para adoptar la nube

la que nos cuenta Moreda que se esta dando a co-
nocer en el mercado de copias de seguridad porque
es inmutable a ataques de ransomware, es cloud
nativa y facilmente escalable.

La compania tiene una amplia oferta tecnoldgica
gue va desde el NGFW a la proteccion endpoint,
SWG, seguridad del email, SD-WAN, CASB, Cloud
Security, Seguridad OT, Backup, MFA & Zero Trust,
escaneo de vulnerabilidades y BAS y NAC. Una
lista en la que el peso de cada una de estas pro-
puestas dentro de la facturacion global, va de mas a
menos.

A futuro no se prevén cambios radicales. Segui-
remos viendo, reflexiona el responsable de /fsafe,
como muchas empresas van a seguir caminando
hacia la transformacion digital. @

Compartir en RRSS

000
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NO aborde |los desafios de hoy con las soluciones
de ayer: adopte un enfoque centralizado

Asumido el reto de la nube, no asi la seguridad de la misma, son ahora los contenedores y microservicios los que marcan la diferencia, ayudando
a algunas de las empresas de software mas innovadoras a transformar sus procesos de desarrollo de aplicaciones y su infraestructura de Tl para
lograr una eficiencia sin precedentes.

a historia mas reciente nos demuestra que la vulnerabilidades, garantizar el cumplimiento, mo- conducta y deteccion de anomalias, ha sido uno
seguridad tiene que ir de la mano de los avan-  nitorizar la integridad de los archivos y, en general,  de los objetivos de un encuentro patrocinado por
ces. Acompananos para saber como afrontar anadir mayor visibilidad y seguridad a los entornos  Lacework en el que han participado Isaac Lopez,
el siguiente paso y proteger las car- cambiantes de manera automatica. Director de Plataforma de Aplazame; Enric Llue-
gas de trabajo en la nube, anadir Como afrontar el reto de la seguridad cloud con lles, Principal Software Engineer de Factorial; Joan
seguridad a los contenedores, con- las tecnologias que estan demostrando ser cla- Tomas i Buliart, Director de sistemas de Marfeel;
trolar la actividad de APIs y usuarios, descubrir ves en seguridad: machine learning, analitica de Mariusz Dekarski, CTO de Ofertia; César Camargo, D
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Cesar Camargo Joan Tomas-Buliart ':

{ LACEWORK

ENCUENTROS ITDS
NUEVOS ENFOQUES PARA LA SEGURIDAD DE HOY

CEO de Sngular; Luiz Kemmer, Regional Sales
Manager EMEA de Lacework; Joan Garcia Regio-
nal Sales Manager, Spain & Portugal de Lacework y
Ton Machielsen, Sales Engineer de Lacework.

El debate arrancaba con la bienvenida de Luiz
Kemmer, Regional Sales Manager EMEA, La-
cework, una compania experta en monitorizar
y detectar de manera efectiva configuraciones

itds
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{ LACEWORK L LACEWORK

!t.m IMPACTO N,
FINANCIERO 7b
DE LACEWORK

FORRESTER
The Total Economic Impact™ Of Lacework

Through seven customer interviews snd data aggregation. Forrester concluded
that Lacework has the following three-year financial impact

Composite Organization Nicrating i o
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incorrectas, vulnerabilidades y amenazas en su
entorno de nube. Se habld de principales retos a
los que se enfrentan las empresas, se planted un
cambio en el enfoque de seguridad por la adopcion
masiva de los servicios en la nube, como se ha
afrontado la implementacion de contenedores o si
la visibilidad, en arquitecturas cada vez mas com-
plejas, es suficiente.

Marzo 2022


https://www.youtube.com/watch?v=KyQyWzcWeoU
https://www.itdigitalsecurity.es/it-whitepapers/2022/02/impacto-financiero-de-lacework
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LA VISION DE LAS EMPRESAS

LA VISION DE LAS EMPRESAS

"Bl aplicar tecnicas de control automatico (DevSecOps) para
envior codigo rapidamente o produccion puede ser Un arma
de doble filo”

lsoac Lopez, Aplazame

’
isaac {- (

Isaac Lopez, Director de Plataforma,
APLAZAME

“Uno de los retos principales a los que se enfrenta  |a capacidad de los equipos no dejan margen para son los Zero Day Exploit cuyo analisis se detalla

una organizacion es la posibilidad de tomar decisio- acometer estas nuevas peticiones. en ocasiones mucho antes de tener una solucion
nes enfocadas a la seguridad. Al igual que se sigue Para Isaac Lopez la adopcion de servicios nati-  disponible.”

la tendencia de tomar decisiones orientadas por los vos en la nube no ha tenido un impacto importan- Planteado si la implementando de servicios
datos en organizaciones Data Driven, es necesario te en la seguridad. Habla mas de un cambio en en contenedores ha cambiado la superficie de

aprovechar los mismos en términos de seguridad la exposicion desde el punto de vista de que “hoy  ataque y si ha impactado en la mayoria de las
y que las decisiones lleguen a toda la organizacion en dia cualquiera puede acceder a tutoriales para  politicas de seguridad, dice el Director de Plata-
sin olvidar ningun escalafon”, asegura Isaac Lopez, ejercitar un atague donde el objetivo puede serla forma de Aplazame, “la superficie de ataque no

el Director de Plataforma de Aplazame. Explica pagina principal o el portal de acceso de emplea-  se ve afectada por el utilizar contenedores sino
gue la transmision de conocimiento en cuanto a dos/clientes de una compania. Evidentemente por el modo en que estos se usan para desplegar
buenas practicas respecto a la seguridad deben estos accesos estan lo suficientemente protegidos una solucion productiva. Si antes se desplega-

llegar a través de cursos de formacion a todos los  frente a atagues mas estandares”, pero Isaac indi- ba un “paquete” de software y ahora se dispone
empleados. El que haya una nueva “exigencia” en  ca que “si el atacante quisiera seguir investigando un aplicativo contenerizado, ambos podian estar

el dia a dia de un empleado es a veces muy com-  podria profundizar, gracias al acceso abierto a expuestos al mismo tipo de ataques. La diferencia

4 plicado ya que las jerarquias de responsabilidady  esta informacion que existe en la red. Ejemplos radica en que es necesario conocer la tecnologia D
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y entender como se esta desplegando la solucion.
En este sentido técnicas de analisis de vulnerabi-
lidades en los contenedores con herramientas de
analisis automatico sobre los pipelines de cons-
truccion y despliegue en CI/CD son grandes apo-
yos para mitigar el problema.”

“Todo el mundo somos conscientes de la im-
portancia de escribir codigo seguro”, dice Isaac
Lopez pero “el aplicar técnicas de control automa-
tico (DevSecOps) para enviar codigo rapidamente

< a produccion puede ser un arma de doble filo”, ya
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gue segun comenta “el confiar en éstas puede no

ser suficiente” asi anade que “la educacion, en

este caso de los desarrolladores, vuelve a ser un

reto”. Habla también de la responsabilidad que

tienen ahora los desarrolladores en cuanto a que

tiene que tratar datos confidenciales de cliente y

cumplir con normativas como GDPR, lo que lleva

a que “ya no solo hay que preocuparse de un ci-

beratague que genere una escalada de privilegios

o modificar una configuracion, sino controlar un
adecuado acceso a esos datos”.

oordinate of
o eyond pare

“Los proveedores de Cloud son muy conscien-
tes de la necesidad de tener un control de los
activos”, responde Isaac Lépez cuando le pre-
guntamos por la visibilidad de los entornos cloud.
Asegurando que aunque no es posible conseguir
un 100% de seguridad, los proveedores son los
primeros interesados en ofrecer esa visibilidad “y
gue estan haciendo un buen trabajo prueba de
ello son las certificaciones que ofrecen en sus pla-
taformas o las soluciones transversales de control
dentro de sus portfolios”

Marzo 2022
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Enric Lluelles

Enric Lluelles, Principal Software Engineer,
FACTORIAL

El crecimiento del equipo, que se ha triplicado en
los ultimos anos, ha llevado a que se haya hecho
complicado mantener el control de las politicas. Lo
asegura Enric Lluelles cuando le preguntamos por
los retos a los que se enfrenta su empresa. Mencio-
na también el reto del cumplimiento para una em-
presa que cada semana anade nuevos Servicios y
tiene que hacer frente a la agestion de contrasenas,
el uso de SSO (Single Sign On), credenciales y pri-
vilegios, que ha llevado a la creacion de un equipo
especifico de seguridad. Se evoluciona también ha-
cia un enfoque mas proactivo de la seguridad con la
creacion de un equipo con conocimientos internos y
capaz de buscar exploits.

Plantea Enric Lluelles, Principal Software Engi-
neer de Factorial, que en un entorno de adopcion
de servicios nativos cloud hay que plantearse quién

< es el responsable de verificar que la union entre

itds
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Mantener los niveles de cumpliiento cuando cada semana se

onaden Nuevos serviclos e un

dos cuentas o servicios en un proveedor de nube
no ha generado ningun exploit que deje a alguna
de las partes abiertas al mundo; “en nuestro caso el
responsable siempre ha sido el equipo de infraes-
tructura y sistemas”, pero la adopcion masiva de
servicios hace “gque el equipo que deberia gestionar
esta union y este control de privilegios se convierta
en un cuello de botella. El principal problema ha
sido gestionar esto”.

Tener conocimiento de donde estan los datos es
algo que afecta a todas las arquitecturas, y con los
contenedores no ha sido diferente, asegura Enric
Lluelles, anadiendo que la principal afectacion de
Factorial es encontrar el punto ideal en el que los
containers te dan la rapidez arquitectural y al mis-
mo tiempo “mantener el nivel de compliance que
nos han marcado los clientes a medida que noso-
tros como empresa pasamos de tener un target de
clientes SMB a clientes un poco mas Enterprise”.

¢, Es posible enviar codigo rapidamente integrando
seguridad y cumplimiento? “Supongo que si, pero
de lo que estoy seguro es que es mas complicado”,
responde Enric explicando que en las nuevas arqui-
tecturas en las que muchas partes interactuan entre

refo’
Enrie Lluelles, Factorial

ellas, “ser consciente en todo momento de esas
interacciones, de qué informacion sensible pueden
dejar por ahi y qué vulnerabilidad exponen al resto
del mundo cada vez es mas dificil”.

“La pregunta es corta, pero la respuesta es dificil”,
asegura Enric cuando le planteamos si tiene visibili-
dad de todos sus activos. Las tareas de pentesting
ayudan a comprobar que si que se tiene ese control
y se es proactivo en la busqueda de herramientas y
buenas practicas “que nos hagan la vida mas facil”.
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Jloan Tomas-Buliart

Joan Tomas i Buliart, Director de sistemas,
MARFEEL

Asegurando que en los ultimos dos anos ha cam-
biado el paradigma de Marfeel por la apertura de
una nueva vertical de negocio basada en analitica
que ha incrementado muchisimo el trafico, explica-
ba su director de sistemas que tener una explosion
de servicios “supone que hacer un minimo segui-
miento de qué esta pasando en cada uno de esos
microservicios sea un reto a nivel de monitorizacion
y también en la parte de codigo”.

Preguntado por la complejidad que anade la
adopcion de servicios nativos cloud en las empre-
sas, explica Joan Tomas i Buliart que Marfeel arran-
c6 hace diez anos directamente en cloud, lo que ha
permitido, por ejemplo, que la gestidon de usuarios
quede muy bien documentada, y que “haya una tra-
zabilidad en el codigo que gestiona esa infraestruc-
tura”. Menciona que también se utilizan herramien-
tas que machean lo que hay desplegado y lo que

itds
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“Tener una monitorizacion confinua de qué nay desplegado,
QUe reclrsos tienes \ que estds naciendo es basico'

dice tu codigo que tiene que haber desplegado, “lo
gue hace que todo sea mucho mas simple”. Asegu-
ran también el directivo que “tener una monitoriza-
cion continua de qué hay desplegado, qué recursos
tienes y qué estas haciendo es basico”.

Recoge el director de sistemas de Marfeel que la
adopcion de contenedores permite “hacer un primer
analisis claro de lo que vas a desplegar y saber
gué vulnerabilidades y qué problemas tiene antes
de que lo despliegues. En este sentido yo creo que
ahi hemos ido a mejor”. Asegura también que los
estandares y herramientas existentes estan ayu-
dando a adoptar unas buenas practicas que al final
se reflejan en la calidad de lo que se acaba desple-
gando, “aunque a veces se descuida la seguridad
del sistema de despliegue, que es quién despliega
ese artefacto”.

Cuando planteamos si se entiende la importancia
de escribir codigo seguro, menciona Joan Tomas |
Buliart el problema que existe a la hora de encon-
trar este tipo de perfiles; “nos apoyamos en herra-
mientas y poco a poco se va poniendo la dptica de
la seguridad dentro del desarrollo”, pero es compli-
cado en cuanto a los conocimientos que hay que

Joan Tomas | Buliart, Marfeel

tener, y depende del marco normativo y el tipo de
datos que usa una aplicacion.

“Asegurar al cien por cien que no se me escapa
nada de mi infraestructura es extremadamente
dificil”, asegura Joan Tomas i Buliart, anadiendo
gue cada vez se van cubriendo mas cosas y que
se cuenta con sistemas que permiten crear alarmas
donde se tienen muy en cuenta lo que ha ocurrido
en el pasado para decidir si la situacion actual es
normal, 0 no.

Marzo 2022
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Mariusz Dekarsk (Ofertia-Mediapost)

Mariusz Dekarski, CTO, OFERTIA

Entre los retos a los que se enfrentan las empre-
sas asegura Mariusz Dekarski, CTO de Ofertia,
gue se “prioriza el sacar nuevas funcionalidades y
no se piensa en seguridad hasta que llegamos a
un momento que es critico”, una falta de entendi-
miento que dice ser preocupante. Se suma la falta
de expertos que colaboren a la hora de establecer
los niveles de riesgo y saber qué se necesita para
hacer un despliegue de manera segura; “si falta
este know-how no sabes como prepararte, y solo
puedes responder”, asegura el directivo.

Menciona también Mariusz Dekarski el reto que
aun supone adoptar la nube para muchas empre-
sas, “gue no saben como establecer las reglas de
seguridad y preparar sus entornos”, asi como el
reto, eterno, del presupuesto.

Habla mas de continuidad que de disrupcion
Mariusz Dekarski cuando planteamos como

4 ha cambiado el enfoque de seguridad con la

itds .
Encugntros@' [

adopcion de servicios nativos en la nube. Asegura
qgue en Ofertia lo que se lleva es hacerlo todo en
un modo de infraestructura como codigo, lo que
facilita la gestion de politicas y usuarios; “tene-
mos control absoluto de quién tiene acceso a qué
recursos”, dice el directivo, anadiendo que la capa
de monitorizacion permite detectar la actividad
sospechosa.

Asegurando que los contenedores son un medio
para hacer microservicios y preparar toda la in-
fraestructura para este tipo de arquitectura, men-
ciona el CTO de Ofertia que el control de seguri-
dad a nivel de accesos entre servicios, a redes 0
VPC es fundamental.

Reconoce Mariuz Dekarski que en ocasiones se
trata la seguridad como un enemigo del desarrollo
porque lo frena y afade horas de trabajo, y que
en estos casos lo que ayuda es la formacion de
los desarrolladores.

Realizar una monitorizacion en todas las ca-
pas posibles ayuda a tener controlados todos los
activos y obtener una visibilidad en sistemas cada
vez mas complejos. Las herramientas de detec-
cion de anomalias que ayudan a dar respuesta a
los problemas son importantes, asi como la apli-
cacion de estandares como una linea base que
permite poder vigilar si algo sale fuera de él, dice
Mariusz Dekarski.

"Moptor o nube sique siendo un refo para muchas

eMpresas’

Mariusz Dekarski, Ofertia >

Marzo 2022
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Cesar Camargo

César Camargo, CEO, SNGULAR

“Las amenazas que en realidad estaban laten-
tes pero que no percibiamos tanto, se han hecho
mucho mas visibles a mas miembros de las orga-
nizaciones, incluidos los equipos de desarrollo”,
dice César Camargo, CEO de Sngular, cuando

itds
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Lo mas imporfonte €5 que entendamos que - sequridad
es porte de tu propo equipo mulfidiscipinar”

planteamos cuales son los retos a los que se en-
frentan las empresas. Anade el directivo que “a
estas altura nadie se plantea un desarrollo en un
entorno minimamente corporativo sin tener ciertas
bases seguras, sin tener ciertos chequeos realiza-
dos y sin algun tipo de plataforma o herramienta
que te soporte en esos procesos”.

El directivo esta de acuerdo en que la gestion de
servicios nativos en la nube se ha disparado y ha
anadido mayor complejidad a la gestion de la se-
guridad, sobre todo cuando se trabaja en grandes
clientes y verticales muy regulados.

Recuerda César Camargo los tiempos en lo que
se hablaba de tener una docena de aplicaciones
en un en un servidor web, “y jamas te plantearias
cientos, ni mucho menos miles, que es lo que nos
permiten los contenedores”. El siguiente paso,
continua, es securizar ese contendor, que al estar
basado en codigo es “mucho mas gestionable de
lo que tendriamos en los modelos anteriores”; re-
cuerda también que la existencia de estandares y
el uso extendido de los contenedores hace que se
vaya mejorando la seguridad de los mismos, y re-
conoce que la exposicion se ha multiplicado porque

Cesar Camargo, Shaular

“tenemos que tratar cada contenedor como una
identidad”.

¢, Se entiende la importancia de escribir codigo
seguro? “Se va entendiendo, pero tenemos mucho
trabajo que hacer ahi”, responde César Camargo,
anadiendo que cada vez se apuesta mas por el Agi-
le Testing, pero que aun no se ha conseguido que
la seguridad se vaya consolidando desde el princi-
pio y se considera parte del proyecto. “Eso es algo
que la industria tiene que empujar”, dice el CEO de
Sngular para terminar diciendo que “para mi lo mas
importante es que entendamos que la seguridad es
parte de tu propio equipo multidisciplinar”.

“Asumiendo que la seguridad completa no existe
y que la visibilidad completa tampoco, de lo que se
trata es de poner recursos y herramientas para con-
seguirlo, sobre todo cuando tu infraestructura em-
pieza a crecer”, responde César Camargo cuando
planteamos durante el debate si tiene visibilidad de
todos sus activos. Comenta también que en arqui-
tecturas cada vez mas complejas la generacion de
alertas y la capacidad de detectar es muy valiosa,
pero que lo que hoy parece suficiente, lo que hoy
parece valido, no se vera asi dentro de unos anos.
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LA VISION DE LA INDUSTRIA T

LACEWORK

Durante su intervencion Joan Garcia, Regional Sa-
les Manager para Espana y Portugal de Lacework,
confirmaba que los retos y situaciones planteadas
por los portavoces de Aplazame, Factorial, Ofertia,
Marfeel y Sngular coinciden con lo que la com-
pania percibe en el mercado, empezando porque
“nadie adopta cloud, contenedores y una arquitec-
tura basada en microservicios per se, sino con el
objetivo de ser agiles en el desarrollo”.

Aseguraba también el directivo que las aproxi-
maciones clasicas de la ciberseguridad siempre se
han basado en definir lo que estaba bien y lo que
estaba mal a través de reglas y de listas negras y
blancas, y que al final “esas reglas no dejan de ser
puertas que ponen freno a la rapidez que aporta

. LACEWORK

Joan Garcia

esta nueva ola tecnoldgica de cloud, microservi-
cios y contenedores”.

Afirmaba también el responsable de Lacerwork
para el mercado de Iberia que el mundo de la
seguridad y el mundo del desarrollo tienen que
trabajar unidos para poder ir rapido sin renunciar
a la seguridad. Aseguraba que la clave para resol-
ver esta problematica en este mundo moderno es
unir el Build-Time con el RunTime, porque pue-
des desplegar toda con infraestructura y usuarios
como codigo, controlando los permisos y quién
puede hablar con quién, pero, “¢y si en el RunTi-
me algo no va bien? ¢y si alguien gana acceso al
plano de control y crea usuarios, cambia permi-
sos, despliega maquinas que no estaban en los
scripts de infraestructura como cadigo? ¢,como
nos damos cuenta a tiempo de que ha habido un

El mundo de la sequridad y
el mundo del desarrolo tienen
Que estor unidos para Ir
ropido’

Joan Garcia, Lacework

L LACEWORK

Ton Machielsen

comportamiento andomalo en el RunTime?”. En el
mundo de contenedores y microservicios entender
si se levanta un proceso que no toca en un conte-
nedor que no toca y contacta a otro microservicio
gue no toca “es un reto para los equipos de seguri-
dad porque es de una complejidad tremenda”.
Aseguraba también Joan Garcia que se han
visto amenazas en las que lo que se ha hecho
es atacar el repositorio, inyectar un codigo malo
en una libreria que luego se esta usando en las
aplicaciones, y es aqui donde esta el futuro de la
seguridad: en saber detectar que alguien, o algo,
no esta funcionando como debiera mediante la
deteccion del comportamiento anémalo en tiempo
real”.
Durante el debate se planted un caso de éxi-
to, el de una Fintech espanola cuyo reto era el
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conseguir visibilidad para mantener el compliance
de una manera continua bajo el riesgo de perder
su licencia bancaria. Trabajar con Lacework les
permitid, con un despliegue muy corto, tener una
vision real de todos los puntos de marco normati-
Vo, Yy a qué distancia estaban de su cumplimiento.

Explicaba Luiz Kemmer, Regional Sales Ma-
nager para la region de EMEA de Lacework, que
“para el CISO, que contaba con un equipo de tan
solo tres personas, esta visibilidad supuso una
ventaja enorme”, ademas de poder mirar en el run-
time las anomalias existentes.

Comentaba Ton Machielsen, Sales Engineer de
Lacework, que en relacion con la visibilidad hay
varios aspectos a tener en cuenta. Por un lado, la

itds

Encuentros ITDS

gestion de activos, que exige tener visibilidad de
todo lo que tenemos, y por otro lado “la gestion del
rendimiento y la gestion de la seguridad, que son
aspectos que estan interrelacionados porque una
brecha de seguridad puede provocar una anoma-
lia en la gestion del rendimiento”.

Mencionaba el caso de Log4Java ocurrido a fina-
les de 2021 para plantear que quién hubiera pen-
sado que en un entorno en el que esta todo con-
trolado y no hay anomalias “una aplicacion Java
hablara con un servidor LDAP para descargar un
payload en un servidor web”; aseguraba que nadie
ha creado reglas preventivas para este comporta-
miento y como, desde el punto de vista de la visibi-
lidad, lo importante es detectar como anémalo un

comportamiento en el que confiamos, algo que no
se ha visto antes. “Hemos de tener visibilidad en
este tipo de comportamientos”, concluia. [@

L LACEWORK

Luiz Kemmer
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Entrevista

“Crece el interes por
la sequridad como servicio”

(Alex Benito,

Tech Data Advanced Solutions)

Iniciado el negocio de seguridad con fabricantes pure player, hace afios que Tech Data Advanced
Solutions se abrid a los grandes proveedores del mundo de IT con un negocio de ciberseguridad

que ha ido evolucionando hacia modelos de MSSP y una oferta diferencial.

oluciones de seguridad que sean
sencillas, tanto en la implementa-
cion como en la gestion”. Esto es
lo que el mercado demanda segun
Alex Benito, Senior Manager de Next Generation
e IBM en Tech Data Advanced Solutions, un ma-
yorista que trabaja con grandes empresas con un
negocio importante de seguridad, como pueden ser
IBM, VMware o Cisco, ademas de otros fabricantes
especificos. De manera mas concreta dice que
las empresas piden herramientas que les ayuden

q a cumplir con la normativa, incluidas tecnologias

de doble factor de autenticacion (2FA), gestion de
cuentas privilegiadas, etc.

Menciona también el directivo que cada vez tie-
nen mas clientes con SOC propios en los que se
esta invirtiendo, lo que pone de manifiesto que el
Soc-as-a-Service es tendencia, aunque, en opinion
de Alex Benito, “atin no es un mercado maduro”.

¢,Como ha ido evolucionando el negocio de ci-
berseguridad en Tech Data? “Hay diferencia entre
Tech Data Internacional y Tech Data Espana, don-
de se empez6 mas tarde”, responde el directivo.
Inicialmente el foco se puso en los pure player, los
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fabricantes “que tienen un foco exclusivo en seguri-
dad, son especialistas y son muy valiosos para todo
el canal”, entre los que se incluyen RSA, SonicWall,
Radware, Stormshield o Lookout. Sin dejar de lado
a este grupo, hace un par de anos Tech Data mird
también hacia los grandes proveedores del mundo
de IT con un negocio de ciberseguridad importante
como IBM, Cisco, VMware o Micro Focus, “con los
gue estamos teniendo mucho éxito” y con buenas
perspectivas para el futuro. De forma que “empeza-
mOos con pure players, hemos seguido con los mas
generalistas y ahora mismo seguimos trabajando
las dos vertientes”.

Sin contar con fabricantes especialmente disrup-
tores en su oferta, asegura el directivo de Tech Data
Advanced Solutions que con los que trabajan se cu-
bren todas las areas de ciberseguridad que necesi-
ta cualquier empresa y que lo que se busca cuando
se analiza un nuevo fabricantes “es que realmente
ofrezca una solucion diferencial, algunas peculiari-
dades que sean interesantes, y que se establezca
una buena relacion entre ambas partes”. A la hora
de buscar, 0 aceptar, nuevas incorporaciones “la
decision se basa mas en lo que pueden aportar a
nuestros clientes que en lo que podrian aportarnos
a nosotros”.

Las aruitecturas de sequridad
han' evoluclonado para. Infentar
dor respuesta ol desoparicion
del perimetro fradcional

Preguntado por el impacto que la experiencia
de Tech Data en el cloud a la hora de potenciar, o
no, su negocio de ciberseguridad, dice Alex Benito
gue ha facilitado las sinergias entre un mundo y
otro, “y nos va a facilitar mucho mas el crecimien-
to en el mercado de ciberseguridad”. Explica el
directivo que desde hace tiempo se mantienen
reuniones entre el area de cloud y el area de
ciberseguridad para, dentro del portafolio de Tech
Data, “ofrecer servicios de ciberseguridad basa-
dos en cloud”.

“El de los MSSPs es un mundo complejo”, ase-
gura Alex Benito. Dice que es un mundo que esta
evolucionando mucho “justo en la linea que hemos
comentado: el desarrollo por nuestra parte de un
portfolio de servicios profesionales que ademas de
este mix entre cloud y seguridad, se pueden ofrecer
de manera local o internacionalmente”. Anade el
directivo que este tipo de servicios esta ayudando a
los MSSP, o futuros MSSP, “porque la posibilidad de
dar servicios profesionales esta ayudando a trans-
formar el canal”.
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Define como “curiosa” la reaccion del mercado en  dentro de las empresas, y la necesidad de tener
el area de ciberseguridad en tiempos de pandemia. que poner mas seguridad alrededor del endpoint
Al comienzo de la misma esperaba Alex Benito que y del usuario. Si bien es cierto que el negocio de
la inversion en ciberseguridad fuera enorme debido  ciberseguridad crecio, “no fue tanto como algunos
a la pérdida definitiva de perimetro de seguridad esperabamos”, dice, anadiendo que lo que si se

Lo posbidad de dar servicios profesionales esta ayudando
o tronsformar ¢ canal

ha visto es que las arquitecturas de seguridad han
evolucionado para intentar dar respuesta a la desa-
paricion del perimetro tradicional.

El de ciberseguridad es un mercado en constante
evolucion. Pasamos de hablar de SASE para cen-
trarnos en SSE; se avanza con Zero Trust hasta
gue nos topamos con Cybersecurity Mesh... como
se sigue el ritmo? Responde Alex Benito que no se
ha producido un gran cambio entre lo que se pen-
saba en seguridad hace uno o dos anos y lo que
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A o nora de frabajr con nuevos tabricantes lo que pesa Enlaces de inferés...
€5 IO quﬁ VU@d@ﬂ apor'mr 0 |O§ O“@N@S | Tech Data Advanced Saolutions

| ‘No descartamos la compra de un mayarista
para crecer en el drea de seguridad”: Santiago
Méndez, de Tech Data

pr “ of e V’é‘,/{; 3 @5{{__

se piensa ahora, “aunque es verdad que cada dia Asegurando que todo lo que se ofrece como ser-

aparecen siglas nuevas y que lo que hay detras de  vicio es tendencia desde hace anos, para este 2022

ellas son conceptos muy importantes en los que espera Alex Benito un mayor interés por las solucio- Compartir en RRSS
trabajan todas las empresas que se dedican a la nes SASE y mayor foco en la ciberseguridad como 0 G @
seguridad”. servicio. @
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La empresa distribuida

se convertira en

el modelo mas comun

Mucho se ha hablado en estos dos ultimos
afos sobre los cambios en el modelo de traba-
jo. Pasada la urgencia de mantenerse aislados
y seguir siendo productivos, las empresas em-
pezaron a plantearse un formato hibrido que
permita -cuando sea posible- compaginar el te-
letrabajo o trabajo en movilidad y el desempe-
Ao de la labor en las instalaciones corporativas.

Segun Gartner, éstas son las empresas que es-
tan en el camino correcto. La consultora estima
que, en 2023, el 75% de las organizaciones que
viren hacia un concepto de empresa distribuida
veran crecer sus ingresos un 25% mas rapido
gue sus competidores. Vale la pena, por tanto,
plantearse la adopcién de esta formula, para la
que los responsables de IT deberan implantar,
como minimo, nuevas formas de colaboracion
para trabajadores en remoto y on premise, ac-
ceso remoto seguro, gestion de la experiencia
digital del empleado, y automatizacion de las
operaciones de Tl. De forma concreta, esto su-
pone incorporar suites de colaboraciéon y apli-
caciones en cloud, autenticacién multifactor,
acceso a la red Zero-Trust, plataformas cloud
nativas, analitica del puesto de trabajo, o ges-
tion del endpoint, entre otros.

De todas estas soluciones, del nivel de ma-
durez alcanzado por las empresas en estas
estrategias de puesto de trabajo digital y
seguro, y de las mejores practicas para im-
plantarlo, hablamos en el Ultimo Encuentro
IT Trends “Transformacion del trabajo. El em-

leado conectado”, en el que participaron Lo-
gitech, NFON, Check Point, WatchGuard,
CITRIX, Canon, SonicWall y ESET, con la vi-
sién practica del puesto de trabajo en la Ad-
ministracién Publica de la mano de ASTIC y
del sector privado con Haya Real Estate.

En nuestras paginas podras encontrar tam-
bién otros reportajes y contenidos que toman
el pulso a la adopcion de las TIC en sectores
tan diferentes como son la universidad y la
construccién.

Ademas, adelantarte que nos convertimos
en una revista bimestral. El proximo numero
lo tendras en tus manos a mediados de abril.
Mientras tanto, puedes seguir la actualidad
de las tendencias tecnoldgicas en nuestra
web www.ittrends.es. &

Arancha Asenjo
Directora IT Trends

www.ittrends.es
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El cambio tecnolégico y

Tras el esfuerzo de habilitacién inmediata de sistemas digitales que permitieran la continuidad de las
actividades educativas en los inicios de la pandemia, el futuro de las ensenanzas superiores conlleva
% un cambio organizativo, cultural y tecnoldgico que integre las tecnologias emergentes situando al ﬂ_
4" estudiante en el centro para recuperar el papelde llderazgo de la Universidad en la transformacion'social. “ssieP =

~
- - - ' - - - F r . . = . .
- d LR T A ) L5 ey "'l'q-.. .I' - Wil £
s = 3 E . T F - ' o iy,
e a | o ¥




La transformacion del puesto de trabajo

egun los ultimos datos publicados por el
Ministerio de Universidades, en Espafa
existen 83 universidades y, de ellas, 33 son
privadas. Con la llegada de la pandemia, el con-
junto del sistema universitario espafiol sufrio el
mayor impacto de su historia, al margen de con-
flictos bélicos, viéndose obligado a habilitar en
tiempo récord sistemas digitales para continuar
su funcionamiento de forma remota.
Talcomoreflejael Informe CYD 2020 de la Fun-
dacion conocimiento y Desarrollo, casi el 86% de
las universidades llevaron a cabo medidas para
adaptar su actividad docente a un modelo online
antes del 14 de marzo de 2020y cerca de un 90%
cerrd sus instalaciones, al menos parcialmente.
De la noche a la mafiana, el porcentaje de ense-
Aanzas totalmente online que impartian las uni-
versidades espafiolas presenciales pas6 de un
5% a mas del 83%. ;Un milagro?

UNA DIGITALIZACION
QUE COMENZO HACE ANOS
Lo cierto es que, aunque en parte fue absoluta-
mente asombroso, el sistema universitario espa-
Aol ya llevaba varios lustros adaptandose a las
demandas de una sociedad cada vez mas digita-
lizada. Sobre todo en el ambito privado, con enti-
dades mas flexibles y, por tanto, menos resisten-
tes al cambio.

“Las universidades que ya estaban inmersas en
esta adaptacion antes de la época de pandemia

han podido hacer frente, de una manera mas efec-
tiva, a la situacién que nos ha tocado vivir e incluso
aprovechar esta coyuntura de cambio obligatorio
para avanzar en sus procesos de transformacion.
En U-tad, fuimos capaces de adaptarnos muy ra-
pidamente a las necesidades especiales que su-
puso la crisis de la COVID-19 porque contdbamos
con la experiencia de metodologias de formacion
en formato hibrido”, afirma Pilar Lopez, directora
de Tecnologia Académica y E-Learning en el Cen-
tro Universitario U-tad.

En la misma linea, se manifiesta Emiliano Blas-
co Dofiamayor, vicerrector de Transformacion
Digital en la Universidad CEU San Pablo: “en el
CEU, la apuesta por la tecnologia y la innovacion
es tradicional y lo venimos haciendo como parte
de nuestra vocacion docente y de servicio desde
el principio de nuestra actividad como institucion
educativa”.

Tras el hito marcado durante el confinamiento
con un gran esfuerzo por parte de toda la comu-
nidad educativa, ahora se trata de afrontar una
transformacion digital fruto de la reflexion y la
planificacion que conduzca al paradigma de la
universidad digital. Una universidad que, como
asegura el propio Blasco Dofiamayor reclaman-
do su posicion de liderazgo, “es desde siempre el
centro de la cultura e innovacion en la sociedad y
su mision debe estar orientada a este fin".

Cristina Villalonga, directora de Global Campus
Nebrija de la Universidad Nebrija, se extiende

PILAR LOPEZ,
directora de Tecnologia Académicay
E-Learning en el Centro Universitario U-tad

un poco mas y afiade que la Universidad no solo
tiene que saber adaptarse a los cambios tecno-
l6gicos, sino también a los cambios sociales, cul-
turales y profesionales. En su opinion, debe estar
conectada con el contexto y el entorno, y abierta a
un proceso de reflexidn, reinvencidén e innovacion
continuo para poder dar respuesta a las necesi-
dades y desafios de cada momento.

TRANSFORMACION DIGITAL

EN TODAS LAS DIMENSIONES DE

LA ACTIVIDAD UNIVERSITARIA

José Maria Ortiz, vicerrector de Organizacion y
Transformacion Digital de la Universidad Pontifi-
cia Comillas, considera que uno de los pilares para

www.ittrends.es
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EMILIANO BLASCO DONAMAYOR,
vicerrector de Transformacion Digital
en la Universidad CEU San Pablo

alcanzar ese reto es maximizar la experiencia digi-
tal de los estudiantes. A este respecto, ve funda-
mental analizar su student journey, pero también
incorporar nuevas tecnologias disruptivas que
permitan transformar en términos de eficiencia
los procesos operativos y aumentar significativa-
mente su valor, o integrar la cultura del gobierno
del dato como socio necesario e imprescindible
para promover una mejora continua que forme
parte del ADN de la labor de gestion.

Desde luego, la transformacion digital afecta a
todos los ambitos de la actividad universitaria.
Joaquin Rodriguez, director de Tecnologia para
el Aprendizaje de la Institucion Educativa SEK,
bajo cuyo paraguas esta la Universidad Camilo

José Cela, se muestra convencido de que todos
los departamentos de una organizacion educa-
tiva estan implicados directamente en el cam-
bio. Asi, sefiala que la transformacién digital trae
consigo cambios en los modelos de direccidon
y gobernanza, en las practicas de ensefianza y
aprendizaje, en las modalidades de comunica-
cion y trabajo colaborativo, en la manera en la
que se investiga y publica...

lgualmente, exige nuevas metodologias y for-
mas de docencia que sean capaces de aglutinar
entornos y recursos presenciales y online, itine-
rarios formativos dinamicos, entornos disrup-
tivos de aprendizaje, plataformas adaptativas,
nuevas titulaciones que combinen humanisticay
tecnologia y, por supuesto, una experiencia Uni-
ca y completa para el estudiante (y el profesor)
en todos sus aspectos vitales, tal y como apunta
José Antonio Marcos, CIO y director de la Ofici-
na de Transformacién Digital de la Universidad
Francisco de Vitoria.

COMPETENCIAS DIGITALES

Y REORGANIZACION

En una primera fase, para el CIO de la UFV, la
mayor dificultad esta en la resistencia de las
personas a salir de su zona de confort, lo que
comunmente denominamos "el miedo al cam-
bio". Dado que es un proceso que implica atoda
la institucién y va mas alla de la mera implanta-
cion de tecnologia, resulta imperativo realizar

Eio ohes
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CRISTINA VILLALONGA,

directora de Global Campus Nebrija de la
Universidad Nebrija

un diagndstico inicial del punto de partiday una
planificacion de la hoja de ruta que va a definir
el camino hacia el futuro de la Universidad.

A este aspecto, Joaquin Rodriguez desvela: “nos
ha forzado a repensarnos como una organizacion
mas horizontal y colaborativa, en base a nodos
gue cooperan en la resolucion de retos y proble-
mas, o que nos ha obligado, por ultimo, a pensar
en el tipo de competencias que queremos pro-
mover y cultivar para que todo esto sea posible”.
Y es que, en este escenario de disrupcion en la en-
sefianza superior, la capacitacion digital de alum-
nos, profesores y personal es una cuestién que
destacan todos los responsables de instituciones
privadas entrevistados.
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“Contamos con programas de competencia digi-
tal docente, para mejorar la ensefianza en los es-
pacios digitales, y acciones especificas para el desa-
rrollo de competencias y habilidades digitales del
alumnado. En este sentido, formamos no solo en
aquellas skills vinculadas al desarrollo profesional,
sino también aquellas que permitan al estudianta-
do desenvolverse como ciudadanos digitales con
libertad, responsabilidad y seguridad”, apunta la di-

rectiva de la Universidad Nebrija. En cambio, para
un centro universitario tecnologico como U-tad,
donde la tecnologia es intrinseca a su concepcion,
con un promedio de uso de 3-4 herramientas de
software por asignatura, el desafio se ha centrado
en que estudiantes y claustro pudieran acceder
desde el campus virtual a los recursos necesarios
para el desarrollo del proceso educativo de forma
simplificada desde cualquier lugar y dispositivo. Y,

COMPONENTE 21 DEL PLAN DE RECUPERACION,

TRANSFORMACION Y RESILIENCIA

El Componente 21 del Plan de
Recuperacion, Transformacion y
Resiliencia del Gobierno se dedica
integramente a la modernizacion
y digitalizacion del sistema edu-
cativo espanol para orientarlo
hacia un modelo de enseianza
personalizado, inclusivo y Flexible,
contemplando la formacion del
profesorado en el uso de nuevas
técnicas educativas en las escue-
las, asi como la conectividad de la
red universitaria y la adaptacion
de sus programas y sistemas a las
nuevas tecnologias y al aprendiza-
je hibrido. En su desarrollo, recoge

los principales retos y objetivos
para modernizar la Educacion, en-
tre los que destacan la mejora de
los resultados educativos, la mo-
dernizacion del sistema universi-
tario y la recualificacion e interna-
cionalizacion del personal docente
e investigador. También persigue
estimular la innovacion y transfor-
macion digital desde la universidad
buscando que las propias univer-
sidades puedan convertirse en
actores centrales en los procesos
de transicion digital, ademas de
detallar su contribucion global a la
transicion ecologica y digital.

T\

Plan de Recuperacion,

Transformacién y
Resiliencia

Modernizacién y digitalizacién

del sistema educativo, incluida

la educacién temprana de 0-3
afios
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obviamente, esta actualizacion de infraestructuras
y procesos se ha potenciado en todos los centros

LOS CAMBIOS TECNOLOGICOS

MAS SIGNIFICATIVOS

El vicerrector de la Universidad de Comillas nos
habla de las ventajas de la administracion elec-
trénica, materializada de forma muy especial en
la digitalizacién de procesos relevantes dentro de
su Secretaria General. “En este departamento, se
han fomentado sistemas de autoservicio para la
comunidad universitaria, que también han con-
seguido una reduccién de tiempos muy signifi-
cativa”, indica José Maria Ortiz. Por su parte, José
Antonio Marcos, de la UFV, explica que han migra-

JOSE MARIA ORTIZ,
vicerrector de Organizacion y Transformacion
Digital de la Universidad Pontificia Comillas
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do sus sistemas a estructuras cloud escalables,
desplegado redes colaborativas de conocimien-
to y desarrollo e implantado nuevos sistemas
para la prevencion y control en ciberseguridad.
Asimismo, asegura que se han creado y se estan
creando nuevos edificios y espacios en el campus
con un alto indice de eficiencia energética al que
contribuye su domotizacion, se han digitalizado
todas las aulas de la Universidad y grandes salas
de reuniones o eventos, o se han disefiado espa-
cios de investigacion y descubrimiento comparti-
do, como un learning space en que se despliegan
un agora digital, dos espacios de cocreacion, dos
espacios de coworking y multiples cabinas para
videoconferencias.

En la CEU San Pablo, la mejora de los servicios
universitarios ha logrado reducir la burocracia a
la que tenia que responder el claustro, mientras
gue los mostradores virtuales ahora permiten a
los estudiantes realizar gestiones de forma re-
mota. No obstante, segun confiesa el vicerrector
Emiliano Blasco Dofiamayor, uno de los mayores
beneficios ha sido el refuerzo de un sentimiento
de comunidad y de pertenencia a la institucion, lo
gue “ha demostrado ser el caldo de cultivo para la
investigacion y creacién de nuevas sinergias”.

El reconocimiento es otro estimulo para la inno-
vacion. De hecho, el Premio Magisterio a los Pro-
tagonistas de la Educacion 2021 en la categoria
de Educacién Superior y el Blackboard Catalyst
Award en la categoria Leading Change que ha

recogido la Universidad Nebrija por su modelo
de Presencialidad Hibrida, los conminan a seguir
avanzando en la inmersion y personalizacién del
aprendizaje.

TECNOLOGIAS EMERGENTES

EN LA UNIVERSIDAD: PROXIMOS PASOS

En el rol de liderazgo que debe asumir la Uni-
versidad como promotora de la transformacion
social en una economia digital, las tecnologias
emergentes tienen que ocupar un primer pla-
no en sus procesos de ensefianza-aprendizaje,
gestion, investigacion y transferencia de cono-
cimiento. Se trata de buscar la excelencia edu-
cativa reinventado la educacién superior para

JOAQUIN RODRIGUEZ,
director de Tecnologia para el Aprendizaje
de la Institucién Educativa SEK
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‘

JOSE ANTONIO MARCOS,
ClO y director de la Oficina de Transformacion
Digital de la Universidad Francisco de Vitoria

i

alcanzar una Universidad innovadora, abierta y
conectada. Es por ello por lo que en entidades
como la CEU San Pablo ya estan desarrollando
proyectos en torno a la Inteligencia Artificial, el
metaverso o el analisis y gestion de datos. Tam-
bién la Universidad Francisco de Vitoria se apoya

en la investigacion en tecnologias disruptivas. Asi

lo ve su CIO, José Antonio Marcos: “la Inteligencia
Artificial y el Machine Learning nos permitiran
mejorar nuestros procesos de toma de decisio-
nes basados en el tratamiento de datos de mul-
tiples fuentes y aplicaciones de la Universidad en
un campus conectado (nuevas titulaciones, pla-
taformas de aprendizaje adaptativo, moderniza-
cion de la gestion y los servicios, la experiencia

1 TrenDs

en la Universidad, o la gestién del trafico y reduc-
cion de la huella de carbono). La domotizaciéon
inteligente de los edificios mejorara aun mas la
eficiencia y sostenibilidad en el campus. La rea-
lidad virtual y aumentada combinada con el 5G
posibilitaran entornos inmersivos de aprendiza-
je en formato hibrido que permitiran que cual-
quier persona pueda estudiar en la Universidad
desde cualquier lugar y en cualquier momen-
to. El blockchain y la robotizacion mejoraran la
gestion y administracion inteligente de servicios
y la posibilidad de plataformas adaptativas de
aprendizaje”.

OBJETIVOS ALINEADOS
CON LA UE Y EL GOBIERNO DE ESPANA

Es un viaje en el que por primera vez hay unas
ambiciosas directrices comunes nacionales e
internacionales. La Brujula Digital europea o
el Componente 21 del Plan de Recuperacion,
Transformacion y Resiliencia son algunas de las
iniciativas que funcionan como guias.

“En nuestro caso -aclara Joaquin Rodriguez de
la Institucion SEK- tenemos presente desde el
mismo momento de su publicacion las recomen-
daciones de la Union Europea referentes a las
‘Organizaciones educativas digitalmente com-
petentes’ y a los distintos marcos competencia-
les para el profesorado y el alumnado. También
participamos con regularidad en los distintos gru-
pos de trabajo de la CRUE, dedicados al analisis
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e implementaciéon de muchas de las recomenda-
ciones provenientes del ‘European framewaork

for the digital competence of educators’ o de
otras lineas de trabajo relacionadas con sistemas
de acreditacion, estandares o big data educati-
vo. En mi opinidn, esta vertiente de colaboracion
estratégica entre instituciones de educacién su-
perior sera de vital importancia para afrontar la

complejidad de los asuntos a los que tendremos
que hacer frente los préximos afios”.

De igual modo, en la Universidad de Comillas
estan elaborando un plan director de transfor-
macioén digital alineado con los objetivos de la UE
y el Gobierno de Espafia basado en cuatro ejes
estratégicos de actuacidon: la promocion de un
ecosisterna de educacion digital; el impulso de la

ORGANIZACIONES EDUCATIVAS DIGITALMENTE COMPETENTES

Este informe del Centro Comun
de Investigacion (Joint Research
Centre, JRQ), el servicio cienti-
fico propio de la Comision Eu-
ropea, presenta las lineas clave
para que los paises de la UE
puedan redisenar sus estrate-
gias organizativas, de modo que
mejoren su capacidad de innova-
cion y exploten todo el potencial
de las tecnologias y contenidos
digitales.

Con la progresiva incorpora-
cion de las tecnologias digitales
en todos los niveles de la educa-
cion, este documento pretende
ayudar a consolidar el progreso
en este sentido y asegurar su

escala y sostenibilidad. Por ello,
presenta el Marco Europeo para
Organizaciones Digitalmente
Competentes (DigCompOrg),
con el que se pretende facilitar
la transparencia y la comparabi-
lidad entre iniciativas relaciona-
das emprendidas por toda Euro-
pa. Sus principales objetivos son
invitar a la autorreflexiony la
autoevaluacion dentro de las or-
ganizaciones educativas a medi-
da que vayan profundizando en
su implicacion con el aprendizaje
y pedagogias digitales, asi como
permitir a los responsables de la
elaboracion de las politicas dise-
nar, implementary evaluar inter-

venciones para la integracion y
uso eficaz de las tecnologias de
aprendizaje digital.

CIENCIA PARA LA POLITICA, INFORME DEL JRC

Promocién de un Aprendizaje Eficaz
en la Era Digital

Un Marco Europeo para
Organizaciones
Educativas Digitalmente
Competentes

experiencia global de los usuarios; la mejora de
los modelos de gobernanzas y la toma de deci-
siones basadas en datos; y la promocion de un
smart campus, el cual también se vincula con el
compromiso por la transicion ecolégica definido
en el PRTR.

En definitiva, reinventar la educacién superior
pasa por una transformacién digital focalizada en
la innovacién y una intensidad tecnoldgica que
ponga al alumnado en el centro y persiga metas
de desarrollo de pensamiento critico y creativi-
dad, equidad, compromiso medioambiental y co-
hesion social. m

@ MAS INFORMACION

@ 5 tendencias en innovacién cloud para 2022

El mercado de soluciones de inteligencia
artificial sequira creciendo a partir de 2022

Nuevas tecnologias que revolucionaran
el ecosistema digital

Si te ha gustado este articulo,
compartelo
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EL TRABAJO HIBRIDO
EN AGGION

Muchas empresas estan en fase de descubrir un
nuevo mundo. Un mundo en el que el trabajo ya
no esta vinculado a una sola ubicacion. En el que
pueden capacitar a sus empleados para que se
conecten, colaboren y hagan el trabajo de forma
segura, sin importar donde estén.

Pero, éencontraran lo que buscan? ¢O se trata de
un sueno imposible?

Si se hace bien, el trabajo hibrido puede suponer
gue todo el mundo salga ganando, asi como
ofrecer mejores resultados y una mayor
flexibilidad y libertad a los empleados. Adaptar tu
modelo de trabajo es mas facil de lo que supones,
si tienes un socio de confianza que te acompane
en el proceso.

Descarga la novela grafica y descubre
como impulsar tu negocio.

Canon

< See the bigger picture
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Entornos

hibridos:

la nueva normalidad
en la fuerza laboral

Tras varios anos hablando del teletrabajo y de sus ventajas, la realidad surgida
de lairrupcion de la Covid-19 aceleré una trasformacién que ha alterado por
completo los entornos laborales que conociamos. Ahora, dos anos después,
todo parece indicar que la vuelta atras es imposible, pero que la huida

hacia delante tampoco es una opcion, con lo que nos vemos abocados a un
planteamiento hibrido que permita concentrar lo mejor de ambos mundos.

0 parece que el puesto de trabajo pre-
N sencial vaya a imponerse en la globali-
dad de las empresas, pero tampoco lo
va a hacer el puesto remoto, con lo que la nue-
va realidad laboral apunta a unos entarnos
hibridos que fusionen las ventajas de ambos
modelos, pero que también tienen unos retos
en cuanto a seguridad, colaboracién y produc-
tividad, que las empresas no pueden pasar por
alto.
Recogia recientemente Harvard Business Re-
view en un articulo titulado 11 tendencias que

daran forma al frabajo en 2022 y mas all3, los
cambios culturales que tendran que asumir
trabajadores y empresas en esta nueva reali-
dad, que, tal y como explican los expertos de
la publicacién, no seran pocos ni sencillos.

Sin embargo, los avances tecnoldgicos ha-
cen posible una evolucion que va a facilitar
una realidad hibrida que permita a la fuerza
laboral trabajar alli donde quieran o necesiten
hacerlo, sin que ello suponga un menoscabo
de la productividad o de la seguridad necesa-
ria para el negocio.
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Permitir que los trabajadores
cumplan con sus funciones
fuera de la oficina es solo un
paso en este modelo hibrido.
Es necesario un cambio cultural
en la empresa que defina una
estrategia pensada para la
nueva realidad

LA NUEVA REALIDAD

Los empleados se han acostumbrado a trabajar
desde casa, y no hay forma de volver atras. La
nueva realidad a partir de este 2022 es el trabajo
hibrido, lo que significa apoyar a una fuerza la-
boral que incluye tanto a usuarios internos como
remotos. Los trabajadores exigen estas opcio-
nes de trabajo hibridas, y, si no las obtienen, iran
a trabajar a una empresa que las proporciona,
inmersos como estamos en una guerra por la
obtencidny la retencidn del talento.

Crear un entorno de trabajo hibrido no es sim-
plemente una cuestion de dar permiso a los em-
pleados para trabajar desde casa unos dias a la
semana. Eso es simplemente aplicar una nueva
politica o dos a un viejo sistema que fue disefia-
do para empleados internos, con trabajadores
remotos como una idea de ultimo recurso. El
cambio al trabajo hibrido es una oportunidad

para una realineacion estratégica del negocio
que mantendra a las empresas competitivas a
medida que la relacion entre empleadores y
empleados continua redefiniéndose.

DEFINIENDO EL TRABAJO HiBRIDO

El principal elemento de esta realidad hibrida es
la irrelevancia del lugar desde el que el emplea-
do se conecta y trabaja. La empresa debe garan-
tizar que el trabajador puede acceder a los datos
y recursos que necesita alli donde los necesita,
sin que ello suponga un retroceso en la seguri-
dad o en la productividad imprescindible para el
negocio. De hecho, una encuesta publicada por
Mercer, realizada a empresas de Estados Uni-
dos, deja claro que el 94% de los encuestados
estimaban gue la productividad con el trabajo
remoto a raiz de la pandemia habia crecido o, al
menos, se habia mantenido. Aunque esta per-
cepcién es diferente si hablamos de las empre-
sas, tal y como sefala una encuesta de Gartner,
que muestra que el 64% de los empleadaores
consideran _gue los trabajadores on-site son
mas productivos.

Asimismo, las compariias deben asegurar la
colaboracion entre los miembros de la fuer-
za laboral a través de herramientas especificas
y tecnologia de comunicaciones que consigan
ofrecerles una sensacién de “seguir en la oficina”
aunque se encuentren a muchos kilometros de
distancia.
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Pero, como deciamos, permitir que los traba-
jadores cumplan con sus funciones fuera de la
oficina es solo un paso en este modelo hibrido.
Es necesario un cambio cultural en la empresa
gue defina una estrategia pensada para la nue-
va realidad. Todos los responsables de la toma
de decisiones en la organizacion deben estar de
acuerdo con las mismas politicas y principios ge-
nerales, desde los directivos de Tl hasta los de Re-
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cursos Humanos, pasando, por supuesto, por el
CEO. Al mismo tiempo, la flexibilidad es esencial

para ayudar a retener talento en la empresa.
Para ello, las empresas se estan volviendo mas
competitivas no solo en salario y beneficios, sino
también en flexibilidad de horarios. Las empre-
sas estan descubriendo que la relacion emplea-
dor/empleado es mas que solo hacer el trabajo
de hoy. Se trata de mantener una relacién a largo
plazo donde se eliminan los obstaculos que impi-
den que cada empleado alcance su maximo po-
tencial. En este sentido, Brian Kropp, jefe de In-
vestigacion de RR.HH. de Gartner sefialaba que
“forzar a los empleados a volver a acuerdos de
trabajo no flexibles podria dejar a las organizacio-
nes vulnerables a que el talento sea activamente
cazado por los empleadores que ofrecen el tipo
de flexibilidad que los empleados han llegado
a esperar durante la pandemia. Los empleados
han demostrado que pueden ser productivos
a distancia y ahora desafian a los empleadores
para que les expliquen por qué deberian volver”.

UNA NUEVA APROXIMACION A LA SEGURIDAD
Mas alld de esta renovacion en la relacion con el
trabajador, no hace mucho tiempo que la mayo-
ria de la Tl corporativa se centraba en un centro
de datos en el sitio que controlaba y administra-
ba toda la actividad de los empleados internos.
Los trabajadores remotos tenian que conectarse
a través de una VPN para atravesar el perimetro

de seguridad, pero eso era suficiente porque no
habia tantos trabajadores remotos.

Obviamente, ese modelo esta desactualizado
ahora, porque hay muchos mas trabajadores
remotos. Las conexiones VPN pueden ser tem-
porales, y sila mitad de su fuerza laboral necesi-
ta acceso fuera del sitio, simplemente no es via-
ble pedirles a todos que usen VPN. Asimismo,
muchas empresas estan moviendo la mayoria
de sus sistemas de Tl a la nube, donde todos
tienen el mismo acceso, sin importar donde se
encuentren, lo que provoca que los firewalls
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que protegian el centro de datos interno de
intrusos externos tampoco sean la respuesta,
porque la confianza se basaba en la ubicacion.
A medida que se disuelve la distincion entre el
acceso internoy remoto a los recursos de la em-
presa, también lo hace la necesidad de diferen-
ciar entre el nivel de seguridad necesario para
el acceso in situ y fuera del sitio. En los sistemas
de Tl actuales, todos tienen el mismo nivel de
confianza: ninguno.

Cada activo y cuenta comienza con una base de
confianza cero (Zero Trust), y tiene que demostrar
su valia con cada acceso. Ninguna cuenta, ningun
dispositivo, ninguna conexion obtiene ningun
tipo de pase de seguridad de forma predetermi-
nada. Esta mentalidad de confianza cero elimina
la necesidad de que el personal de Tl administre
diferentes niveles de seguridad y mantiene los
sistemas en general mas seguros.

OTRAS TECNOLOGIAS

PARA EL TRABAJO HIiBRIDO

Algunas organizaciones estan adoptando un en-
foque de digitalizacion centrado en la nube en
apoyo de sus estrategias en el lugar de trabajo.
Sin embargo, muchos aun no estan maximizan-
do sus inversiones en tecnologia. Necesitan
una infraestructura de red moderna que admita
los cambios en los espacios de trabajo fisicos y
habilidades internas para garantizar la integra-
cion y optimizacion de las tecnologias existentes.

www.ittrends.es
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Aquellos que se han digitalizado con éxito estan
viendo los resultados: en un mejor trabajo en
equipo, una mayor agilidad empresarial, mejo-
res experiencias de empleados y clientes, y un
rendimiento comercial.

Las redes y los servicios de conectividad deben
ser resistentes y seguros, y la calidad de servicio
(QoS) a un nivel que permita resultados comer-
ciales para diferentes perfiles de empleados.

Las soluciones basadas en Edge Computing,
|IA, computacién en la nube y andlisis de datos
generarian informacion en tiempo real para que
las empresas la utilicen a medida que hacen la

transicidn a modelos de trabajo hibridos. Los da-
tos recopilados de los dispositivos y sensores co-
nectados instalados en todo el lugar de trabajo
ayudarian a las empresas a optimizar sus recur-
Sos y garantizar un entorno de trabajo seguro.

Junto con las herramientas de seguridad ya
mencionadas, guardar informacion en un servi-
dor basado en la nube es un requisito clave para
el trabajo hibrido. Al pasar a la nube, las empre-
sas pueden aumentar las capacidades de ancho
de banda de Internet, reducir los costes de man-
tenimiento y conservacion de la infraestructura
local y disfrutar de la capacidad de escalar hacia
arriba o hacia abajo cuando sea necesario.

Y es que a medida que las personas aumentan
el trabajo desde una variedad de ubicaciones,
los empleados buscan aplicaciones basadas en
la nube que guarden datos automaticamente y
faciliten el intercambio y el acceso. Por su parte,
las empresas ahora pueden usar herramientas
moviles para elevar sus experiencias de colabo-
racion.

Por otra parte, la actividad empresarial conti-
nua evolucionando en la mejora de los proce-
sos, y tecnologias como la Automatizacion o la
|IA pueden ayudarles en este terreno, mientras
conviven con la nueva realidad laboral, por-
que liberaran recursos asignados hasta ahora
a tareas repetitivas y aportaran inteligencia a
la toma de decisiones. Esto, junto con nuevas
capacidades a la hora de definir las aplicacio-

1 TrenDs

nes, incluidas tendencias para la creacion de
estas herramientas con poco (low-code) o sin
ningun cédigo (no-code), facilitaran un nuevo
nivel de colaboracion entre desarrollo y nego-
cio no alcanzado hasta ahora. m
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CARMEN CABANILLAS, Subdirectora General de Gobernanza de los Registros
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en Direccion General de Gobernanza Publica y presidenta de ASTIC

“La mayoria de los empleados publicos
estan en disposicion de teletrabajar”

Uno de los ambitos donde mas
se noto el salto al teletrabajo

fue en la Administraciéon

Publica, donde estaba mucho
menos implantado que en

la empresa privada. Por este
motivo, hemos conversado con
Carmen Cabanillas, Subdirectora
General de Gobernanza de los
Registros en Direccién General de
Gobernanza Publica y presidenta
de ASTIC, para que nos ofreciese
su valoracion sobre el cambio
vivido en estos dos anos en este
terreno.

k4

#EncuentrosiTTrends

ENTREVISTA: Carmen Cabanillas, de ASTIC, nos explica la adaptacion de la Administracion

a la realidad del trabajo remoto. Clica en la imagen para ver el video.
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aly como nos explicaba Carmen Caba-
T nillas, “antes de la pandemia es cierto

gue teniamos poca implantacién del
teletrabajo en las Administraciones Publi-
cas. Algunas entidades especificas si lo te-
nian muy regulado, pero en la mayoria no
era asi. Podiamos encontrar pilotos o gru-
pos muy especificos en los que si se esta-
ba teletrabajando. Uno de ellos era nuestro
colectivo, el personal de Tecnologias de la
Informaciéon y Comunicaciones, pero real-
mente hablamos de una corriente escasa.
Sin embargo, con la pandemia hemos con-
seguido avanzar en este sistema de traba-
jo mas flexible y llevarlo al 80-90% de los
empleados cuyos puestos lo permiten, por-
que otros si requieren una presencia fisica,
como puede ser la atencion en oficinas u
otros puestos muy especificos”.

“El grueso de los empleados publicos”,
continuaba, “estan en disposiciéon de tele-
trabajar. Se ha hecho un esfuerzo muy no-
table y en poco tiempo hemos cambiado la
posicion de partida”.

Pero este cambio acelerado ha traido con-
sigo una serie de retos que la Subdirectora
General de Gobernanza de los Registros en
Direccién General de Gobernanza Publica y
presidenta de ASTIC resume diciendo que
“hemos tenido que reinventarnos para po-
der ofrecer los servicios en plena pandemia.

1 TrenDs

“El grueso de los empleados publicos estan en disposicion de
teletrabajar. Se ha hecho un esfuerzo muy notable y en poco
tiempo hemos cambiado la posicion de partida”

Esta etapa complicada ha venido acompa-
Aada de un incremento de inversién eco-
ndémica, porque no disponiamos del equi-
pamiento preciso, hemos tenido que dotar

a los empleados del ancho de banda que
necesitaban, proporcionarles licencias de
todo tipo, incrementar la seguridad con
la introducciéon de dobles factores de au-

www.ittrends.es
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tenticacion... También hemos contado con
la voluntad de los empleados publicos de
adaptarse en un tiempo récord, sin apenas
formacioén, a esta nueva forma de trabajo”.

Después de este esfuerzo, recalcaba, “pa-
rece que la apuesta no se va a mantener y
vamos a volver a una situacién de presen-
cialidad, pese a que la UE quiere que la Ad-
ministracion Publica sea un motor que sirva
de guia para la sociedad. Por eso, nos gusta-
ria llamar la atencidén sobre si no seria mas
adecuado mantener el esfuerzo e intentar
apostar por un trabajo mas flexible, porque
uno de los problemas a los que nos enfren-
tamos es la escasez de personal, y las nue-
vas generaciones lo que mas valoran es un
puesto de trabajo flexible, no uno para toda
la vida. Ademas, el teletrabajo nos permi-
te alinearnos con otras politicas europeas
y nacionales, como la apuesta por el Medio
Ambiente o por luchar contra la Espafia Va-
ciada. Tenemos que ser el motor, el espejo
en el que se mire la sociedad”.

En este cambio en el modelo de trabajo se
han tenido en cuenta diferentes tecnologias,
pero otros elementos, como la Experiencia
de Usuario, tal y como explica Carmen Caba-
nillas, “no, por la situacion de partida. No fue
algo planificado, sino que hubo que adap-
tarse sobre la marcha. Es cierto que se han

“La Administracion debe ser
mas flexible y aprovechar

la disponibilidad de fondos
europeos para apostar por
estas formulas de trabajo que
demandan los profesionales”

ido corrigiendo errores iniciales, sobre todo
a nivel técnico, apostando por tecnologia
que proporcione la propia Administracion,
porque es mas seguro, eficiente y efectivo.
Se ha hecho un analisis y se han ido toman-
do acciones correctoras, pero este proceso
no ha terminado, es necesario mejorarlo,
y atender una de las grandes carencias, la
formacion de los empleados publicos, tanto
en seguridad como en proteccién de datos
o usabilidad de la tecnologia. Todo se hizo
tan rapido, que se dieron unas recomenda-
ciones muy sencillas, y es algo que habria
gque mejorar”.

Por ultimo, quisimos conocer la opinién de
ASTIC sobre el Real Decreto que regula el
teletrabajo en la Administracién Publica. En
este sentido, Carmen Cabanillas afirma que
la posicion de la asociacion que ella presi-
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de es de apoyo, “sobre todo, en el ambito
técnico, donde tenemos una gran carencia
de profesionales. Muchos puestos no se cu-
bren porque no tenemos especialistas, y, en
el caso espafiol, esta carencia es grave, por-
que competimos con empresas de todo el
mundo, porque éstas ven claro que se trata
de una tendencia muy importante para las
nuevas generaciones de trabajadores, y co-
rremos el riesgo de quedarnos atrads y no
poder ofrecer los elementos motivadores
para captar nuevo talento que necesitamos
e, incluso, mantener el que tenemos. Nos
preocupa bastante, y pensamos que el pro-
yecto es demasiado rigido, estricto, y cree-
mos que hay cuestiones especificas que
deberian adecuarse al caso o al colectivo
concreto, porque cuando intentas contem-
plar todo con una misma norma, puedes
dejar fuera elementos importantes. La Ad-
ministracién debe ser mas flexible y aprove-
char la disponibilidad de fondos europeos
para apostar por estas férmulas de trabajo
que demandan los profesionales”. m

Si te ha gustado este articulo,
compartelo
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ANTONIO SAENZ SEGOVIA, Director de Operaciones IT de Haya Real Estate

“Tanto la persona como el servicio pueden estar en
cualquier lugar, con lo que el planteamiento y la Tl
que lo soporte tienen que ser completamente diferentes”

El cambio en el puesto de trabajo
estd suponiendo un impacto
importante para las empresas, que
deben adaptar su Tl y su seguridad
para responder a una demanda cada
vez mayor de los empleados en lo
que a experiencia de uso se refiere.
Y para conocer estos retos de
primera mano, hemos hablado con
Antonio Saenz Segovia, Director de
Operaciones IT de Haya Real Estate.

aya Real State es una empresa de
gestion del crédito y activos inmobi-
liarios. Segun nos explica este res-

ponsable, “hace afos, cuando habldbamos
de infraestructura, lo haciamos de oficinas

il

#EncuentroslITTrends

ENTREVISTA: Antonio Saenz Segovia, de Haya Real State, nos explica qué retos
han tenido que afrontar para adaptarse a un modelo de trabajo hibrido. Clica

en la imagen para ver el video.
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y centros de datos, y ahora lo hacemos de per-
sonasy de servicios. La realidad es mucho mas
fluida ahora, y tanto la persona como el servi-
cio pueden estar en cualquier lugar, con lo que
el planteamiento y la Tl que lo soporte tienen
que ser completamente diferentes. En el caso
de las empresas de nueva creacion, es necesa-
rio disefiar la infraestructura tecnolégica pen-
sando en las personas y apoyandose en cloud.
Pero si es una empresa que tiene que evolu-
cionar a ese entorno, tiene que hacerlo con
tecnologias como SASE o Zero Trust, que nos
permitan controlar la situaciéon desde un pun-
to de vista de personas, no de ubicaciones”.

El trabajo remoto no es nuevo, aunque se
haya visto acelerado, y, en opinion de Saenz Se-
govia, “el primer reto ha sido la transformacién
digital, trabajando para poder afrontar una se-
rie de cambios como tener a toda la plantilla
teletrabajando en dos semanas. Teniamos las
herramientas, pero las usabamos muy poco
porque no era necesario. Para responder, in-
crementamos las capacidades tecnoldgicas
de las conexiones por VPN, aumentamos la
adopcién de herramientas colaborativas, pre-
paramos a los usuarios a través de las propias
herramientas, adaptamos los procesos a la
nueva realidad... Tres o cuatro afios antes esto
hubiera sido impensable, porque lo cierto es
gue se habian ido dando pasos previos que
nos permitieron una adaptacién mas sencilla”.

“La experiencia de uso es
fundamental, porque los
nuestros no son usuarios de
tecnologia, sino de negocio,
que usan la tecnologia como
una herramienta”

Una exigencia de los trabajadores es la expe-
riencia de uso, “y hemos debido tenerlo en cuenta,
porque los nuestros no son usuarios de tecnolo-
gia, sino de negocio, que usan la tecnologia como
una herramienta. Trabajamos con equipos para
tener su respuesta y poder llevar esa experiencia
al resto de los usuarios, si bien tuvimos que ha-
cerlo en muy poco tiempo. Ademas, hay procesos
y tecnologias que han aprovechado esta situacion
como un punto de inflexién en su adopcion”.
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Otro reto a tener en cuenta es el impacto del
modelo hibrido en la gestion de TI. Para el Direc-
tor de Operaciones IT de Haya Real Estate, “hace
dos afios salimos del paso como pudimos, pero
ahora estamos tomando el control de la situacion
con el foco puesto en la persona. Da igual des-
de donde o cdmo se conecte, debemos darle la
misma experiencia una vez que lo hemos iden-
tificado. Hay que ser conscientes de que cuando
esta en la oficina asumimos que tiene unas medi-
das de seguridad, pero no asi cuando se conecta
desde su casa. Hay que tener en cuenta que el
entorno se amplia y hay que mitigar los posibles
riesgos de trabajar desde ubicaciones diferentes
a la oficina”.

Para finalizar, quisimos saber qué hemos apren-
dido de esta situacion. Desde la perspectiva de
Antonio Saenz Segovia, “primero, tener un inven-
tario detallado de lo que habia. Controlar perso-
nas, equipos y necesidades de cada uno de ellos,
algo muy complejo en grandes organizaciones.
Por supuesto, no olvidar la seguridad, que es im-
prescindible, aunque el usuario no sea conscien-
te. Por ultimo, el equipo humano, que es el que
hace todo esto posible”. m

Si te ha gustado este articulo,
compartelo
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La transformacién del puesto de trabajo mTRENDS

#ENCUENTROSITTRENDS

Tecnologias habilitadoras de un puesto de
trabajo conectado, en movilidad e hibrido

Los entornos laborales han cambiado
mucho en los ultimos anos. Una de las
principales razones, pero no la Unica,
ha sido el teletrabajo. La evolucién de
las tecnologias aplicables en el puesto
de trabajo para conseguir un empleado
mas conectado y con un mejor acceso

a la inteligencia de negocio, hacen

que la realidad del trabajador sea
completamente diferente.

ara hablar de cdmo estas tecnologias y
P tendencias han modificado los entornos

laborales, organizamos una mesa redon-
da dentro del Encuentro IT Trends La fransfor-
macidn del tfrabajo: el empleado, que reunié a
Maria Jesus Gras, Head of Enterprise Iberia de Lo-
gitech; Agustin Sanchez Fonseca, Responsable de
Desarrollo de Negocio de NFON Iberia; Manuel
de Dios, Field Sales Manager de Citrix; y Eva San-

[ A

- #EncuentrosITTrends

Maria Jesus Gras, Head of Enterprise Iberia de Logitech; Agustin Sanchez Fonseca,
Responsable de Desarrollo de Negocio de NFON Iberia; Manuel de Dios, Field Sales
Manager de Citrix; y Eva Sanchez Caballero, Directora de Transformacion Digital de
Canon Espana, participaron en este debate moderado por Arancha Asenjo, Directora de
IT Trends. Clica en la imagen para ver el video.
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chez Caballero, Directora de Transformacién Digi-
tal de Canon Espafia, que, moderados por Arancha
Asenjo, Directora de IT Trends, conversaron sobre
la nueva realidad del puesto de trabajo.

s ELEMENTOS TRANSFORMADORES

“Trabajar en la nube es algo
normal ya a estas alturas,
pero no debemos olvidar que
el puesto de trabajo debe
adaptarse a las personas
para ofrecer una adecuada

experiencia de uso”

EVA SANCHEZ CABALLERO,
DIRECTORA DE TRANSFORMACION
DIGITAL DE CANON ESPANA

En los ultimos dos afios, la Covid-19 ha provocado
una gran transformacion en los entornos labora-
les. Pero no ha sido el Unico elemento que ha con-
tribuido a ello. A este respecto, Eva Sanchez Caba-
llero apuntaba que “la Covid-19 llegd y acelerd lo
que llevabamos afios contando que iba a pasar, la
transformacion digital. Pero la evolucion de esta
transformacion va de personas, y una de las cosas
que ha cambiado es la percepcion de como deben
encarar estas personas el nuevo puesto de traba-
jo. Hay que analizar cdmo se estan haciendo las
cosas, para ver si se pueden simplificar y eliminar
procesos. Después, habra que optimizarlos y au-
tomatizarlos. Trabajar en la nube es algo normal
ya a estas alturas, pero no debemos olvidar que el
puesto de trabajo debe adaptarse a las personas
para ofrecer una adecuada experiencia de uso”.
En opinién de Manuel de Dios, “el mayor pro-
blema no es la tecnologia, sino que el reto esta
en las personas, y debemos ser capaces de trans-
mitir qué pueden hacer, qué capacidades tienen.
Llevamos afios trabajando en el puesto remoto,
hibrido... y tecnolégicamente casi todo esta re-
suelto, pero queda la parte de las personas para
que sepan lo que pueden hacer. Evidentemente
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hay procesos obsoletos que ya no necesitamos
hacer, pero es necesaria una labor de conciencia-
cion por parte del sector, porque cada dia cambia.
En estos meses nos hemos felicitado por la capa-
cidad de adaptacion de los clientes, porque la im-
periosa necesidad del teletrabajo nos ha sorpren-
dido, pero ellos han sido capaces de reaccionar.
También hay que concienciar sobre la seguridad,
porque un mundo digital abre nuevas puertas al
cibercrimen, y la proteccidon de activos digitales es
algo que tenemos que asumir rapidamente”.
Todos estos cambios estan teniendo gran im-
pacto en la sociedad. Desde la perspectiva de Ma-
riaJesus Gras, “vivimos un constante cambio, muy
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La transformacion del puesto de trabajo

“La complejidad de
escenarios es donde esta

el reto, en como lo gestiona
la empresay como adopta

la tecnologia en cada caso”

MANUEL DE DIOS,
FIELD SALES MANAGER DE CITRIX

acelerado, y todas las empresas tienen que estar
capacitadas para adaptarse continuamente. La
pandemia nos ha puesto a prueba y ha demos-
trado que remotamente podemos ser producti-
vos y eficientes. Ahora estamos en una fase de
gran incertidumbre, y tenemos que adaptarnos a
la realidad de un trabajo hibrido. Esto va a forzar

grandes inversiones, y las empresas deben estar
preparadas para asumirlas”.

Concluia Agustin Sanchez Fonseca esta primera
ronda destacando que “la evolucion de personas
y procesos es un tema de cultura, porque hay em-
presas que no han querido todavia adaptar sus
procesos y es necesario que impere una cultura
hacia la tecnologia, compuesta, por una parte,
por los elementos habilitadores para consumir
la informacion que esta disponible en la nube, v,
por otra, integrar todas las piezas necesarias para
permitir que cada perfil dentro de cada empresa
cuente con una solucion ideal para desarrollar su
labor. Lo cierto es que donde no se estan hacien-
do los deberes es en la parte cultural, y debemos
explicarles que no toda la tecnologia vale y que es
necesario cambiar los procesos y apostar por las
herramientas adecuadas”.

TECNOLOGIAS PARA UNA NUEVA REALIDAD

Como decian los diferentes portavoces, el aparta-
do tecnoldgico de la digitalizacion del puesto de
trabajo ya esta solventado. Por este motivo, qui-
simos saber qué tecnologias son las que respal-
dan esta nueva realidad de los entornos laborales,
con un empleado mas conectado y digital. Desde
NFON, Agustin Sanchez Fonseca apuntaba que “en
la parte de hardware, tecnologias y dispositivos
para poder procesar imagen y sonido. A partir de
ahi, necesitamos un acceso seguro para el consu-
mo de los diferentes servicios digitales, ya estén en
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TRABAJO HiBRIDO
SEGURO Y PRODUCTIVO
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Permita un trabajo hibrido
seguro y productivo

Acelere la transformacion digital con Citrix Workspace

d a seg!
para las posibilidades del futuro

la nube 0 en un entorno on-premise. De hecho, en
esta mesa podemos encontrar las diferentes tec-
nologias que lo habilitan, mas alla del PC. Nosotros
estamos en la parte de las comunicaciones unifica-
das, incluyendo voz, video, compartir informacion
y documentos... Es una necesidad para todo tipo
de empresas, independientemente del tamafio y
el sector. Y, por encima de todo esto, una cultura
que permita decidir cuales son las herramientas
adecuadas que faciliten a cada empleado cumplir
con sus objetivos en la empresa”.
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La transformacion del puesto de trabajo

“Vivimos un constante
cambio, muy acelerado, y
todas las empresas tienen
que estar capacitadas para

adaptarse continuamente”

MARIA JESUS GRAS, HEAD OF
ENTERPRISE IBERIA DE LOGITECH

Indicaba Manuel de Dios, de Citrix, que “tene-
MOS que empezar a pensar que hay puestos que
no son deslocalizables, y la presencialidad del
trabajador es basica. Pero si hay muchos que lo
son, y que pueden desarrollarse desde cualquier
parte. Yo tengo mi puesto de trabajo donde tenga
mis herramientas, que, en mi caso, son mis apli-

caciones y mis datos, se consuman como se con-
suman. Con las diferentes tecnologias estamos
permitiendo que cada uno pueda hacerse el traje
a medida que necesita. Tecnolégicamente ya no
hay diferencia entre lo que necesito para trabajar
desde la oficina, en mi casa o en un aeropuerto.
Hemos humanizado el puesto de trabajo, porque
se adapta a nuestra realidad. En definitiva, la tec-
nologia es importante, pero lo mas necesario es
un cambio de mentalidad”.

Pero para una empresa, continia Manuel de
Dios, “es imposible conocer todas las tecnologias
que digitalizan un puesto de trabajo. Es funda-
mental la capa de integracion que convierta es-
tas tecnologias en soluciones concretas, porque
la empresa consume un producto o servicio que
soluciona una necesidad concreta. La capa inter-
media entre tecnologia y consumidores es el ele-
mento diferenciador de esta evolucién”.

Coincidia con ambos portavoces Eva Sanchez Ca-
ballero desde Canon, al sefialar que “tenemos que
entender la tecnologia como un facilitador que ha
permitido la evolucién. En nuestro caso, hemos
querido hablar con las personas que ‘sufren’ los
procesos en las empresas, para poder aportar la
tecnologia que se adapta a esas necesidadesy que
permite al trabajador abordar sus funciones de
una manera digital, apostando por un cambio cul-
tural que permita la evolucién, no una imposicion”.

En palabras de Maria Jesus Gras, de Logitech,
“segin mi experiencia, hasta hace un par de
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FROST & SULLIVAN

:ESTA PREPARADO PARA EL LUGAR DE TRABAJO
HiBRIDO?

Invierta en auriculares y webcams para impulsar la productividad

afnos, las Comunicaciones Unificadas eran, prin-
cipalmente, tecnologias de audio, porque apenas
se usaba el video. Nuestro foco ahora es la video-
colaboracion. Es importante para las empresas
elegir soluciones profesionales, porque no sirve
cualquier dispositivo o herramienta. Las empre-
sas deben apostar por tecnologias homologadas
y con posibilidad de evolucion en el tiempo y con
el soporte necesario para que el departamento de
Tl pueda estar tranquilo porque el equipamiento
esta actualizado y listo para ser utilizado, ya sea
desde casa o desde la oficina. Ademas, la empre-
sa debera adaptar sus salas para que estén pre-
paradas para la labor que van a desempenfar. Ha
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La transformacion del puesto de trabajo

“No se trata de obligar a los
usuarios y las empresas a usar
una tecnologia concreta, sino
de lo contrario, de usar las
piezas necesarias a la hora

de definir la solucion mas

eficiente”

AGUSTIN SANCHEZ FONSECA,
RESPONSABLE DE DESARROLLO
DE NEGOCIO DE NFON IBERIA

llegado el momento de replantearse la tecnologia
y apostar por la mas adecuada”.

LO QUE ESTA POR VENIR
Mas alla delo que esunarealidad hoyendia, ;como
se prevé que evolucione la tecnologia alrededor
del puesto de trabajo? En opinion de Maria Jesus
Gras, “cada empresa tiene que definir la platafor-
ma por la que se va a decantar y cada empleado,
en funcidn de su trabajo, la modalidad por la que
va a optar. Para ese trabajo hibrido, es necesario
que esté disponible la tecnologia en funcion de
las necesidades de cada uno, abriendo la puerta,
a nivel empresarial, a nuevo talento mas alla del
que podria atraer fisicamente a las empresas, v,
a nivel personal, un mayor grado de conciliacion,
una reduccion de los desplazamientos, mayor efi-
ciencia...”. “Desde el punto de vista tecnologico”,
explicaba Manuel de Dios, “vemos una continui-
dad sobre lo que hemos venido haciendo. La evo-
lucion no se puede evitar, y el siguiente paso es
de transformacion de las personas mas que de la
tecnologia. La complejidad de escenarios es don-
de esta el reto, en como lo gestiona la empresa
y como adopta la tecnologia en cada caso. Ahi es
donde estara el reto en los préximos afios, porque
las mayores sorpresas a los proveedores nos las
dan los clientes y cdmo han sido capaces de adap-
tar la tecnologia a sus necesidades especificas”.
Para Eva Sanchez Caballero, “es dificil saber
cuando empezo la transformacién, porque lo que
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ha habido es una evolucién. Vemos que hay ten-
dencias que estan empezando a coger velocidad
de crucero a la hora de evaluar procesos, y la tec-
nologia ahi es un facilitador”.

“La evolucidn tecnoldgica la vemos mas como
una democratizacién”, comentaba Agustin San-
chez Fonseca, que afadia que “estas herramien-
tas van a evolucionar a partir de la flexibilidad y la
sencillez de uso. Enla medida en que la tecnologia
sea flexible y conveniente, tendremos que definir
la arquitectura en cada caso en busca de la mayor
eficiencia. No se trata de obligar a los usuarios y
las empresas a usar una tecnologia concreta, sino
de lo contrario, de usar las piezas necesarias a la
hora de definir la solucién mas eficiente”. m
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Tecnologias habilitadoras de un puesto de
trabajo conectado, en movilidad e hibrido

= i
Eva Sanchez Caballero
Directora de Transformacion Digital, Canon Espana

“La Transformacion Digital va de personas, y debemos lograr
una experiencia positiva para ellas”, Eva Sanchez Caballero, Directora de
Transformacién Digital de Canon Espaiia

Maria Jesus Gras
Head of Enterprise Iberia, Logitech

o _ _

“Podemos ser igual de productivos sin necesidad de ir a la oficina”,
Maria Jesus Gras, Head of Enterprise Iberia de Logitech

217,

Manuel de Dios
Field Sales Manager, Citrix

“El usuario y el puesto de trabajo siempre han sido nuestros
Focos de atencion”, Manuel de Dios, Field Sales Manager de Citrix

Agustin Sanchez Fonseca
Responsable de Desarrollo de Negocio, NFON Iberia .{‘
“Ofrecemos a las empresas lo que necesitan los diferentes
perfiles de trabajadores”, Agustin Sanchez Fonseca, Responsable

de Desarrollo de Negocio de NFON
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La transformacién del puesto de trabajo mTRENDS

Nuevas medidas de proteccion

para un puesto de trabajo hibrido

La evolucién del puesto de trabajo
digital trae consigo una inevitable MRese:
transformacion de la seqguridad, que picit?)
debe enfrentarse a nuevos retos al -
tener que proteger una fuerza laboral
que ya no se concentra en un Unico
punto cuyos limites estan asegurados,
sino que puede conectarse desde
cualquier ubicacion, con diferentes

dispositivos y en distintos momentos.

recisamente de las necesidades de se-
P guridad y de los nuevos retos a los que
se enfrentan las empresas alrededor del
puesto de trabajoremoto o hibridoesdelo que
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Arancha Asenjo, IT Trends
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Eusebio Nieva, Director Técnico de Check Point; Miguel Carrero, VP Security Service
hablamos en esta mesa redonda del Encuen- Proyiders & Stra.tegic Accoun.ts de Watcthard; Sergio Mar.ti.nez, Country Manager de
SonicWall; y David Sanchez, Director comercial de ESET, participaron en este debate que

tro IT Trends L Tran.sformauorjl de! Traba",o: el fue moderado por Arancha Asenjo, Directora de IT Trends. Clica en la imagen para ver el
empleado, que reunid a Eusebio Nieva, Direc- T

tor Técnico de Check Point; Miguel Carrero, VP
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La transformacion del puesto de trabajo

“Para luchar contra las
amenazas necesitas un
conjunto de herramientas
qgue, aunque se solapen, nos
permitan componer una

seguridad mas adecuada”

EUSEBIO NIEVA,
DIRECTOR TECNICO DE CHECK POINT

Security Service Providers & Strategic Accounts
de WatchGuard; Sergio Martinez, Country Ma-
nager de SonicWall; y David Sanchez, Director
Comercial de ESET, moderados por Arancha
Asenjo, Directora de IT Trends.

TRANSFORMACION DE LA SEGURIDAD

Los procesos de transformacién llevan consi-
go también una evolucién en la aproximacion
a la seguridad. En este sentido, Miguel Carre-
ro, VP Security Service Providers & Strategic
Accounts de WatchGuard, apuntaba que todo
empieza por asumir “el nuevo entorno, elimi-
nar el calificativo de temporal y asimilar que
el trabajo hibrido esta aqui para quedarse. Y
esto implica que vamos a trabajar desde dis-
tintos puntos fisicos, lo que supone diferen-
cias entre los entornos de telecomunicaciones
y conexion en cada caso, si bien también hay
elementos comunes, como puede ser el end-
point, un mismo dispositivo conectado de ma-
neras diferentes. El perimetro no desaparece,
pero si cambia y se difumina. Asimismo, hay
que entender que ha habido una aceleracion
muy importante de las empresas hacia entor-
nos cloud, que también tiene muchas implica-
ciones en la seguridad, de ahi que haya que
aplicar un nuevo modelo que, en nuestro caso,
da relevancia al end-point en el concepto de la
identidad, algo que hay que verificar indepen-
dientemente de dénde, como 0 a qué te estés
conectando. Sin olvidar los elementos de una
red que cambia el perimetro de las comunica-
ciones. Manejar todo esto desde un punto uni-
ficado y central no es sencillo, pero creemos
gue es donde esta la clave del modelo de segu-
ridad para un entorno hibrido”.

HARMONY CONNECT,
LA SOLUCION SASE DE
CHECK POINT
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HARMONY CONNECT
CHECK POINT'S SASE SOLUTION
THE ONLY PREVENTION-FIRST SASE

Coincidia con él Sergio Martinez, Country
Manager de SonicWall, cuando afirmaba que,
“efectivamente, el perimetro no desapare-
ce, sino que hay multiples perimetros. Segun
el Informe de Ciberamenazas 2022 que he-
mos presentado, se mantiene el incremento
del ransomware, que se ha mas que doblado
en los Ultimos meses. Pero vemos otra ten-
dencia también muy interesante, el uso de la
encriptacién por parte de las amenazas. Nos
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La transformacion del puesto de trabajo

“Hemos de centrarnos en
el usuario, que es el
elemento mas importante,
y que debe entender que la

seguridad es fundamental”

DAVID SANCHEZ,
DIRECTOR COMERCIAL DE ESET

aproximamos al 80% de trafico encriptado, vy,
si los firewalls no son capaces de ver dentro
de este trafico encriptado, no pueden analizar
si hay amenazas. Eso se ha agravado durante
la pandemia por el despliegue de estrategias
BYOD en muchas empresas, y la movilidad, y
esto traslada la respuestas de la seguridad,

cada vez mas, al end-point. Por tanto, es muy
importante su gestién. La defensa por capas
toma todavia mas protagonismo en el entorno
en el que nos encontramos”.

“La tendencia”, afadia Eusebio Nieva, Direc-
tor Técnico de Check Point, “es centralizar la de-
fensa mas importante en el end-point, porque
es uno de los elementos sujetos a mas cam-
bios, porque se ha convertido en el perimetro.
Por eso, hemos de tener en cuenta la adopcién
de arquitecturas globales para poner puntos
de control alli donde sean necesarios. Si toma-
mos como ejemplo las ultimas tendencias de
Zero Trust, donde no te puedes fiar de nadie
y todo debe ser comprobado antes de dar el
acceso, el end-point es una parte importante,
pero también hay que securizar el punto des-
de el que se conectan, el acceso en si mismo, o
el punto de entrada al servicio al cual el usua-
rio tiene derecho. La pieza central de todo es
la gestion de la identidad, porque, si no sabes
quién se conecta, Zero Trust pierde su senti-
do. Tenemos que ser capaces de comprobar la
identidad en todo el cicloy poner esos puestos
de control en todos y cada uno de los puntos
implicados. Asi, minimizamos el impacto de los
ataques, que en mas de 50% de los casos, pro-
vienen de un robo de credenciales”.

Concluia David Sanchez, Director Comercial de
ESET, esta primera ronda de opiniones indican-
do que no solo hay que proteger el end-point,
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“sino también todos los elementos conectados
a nuestra red. El numero de dispositivos co-
nectados aumenta y, con ello, la superficie de
ataque. Si hablamos de la gestidén de sistemas
o plataformas, necesitamos contar con una so-
lucion de monitorizacion que pueda centralizar
datosy alertas. Hemos detectado que el uso del
cifrado y de la doble encriptaciéon han sido im-
portantes en los ultimos meses”.

DIFERENTES ESLABONES
DE UNA MISMA CADENA
Como veiamos, la seguridad no es algo que
afecte a un unico elemento o punto de la in-
fraestructura, sino que todos los importantes.
Recordaba desde WatchGuard Miguel Carrero
que “ha cambiado también la forma en que
trabaja el profesional de la seguridad. Vemos
una apuesta por la externalizacion de las labo-
res de seguridad y, en muchos casos, el profe-
sional de la proteccién no estd integrado con
el resto de los elementos, pero la eficiencia de
las tecnologias de securizacion en las opera-
ciones de seguridad es absolutamente critico.
Son muchos los elementos que hay que tener
en cuenta, pero necesitamos que estén inte-
grados en una plataforma con capacidades de
automatizacién que incrementen la eficiencia”.
Multiples elementos, diferentes amenazas y dis-
tintos vectores de ataque. La realidad de la segu-
ridad ha cambiado, y hay que cambiar con ella.

www.ittrends.es



La transformacion del puesto de trabajo

‘_lq”umlll'lum 1

“Tenemos un entorno

con potenciales riesgos
catastroficos y no es
sencillo que los usuarios

lo entiendan, pero hay que
insistir en ello, porque este
es el punto débil donde
tenemos que centrar

nuestro foco”

Para SonicWall, en palabras de Sergio Martinez,
“hay que dejar de ver la ciberseguridad como una
mera coleccidn de dispositivos y verlo de otra for-
ma. Por eso es importante una defensa por ca-
pas, empezando en el nuevo perimetro, porque
nunca ha habido tantas amenazas y de corte tan
desconocido. Conviene, asimismo, compartimen-
tar con estrategias de Confianza Cero, pero eso
también requiere un elemento central para po-
der analizar la informacion y detectar amenazas,
aunqgue estas provengan de trafico encriptado.
De ahi que el uso de SandBox también sea una
estrategia adecuada, como lo es el punto de acce-
so seguro. Por ultimo, hay que cerrar el circulo y
que el coste sea adecuado para que las empresas
puedan defenderse de manera eficiente”.

En opinion de David Sanchez, de ESET, “mas
que ver lo que falta, conviene ver cdmo se esta
aplicando el plan de seguridad. Segun los da-
tos de nuestros analisis, el numero de ataques
a usuarios remotos en los Ultimos cuatro meses
en Espafa fue de 51.000 millones, duplicando
a Italia, que ocupa la segunda posicién. Por eso
es fundamental que estos entornos hibrido es-
tén convenientemente protegidos. Ademas, no
podemos olvidar que nuestro tejido productivo
esta formado por pequefias empresas, y que
tampoco se esta definiendo, desde un punto de
vista legal, de manera suficiente en puesto de

SERGIO MART|NEZ COUNTRY trabajo hibrido o remoto. En definitiva, creo que
MANAGER DE SONICWALL nos falta mucho camino por recorrer.
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SONICWALL: INFORME DE
It CIBERAMENAZAS 2022

SONICWALL

5 INTELIGENCIA SOBRE CIBERAMENAZAS PARA
ENFRENTARSE A UN FUTURO DESCONOCIDO.

“Tenemos que ser capaces de transmitir”, co-
mentaba Eusebio Nieva desde Check Point, “que
la seguridad es el habilitador de hacer negocios
en internet. No hay otro camino. El nUmero de
amenazas es tan grande que necesitas seguridad
si o si. Tiene que ser algo que esté planificado des-
de el primer momento, desde la puesta en mar-
cha de cualquiera de los servicios. Por desgracia,
con la pandemia, algunos de estos servicios, so-
bre todo los de teletrabajo o trabajo remoto, no
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“Es fFundamental que la
seguridad no vaya contra

la experiencia de uso, porque
el usuario tiene que aceptarla

y participar en ella”

MIGUEL CARRERO, VP SECURITY
SERVICE PROVIDERS & STRATEGIC
ACCOUNTS DE WATCHGUARD

han sido planificados con la seguridad adecuada,
pero ahora si podemos y es el momento de ha-
cerlo. Sin embargo, seguimos viendo que se pla-
nifica el acceso remoto y la seguridad se afiade a
posteriori, y esto es un error. Ademas, hemos de
tener una vision global, y tener claro como quere-

mos consumir los servicios de seguridad, porque
no todos tenemos que ofrecerlos internamente,
y algunos pueden ser consumidos por servicios
ofrecidos por terceros. Si no tomamos las medi-
das adecuadas, estamos abocados al fracaso. No
basta con proporcionar al usuario un antivirus,
sino que hay que contar con otros servicios afa-
didos, como, por ejemplo, la seguridad de la na-
vegacion, porque ahora no estan protegidos por
el perimetro de la empresa, como ocurria antes”.

Apuntaba Miguel Carrero que “hay muchos
elementos de ciberseguridad, pero quiza la com-
plejidad es el mayor enemigo. Si tenemos las he-
rramientas para son complejas o no se pueden
implementar, tenemos un problema, y, por eso,
hablamos de una plataforma unificada de segu-
ridad, que incorpore estas capas necesarias paro
entrelazadas de forma eficiente y sencilla. Hay
que mantener las caracteristicas adecuadas en
cada una de las dimensiones, que no es algo tri-
vial, pero sin incrementar la complejidad”.

Otro elemento fundamental, afiadia, “es la
proactividad. A la velocidad de surgen las ame-
nazas, no podemos limitarnos a reaccionar. Hay
que ser proactivos. Anticiparse al ataque a partir
del conocimiento obtenido por lo que ya ha ocu-
rrido, es esencial para asegurar el éxito”.

UN ELEMENTO EN CONSTANTE EVOLUCION
Hemos visto que las amenazas y, por ende, la
seguridad, son cambiantes. Pero ;hacia donde

1 TrenDs

SEGURIDAD UNIFICADA
It PARA UN MUNDO
iczed EN RECONEXION

@atchGuard’
Seguridad Unificada
para un mundo en

CONEXION

nos dirigimos? Comentaba Eusebio Nieva que
“cada vez mas, el cifrado es mas importante,
pero incluso para el malware. Del mismo modo
vemos que hay veces que este malware se aloja
en un espacio considerado seguro, como pue-
de ser una tienda de aplicaciones. El problema
es que algunas de las tecnologias que eran la
solucion frente a amenazas, hay que comple-
mentarlas con otras que nos ayuden a dar una
respuesta mas eficiente. Para luchar contra
las amenazas necesitas un conjunto de herra-
mientas que, aunque se solapen, nos permitan
componer una seguridad mas adecuada. Nece-
sitamos una defensa para multiples amenazas,

www.ittrends.es
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lo suficientemente flexible para adaptarte a las
nuevas que puedan ir surgiendo. La compleji-
dad es enemiga de la seguridad, pero esta es
enemiga de lo facil. Y no podemos olvidar la
concienciacion del usuario, porque es funda-
mental para atajar las nuevas amenazas”.
Afadia Sergio Martinez el riesgo que supo-
ne “la enorme ampliacion de la superficie de
exposicién, con un aluvion de dispositivos
smart que no cuentan con la seguridad nece-
saria. Es necesaria una respuesta global frente
al cibercrimen. Tenemos un entorno con po-
tenciales riesgos catastroficos y no es sencillo

que la gente, los usuarios, lo entiendan, pero
hay que insistir en ello, porque el punto débil
es el usuario, y es donde tenemos que centrar
nuestro foco”.

En esa linea, es fundamental que la seguri-
dad no vaya, tal y como indicaba Miguel Ca-
rrero, “contra la experiencia de uso, porque
el usuario tiene que aceptar y participar en la
seguridad. Cada vez contamos con mas tec-
nologias que permiten, de una forma amiga-
ble y sencilla, introducir elementos de iden-
tificacion que son absolutamente criticos. Al
usuario hay que concienciarlo y hacerle parti-
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cipe, sin que la seguridad afecte a su trabajo
de forma negativa”.

Destacaba David Sanchez que los delincuen-
tes también “seguiran evolucionando, y tene-
mMos que estar preparados para ello. Hemos de
centrarnos en el usuario, que es el elemento
mas importante, y que debe entender que la
seguridad es fundamental. Por otra parte, ve-
mos muchos casos en los que cuando alguien
recibe un ataque no se notifica, y esto es un
problema que también hay que afrontar”.

Finalizaba aportando Sergio Martinez otro
elemento al debate: la privacidad contra la
ciberseguridad, “que va a tener mas relevan-
cia préximamente. Hay una realidad que tam-
bién afecta a las infraestructuras, como el ci-
frado de los DNS. Es algo que esta encima de
la mesa y que sera un tema recurrente en el
futuro”. m

@ MAS INFORMACION

Check Point Maestro vy la necesidad de
sequridad para las redes hiperescalares

Si te ha gustado este articulo,
compartelo
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Tecnologias habilitadoras de un puesto
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Las tecnologias emergentes
abren un nuevo paradigma para

el sector de la construccion

n la actualidad no podemos imaginar un

mundo sin datos. Un mundo donde no

exista el teléfono movil, esa herramienta
gue casi parece una extensiéon mas de nues-
tro cuerpo y con la que, sin ser del todo cons-
cientes, llevamos a cabo un gran numero de
interacciones al dia y compartimos gran can-
tidad de datos.

La tecnologia se ha introducido en nuestras
vidas de una forma cotidiana provocando que
las hasta hace poco grandes desconocidas,
como el 10T y la IA, formen parte de nuestro
dia a dia sin necesidad de tener profundos co-
nocimientos sobre las mismas.

En una descripcion muy llana, estas tecnologias
emergentes consiguen que los objetos hablen, es
decir, transmitan datos. Solo tenemos que fijar-
nos en todas las transacciones digitales que hace-
mos habitualmente y que pertenecen al mundo
del Internet de las Cosas (IoT). El hecho de que
los datos vayan creciendo de un modo exponen-
cial también implica que su tratamiento, para un
uso adecuado de los mismos, deba tener un cre-
cimiento exponencial. Es aqui donde tecnologias
de IA (Inteligencia Artificial) toman un importante
protagonismo gracias a los algoritmos extraen el
jugo de toda esa marafia de datos, que sin estos
mecanismos seria indescifrable.
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Sergio Hernandez Moreno,
presidente de Smartech
Cluster y regional manager
Smart Infrastructures de
Cataluna en SIEMENS

Pero ;qué pasaria si la tecnologia que nos
parece tan tangible y de uso diario se alinea-
se dando lugar a grandes conjuntos de datos
gue interaccionan entre si? Sin duda, llevaria
a otra escala la tecnologia y su usabilidad.
Pues bien, hoy las nuevas tecnologias brin-
dan la posibilidad de llevar el negocio de la
construccién a un siguiente nivel. Si, esto no
es futurible, sino que la tecnologia lleva afios
preparada para ello y, junto al usuario cada
dia mas digital, cambiara el paradigma de la
construccién, con una edificacion previsible,
a medida y personalizada en funcién de cada
usuario.

www.ittrends.es
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La Brujula Digital para la Década Digital de
la UE nos propone cuatro pilares: capacidades;
infraestructuras digitales, seguras y sosteni-
bles; transformacion digital de las empresas;
y digitalizacion de los servicios publicos. Estos
cuatro focos alineados haran posible dar un
paso adelante y transformar un sector tan pa-
sivo como la construccion. No hablo de nada
que parezca ciencia ficcion, de hecho, en la in-
dustria se lleva tiempo utilizando la tecnologia
para mejorar los procesos de produccion o di-

sefio de una fabrica, permitiendo la mejora de
la competitividad de las empresas.

Por tanto, ahora es el momento de que el
sector de la construccion de ese salto, un salto
que debe implicar a toda la cadena de valor.
Estoy hablando de aspectos tales como la si-
mulacion de los efectos del crecimiento de la
poblacion, el incremento del consumo de re-
Cursos energeéticos o la concentracion en los
nucleos urbanos. Todos ellos grandes retos
que apuntan al afio 2050. En poco mas de 25
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afios, esta sera nuestra realidad y, para poder
hacer frente a la misma, la digitalizacion sera
una de las claves.

Entretanto, es factible simularla y gestionar-
la mediante modelos digitales de los edificios
y las ciudades que nos permiten adelantarnos
al efecto y generar soluciones ante todos es-
tos retos. Como muestra, tenemos los prime-
ros ejemplos de proyectos de innovacion so-
bre Gemelo Digital en edificios con resultados
muy prometedores. A través de ellos vemos
claramente como la simulacion permite, en
lugares ya construidos, tomar decisiones de
mejor continua para el consumo energético y
la sostenibilidad de los emplazamientos con
totales garantias.

Si bien la tecnologia es una realidad, ;por qué
no se aplica hoy en dia en todos los edificios?
Para poder contestar a esta pregunta, debo
volver a los cuatro pilares de la Brujula Digital.
Necesitamos personal con mayor capacitaciéon
y ello no conlleva necesariamente nuevo per-
sonal, sino mas bien al contrario, personal con

La tecnologia lleva afios
preparaday, junto al usuario
cada dia mas digital, cambiara
el paradigma de la edificacion

www.ittrends.es
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la actitud necesaria para mejorar su capacita-
cion. A diferencia de antafio, son habilidades
gue se pueden adquirir en un tiempo muy re-
ducido y ser un gran contribuyente a la imple-
mentacidén de estos sistemas.

Sin duda, la capacitacion es un gran habilita-
dor que facilita la transformacion digital de las
empresas. Sin embargo, es una cuestién que
hasta el momento pasa desapercibida para
una gran mayoria de pymes, lo que impedira
gue sigan el ritmo de otras que si se suban al
carro y que consigan mejorar su competitivi-
dad de manera notable.

Como podemos ver, todo tiene una gran re-
lacién entre si. Sin capacitacion del personal
no obtendremos la transformacién digital ne-
cesaria que dé lugar a esas infraestructuras di-
gitales deseadas y que la tecnologia actual nos
permitiria disponer.

No queremos perder de vista el cuarto foco
de la Brdjula, la digitalizacién de la infraestruc-
tura publica es primordial. El ejemplo que nos
dan las empresas publicas facilita la implica-
ciéon del resto de actores. Es mas, ya hay nor-
mativa para digitalizar los edificios publicos,
pero para ir un paso mas alla debemos focali-
zarnos en los servicios publicos, es decir, mirar
fuera de los edificios y poder digitalizar todo
servicio externo.

Pensando en una matriz que nos dé la opor-
tunidad de dimensionar las infraestructuras,

los servicios, la movilidad e incluso la energia
con términos como el “Grid Edge” alcanzare-
mos un paradigma digital completo de nues-
tro entorno. Solo cuando consigamos obtener
la digitalizacion de todos estos procesos con
tecnologias como las ya comentadas, que pro-
picien tener una semantica global de enten-
dimiento entre los diferentes sistemas, po-
dremos hablar del concepto de Conectividad
Global, Smart City, Country o World. Se trata
de entornos donde todos los elementos se
puedan comunicar entre si y, de ese modo,
conseguir superar cualquier desafio que se
nos pueda plantear en el futuro.

1 TrenDs

En resumen, me gustaria concluir otorgan-
do a la tecnologia un efecto de facilitador para
conseguir la mejora de la sociedad en general.
Sin tecnologia y su correcta aplicacion no po-
dremos hacer frente a los grandes retos que
tenemos actualmente encima de la mesa, tam-
poco a los futuros que seguramente se nos
planteen en los préximos afios o décadas. m

Si te ha gustado este articulo,
compartelo
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La ciberguerra que desde hace anos se viene vaticinando
ha llegado. La guerra desatada en Ucrania también se lucha

-

en las redes y esta por ver qué impacto tiene en el mundo real.

La ciberinteligencia cobra hoy todo su sentido; saber lo que
ocurre en el internet mas profundo permitira hacer frente a lo
gue ciberdelincuentes de todo el mundo estan dispuestos
a hacer a favor de uno y otro bando.
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ace semanas que los ciberataques con-

tra Ucrania se suceden. Los objetivos no

son solo el sistemas bancario, los orga-

nismos publicos o los periddicos y em-

presas privadas del pais, sino los propios
ciudadanos, a quienes se engana con mensajes
falsos.

La avalancha de ataques ha llevado a un con-
flicto digital mas amplio. Los gobiernos occi-
dentales se preparan mientras advierten a las
empresas que estén alerta a las actividades sos-
pechosas de Rusia, a quien se acusa desde hace
anos de realizar ciberataques y campanas de
desinformacion en un esfuerzo por impactar en
las economias occidentales y socavar la demo-
cracia.

Los ataques contra la infraestructura critica de
Ucrania comenzaron antes de la invasion militar.
A mediados de enero el gobierno ucraniano in-
formd de un ataque contra los sitios web del Mi-
nisterio de Relaciones Exteriores, el gabinete de
ministros y los consejos de defensa del pais. Un
mes despueés, los funcionarios de ciberseguridad
de Ucrania también anunciaron un ataque DDoS,
0 denegacion de servicios distribuido, contra dos
de los bancos mas grandes del pais, PrivatBank y
Oschadbank. Y fue solo el comienzo.

El intento de ataque a través de una nueva varie-
dad de malware denominada HermeticWiper que
impedia que las computadoras se reiniciaran, dejo
solo varios cientos de maquinas afectadas y su

Marzo 2022
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It alcance geografico mas alla de Ucrania se limité a
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partes del conflicto. El gobierno ruso impuso res-
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contra los que consideran sus enemigos, incluido
Estados Unidos. El ejemplo mas reciente es el
ataque de SolarWinds, descubierto por primera
vez a fines de 2020, y una serie de ataques de
ransomware de alto perfil, incluido el ataque del
ano pasado en el oleoducto Colonial Pipeline. El
primero, que condujo a la infiltracidon de varias
agencias gubernamentales estadounidenses
junto con un centenar de empresas, se atribuyo
al servicio de inteligencia de Rusia. Este ultimo,
gue desconect6 un oleoducto que transporta la
mitad de la gasolina de la costa este durante va-
rios dias, se atribuyo a organizaciones criminales
con sede en Rusia, que probablemente operaban

Junto con Anonyimous, otro

RUSIA PERFECCIONA SU CIBERGUERRA EN UCRANIA @ CLICARP{-\RA @ruVOhQOk‘hVISTa qu@ aVuVﬂ’a
MAGLALN 0 Kusin es Avainst The\West

/)

tecnoldgico estadounidense, Elon Musk, esta
brindando acceso a Internet satelital a Ucrania a
través de sus satélites Starlink, mientras que el
gobierno ucraniano esta buscando abiertamente
donaciones internacionales en criptomoneda v,
segun se informa, ha recibido millones de ddlares

-
4
o~
en respuesta. - -
s

-
-

Rusia, tanto oficialmente como a través de ci-
berdelincuentes que cumplen sus ordenes, tiene

4 una larga historia de uso de armas cibernéticas = -
~
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Contl, un grupo conocido por sus ataques 0rganizados
de ransomware, anuncld que se ponia de parte de Kusio

con el conocimiento y la aprobaciéon del gobierno

ruso.
Como es logico, Putin ha negado que Rusia
4 haya tenido parte en ninguno de los incidentes,

pero la administracion de Biden hizo referencia
al incidente contra SolarWinds como una de las
razones de las sanciones econdémicas contra Ru-
sia en abril pasado. Lo cierto es que, en la guerra

convencional la atribucion suele ser sencilla, pero
el ciberespacio es muy complejo y puede llevar
mucho tiempo y ser costoso atribuir un ciberata-
que.

Por su parte, y segun recoge Recode, Ucrania
ha estado durante anos bajo una amenaza casi
constante de ciberataques procedentes de Rusia.
La red eléctrica del pais fue atacada en 2015y
2016 y, segun algunos informes, todavia podria
ser vulnerable. El malware llamado NotPetya se
desato en el sector financiero de Ucrania en 2017
y termind extendiéndose a millones de ordenado-
res en todo el mundo.

Para ser justos, Estados Unidos también ha sido
sorprendido usando armas cibernéticas en algu-
nas ocasiones. Se cree gque, en coordinacion con
Israel, esta detras de Stuxnet, un virus que atento
contra el programa nuclear de Iran, aunque ningu-
no de los paises lo admitié nunca.

Ciberguerra en Datos
Segun datos recogidos por Check Point Research
(CPR), los ciberataques dirigidos contra el Gobier-
no y el sector militar de Ucrania se incrementaron
en un 196% en los tres primeros dias de combate.
Los ciberataques a organizaciones rusas aumen-
taron un 4%, en comparacion con el mismo perio-
do de la semana anterior. En Ucrania, la cantidad
global de ciberataques por compania aumento
un 0,2%, mientras que otras regiones del mundo
experimentaron una disminucion de las ciberame-
nazas por empresa.
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Cosl 260000 personas

se hnan unido al Ejercito

de Tl de pratos informaficos
voluntarios creado por Iniciafiva
del winistro digifal de Ucranio,
Mykinailo Fedorov
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“El conflicto entre Rusia y Ucrania esta polari-
zando el ciberespacio. Los hacktivistas, los ciber- It
delincuentes, los ‘white hat hackers’ o incluso las
empresas tecnologicas estan eligiendo un bando
claro, animados a actuar en favor de sus preferen-
cias”, alerta Lotem Finkelstein, director de inte-
ligencia de amenazas e investigacion de Check
Point Software Technologies.
Los investigadores han recogido un aumento sig-
nificativo de siete veces en los correos de phishing

whitepapers
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EN UCRANIA?

en idiomas eslavos del este. Ademas, un tercio de  Espana en alerta
estos correos electronicos dirigidos a destinatarios En plena invasion rusa de Ucrania, el Centro de
rusos se enviaron desde direcciones ucranianas, Operaciones de Ciberseguridad de la Adminis-
reales o falsas. tracion General del Estado difundia un correo de
CPR también ha detectado mensajes de correo  advertencia a todos los funcionarios y pedia que

electronico fraudulentos que se aprovechan de la  durante el primer fin de semana de conflicto los or-
situacion con el objetivo de obtener un beneficio denadores y equipos del personal de los distintos
econdmico, atrayendo a los destinatarios para que ministerios permaneciera apagado.
efectuen donaciones a falsos fondos de apoyo a Las AAPP temen que las sanciones acor-

q Ucrania. dadas por la Unidn Europea, entre las que se



https://www.youtube.com/watch?v=DMkfoKL8ZI8

encuentran la desconexion de los bancos rusos
del sistema de pagos bancarios Swift, la con-
gelacion de la mitad de las reservas del Banco
Central de Rusia, la prohibicién a los oligarcas
rusos de utilizar sus activos financieros, el cierre
del espacio aéreo de numerosos paises occiden-
tales (entre ellos Espana) a aviones rusos o la
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prohibicion de la emision de noticias de medios
de comunicacion estatales rusos como Rusia To-
day o Sputnik, puedan tener respuesta de Rusia
en forma de ciberataques.

Nadie quiere repetir la experiencia del ciberata-
gue que dejo noqueado al SEPE durante meses
el ano pasado, lo que ha llevado a algunas de las

En secfores estrafegicos como la banca tambign se extreman
precouciones y se aumenta el nivel de olerta

NotPety, el malware creado para atacar Ucrania
gue se extendid por medio mundo

En junio de 2017 se iniciaba lo que posterior-
mente seria calificado como el ciberataque
mas destructivo y costoso de la historia. El
ransomware NotPetya, dirigido inicialmente
contra instituciones gubernamentales, finan-
cieras y energeéticas de Ucrania, termino cau-
sando danos colaterales a empresas globales
con oficinas en y danos por valor de miles

de millones de dalares en Europa, Asia y las
Ameéricas.

Segun los expertos, el ataque “deliberado,

malicioso y destructivo” no estaba disefia~* |/

do para ganar dinero sino para propagarse~ -

D,

rapidamente y causar dahos. El malware, se
aseguro entonces, se disfrazo de ransomware.
Ya en su momento Ucrania sugirio que Rusia
estaba detras del ataque, que se produjo en la
vispera del dia de la constitucion de Ucrania,
que celebra la separaciaon del pais de la Union
Soviética. Rusia anexd Crimea de Ucrania en
2015 y los separatistas prorrusos continuan
luchando contra las tropas gubernamentales
en el este del pais. :

Investigaciones posterior s@emostraron que
NotPetya fue un ciberaraju : ruso patrocinado

por el estado. ! @@L
M

Administraciones Publicas espanolas a adoptar
medidas. En este sentido, organismos como la Se-
guridad Social, el Consejo de Seguridad Nuclear o
el Instituto Nacional de Estadistica han instado a
sus empleados para que apaguen diariamente sus
equipos remotos y se realizaran actualizaciones de
seguridad por la noche, entre otras. En el caso del
Ministerio de Presidencia, se han generado nue-
vas contrasenas para su personal, segun publica
ABC.

En sectores estratégicos como la banca tam-
bién se extreman precauciones y se aumenta el
nivel de alerta para tratar de protegerse contra
una ciberamenaza, especialmente las entidades
de mayor tamano y mas internacionalizadas a
nivel europeo.
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Medios de comunicacion afectados

Segun datos de Iberlayer, un fabricante espanol
de tecnologia de ciberseguridad para la proteccion
del correo electronico, existe una fuerte campana
de malware proveniente de grupos de ciberdelin-
cuentes rusos y dirigida a los principales grupos
de comunicacion espanoles, tanto de prensa escri-
ta como de radio y television.

“Con la invasion de Rusia a Ucrania, estamos
siendo testigos de la primera guerra hibrida. El
ciberespacio se ha convertido en un escenario de
batalla tan peligroso como los habituales en los
conflictos armados”, asegura Pedro David Marco,
CEO y Fundador de Iberlayer.

El correo electronico es uno de los principales
vectores de ataque, y segun lberlayer, durante la
ultima semana de febrero el envio de correos elec-
tronicos peligrosos por parte de grupos rusos a los
principales medios de comunicacion espanoles se
incrementd de media un 3000%, alcanzando pi-
cos en algunos casos de mas de 4000% desde el
lunes 1 de marzo.

La compania asegura que desde el pasado 23
de febrero, tan solo un dia antes de la invasion
rusa a Ucrania, grupos de ciberdelincuentes rusos,
que con anterioridad emitian sus correos peligro-
sos desde direcciones IP rusas, no soélo estan
focalizando sus esfuerzos sobre los medios de
comunicacion, sino que ademas han ido abando-
nando progresivamente el uso de direcciones IP
de ese pais y comenzado a utilizar IPs de terceros
para el envio de campanas de malware.
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Cibersoldados

Casi 260.000 personas se han unido al Ejército de
Tl de piratas informaticos voluntarios, creado por
iniciativa del ministro digital de Ucrania, Mykhailo
Fedorov. Informan desde AFP que el grupo, al que
se puede acceder a traves del servicio de mensa-
jeria encriptada Telegram, tiene una lista de obje-
tivos potenciales en Rusia, empresas e institucio-
nes.

Los cberatoques drigdos confra
el Goblerno v el sector mikor
de Ucrania se incrementaron en
un Pl en los fres primeros
dos de combote




El 23 de febrero, el equipo Threat Hunter de Syman-
tec e investigadores de la empresa de ciberseguri-
dad ESET anunciaron el descubrimiento de un nuevo
malware llamado HermeticWiper, que recibid su nom-
bre del certificado digital falso utilizado para firmar el
archivo, que se emite bajo el nombre de una empresa
llamada Hermetica Digital.

El malware esta disenado para borrar discos duros
o0 el almacenamiento del sistema de los sistemas que
infecta. HermeticWiper funciona corrompiendo primero
el Registro de arranque maestro (MBR - Master Boot
Record) de cada unidad fisica. El objetivo parece ser las
computadoras anfitrionas en redes criticas. El malware
no intenta robar o exfiltrar datos, sino que simplemente
los destruye. En tfiempos de crisis, el malware podria
crear caos al eliminar los datos de importacion alma-
cenados en las computadoras personales del personal
clave.

Por el momento las acciones parecen estar limi-
tadas a ataques de denegacion de servicio (DOS),
donde se envian multiples solicitudes a un sitio
web de manera coordinada para saturarlo y derri-
barlo. Las acciones de desfiguracion, en las que el
sitio objetivo muestra una pagina pirateada, tam-
bién se han observado brevemente en sitios rusos.

También se podria haber pedido a estos cibersol-
dados voluntario que intenten identificar las vul-

4 nerabilidades de ciertos sitios rusos y enviar esa
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HermeticWiper y Cyclops Blink, dos ciberaramas rusas

Las agencias de ciberseguridad de Estados Unidos y el
Reino Unido, publicaron un informe conjunto sobre una
nueva variedad de malware llamada Cyclops Blink. En
ese informe se indico que el grupo APT Sandworm (fam-
bién conocido como Voodoo Bear o BlackEnergy) era el
responsable de un nuevo malware que se usara para
comprometer dispositivos de red de forma remota, prin-
cipalmente enrutadores de oficinas pequenas/oficinas
domésticas (SOHO) y dispositivos de almacenamiento co-
nectado a la red (NAS). El grupo, segun SOCradar, es parte

del Centro Principal de Tecnologias Especiales o GTsST de
GRU (agencia de inteligencia militar extranjera) de Rusia.
La interrupcion de la electricidad en Ucrania en 2015,
Industroyer en 2016, NotPetya en 2017, los Juegos
Olimpicos y Paralimpicos de Invierno en 2018 o los
ciberataques confra Georgia en 2019 se atribuyeron a
Sandworm. El nuevo malware, Cyclops Blink, parece re-

emplazar el malware VPNFilter expuesto en 2018.

informacion a especialistas mas experimentados
capaces de llevar a cabo acciones intrusivas mas
sofisticadas, como el robo o la destruccion de da-
tos, segun explica Clement Domingo, co- fundador
del grupo “Hackers Sin Fronteras”.

Hackers al combate
El 25 de febrero, el grupo de hackers Anonymous
declard la ciberguerra contra el gobierno ruso. Des-
de entonces, el grupo se ha atribuido el mérito de
una serie de atagues DDoS que han inutilizado mu-
chos sitios rusos, incluidos varios sitios web guber-
namentales y el sitio web de Russia Today, el medio
de comunicacion afin al régimen de Vladimir Putin.
Anonymous también dijo que habia pirateado la
base de datos del Ministerio de Defensa, asi como
algunos canales de television estatales rusos en
los que ha publicado contenido a favor de Ucrania,
incluidas canciones patridticas e imagenes de la
invasion.



https://socradar.io/what-you-need-to-know-about-russian-cyber-escalation-in-ukraine/
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Ucrania ha estado durante
afios bojo Una amenaza ¢os
constante de clberofaques
procedentes de Kusia

Segun un informe de AFP, Anonymous también declaracion exhibié una actitud mas suave asegu- Formado por componentes de diferentes nacio-

dejoé mensajes en los sitios web rusos pidiendo a rando que apoyaban la guerra. nalidades, no solo de Ucrania y Rusia, sino tam-

los usuarios rusos que pusieran fin a la guerra. El grupo CoomingProject, que ha estado ven- bién de China o Estados Unidos, LockBit anunci6
Anonymous no es el unico grupo de hackers que diendo/compartiendo los datos que ha obtenido de que no era parte de la guerra.

ha mostrado abiertamente de qué lado esta. Se- instituciones criticas desde 2021 en foros de hac- Junto con Anonymous, otro grupo hacktivista

gun recoge SOCradar.io muchos actores de cibe-  kers de habla rusa, también se encontraba entre gue apunta a Rusia es AgainstTheWest. En la

ramenazas declararon en qué bando estaban. los grupos de hackers que se pusieron del lado declaracion hecha por el grupo, se afirmé que los
Conti, un grupo conocido por sus atagues or- de Rusia. El Proyecto Cooming ha anunciado que sistemas de varias instituciones gubernamentales

ganizados de ransomware, anuncié que se po- respondera si el gobierno ruso apunta a un cibera- rusas fueron infectados con ransomware y todos

q nia de parte de Rusia, aungque en una segunda taque. los datos fueron incautados. D
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Los Red Bandits, conocidos por sus ataques de
violacion de datos, asi como los grupos Cyber-
Ghost y Sandworm, conocidos por sus ataques
DDoS, compartieron en los canales de piratas
informaticos que eran partidarios rusos. Se sabe
que el grupo Raidforum Admins, que saltd a la pa-
lestra con las cibersanciones contra Rusia, esta en
las filas de Ucrania.

Algunos grupos que llevaron a cabo ataques
DDoS en nombre de Ucrania son: IT Army of
Ukraine, BlackHawk, y Anonymous Liberland

q & PWN Bar. Por otra parte, se entiende que el
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grupo de ransomware llamado Belarussian Cyber
Partisans es partidario de la “Ucrania libre”, en

la medida en que se le sigue en los canales de
Twitter.

Por otro lado, el grupo de extorsion Lapsu$ afir-
mo haber violado a Nvidia, uno de los mayores
fabricantes de tecnologia del mundo. Las sancio-
nes estadounidenses y occidentales en represalia
por la invasion rusa de Ucrania cortaron el sumi-
nistro de los principales grupos estadounidenses
como Intel, AMD y Nvidia en el ejército de Rusia y
su industria tecnologica. Después de la decision

Enlaces de interés...

| Los ciberatagues contra el Gobierno y el
sector militar ucranianaos crecen un 196%

| LaSeguridad Sacial o el INE extreman las
precauciones ante el aumento del riesgo de
ciberatagues

| Lainvasion rusa de Ucrania aumenta el riesgo
de ciberatagues a nivel mundial

| Anonymous declara la ciberguerra a Rusia

| Ucrania es golpeada por atagues DDaS y por
un malware destructor

| Ucrania protagoniza el primer ciberatague del
ano a un Estado

de sancion, los grupos de piratas informaticos de
origen ruso supuestamente compartieron datos
sobre hashes de los empleados de Nvidia en un
canal de Telegram monitoreado por SOCRadar. @

Compartir en RRSS

000
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El nuevo paradigma de seguridad
para entornos SD-WAN

La desaparicion del perimetro tradicional, la adopcién de entornos
hibridos y multicloud, y el acceso a los recursos empresariales desde
cualquier lugar, esta acrecentando la convergencia entre la red y la
seguridad. En este encuentro conoceras por qué se tiene que adoptar
una estrategia SD-WAN, cémo se tiene que gestionar, qué aporta al
concepto SASE o cual es el siguiente paso.

La transformacion del trabajo:
el empleado conectado

La naturaleza del trabajo ha cambiado rapidamente. COVID-19 ha tenido, y continuara desempefian-
do, un papel fundamental en esta transformacién del entorno laboral. La mayor parte de las compa-
fifas, para mantener a salvo a sus empleados, esta adoptando un modelo hibrido o remoto, de mane-
ra definitiva. El empleado conectado y productivo requiere, por tanto, de un nuevo entorno de trabajo
que le proporcione la mejor experiencia. ;Cémo construirlo? Unete a este Encuentros IT Trends.

ON DEMAND

)

Consulta nuestros webinar

L_

Opera tu IT de forma
inteligente y mirando al futuro:
conoce OPTIC de Micro Focus

El éxito del negocio en un mundo digital depende de la
habilidad de la organizacion de IT para transformarse al
mismo tiempo que el negocio, ofreciendo servicios con
agilidad y manteniendo el rendimiento. Pero no es tarea
facil, se requiere un nuevo enfoque.

20

MAYO

11:00 CET

ON DEMAND

i

C

#ITWEBINARS

@“

Prioridades tecnolégicas
para los ClO en 2022

En los Ultimos dos afios el progreso tecnoldgico se ha dispa-
rado. De un lado, la industria avanza en sus propuestas y del
otro, la empresa se ha visto abocada a acelerar sus planes
de adopcion. La transformacion digital es una evolucion
constante y pone sobre la mesa de los decisores de Tl multi-
ples frentes. ;Cudles serdn sus prioridades en este afio?

ON DEMAND

&
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EUROPEAM CYBER SECURITY ORGAMNISATION

SPAIN CHAPTER

MAICA AGUILAR CARNEROS

MIEMBRO DEL CONSEJO WOMEN4CYBER
SPAIN

Estudio Ingenieria Informatica fras terminar la
Ingenieria Técnica en Informatica de Gestian, en
la Universidad Carlos Il de Madrid. Navega entre
el mundo técnico y juridico por sus conocimientos
de ciberseguridad y privacidad. Lleva mas de 14
anos vinculada al sector de la ciberseguridad.
Actualmente es gerente de Ciberseguridad

en Ferrovial, donde entre otras funciones, se
encuentran en su ambito de responsabilidad

el Compliance IT, la Gestion de Identidades y

la Cultura de ciberseguridad. Es miembro del
Comité de Proteccion de datos de Ferrovial y del
Comité del Data Privacy Institute del ISMS Farum. . .
Forma parte del Consejo de Women4Cyber C b e fS e r | d a d d e S d e
Spain, el capitulo nacional vinculado a Ia g U

Fundacion Women4Cyber de la European Cyber ' '
Security Organization. Mentora en distintas U q a D e rS e CT | \/ a d | fe re ﬂ Te
iniciativas para promover ciberseguridad y p

diversidad; docente en masters y certificaciones

de Privacidad, Seguridad y Data. Solemos leer articulos donde se pone sobre la mesa la importancia de la Ciberseguridad, donde

se habla de las variadas amenazas que se incrementan dia a dia, debido a la evolucion digital y
tecnolégica que estamos viviendo y que estan cambiando las reglas del juego a velocidad de
vértigo; articulos donde con numeros y porcentajes se evidencia el aumento de las amenazas, de

Compartir en RRSS ciberincidentes y ciberdelincuencia; donde se habla de esa parte oscura de esta realidad dinamica
Q G @ y del tsunami tecnoldgico que somos afortunados de estar viviendo: La revolucion digital. Hoy
4 vamos a hablar de ciberseguridad desde una perspectiva diferente. D
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Mi historia

Mi infancia fue en un mundo muy diferente al de mis
hijos. Un mundo en el que a mi madre no le permi-
tieron estudiar porque en las familias humildes al
qgue habia que dar estudios no era al mas capacita-
do, sino al hombre, para que pudiese mantener una
familia en el futuro. Un mundo en el que mis padres
se esforzaron porque yo tuviese oportunidades y
pudiese llegar a donde quisiera. jQué suerte tuve!

Era un momento en el que nuestra sociedad man-
tenia ciertas carencias y sesgos debido a patrones
heredados que dificultaban la diversidad, el cre-
cimiento y la evolucion. Siempre he pensado que
fui afortunada en nacer donde y cuando naci, en
esta gran ciudad que es Madrid a mediados de los
70 ¢,Qué habria sido de mi si hubiese nacido unas
décadas antes o en un pueblo o en otro pais? ¢Tu
lo has pensado alguna vez?

Pude estudiar una carrera. Estudié lo que quise,
Ingenieria Informatica y aqui estoy hoy, en esta
revolucion digital, dedicada a que estemos un poco
mas seguros en el entorno profesional y personal.
Soy una mujer normal.

A veces, cuando me preguntan a qué me dedico
me da un poco de verguenza decir que a Ciber-
seguridad. No es raro percibir en los ojos de esas
personas ajenas a este sector un poco de decep-
cion. Si, soy una persona normal, una persona que
no encaja con la imagen general que se tiene de los
profesionales que nos dedicamos a esto.

Al igual que cuando era nina y queria pasar desa-

4 percibida, a veces me siento tentada de inventarme

otra profesion para dejar que la sociedad siga
pensando que vestimos de negro, llevamos gorro,
siempre hablamos a traves del ordenador y somos
un poco asociales. No lo hago, he aprendido que,
aunqgue es mas facil situarte en un perfil bajo, el
principal cambio tiene que venir de nosotros mis-
mos. Tenemos que levantar la cabeza y dar un
paso al frente, atrevernos y exponernos. Estamos
aqui, somos much@s y no nos tiene que dar miedo
ser visibles. El camino que hemos emprendido va a

guiar el paso de los siguientes y tenemos que mos-
trar nuestra bonita profesion.
Si estas leyendo este articulo es muy probable
gue vengas del mundo tecnoldgico, y me gustaria
pedirte un favor, me gustaria pedirte que colabores,
me gustaria pedirte que participes de forma activa
por una buena causa, que con tu conocimiento y
tus habilidades nos ayudes a devolver a esta socie-
dad lo que nos ha dado, y ya de paso a mejorarla
un poquito. Unete a nuestra causa. D

Marzo 2022



itds

Tribuna

Trabajamos para visblizar ¢l falento femenino que existe
actualmente en el sector, para que sirva como referente paro

as nuevas generaciones

Piensa qué puedes hacer desde tu posicion para
gue nuestros hijos disfruten de un mundo mas se-
guro, inclusivo, diverso, y justo. Un mundo digital en
el gue se sepan mover, hacer un uso responsable,
en el que todos tengamos igualdad de oportunida-
desy la ética esté presente.

Las nuevas generaciones son nuestro futuro y
tienen que estar preparados para usar la tecnologia
con seguridad, conocer los riesgos y actuar ante
ellos.

éLas personas como capa de proteccion ante los

ataques?

No cabe duda de que, en el proceso de la transfor-
macion digital, la ciberseguridad es un pilar funda-

mental y tenemos que formarnos para asimilar las

oportunidades y retos que conlleva.

La seguridad no solo va de tecnologia, no soélo
va de procesos, también va de personas. Las per-
sonas son clave cuando hablamos de ciberseguri-
dad. Sin embargo, en muchos casos se olvida que
la educacion en ciberseguridad brinda proteccion
contra el comportamiento humano en escenarios de
riesgo, necesitamos “firewall humanos”.

Aproximadamente en un 90% los ciberataques
intervienen como vector de entrada la personas.

Dicho de otra forma: como el eslabén mas débil de
la cadena de proteccion somos los personas, los
ciberdelincuentes focalizan sus técnicas de engafno
hacia nosotros.

La ciberseguridad ha dado ya un paso al frente,
existen distintas actuaciones publico-privadas a ni-
vel internacional, europeo y nacional, orientadas no
so6lo a que los productos y servicios que utilizamos
tengan un nivel de seguridad adecuado, sino tam-
bién a que la sociedad identifique los riesgos digi-
tales existentes en nuestro dia a dia y sepa como
enfrentarse a ellos. Tenemos que tejer esa red de
“firewall humanos”.

Podemos hablar de la importante labor que el
INCIBE (Instituto Nacional de Ciberseguridad de
Espana) esta realizando con sus campanas, for-
maciones e iniciativas entre las que se encuentran
la de Cibercooperantes o la puesta en marcha del
teléfono 017. Este servicio 017, abre un canal di-
recto en el que los ciudadanos pueden informarse,
formarse y trasladar sus problemas de ciberseguri-
dad por diversas vias: Web, WhatsApp, YouTube,
Telegram, etc.

Mencionar también el Foro Nacional de Ciber
Seguridad, como un espacio de colaboracion publi-
co-privada impulsado por el Consejo de Seguridad
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Nacional y en el que actualmente se esta desarro-
llando el Libro Blanco sobre cultura de ciberseguri-
dad en Espana.

La Nueva Estrategia de Ciberseguridad de la
Unidn Europea, aprobada en diciembre de 2020,
también considera en el Plan de Accion de Educa-
cion Digital el aumentar la concienciacion sobre la
ciberseguridad entre los ciudadanos, poniendo foco
en las nuevas generaciones. En este sentido ENISA
(Agencia de la Unién Europea para la Ciberseguri-
dad), que tiene encomendada la mision de velar por
un alto nivel comun de ciberseguridad en toda Eu-
ropa, durante el mes de Octubre ENISA promueve

4 el mes de la Ciberseguridad en Europa ofreciendo
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recomendaciones de ciberseguridad con objeto de
generar confianza en los servicios digitales y ayudar
a los ciudadanos a proteger sus datos personales,
financieros y profesionales.

Desde Women4Cyber

Desde Women4Cyber Spain también contribui-

mos con acciones formativas y de concienciacion

a crear una cultura digital y de ciberseguridad en

la sociedad que favorezca la alfabetizacion digital
promoviendo talleres, cursos, ponencias y todo tipo
de actividades que ayuden a las personas a adquirir
competencias digitales y a crear conciencia de los
riesgos existentes en el uso de la tecnologia.

Enlaces de interes...
I WA4C Spain

I Programa de Mentoring

Adicionalmente, trabajamos para visibilizar el
talento femenino que existe actualmente en el sec-
tor, para que sirva como referente para las nuevas
generaciones, acercando y humanizando nuestra
profesion a la vez que reduciendo la imagen de
“frikismo” que socialmente se le ha atribuido.

Women4Cyber Spain mediante su programa de
mentoring apoya a personas que se encuentra al
inicio de su carrera profesional, facilitamos orienta-
cion profesional y el acceso a redes profesionales,
asi como desarrollamos iniciativas para fomentar
las carreras tecnoldgicas entre las ninas y adoles-
centes conectandolas con el mundo de la tecnolo-
gia y de la ciberseguridad.

Women4Cyber Spain es el capitulo espanol de
la Fundacion Europea sin animo de lucro W4C
(ECSO0), cuyo objetivo es promover, impulsar y
apoyar la participacion de las mujeres en el ambi-
to de la ciberseguridad y la tecnologia en general.
Nuestra mision es fomentar e impulsar las sinergias
publico-privadas, privadas-privadas y con la socie-
dad civil de manera de crear entre todos un mundo
digital mas diverso, seguro, colaborativo e inclusi-
vo. Recuerda, que nuestra asociacion esta dirigida
a todos los publicos porque el cambio social nece-
sario lo conseguiremos entre todos. [
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La era DeFi

JOSE MANUEL NAVARRO m a Como indica el informe de Minsait sobre tendencias en medios de pago, el impulso del que
se ha beneficiado esta industria durante los meses mas duros de la pandemia merecera
la pena si se consolidan estructuralmente los cambios acecidos, tanto en la conducta de
los consumidores como en la entrada en escena de nuevos jugadores y de la mejora de
soluciones para dar respuesta a las necesidades emergentes de los usuarios.

CMO MOMO GROUP

José Manuel Navarro Llena es experto en
Marketing, Durante mas de freinta anos ha
dedicado su vida profesional al sector financiero
donde ha desempefado funciones como técnico
de procesos y, fundamentalmente, como directivo
de las areas de publicidad, imagen corporativa,
calidad y marketing. Desde hace diez anos, f

basandose en su formacion como bidlogo, ha /
investigado en la disciplina del neuromarketing ‘v'
aplicado, lo que le ha permitido dirigir, coordinar

e impartir farmacion en diferentes masters

de neuromarketing en escuelas privadas y en %
universidades publicas. Es Socio fundador de Ia . “
agencia de viajes alternativas Ofros Caminos, y \. /"'4

de la entidad de dinero electronico con licencia

bancaria oforgada por el Banco de Espana SEFIDE

EDE de la que en la actualidad es director de

Marketing. Autor de “El Principito y la Gestion

Empresarial” y “The Marketing, stupid”, ademas

de colaborador semanal desde 2006 en el

suplemento de economia Expectativas del diario

Ideal (Grupo Vocento).

Compartir en RRSS
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| bien el crecimiento del comercio electro-  de relacion mas innovadores y soluciones mas

nico se ha moderado en los ultimos meses y personalizadas.
el uso del dinero efectivo sigue mante-
niendo un margen minimo que no ava- aunque sin mermar en exceso a los

la las predicciones de su desaparicion, tradicionales; billeteras, agregadores de cuentas,
otros parametros se siguen comportando app de pago entre particulares (P2P) y transferen-
como se esperaba que ocurriera para el periodo cias inmediatas alcanzan ya a mas de un tercio de
“post-covid”. Nos referimos a que: la poblacion y, sin embargo, no terminan de despla-
zar a las tarjetas (crédito y débito) del pédium de las
si bienlos compras en comercio fisico y electronico.
nuevos operadores le van ganando cada dia posi-
ciones al atraer a un importante numero de usua- y entre éstas y bancos tradi-
4 rios y de nuevos bancarizados que buscan modelos cionales para compartir datos y soluciones mas
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innovadoras, estan enriqueciendo el ecosistema,
aportandole mas valor y generando nuevas oportu-
nidades mas eficientes y escalables.

en las transacciones
sin contacto y de autoservicio (mediante procedi-
mientos de autenticacion reforzada y biométrica)
ha obligado a los proveedores de servicios finan-
cieros y de pago a simplificar las operaciones para
mantener una experiencia de usuario satisfactoria,

q pasando de ser un modelo de operatoria obligada
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PAYMENT

Lorem ipsum

por las circunstancias a uno confiable y demandado
por los usuarios para sentirse mas seguros frente a
posibles fraudes. La innovacion en este terreno no
ha dejado de crecer poniendo al cliente en el centro
de todos los desarrollos para lograr soluciones mas
intuitivas, humanas y personalizadas.

ha permitido a muchas
entidades generar mas ingresos (informe Infosys)
de los previstos, no solo por la automatizacion de
muchos procesos sino, también, por la busqueda

de mayor retorno de las inversiones realizadas me-
diante la aplicacion de analiticas avanzadas para un
mejor conocimiento del cliente. En un entorno don-
de los precios dejan margenes de intermediacion
muy justos y la oferta de soluciones gratuitas por
los nuevos “player” no permite establecer tarifas
para muchos epigrafes que antes suponian impor-
tantes ingresos, les ha obligado a cambiar las poli-
ticas que afectaban a los recursos fuera de balance
y a crear un nuevo sistema de servicios personali-
zados bajo demanda mas aceptado por los clientes.
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El crecimiento del comercio electronco se ha moderado en los
Ufimos meses v el Uuso del dinero efectivo Sigue manteniendo un
margen minimo que no avala las predicciones de su desaparicion

No obstante, la tendencia en el sector es que las
disrupciones audaces de las Fintech se aceleren
mediante la incorporacion de transformaciones
mas desafiantes que apuntan a un modelo finan-
ciero desintermediado. Si bien es cierto que se ha
avanzado en la regulacién de las nuevas empre-
sas financiero-tecnolégicas, encaminada a propor-
cionar unas reglas de juego comunes para todo
el sector y a proteger a sus clientes con formulas
gue permiten una mayor transparencia y libertad
de eleccion y de gestion del dinero, la tecnologia
basada en blockchain esta propiciando que, cada
vez, sean mas las personas atraidas por las apli-
caciones financieras descentralizadas (DeFi), no
reguladas ni respaldadas por organismos centra-
les supervisores.

La irrupcion de las criptomonedas genero en
muchos ciudadanos el espejismo de la indepen-
dencia y el control autbnomo sobre su dinero, pero
la deriva que ha tomado la “criptoeconomia” se ha
alejado de este concepto y ha abrazado rapida-
mente el modelo especulativo de un mercado de
activos con un elevado componente de riesgo y
volatilidad, muy atractivo para para inversores ave-
zados y con exceso de tesoreria. Aunque los datos

no son faciles de obtener, se estima que unos 300
millones de personas poseen alguna de las mas de
diez mil criptomonedas circulando en el mercado
global (informe TripleA), almacenadas en billeteras
digitales de custodia centralizada o descentralizada
(Exchanges CEX o DEX). Igualmente, el nume-

ro de operaciones realizadas con criptodivisas es
bastante complejo de calcular ya que los fondos no
se suelen mover para transacciones de pago y, en
la gran mayoria de las ocasiones, se limitan a ser
ordenes de compra o de venta. Aun asi, se estima
gue se realizan unas 280.000 transacciones al dia
(muy lejos de los casi mil millones que se realizan
con VISAy MasterCard).

A pesar de que los volumenes de criptodivisas
aun son pequenos (Bitcoin procesd 489.000 millo-
nes de dolares por trimestre en 2021 frente a los 5
billones de dolares de VISA y MasterCard), su cre-
cimiento y adopcion por, cada dia, mas usuarios
recomienda una urgente regulacion, como expone
el BPI, para evitar el excesivo apalancamiento
de este mercado descentralizado, asi como sus
continuos desajustes de liquidez y elevada volati-
lidad de su valoracion, siempre dependiente de la
confianza del conjunto de usuarios e incapaz de
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desvincularse de los parametros econdmicos clasi-
cos, como se ha visto por su respuesta a las fluc-
tuaciones en la inflacion y a las politicas de pre-
cios de los bancos centrales. En este escenario,
se hace imprescindible proteger a los inversores
desde tres vias: frente al fraude y a las actividades
ilegales, y dotando de garantias de estabilidad al
sistema.

En el caso de Europa, se esta trabajando en
la regulacion mediante el proyecto de reglamen-

4 to sobre los mercados de criptoactivos (“MiCA”"),

Son legftimas las preocupaciones de
requladores y responsaples polificos
sopre o dimension due estdin fomando
os servicios DeH, pero fambien son
conscientes del imporfante. pofencio
fransformador del sector financiero

iniciativa para introducir un marco armonizado

y completo para la emision, aplicacion y presta-
cion de servicios en criptoactivos. De aprobarse
esta normativa, se abrira la puerta a que se pue-
da realizar cualquier tipo de negocio con estos
criptoactivos, lo cual normalizara la situacion de
los proveedores de servicios de criptomonedas

(CASP) y formalizara su uso como medio de pago.

Aunque se preveé que la implementacion del MiCA
tendra lugar en 2024, algunos pasos ya se han
dado como han sido la publicacion de la circular

de la CNMV acerca de |la publicidad sobre crip-

toactivos y la apertura del registro en los bancos
de centrales de empresas Exchange (para cambio

y custodia).

Son legitimas las preocupaciones de reguladores
y responsables politicos sobre la dimension que
estan tomando los servicios DeFi, pero también
son conscientes del importante potencial transfor-
mador del sector financiero. Por ello, la actuacion
con cautela de los legisladores implica también
cierto acompanamiento de propuestas comao las
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presentadas en el Foro Econédmico Mundial para
dar sentido a estas tendencias y elaborar una
orientacion adecuada de las politicas regulatorias
para mantener el equilibrio entre la voluntad de
los inversores de mantenerse al margen de los
mercados tradicionales y la voluntad de los su-
pervisores de proteger la estabilidad financiera
global. Si ese equilibrio no se consigue, se corre
el riesgo de que muchos inversores se salgan del
DeFi, lo cual supondra graves caidas del valor de

los criptoactivos, algo que algunas voces auguran
podria ser el derrumbe de la “criptoburbuja”.

Los retos del sistema DeFi seran, primero, mejo-
rar su velocidad actual de procesamiento y ampliar
la oferta basica de contratos financieros (“smart
contract”) de préstamo e inversion a servicios basi-
cos de ahorro y de medio de pago universal, me-
diante el respaldo que ofrece blockchain de un mo-
delo mas transparente, seguro y fuera de control de
intermediarios. Y segundo, promover la suficiente

Enlaces de interes...

W Informe Minsait sobre tendencias en medios
de pago

W Aceleranda la Transformacién Digital

| Criptomonedas alrededor del mundo

| BPI

W Circular de la CNMV acerca de la publicidad

sobre criptoactivos

formacion de los usuarios para poder acceder de
forma libre, consciente y preparada para gestionar
SuS posiciones con autonomia y sin riesgos. La
regulacion ayudara al alcanzar el primer reto, pero
el segundo sera mas complejo de lograr en un alto
porcentaje de la poblacion, a no ser que todos los
actores implicados se impliquen en la educacion fi-
nanciera necesaria de sus usuarios para garantizar
la consolidacion de este sistema financiero descen-
tralizado. @
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