Digital . ono
Security

La publicacion electronica sobre Seguridad
Digital que necesitas

SAC

la simulacic

de ataque
al rescate

la mej o
la atencion del usuario

Guarda
‘El cloud no se hace ‘Yo protejo a la gente ‘Los IDS aun existen Monografico. Revista IT Trends. esta revista

responsable de la y los productos que por una sola razon, Tecnologia y sanidad, Cloud, ¢hay opcidn? ydbre‘fg(fgﬁ’gggg

seguridad’ protegen a todos los y se llama checkbox’ la mejora en la atencion Viviendo la nube Acrobat Reader para
(Toni Garcia) demas’ (Jony Fischhein) (ExtraHop) al usuario hibrida aprovechar al mdximo
Sus opciones

¥, de interactividad



https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F04%2Flee-it-digital-security-abril-de-2021-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F04%2Flee-it-digital-security-abril-de-2021-para-pc-y-mac
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/18b95554-a15e-44d3-953b-b6f66d95a6b4/itds-40.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo BAS, la simulación del ataque al rescate%23ITDSAbril%20%23BAS&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/18b95554-a15e-44d3-953b-b6f66d95a6b4/itds-40.pdf?s=SocialIT

itds

Editorial

Dicital
Security

dlier

on el crecimiento de la complejidad de los entornos empresariales y la naturaleza dinamica del panorama

|
secu r|ty de amenazas, los equipos de seguridad no pueden confiarse. Tener la mejor solucion en un en-
torno cambiante, hibrido, multicloud y deslocalizado no es garantia, ni siquiera tener, como asi €s,
| I decenas de soluciones que tienen que interactuar y se flexibles. En 2017, Gartner acufio el término

Breach and Attack Simulation (BAS) para describir una nueva ola de tecnologias de prueba de con-
Directora fg;aalll'g‘a";:gm Ritdmaroup.es troles de seguridad capaces de automatiza las capacidades de testing. Las soluciones BAS vienen al rescate
Colaboradores Hilda Gémez, Aranta Herranz, porque ejecutan atagues simulados para determinar si los controles de seguridad detectan y responden a las
Reyes Alonso, Ricardo Gomez amenazas como deberian, y luego informan sobre los resultados, ayudando a encontrar brechas de seguridad

Disefio revistas digitales Contracorriente .
. . - en una variedad de fuentes.
Produccion audiovisual Favorit Comunicacién, . i . . . ) .
Alberto Varet Entre los protagonistas de este numero de IT Digital Security tenemos a Toni Garcia Estopa, es el CISO y
Fotografia Ania Lewandowska CIO de LETI Pharma, o a Jony Fischbein, el CISO de Check Point, a quien preguntamos qué retos tiene un
.. responsable de ciberseguridad que tiene a su alcance la mayoria de las herramientas que necesita. También
DIGItaI hablamos con Pilar Vila, una de las fundadoras de Forensics&Security, una compafia gallega dedicada a la
MEDIA GROUP consultoria, auditoria y analisis forense que asegura que a las empresas les interesa saber cuales son sus
Director General puntos debiles. » ] ) ) i
Juan Ramoén Melara juanramon.melara@itdmgroup.es Os contamos también como A10 ha evolucionado del mercado del ADC al de cloud y seguridad; como Va-
Director de Contenidos _ _ ronis ha impulsado su negocio hasta desarrollar una de las plataformas de seguridad de datos mas comple-
Miguel Angel Gomez miguelangel.gomez@itdmgroup.es i L. ]
Directora IT Televisién tas del mercado o como Extrahop esta impulsando su propuesta de NDR (Network Detection and Response)
yLead Gen como el Next Generation IDS.
Arancha Asenjo arancha.asenjo@itdmgroup.es . , . . . ., ,
Directora bivision Web Incluimos en este numero una revista digital con informacion sobre como queda la nueva WatchGuard tras
1 1VISI . - . , pn , .
Barbara Madariaga barbara.madariaga@itdmgroup.es la compra de Panda Security con Carlos Vieira como protagonista; un monografico sobre Tecnologia y Sani-
Director de Operaciones dad y el ultimo numero de IT Trends, donde os resumimos lo mas destacado del cloud Summit que celebra-
Angel Porras angel.porras@itdmgroup.es

mos a finales de Marzo.
Clara del Rey, 36 1° A~ 28002 Madrid - Tel. 91 601 52 92 ¢ Te interesa la seguridad? Entonces seguro que te gusta este nimero de IT Digital Security.
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‘Los IDS
aun existen
por una
sola razon,
y se llama
checkhox’
([ExtraHop)

Las redes son cada vez mas complejas y distribuidas y por eso la visibilidad, antes importante, ahora es imperativa para poder detectar
y detener las amenazas antes de que generen una brecha de seguridad. Aqui es donde entra en juego la deteccion o respuesta de red,
o NDR (Network Detection and Response), una categoria de producto que tiene su origen en la deteccidn de intrusiones en la red, la

busqueda de amenazas basada en la red y la investigacion de incidentes; una categoria de producto en la que una empresa, ExtraHop, se
abre camino con un mensaje: llega NDR, llega el Next Generation IDS.
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xtraHop es un proveedor de seguridad
y monitorizacion de redes que en 2018
lanzé Reveal (x) una solucion NDR, con la
gue gano presencia en el mercado ra-
pidamente. Dice también Gartner en su
estudio Market Guide for Network Detection and
Response que las capacidades de deteccion de
ExtraHop aprovechan una combinacion de técni-
cas, incluidos los controles basados en reglas y en
la reputacion, pero también combinan el aprendiza-
je automatico supervisado y no supervisado para
detectar anomalias y desviaciones de los comporta-
mientos normales de la red.
Christian Buhrow, el responsable de ExtraHop en
las regiones de DACH e lberia, nos cuenta que los

]
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ataques avanzados son cada vez mas inteligentes
y complejos, y esto significa que “las herramientas
gue necesitas para detenerlos y para detectarlos
también tienen que ser mas complejas”. Anade el
directivo que ha habido un cambio, una evolucion
tecnoldgica en las herramientas de seguridad que
se utilizan en las empresas. Apunta a que desde
hace mas de diez anos los SIEM han sido la unica
tecnologia capaz de recoger datos de la infraestruc-
tura de las empresas, “de recoger esos log files y
extraer sentido de ellos”; en cuanto a los antivirus,
“no eran muy inteligentes, solamente podian detec-
tar una firma de algun malware que ya era conoci-
do” y no utilizaban analisis de comportamiento o de
anomalias; del mismo modo los IPS o los IDS, “que
tienen todas las empresas, no valen para mucho
porgue lo unico que hacen es comparar firmas de
ataques conocidos. Nunca van a poder detectar un
ataque Zero Day". Asegura Christian Buhrow que
Se necesita mas y que la parte que te permite te-
ner visibilidad total de lo que pasa en una empresa
es el analisis de trafico, “una tecnologia que tiene
cuatro o cinco afnos, muy novedosa, que se ha
desarrollado mucho en los ultimos dos, y que pocas
empresas conocen”.

NDR, ;sustitutos o complementarios?

Los NDR, ¢,sustituyen alguna tecnologia de se-
guridad que tiene las empresas, como los IPS o
IDS, eliminando asi parte del stack de seguridad
gue tienen las empresas? Empieza respondiendo

el mensale de NDK en
Espoiia esth mas avanzado
qQue en ofros paises como
Slizo, Austria 0 Incluso

Memania”

Christian Bulrow, ExtraHop D>
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La estrategia a meda plazo es que los NDR sustituyan a los DS

Christian Buhrow que no sustituyen ni a los SIEMS  la parte de analisis de comportamiento y anomalias  producto para, ademas de dar la solucion de de-
ni a las soluciones de seguridad endpoint. que le faltaban a los antivirus”. El NDR también es  teccion y respuesta, aportar también una solucion

Las soluciones antivirus han evolucionado hacia  una evolucion, “podrias denominarlo el Next Gene-  de antivirus, que no por no ser avanzados han de-
lo que se conoce como EDR (Endpoint Detection ration IDS, porque va mucho mas alla”. jado de utilizarse porque, como se dice en el mer-
and Response), soluciones mas inteligentes, con En el mundo del EDR, los nuevos jugadores cado “siguen parando mucha morralla”. La com-

q conexion a la nube y, lo mas importante, “anaden del mercado estan evolucionando su oferta de plejidad que tienen que afrontar los responsables
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de ciberseguridad, que necesitan tanto el AV/AM
como el EDR esta haciendo que los fabricantes de
antivirus tradicionales estén desarrollando EDRs
(como es el caso de Bitdefender, Sophos, Trend
Micro, Kaspersky, Panda... y tantos otros) y los
fabricantes de EDR estan anadiendo a su oferte
un AV/AV, como es el caso de Crowdstrike. ¢, Pode-
mMos suponer una evolucion parecida en el merca-
do de visibilidad de red y que ExtraHop incluya en
su oferta un IDS?

itds
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“Precisamente la compania esta a punto de lanzar
una gran campana hablando de Next Generation
IDS”, responde Christian Buhrow, anadiendo que
“los IDS aun existen por una sola razon, y se llama
Checkbox” y que la estrategia a media plazo es que
los NDR sustituyan a los IDS.

Zero Trust + NDR = Zero Trust v.2.0
Esta de moda ahora hablar de Zero Trust y de
SASE (Secure Access Service Edge), un modelo y

empresa desde su centro de datos a la nube a sus sucursales con extra

CON EXTRAHOP PUEDES SABERLO TODO

CLICAR PARA
VER EL VIiDEO

'El Zero Trust como lo
fenemos mortado no s
suficlente. Necesttomos tambien
Wna moniorizacion confinua’

una arquitectura que buscan dar un nuevo impulso
a la ciberseguridad. ¢, Cémo encaja NDR en este
tipo de conceptos? Dice el directivo de ExtraHop
qgue a primera vista no parece haber relacion por-
gue el modelo Zero Trust se basa en dar acceso a
la red unicamente a los usuarios, dispositivos o apli-
caciones autenticados; “pero la debilidad de Zero
Trust es que una vez que estas dentro del castillo
te puedes mover y hacer todo lo que quieras”, dice
haciendo referencia al NIS SP 800-207, una reco-
mendacion de esta directiva para ampliar las capa-
cidades de Zero Trust al advertir que “el Zero Trust
como lo tenemos montado no es suficiente. Necesi-
tamos también una monitorizacion continua”.

Dice Buhrow gue hasta ahora saber qué hacen
esas identidades, aplicaciones o dispositivos una
vez han sido autenticados “no ha sido un parte de
Zero Trust”, pero que esto es, precisamente, lo que
hace ExtraHop: ver cada movimiento, ver exacta-
mente qué hace cada dispositivo, cada usuario,
gué hacen en cada momento, con qué aplicaciones
trabajan, con quién comunican y qué transaccio-
nes se realizan dentro de la red. Es, en opinion del
directivo, la version 2.0 de Zero Trust
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ExtraHop en Espana
En Espana ExtraHop opera a través de Ingecom,
Su mayorista exclusivo con el que se trabaja en dos
vias, por un lado educando el mercado, a los clien-
tes, porque el NDR “es una tecnologia novedosa’”, y
por otra parte buscando integradores que se com-
prometan a trabajar con ExtraHop.

A estos integradores se le pide que entiendan que

4 NDR “es una tecnologia clave para el futuro”, que

“somos la mejor opcidn en este mundo del NDR”,
y que se comprometan a desarrollar mercado junto
con nosotros.

Dice también Buhrow que el mensaje de NDR
en Espana esta mas avanzado que en otros pai-
ses como Suiza, Austria o incluso Alemania. La
clave esta en le red, asegura, anadiendo que las
operadoras han hecho un buen trabajo en nuestro
pais. [@

Enlaces de interés...
| ExtraHop

| Las soluciones de Deteccidn y Respuesta en

la Red son tendencia

| NDR (Network Detection and Response), guia

para principiantes

Compartir en RRSS

000
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Varonis lleva la deteccion
y respuesta a la proteccion del dato

Varonis ha entendido muy bien cual es la necesidad de los clientes,
ofreciendo una visibilidad y un control muy detallado sobre los datos almacenados
de forma local y en la nube, monitorizando de forma transparente

los sistemas criticos sin agentes de punto final.

4 >
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e la seguridad reactiva a la proactiva.
Esto es lo que ha hecho Varonis. De audi-
tar y analizar a responder. La compania ha
sabido entender lo que necesitan los clientes,
visibilidad, hasta desarrollar una de las plataformas
de seguridad de datos mas completas del mercado
capaz de recoger y analizar los datos almacenados
en la infraestructura de las companias, incluidos los
endpoints, para priorizar los riesgos en base a la
sensibilidad, la exposicion y la actividad de acceso.
La plataforma protege los datos, detecta amenazas

<] y responde en tiempo real.
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La clave esta en la visibilidad. Saber lo que pasa
en las redes, lo que ocurre en los endpoints, lo
gue hacen los usuarios y donde estan los datos y
qguién accede. Parece facil, y obvio, pero no lo es
tanto. “Venimos de la parte clasica de auditar una
cabina a una plataforma de seguridad capaz de
proteger los datos de toda la organizacion, que es
otro paradigma, es otro escenario totalmente di-
ferente”, dice Juan Luis Gosalvez, National Chan-
nel Manager de Varonis, una compania que esta
evolucionando de proteger los datos a proteger la
empresa digital porque “ya no nos basta auditar

\aronis no solo ofrecen

visblldod de los datos, sino
Que €5 Copaz de identificar

el riesgo v, lo que €s

Mas importante, soluclonarlo

aplicando tecnologia
automanzacion
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el usuario y el dato en toda la infraestructura de la

§6 ha P asado d@l |7 Oder que fﬁl/\llalﬂ IOS adwuwgfradorﬁs compania”. Para hacer todo esto, afnade, “no basta
Q| POdﬁr d@ C,OVV\Var'hr WTF()rW\aCIlOﬂ qug h@lﬂ@ﬂ |O§ usuarlog’ con recolectar logs, sino que tenemos que monito-

rizar cada uno de ellos”, y ademas trabajar de ma-

y 691'0 hay QUG I/]QO@HO adﬁ(}uadaW\@Vﬂ'@ nera automatica para ser eficientes y poder “quitar

el ruido de lo que realmente es el foco importante
de los ataques”.

los recursos, sino que tenemos que monitorizar los reaccionar” a partir de lo que esta sucediendo en Menciona Gosalvez que la plataforma de Varo-
eventos que estan teniendo lugar en tiempo real todo el contexto para, aplicando machine learning, nis es capaz de “controlar el flujo entre el usuario
en toda la infraestructura de la compania” para “entender qué es normal y qué no es normal entre y el dato en los diferentes entornos y entender

conseguir “la seguridad del propio dato a través de
la automatizacion, la eficiencia y la generacion de
valor anadido”.

Apunta su companero Julian Dominguez, Sales
Engineer de la compania, que Varonis ha evolucio-
nado para adaptarse a los problemas que tienen
los clientes, como es el poder identificar quién
puede acceder a una informacion, poder dife-
renciar la criticidad de la informacion en base al
contenido o saber si ese acceso es licito o no. Es
mas, la compania cuenta desde hace un tiempo
con un equipo de responsables de ciberseguridad
que tienen la funcién “de ayudar a entender mejor
cuales son los ciberataques que estan recibiendo
nuestros clientes y ayudar a identificar, parary a
mitigar ese tipo de ataques”, lo que significa que
la compania es capaz de ofrecer equipo de res-
puesta ante incidentes “que ayuda a los clientes a
proteger mejor la informacion”.

Destaca Juan Luis Gosalvez el concepto de
plataforma unica de seguridad. Explica que lo

4 qgue hace Varonis es “monitorizar, controlar y

Threat Updates

2020 CYBER THREATS AND VARONIS INCIDENT RESPONSE =ﬂ'\ CLICAR PARA

VER EL VIiDEO
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\aronis no €sfa aqui paro
arreglor permisos, sio
pora. reduclr los riesqos de
Clbersequridad

Juan Luis Gosalvez, National Channel
Manager Iberia, Varonis
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cual es la interaccion entre los usuarios o las
cuentas y los datos de la compania”. El perime-
tro de seguridad se desdibujo hace tiempo y pa-
rece haber desaparecido definitivamente con la
pandemia. Lo que hay que proteger es el propio
dato, ¢,como lo hacemos? “entendiendo lo que
esta pasando a través del contexto, a traves de la
monitorizacion, y aplicando medias en tiempo real
con el equipo de respuesta ante incidentes, con
el machine learnign y el User Behavior Analytics,
con la clasificacion por regla, contenido y etiqueta
de todos los datos”.

Planteamos a los directivos de Varonis cual es el
reto al que se enfrentan las empresas cuando quie-
res proteger sus datos. ¢, Saben qué datos tienen y
donde estan? Responde Julian Dominguez que se
parte de un modo de gobierno de los datos de hace
20 0 25 anos en el cual los administradores de IT
eran los que gestionaban los permisos y los acce-
sos a los usuarios; “es decir, si tu no le pedias a un
administrador que te diera acceso a una carpeta,
no podias acceder a ella. A pesar de ello, mas el
94% de las empresas que hemos auditado tienen el
problema de no saber, no tener visibilidad, de quién
accede a la informacion y si los permisos de acceso
son correctos”.

El tema no queda ahi, sino que ha empeorado,
porque con la pandemia las exigencias se han re-
lajado ante la necesidad de mantener la operativa
de trabajo y el negocio online, y soluciones de
colaboracion como Teams ofrecen a los usuarios
la capacidad que ellos decidan con quien pueden

2021 DATA RISK

REPORT. FINANTIAL SERVICES

alizando datos de 4.000 millones de
0s en 56 organizaciones de servicios
eros, este estudio ofrece informacion
eguridad de los datos de la industria
banca, seguros e inversiones.
0s aportados por el estudio
empleado de servicios

acceso a casi 1 millones de

ciones, el nimero es el
archivos abiertos para
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compartir informacion sin que tenga que interve-
nir ningun administrador de mi empresa.

Segun Julian Dominguez hemos pasado “del
poder que tenian los administradores al poder de
compartir informacion que tienen los usuarios,

y esto hay que hacerlo adecuadamente. Lo que
hace Varonis es darte esa visibilidad”.

Una visibilidad que implicaria saber donde esta
la informacién sensible en base a contenido, regla
y etiqueta, qué grupos tienen acceso a ello y, con
toda esa informacion, poder remediar el riesgo de
acceso a esa informacion sensible. “Varonis no
esta aqui para arreglar permisos, sino para redu-
cir los riesgos de ciberseguridad”, dice Juan Luis

Users &
Groups

Permissions

Content
Classification

W

Perimeter
Telemetry

AD
Telemetry
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Gosalvez, explicando que si una empresa tienen
ocho mil usuarios que tienen acceso a cinco mi-
llones de carpetas con informacion sensible, el
riesgo de que una sola cuenta quede comprometi-
da pone en riesgo cinco millones de carpetas con
informacion sensible, y esto “es un riesgo de ciber-
seguridad que no ayudar a mitigar un PAM, ni un
IRM, ni un DLP, ni un SIEM. La ventaja que te da
Varonis es esa visibilidad, pero sobretodo la capa-
cidad de arreglar esa situacion de riesgo de mane-
ra automatizada, sin impactar en produccion”.

De forma que la compania no soélo ofrecen visibi-
lidad, sino que es capaz de identificar el riesgo y,
lo que es mas importante, solucionarlo aplicando
tecnologia y automatizacion. La remediacion auto-
matica y rapida de los problemas de los clientes es
lo que esta siendo clave, asegura Julian Domin-
guez.

Esta evolucion tecnoldgica, ¢,como ha impacta-
do en el canal? “Lo que estamos buscando en el
canal son partners que acompanen al cliente en
este viaje de seguridad”, dice el director de canal
de Varonis en Espana, quien anade que también
deben capaces de dar el paso de estar de una
manera reactiva, monitorizando o auditando una
cabina como hace diez anos a, de manera proacti-
va, estar analizando lo que esta pasando en tiem-
po real, mitigando riesgos, dando reactividad en
tiempo real sobre ataques a la infraestructura de la
compania. Esto supone contar con un canal mas
especializado capaz de liderar proyectos de segu-
ridad dando la capa de servicios profesionales.

=
" "

Lo remedocion outomation
ropid que ofrece \aronis a
os problemas de los clientes

es5 o que esta siendo clove’
Juian Dominguez, Sales Engineer, \aronis
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Enlaces de interes...

| Las aseguradoras dicen si a cloud, pero les
preocupa la seguridad de los datos

| La seguridad de los datos es la prioridad
numero uno para la transformacion digital

I El mercado de soluciones para blindar big
data se duplicara en cinco anos

Lo que propone la compania es dejar de lado las
herramientas parciales e integrar todo en una uni-
ca plataforma que sea eficiente, que sea potente y
qgue sea escalable para responder a una situacion
qgue pasa porque los datos no dejan de crecer y
las empresas han adoptado la continuidad negocio
en una infraestructura hibrida donde cada trabaja-
dor es como una oficina que se conecta a diario a
los recursos y genera datos.

Sobre la tipologia de cliente, aunque el target es
la gran cuenta, la compania también da servicio a
las pequena porque en realidad, como afirma Juan
Luis Gosalvez, “el core de negocio es proteger el
dato, y hay empresas de cien usuario que mane-
jan datos extremadamente sensibles”.

Sobre las previsiones de la compania para este
ano se espera “una adopcion masiva de la plata-
forma de seguridad de Varonis en las corporacio-

4 nes”, porque si bien es cierto que cuando salto
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estallé la pandemia hubo una fuerte inversion en
continuidad de negocio, agilizacion de los puestos
de trabajo... “luego se dieron cuenta de que esta-
ban perdiendo el control del propio dato, por lo que
creemos que las empresas van a apostar por una
politica de securizacion del dato desde el propio
dato, lo que significa entender donde esta, enten-
der quién accede, aplicar politicas de seguridad,
de automatizacion y de eficiencia”. [

Compartir en RRSS
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A10 Ne’rworks;

del ADC on- premise | |
al cloudyla se urgdad

Los ADC,.0 controladores de ént?egé Lm-ﬁ% 51 :
de aplicaciones, siguen siendo el core & {;‘.—;;;*. :
del negocio de A10 Networks, que avanza s
en el mercado de segﬁrldad cdn‘una i i_ i 3
herramienta de inspeccion Jé‘traflco clfradg :

y con una reconocida soluéion DDoS : .;ﬂ_n_ 1)
que se ofrecera en modo SaaS. : :

o
r__--.
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n ocasiones resulta curioso bucear en la gestion de identidades, segun Wikipedia. La com- llegar al mercado como una evolucion de los balan-
historia de las companias, en su evolu- pania evoluciond con dos lineas de negocio, uno ceadores de carga de servidor, convirtiéndose en
cion, asi como en la evolucion del merca-  orientado a Enterprise centrada en la entrega de poco tiempo en elementos criticos de la seguridad

do, o mercados, en el que se mueve. Es aplicaciones, y otra orientada al negocio con ope- empresarial.
el caso de A10 Networks. Resulta que radores. Justo en 2004 la primera generacion de Dice Juan Asensio, country manager de A10 Ne-
esta compania se fundd en 2004 ofreciendo  controladores de entrega de aplicaciones, o ADC tworks para Espana y Portugal, que la compania
4 una linea de productos llamada ID Series para la (Application Delivery Controllers) empezaron a viene del mundo del hardware, “donde desarrolld
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A0 Networks ha ido creciendo en el mercado de la
sequridad con una solucion de inferceptacion del frafico SSL
A0 SSLIL que permite a las empresas sober ¢l el frifico
cifrado que circula por su red es legftimo 0 o

un porfolio de soluciones enterprise centrado en
mantener las aplicaciones e infraestructuras de
negocio de los cliente siempre disponibles y segu-
ras, mediante las tecnologias de entrega de aplica-
ciones ADC, de interceptacion de trafico SSLi y de
mitigacion de ataques DDoS". En cuanto al negocio
centrado en los operadores, trataba de facilitarles a
los mismos la transicion del mundo IPv4 al mundo
IPVv6.

De forma que A10 Network es, claramente, un
jugador destacado del mercado de ADC, pero con
la evolucion de este mercado a la nube y el decli-
ve de las soluciones locales, la empresa se esta
expandiendo al area de seguridad, donde entra en
competencia con otros jugadores mejor posiciona-
dos y donde mantiene la rivalidad de otros players
del mercado del ADC, como F5 Networks, que por
cierto esta siguiendo la misma estrategia.

Es en 2012 cuando la compania aterriza en Es-
pana sin referencias. Hoy se trabaja con 300 clien-
tes pertenecientes a todos los verticales, “desde
administracion publica, grandes empresa del IBEX,
operadores, hosters, etc.”. Explica Juan Asensio

gue la consolidacion de la compania en el mercado
espanol se ha hecho gracias a los ADC, “donde la
propuesta de valor de A10 se asienta en disponer
de una solucion de altas prestaciones que incluye
todas las funcionalidades y sin que haya sorpresas
en la renovacion de los soportes”.

La compania ha ido creciendo en el mercado de
la seguridad con una solucion de interceptacion del
trafico SSL, A10 SSLi, “que permite a las empresas
saber si el trafico cifrado que circula por su red es
legitimo o no”. En cuanto a la propuesta anti DDoS,
explica el directivo que a partir de 2019 estas solu-
ciones se adaptaron al segmento de empresas “y
comenzamos a comercializarlo en modo servicio,
orientandolo a la proteccion tanto de las infraes-
tructuras como a los ataques DDoS de baja intensi-
dad".

Recuerda Juan Asensio que las soluciones anti
DDoS surgen en 2016 a partir de un encargo de
Microsoft, que es uno de los principales clientes
del producto DDoS de A10, para proteger la li-
nea de productos en la nube Azure de la empresa
y su producto Office 365. A10 Networks ha ido
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evolucionando su producto, muy orientado actual-
mente a companias que “quieren dar sus servicios
a otros clientes en modo servicio, y muy orientado
también a empresas que disponen de recursos
online”, siendo clientes de A10 las principales com-
panias de juegos del mundo. La solucion de anti
DDoS se ha ido adaptando al mercado Enterprise,
se ofrece en modo servicio y el negocio se esta
desarrollando en la region de Iberia.

Por otra parte, A10 Networks esta muy presente
en el segmento operador. La compania participd
en las ultimas ediciones del Movile World Con-

4 gress “donde presentamos nuestra evolucion de la

itds

Actualidad

solucion CGN hacia la seguridad convergente de
altas prestaciones para entornos 4G y 5G".

Impacto del cloud

El movimiento hacia el cloud y hacia propues-

tas de infraestructura como servcicio (laaS) que
adoptaron muchos clientes de A10 Networks,
impacto en el negocio de esta ultima, que supo
moverse conforme a las necesidades del mercado
para convertir su sistema operativo ACOS (Ad-
vanced Core Operating System) en una solucion
clod ready, lo que permite “que nuestros clientes
se puedan moverse a la cloud sin problema 'y

ASERETWORES | DEERDAATE AATSG R BTEE

Enabling a Secure &
Available Digital World

4

N
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Virupad Trived, €l nuevo
CEO de la compariio, estd
cambiando A0 desde dentro,
optIMiZando procesos pora
hacer A0 mds eficiente
mds orientada a la venta de
soluciones

tendrian un sistema homogéneo entre todas las
clouds que quieran utilizar, de forma que la dispo-
nibilidad y entrega de las aplicaciones estaria uni-
ficada bajo una plataforma multicloud con disponi-
bilidad para desplegarse en distintos entornos de
una forma sencilla”. A esto se le suma una gestion
basada en este concepto capaz de mostrar “don-
de estan corriendo las aplicaciones, los tiempos
de respuesta en cada una de los cloud... de una
forma visual muy grafica y dandote un valor muy
importante a la hora de definir como es la expe-
<] riencia del usuario”.

Como muchos otros fabricantes de Tl/seguridad,
la plataforma se ha convertido en el elemento cla-
ve. En un mundo multicloud e hibrido, la platafor-
ma de la compania evita que los responsables ten-
gan que preocuparse por saber del balanceador,
del SSL o de cualquier otro dispositivo de seguri-
dad que tiene en cada una de las nubes, sino que
a través de una plataforma homogénea lo puede
gestionar todo de manera uniforme. Este se pue-
de hacer, explica Juan Asensio, a dos elementos,
por un lado los equipos virtuales, que se pueden
desplegar en las nubes que decida el cliente de

una manera agil y después con una herramienta
de visibilidad y gestion que es capaz de desplegar
de forma automatica todos estos todos estos servi-
cios en las cloud que designe el cliente.

Nuevo CEO

En noviembre de 2019 se anuncia el nombramiento

de Dhrupad Trivedi como nuevo CEO de la compa-

nia en sustitucion de Lee Chen, fundador de A10
Networks y CEO de la misma desde sus inicios. La
noticia es muy bien recibida por un mercado en el

gue algunos analistas aseguraron en su momento D
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Appcito, el poder del ‘cloud
native’

Durante su larga carrera A10 Networks solo
ha realizado una adquisicion, la de Appcito en
julio de 2016. Sin desvelar los detalles finan-
cieros del acuerdo, la compra permitia a la
compania cumplir con su vision de convertirse
en un proveedor de controladores de entrega
de aplicaciones (ADC) nativo de la nube.

El servicio Cloud Application Front End
(CAFE) nativo de la nube de Appcito, que se
integraria en la arquitectura Harmony de A10,
unificaba los servicios de entrega de aplica-
ciones, incluido el equilibrio de carga, la segu-
ridad de las aplicaciones, la implementacion
continua, la optimizacion del rendimiento y
los analisis de aplicaciones necesarios para

"QUGYGVV\OS un GI Oaﬂm un excelente innovador de productos, no estaba entregar aplicaciones tradicionales y basadas

orientado a las ventas y las operaciones. Dhrupad en microservicios.

S@a glﬁﬂdo QI VV\OT or d@l ;ri\I/:di llegaba a ;Al(t) con EJnZ g:jan eXﬁJeri1eIncia ec;l
(‘X@OIW\l@Vﬂ'O y 00ﬂ90||da0|0ﬂ d(’)lares, anuales, o JDS Uniphase. é app Cf tD mn
Sin entrar en comentarios, asegura Juan Asensio

d6 Ia OOVV\WNQ GV\ |0k F@@IOV\" que “sin duda alguna Dhrupad esta cambiando A10

- - desde dentro, optimizando procesos para hacer
JUO&V\ A%HSIO' COUV\JWY Mam@@r “%FI&, A10 mas eficiente, y mas orientada a la venta de

A0 Networks  soluciones”. Bajo el liderazgo de Dhrupad se han
impulsado dos acuerdos importantes con Ericsson

que “la compania tiene productos de primera ca- y Dell Technologies. El primero convierte a A10 en

tegoria” pero que no “habia tenido una estrategia el firewall de Ericsson para su packet core para

clara de comercializacion bajo Lee Chen”, sobre impulsar la seguridad en redes 5G en el segmen-
<] el que también se ha comentado que si bien es to de operadores; con Dell se firma un acuerdo de
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partnership que permite a Dell revender toda la linea
de productos se seguridad para multi-cloud y 5G,in-
cluidos los Application Delivery Controllers (ADCS),
Carrier-Grade Networking (CGN), Convergent Fi-
rewall (CFW), SSL Insight (SSLi) y A10 Harmony
Controller. Ambas, tanto Ericsson como Dell Techno-
logies, ajustaron sus productos para desarrollar una
solucion final sdlida, lo que ha puesto de manifiesto
el compromiso con la relacion.

A10 Networks y en canal

En Espana A10 Networks trabaja “por y para el ca-
nal”, asegura Juan Asensio, anadiendo que con la
ayuda de V-Valley, su mayorista, “queremos que el
canal siga siendo el motor del crecimiento y conso-
lidacion de la compania en la region”. La relacion
con el canal se basa en tres pilares basicos, como
es “la cercania y apoyo al canal para que todas las
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oportunidades de negocio que llegan se conviertan
en proyectos con un buen margen”; anade Asensio
gue otro pilar importante es “la formacién conti-
nua, tanto de las soluciones de A10 como de las
herramientas que permitan tener el conocimiento
mas profundo de la tecnologia de A10 y desarrollar
servicios entorno a las soluciones la compania”; por
ultimo, aboga el directivo por “la cercania al cliente
final para proporcionar la mejor experiencia de uso
posible con la tecnologia de A10".

Para este ano las previsiones son “seguir cre-
ciendo tanto en nuevos clientes como con nuestros
clientes mediante la continua capacitacion de nues-
tro canal”, asegura juan Asensio, que también preve
un crecimiento de nuevos productos, como puede
ser en DDoS as a Service o la proyeccion a en-
tornos hibridos multi-cloud con nuestras solucines
cloud-ready de ADC y seguridad. @

La solucion de anti DDoS se lha ido adap’rando
ol wercado Enterprise, se ofrece en modo- -
servicio y el neqocio se esti desarrolando =

en la regon de lberia
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Enlaces de interés...

| Laseguridad se convierte en requisito previo
dentro de las estrategias de TI

| INCIBE gestiond mas de 133.000
ciberincidentes en 2020

Compartir en RRSS
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Toni Garcia Estopa es el CISO y CIO de LETI
Pharma, una empresa con mas de cien anos de
historia; antes lo fue de Damm, otra empresa
centenaria que tenia las mismas necesidades:
poner freno a los ciberdelincuentes. Tiene

este directivo las ideas claras cuando dice que
estandarizar los problemas es una buena manera
para poder solucionarlo; que hay un abismo entre
un EDR y un antivirus; que es importante que
aparezcan palabras, como SASE, que definan
conceptos y los estandaricen, o que el servicio
gestionado es el modelo de revolucion industrial
dentro de la seguridad que se vivio a principios
del siglo anterior.
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a figura del CISO ha evolucionado muchisimo,
asegura Toni Garcia. “Hemos pasado de ser una
figura que estaba muchas veces dentro del de-
partamento de redes, debajo del de
sistemas o dependiendo de finanzas”,
a ser una figura que esta en el comité de
direccion y reporta directamente a la presidencia
de la compania. Esta nueva situacion, que es una
realidad para el CISO de LETI Pharma, no es lo
habitual. Asegura el directivo que los responsables
de ciberseguridad de las empresas “estamos co-
giendo mas peso” y que algunos cambios, como
el Real Decreto 43/2021 sobre la seguridad de las
redes y sistemas de informacion que especifica que
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es necesaria la figura del CISO, o responsable de
seguridad, en las infraestructuras criticas o provee-
dores esenciales, estan también ayudando. Por otra
parte, si bien el papel del CISO ha evolucionado
mucho en los ultimos 15 anos, aun le queda mucho
por evolucionar.

La pandemia también ha sido un impulsor de la
figura y el valor del CISO. Explica Toni Garcia que
una de las cosas que normalmente la gente de
seguridad suele estructurar/plantearse es que no
s6lo hay que tener en cuenta los problemas del
dia a dia, sino hay que tener una vision amplia de
cosas que pueden pasar “y el de la pandemia es
un escenario que yo habia planteado en muchas D
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La cbersequridad es

UN prolema que no vamos o
poder solcionar sl no- puedes
I a otros paises a buscar

0 los ciberdelincuentes’

ocasiones, aungue no con este alcance. Esto ha
hecho ver a los CEOs que hay una cierta prepara-
cion a riesgos del que no eran conscientes”. Con-
tinda diciendo el CISO de LETI Pharma que esta
percepcion ha llevado a que muchos de los planes
gue se habian hecho con anterioridad “estén ga-
nando peso e importancia”.

La empresa espanola esta mas sensibilizada
hacia la ciberseguridad, “pero no del todo”, dice
Toni Garcia, anadiendo que se sigue viendo como
un gasto y que esto tiene mucho que ver con el
desconocimiento; “no es facil pedirle a alguien que

visualice una arquitectura de red, o un modelo de
gestion de aplicaciones y que se den cuenta de
que, igual gue debe haber un control de acceso a
la entrada del edificio, tiene que haber controles de
acceso a la red”, asegura.

Tiene que ver esto con el cambio del discurso
qgue hace anos que se le pide a los CISOs. Reco-
noce Toni Garcia que “nuestro lenguaje ha tenido
gue cambiar”, pero que al mismo tiempo se ha
tenido que aceptar “porque es un lenguaje que
ahora hablan los hijos de los CEOs". Ahade que
el cambio importante ha sido el hecho de que no
solo los responsables de seguridad han tenido que
modular su lenguaje y acercarlo mas a negocio,
sino que negocio también tiene que entender un
poco el lenguaje de seguridad “porque ya no es un
tema solo mio, es un tema de gestion de riesgos
corporativos. A lo mejor no saben utilizar las pa-
labras concretas, pero saben que estas palabras
son importantes”.

Siglas para estandarizar

En un mercado tan saturado de fabricantes, de
soluciones y de propuestas, ¢,como se puede es-
coger? “Basicamente hay un factor que es que

es critico, que es el de toda la vida, y es el boca a
boca. No es ninguna novedad que hablamos entre
nosotros y evidentemente las experiencias, bue-
nas y malas, son muy importantes, porque si no es
imposible verlas todas, hablar con todo el mundo y
entender la realidad de cada una de las herramien-
tas”, dice Toni Garcia.
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Otra peculiaridad de este mercado, no exclu-
siva del mismo, es la pasion por las siglas. Si
hace unos anos se hablaba del NGFW, ahora es
el EDR, o el XDR, o SASE. ¢,0s lo tomais con
humor, preocupacion o con ganas de aprender
algo nuevo? Asegurando que “muchas veces no
es un modelo nuevo” dice este directivo que “es
importante que aparezcan palabras que definan
conceptos y los estandaricen”. Anade que muchas
veces las consultoras han visto que en muchas
empresas la preocupacion era la misma y cada
uno lo abordaba de una manera distinta y le ponia
un nombre distinto, “y cuando hablaban entre ellas
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no eran capaces de darse cuenta de que estaban
hablando del mismo problema. Estandarizar los
problemas es una buena manera para poder solu-
cionarlos”, dice Toni Garcia.

Servicios gestionados y cloud

“Para mi son imprescindibles los servicios gestio-
nados porque no todos somos grandes companias
con presupuestos muy grandes”, asegura el CISO
de LETI Pharma. Anade que “el servicio gestionado
es el modelo de revolucion industrial dentro de la
seguridad que se vivio a principios del siglo ante-
rior. Es decir, tu no puedes ser una empresa que lo
haga todo, no puedes tener todo el expertise dentro
de tu casa” y eso significa que necesitas externa-
lizar, sobre todo en un entorno que cambia muy
rapido, en el que las tecnologias se mueven muy
rapido. Dice también Toni Garcia que lo importante
es saber “qué tiene sentido externalizar y como jue-
gas con la pérdida de conocimiento que esto puede
suponer”.

A la hora de elegir un proveedor de servicios
gestionados, ¢también funciona el boca a boca o
se espera algo mas? Evidentemente hay un pro-
ceso, dice el directivo de LETI Pharm; explica que
ese ‘boca a boca’ te ayuda a decidir a quién metes
en la coctelera, pero que es importante que los

proveedores de servicio de seguridad gestionados
“aterricen los temas” y “se profesionalicen”.

¢,Como se afronta el riesgo de seguridad que
generan los empleados? Para Toni Garcia lo mas
importante es la formacion y concienciacion de los
usuarios, “pero es verdad que esperamos que

hagan las cosas de una cierta manera, y €so no
es siempre posible”. Dice que los usuarios utilizan
la tecnologia de la manera que creen conveniente
y, “0 les has marcado un camino muy cerrado, que
€s0 no es adecuado porque encorsetas mucho la
organizacion, o tienes que asumir que lo pueden
hacer de una manera que tu no habias planteado”
y lo que debe hacerse es formar a esos usuarios lo
maximo posible y estructurar las herramientas a su
alrededor. “No podemos asumir que sepan lo mis-
mo que nosotros”, asegura el directivo.

Sobre el cloud comienza diciendo Toni Garcia que
“migrar al cloud es mas facil de lo que parece”, pero
qgue si esa migracion no esta bien definida de par-
tida “cuando vas alli, todo el mundo se olvida de la
seguridad”, y que lo hay que tener claro es que “el
cloud no se hace responsable de la seguridad”. Lle-
gados a este punto plantea el directivo que, si eres
una empresa tardia, que has visto lo que le ha pa-
sado a los demas, la seguridad se plantee de base;
si has sido de las que han migrado al cloud sin ese
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conocimiento previo, seguramente seas de las que
estan teniendo un problema con la adopcion de la
seguridad en el cloud “porque no se gestiona de la
misma manera”.

Tecnologias imprescindibles

Preguntamos a Toni Garcia qué tecnologias o ser-
vicios cree que deben ser imprescindibles para la
seguridad de una empresa. Comienza senalando
que al conocer las amenazas lo primero que se ne-
cesita es una monitorizacion y respuesta; “a todos
nos gustaria tener un SOC, pero es un servicio caro
y complejo porque necesitas a alguien que lo ges-
tione”.

Metiéndonos de lleno en las tecnologias men-
ciona que hay algunas “fantasticas”, como UBA
(User Behavior Analytics), o el EDR; “hay un abis-
mo entre un antivirus y el EDR”, asegura. Pero
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advierte al mismo tiempo que no se debe asumir
gue “como tengo un EDR no me hace falta nada
mas"”.

Sin identificarla como importante o imprescindi-
ble, pone foco Toni Garcia en “una tecnologia que
realmente estuviese basada en la identidad y no
tanto el concepto de perfilado. Es decir, que me
diera igual si estas en un ordenador, un movil o
una Tablet, que me diera igual donde estés... que
cuanto yo sepa que tu eres tu pueda asegurarme
de que te aplico toda la seguridad que necesitas”.

Anade que el cloud nos va a llevar hacia este
concepto “porque eso cambia mucho la manera en
consumir servicios”. Si la clave es la identidad el
usuario tendra una capacidad infinita de acceder a

No puedes fener fodo

el expertice dentro de
Casa \ €50 Significa

Que necestios externalizar,

Sobre 0do €n un entorno

que cambia muy ragido’
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Sus servicios, “y la unica manera que tengo de res-
tringirlo es asegurando que quien accede es quien
dice ser, y a partir de ahi da igual si lo hace desde
un dispositivo u otro, siempre con las medidas ade-
cuadas”.

Apurando los ultimos minutos de la entrevista con
Toni Garcia le pregunto si espera algun cambio
significativo en 2021. Comenta que la ley es obso-
leta desde el punto de vista de que la tecnologia no
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tiene fronteras, y la seguridad que hay que aplicar a
esa tecnologia no tiene fronteras; la ley, asegura, no
se ajusta a la realidad. Y lo que espera este direc-
tivo es que, en algun momento, alguien encuentre
la formula para adaptar esas normas obsoletas. La
ciberseguridad, dice, es un problema que no vamos
a poder solucionar si no puedes ir a otros paises a
buscar a los ciberdelincuentes que siempre atacan
desde los mismos sitios. [

Enlaces de interés...
| ‘ElloT es el principal dolor de cabeza en

el sector sanitario’ (Josep Bardallo, CISO

Recoletas Red Hospitalaria)

| ‘SASE no sera algo que pase de refilon. Todas

las empresas iremos en esa direccion’ (Carlos
Manchado, Naturgy)

| ‘Elcloud no viene nianiaresolvernia
empeorar la situacion a nivel de seguridad’
(Elena Garcia, Indra)

| ‘Enseguridad |la heterogeneidad es compleja
de gestionar, y sobre todo de financiar’ (Jesus

Alonso Murillo, Ferrovial Servicios)
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Los responsables de ciberserguridad de las empresas no solo tienen que hacer frente a los ciberdelincuentes o a las amenazas internas
de una compaiia. También tienen que pelear por una partida presupuestaria que les permita hacer su trabajo lo mejor posible, y tener
que decidir entre las, literalmente, decenas de soluciones y propuestas que hay en el mercado, y eso por cada una de las capas de
seguridad que se quieran aplicar. Estos no son precisamente los retos a los que se enfrenta Jony Fischbein, quien lleva 18 anos en
Check Point, los ultimos dos como CISO, a cargo de todos los activos digitales de la compania, combatiendo los ataques avanzados,

y como Jefe de Privacidad de los clientes, partners y empleados de la compaihia. ;Cuales son los retos del CISO de una compania que
fabrica productos de seguridad?

econoce Fischbein que para un CISO
comun el tema del presupuesto y las he-
rramientas supone “un gran desafio porque
el presupuesto no crece cada ano y con
la misma dinamica que crecen y cam-
bian los ciberataques cibernéticos”, a lo
que se anade el desafio de la falta de profesionales
que limita las opciones de este sector pero que al
mismo tiempo esta impulsando la automatizacion y
todo lo relacionado con el machine learning.

El 85% de las soluciones que utiliza Jony Fis-
chbein son de la marcha Check Point, pero no
considera este directivo que esto signifiqgue que se
eliminen los problemas. El coste es alto si se tiene
en cuenta la gran responsabilidad que conlleva la
complicada labor de testear en produccion los ulti-
mos productos y versiones de las soluciones que la
compania lanza al mercado. Es algo que, reconoce,
“hay que saber manejar, especialmente con la gen-
te de desarrollo y con la de Quality Assurance”, que
son los encargados de comprobar que se cumplen
las expectativas del usuario que va a utilizar dicho

q producto.
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Tener a su disposicion una amplia oferta que
cubre desde el endpoint a la red o la seguridad del
cloud no significa que Jony Fischbein no tenga que
hacer frente a un presupuesto; “cuando yo pido
mas personal, la compania me da mas productos”,
reconoce sonriendo.

Que el 85% de los productos de seguridad que
utilizas sean de la misma marca también le aho-
rra al CISO de Check Point el tener que buscar y
probar soluciones de diferentes colores y sabores.
Pero el reto sigue estando, e incluso acrecentado,
porgue hay que dar el doble de explicaciones, a

favor y en contra, cuando se propone la adquisicion
de una solucion de seguridad externa.

El reto mas grande, dice, es que un problema de
seguridad impacte en Check Point. “Yo protejo a la
gente y los productos que protegen a todos los de-
mas”, exclama el directivo en un momento en que
las empresas de seguridad se han convertido en el
foco de los ciberdelincuentes. Asegura Fischbein
que durante la crisis de SolarWinds a consecuencia
del ataque de suministro sufrido, se ha visto como
los grupos que trabajan para agencias de inteligen-
cia que estan detras de los estados nacion estan
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sido el CISO, ni el CIO, ni el CEO, sino COVID-19.
“Lo importante es el equipo de seguridad y el CISO
il tengan una postura de liderazgo y que impulsen el
t % cambio, como es el trabajo remoto de forma segu-
L8 ra, acceso remoto y seguro a activos criticos de la
empresa, o temas de soluciones de colaboracion”,
invirtiendo en lanzar ofensivas contra empresas que  Un afno después de la pandemia, ¢,qué han apren- explica.
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tienen como clientes a agencias o empresas impor-  dido los CISOs? “Lo mas importante es que los Seguimos hablando de la situacion sanitaria y de
tantes de Estados Unidos. Son ya unas cuantas las CISOs tiene un gran poder para hacer cosas bue- su impacto. Dice Jony Fischbein que, sin entrar en
empresas de seguridad que se han visto afectadas  nas, para hacer cambios y revoluciones internas, el debate de si el CISO tiene que reportar el CIO,
por el atague de SolarWindows, un problema que para mejorar las normas de trabajo implementando o al CTO... “el CISO tiene que estar mas cerca del
ha despertado tanto recelo que en Check Point “he- politicas y tecnologia”, asegura Jony Fischbein, CEOQO; el CISO es un aliado del CEQ". Ahade que
mos levantado cada baldosa para comprobar que anadiendo que, en todo caso, el que ha liderado la  la pandemia sanitaria ha puesto en valor el papel
no hay nada problematico”. transformacion digital durante el ultimo ano no ha de los equipos de seguridad para sobrevivir a este

entorno “y el poder que tienen para mejorar y para
cambiar cosas”.

Al margen del impacto directo que ha tenido en
el trabajo de los responsables de Tl y seguridad,
la pandemia ha cambiado muchas otras cosas.
Cambid nuestra forma de vivir y nuestra forma de
trabajar, y los ciberdelincuentes pronto se hicieron
cargo de este cambio que provocaba el acceso a
las empresas desde redes WiFi no seguras, que los
4 ' equipos se compartieran con diferentes miembros
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de la familia, que el BYOD se disparara o que se
perdiera visibilidad ante la dificultad de monitorizar
las redes que utilizaban los empleados.

En todos estos procesos, muchos de los cuales
ocurrieron casi de la noche a la manana, pudieron
cometerse errores y es ahora, recuerda el CISO
de Check Pint, es cuando se esta comprobando
que los cambios que se hicieron, se hayan hecho
de una manera efectiva desde el punto de vista de
la seguridad. Otro impacto de la pandemia fue en
la tipologia de los ataques. Apunta Jony Fischbein
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tipos de ataques, “y de repente cambiaron”, y hubo
gue hacer frente a un incremento de los ataques de
phishing o de ransomware.

¢,Cuales crees que deben ser las medidas de
seguridad minimas que debe tener una empresa?
Empieza diciendo el CISO de Check Point que hoy
en dia no es suficiente tener seguridad con un uni-
co producto; “es una unificacion entre seguridad
endpoint, Gateway network, mobile y cloud. Son
muchas piezas de ajedrez que van juntas y tene-
MOos que asegurarnos que trabajan en un ecosiste-

gue la compania arranco el 2020 pensando en unos ma”. @

Enlaces de interés...

| ‘ElloT es el principal dolor de cabeza en el

sector sanitario’ (Josep Bardallo, CISQO

Recoletas Red Hospitalaria)

| ‘SASE no serd algo que pase de refildn.
Todas las empresas iremas en esa direccion’
(Carlos Manchado, Naturgy)

| ‘El cloud no viene ni a ni a resaolver nia
empeorar |la situacion a nivel de seguridad’
(Elena Garcia, Indra)

| ‘Enseguridad la heterogeneidad es compleja

de gestionar, y sobre todo de financiar’
(Jesus Alonso Murillo, Ferrovial Servicios)
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Anatomia del ataque a una cuenta
privilegiada

Este documento técnico realizado por Thycotic
describe un ataque a una cuenta privilegiada;

explica como los atacantes externos o los internos
malintencionados pueden explotar las vulnerabilidades
utilizando ejemplos como la contrasefa de una cuenta
de correo electrénico comprometida que se convierte
en una violacion total de la seguridad de la red.

!

Cloud Migration: Apuesta por el futuro
de tu organizacién en la nube

En tiempos de incertidumbre, la migracién a cloud
supone una ventaja organizacional al obtener una
mayor funcionalidad, escalabilidad y flexibilidad,
ademas de accesibilidad en cualquier momento y
lugar. Este documento de Making Science recoge
las principales ventajas de la migracién a la nube,
ejemplos de migracién y las capacidades que ofrece
Google Cloud a las organizaciones.
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7 consejos para proteger
los datos de tu empresa 'y
vencer al ransomware

La pérdida de datos no es una broma. Los
ataques de ransomware y malware van en
aumento, pero ése no es el Unico riesgo. Con
demasiada frecuencia, las empresas piensan
que sus datos estan bien respaldados, pero
en realidad no lo estan. Este documento

de Commvault muestra siete razones comunes por las que las
empresas pierden datos, a menudo porque nunca estuvieron
realmente protegidos, junto con consejos para ayudarte a evitar
que te ocurra lo mismo.

Guia para implementar

una CDN moderna Guia para la

CDN moderna

Este documento de Fastly sefiala
la evolucion de la relacion

de los desarrolladores con la
CDN (Red de Distribuciéon de
Contenidos) y explica por qué las CDNs tradicionales estan obsoletas.

El texto también detalla los beneficios que pueden aportar las CDNs
modernas, que van desde una mejor visibilidad de los patrones de f
trafico hasta el disefio de APIs que potencian una experiencia de f

usuario personalizada. .
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“Ha habido estafas
millonarias con un phishing

hasico”

(Forensics&Security)

Pilar Vila es una de las fundadoras de Forensics&Security, una compaiia gallega dedicada a la
consultoria, auditoria y analisis forense que asegura que a la empresa le interesa saber cuales
son sus puntos débiles; que las empresas siguen siendo reactivas, y no proactivas, frente

a la seguridad; que el profesional tiene mucha responsabilidad en su aprendizaje; que hay
determinadas empresas que no se pueden permitir no tener un EDR y que incluso las empresas
mas pequenas tiene que empezar a separar presupuesto para seguridad.

0s avances en las tecnologias han intensifi-
cado la sofisticacion de los ataques a disposi-
tivos digitales. La mayoria de las actividades
de transacciones comerciales y personales se
realizan de forma electronica, en las
gue las transacciones se realizan a
través de correos electronicos y los datos
confidenciales se guardan en libretas de direccio-
nes personales y discos duros. La identificacion,
preservacion, recopilacion, analisis y presentacion
de informes sobre las pruebas encontradas en

dichos dispositivos se denominan analisis foren-
se informatico, un mercado que segun la firma
de investigacion MarketsandMarkets crecera una
media anual del 15,9% hasta 2022, cuando se
espera que genere 9.680 millones de dolares de
ingresos. Forensics&Security es una compania
gallega que dedica gran parte de su tiempo a ha-
cer “mucho forense en incidentes de seguridad”.
Nos lo cuenta Pilar Vila, CEO y con-fundadora de
la compania junto con Ignacio Diaz, CTO, y Jaime
Vila, que ocupa el cargo de CIO.
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Explica Pilar Vila que entre otras cosas su compa-
Nia realiza las tareas de respuesta al incidente y el
forense posterior para investigar como se produjo
el incidente, “porque a la empresa le interesa saber
como entraron para ver sus puntos deébiles, si si-
guen dentro vy si exfiltraron datos”. Insiste Pilar Vila
en que lo principal es saber si hubo exfiltracion de
datos porque ahora “extorsionan mucho”; extorsio-
nar esta de moda entre los ciberdelincuentes, quie-
nes desde hace un tiempo han dado una vuelta de
tuerca a sus demandas amenazando con publicar
la informacion robada, lo que no solo puede generar
un duro impacto de cara al cumplimiento de GDRP,
sino también en las estrategias empresariales al

q qguedar sus planes o investigaciones a disposicion

de quien las quiera ver. De forma que saber a cien-
cia cierta si ha habido una exfiltracion de datos se
convierte en algo fundamental.

“Llevamos tiempo haciendo respuesta ante inci-
dentes, pero no tanto como tenemos ahora”, dice
Pilar Vila, anadiendo que desde que empezo el CO-
VID los incidentes y las estafas se han disparado,
asi como asuntos de competencia desleal a nivel
empresarial. El teletrabajo ha reducido el control so-
bre los empleados y eso ha hecho que este tipo de
asuntos se haya disparado. “Siempre hemos lleva-
do mucha competencia desleal en empresa. Qui-
za el 90% de nuestras peticiones de empresas es
competencia desleal, casi siempre de un empleado
de dentro, normalmente de confianza porque son

los que tienen capacidad de hacer gestiones y tra-
tar con determinados clientes”, asegura la CEO de
Forensics&Security.

La compania empezd estudiando estafas de can-
tidades importantes, “pero empezamos a ver esta-
fas a pymes, a empresas pequenas que a lo mejor
tienen facturas de 20.000 euros; el caso es que “ha
habido estafas millonarias con un phishing basico,
y la persona que pagaba no se ha dado cuenta”,
asegura Pilar Vila, anadiendo que el COVID ha
impactado de forma total en nuestra forma de vida,
en nuestra forma de trabajo, “y eso esta generando
una gran cantidad de problemas”.

Tiene mucho que ver la falta de cultura en tecno-
logia, acrecentada cuando se trata de seguridad.
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Salir en las noticias es uno de los mayores impul-
sores de un mercado que crece a pesar de la crisis.
Hace anos que se espera un cambio de actitud por
parte de las empresas, sobre todo pymes, sin que
tengan que sufrir un incidente de seguridad porque,
como asegura Pilar Vila. “los clientes que tenemos
sensibilizados son los que han pasado por el inci-
dente”.
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Hay que ver la seguridad como una inversion, y
no como un gasto, porque a veces es lo que salva a
la empresa de un cierre. “Hay que empezar a sepa-
rar presupuesto para seguridad”, aconseja la CEO
de Forensics&Security que reconoce que cuando el
negocio de los clientes empieza a crecer “quieren
hacer auditoria de sus sistemas para ver si seria
facil o no exfiltrar datos de sus sistemas”.

La micro pyme es, asegura, un mundo aparte.
Explica Pilar Vila que estas empresas muy peque-
nas buscan la supervivencia en su economiay la
informatica la colocan en el ultimo lugar, lo que es
un error porque tienen menos capacidad para so-
portar un impacto. “Para mi lo importante es contar
con una informatica robusta y un departamento
financiero fuerte. El marketing puede traerte clien-
tes, pero tienes que poder soportarlos, y para eso
necesitas tecnologia y finanzas, o contar con una
empresa informatica que tenga un buen servicio”,
dice Pila Vila. Y a la falta de concienciacion se une
el problema de no saber distinguir un buen técnico
de otro que no lo es; “creemos que un técnico tiene
gue saber de todo, incluida la seguridad. Ir tanto a
la supervivencia al final nos perjudica”.

Anade esta directiva que estamos en un punto
donde la tecnologia se ha especializado tanto que
no es posible controlarlo todo; “Nosotros, siendo
de la rama de la ciberseguridad hay algunas cosas

EN una respuesta ante
Incidentes Nosofros tenemos
que desplegar el EDR para ir
levantando equipos’
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Las empresas nos estin pidiendo mucho testing
Y ucho andlisis de vulnerablidades porque quieren
sober COMO €SNy COMO Mejorar, y €50 anfes o pasopa’

gue hacemos, pero otras no”. En el tema de la
profesionalizacion y la especializacion, hay cursos,
masteres y certificaciones “que te pueden dar una
aproximacion, un acercamiento a este mundo para
gue comiences también a cacharrear, porque tam-
bién es mucho de investigacion propia. Anade por
ultimo que el profesional tiene mucha responsabili-
dad en su aprendizaje”.

Un caso de uso

Cuando un cliente sufre un incidente de seguridad
Forensics&Security le recomienda que ponga una
denuncia. Normalmente ahi acaba todo, porque,
como explica Pilar Vila, “llegamos aciertas direccio-
nes IP que normalmente son de fuera y ahi suele
acabar todo”.

En lo que se refiere a temas periciales y cuan-
do se trata de competencia desleal, normalmente
se inicia con una sospecha y lo que hace Foren-
sics&Security es ir, acompanado de un notario, a
la empresa del cliente, donde se recoge todo el
equipo, que se traslada a la notaria, donde se de-
jan los originales depositados tras hacer una copia
exacta de los mismos. La clave, explica Pilar Vila,

es mantener la cadena de custodia por si hay que ir
a un juicio.

Los expertos de Forensics&Security estudian las
pruebas y elaboran un informe que determina si ha
habido competencia desleal. “Se intenta ser muy
garantista en los procesos penales”, apunta Pilar
Vila.

También se puede intervenir en temas relaciona-
dos con despidos, en casos relacionados con un
bajo rendimiento del empleado, para lo que puede
tener que demostrarse que estaba todo el dia meti-
do en YouTube o leyendo el periddico.

En temas relacionados con conflictos con las
empresas, para lo cual puede tener que estudiar
el equipo del trabajador, o el WhatsApp, el correo
electronico, etc.

Dice Pilar Vila que casuisticas para aplicar la
tecnologia pericial hay muchas, pero que lo mas
habitual en empresas es competencia desleal y
estafas, y en particulares temas de separaciones de
pareja y despidos. Respecto a las estafas, cuando
una empresa paga pero el dinero no llega porque
ha sido interceptado, el llamado fraude al CEO, se
tiene que saber de quién es la culpa, quién tiene la




Demuestra tu potencial

COMO ENCONTRAR SISTEMAS VULNERABLES

USANDO METABUSCADORES - PILAR VILA

responsabilidad cuando el dinero se queda en ma-
nos de los ciberdelincuentes.

Mercado en ciernes

Ademas de la pandemia, la mayor visibilidad que
se da a la seguridad en los medios de comunica-
cion esta impulsando el mercado de analisis foren-
se. MarketsandMarkets menciona también su in-
forme Digital Forensics Market que se espera que

4 el uso masivo de dispositivos de 10T incrementara
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la demanda de soluciones y servicios de forénsica
digital, que ademas tendra nuevas oportunidades
de mercado en verticales regulados y por el in-
cremento del uso de criptodivisas. Entre los retos
menciona la falta de planificacion de este tipo de
actividades entre las empresas y una “inadecuada”
experiencia técnica entre los investigadores digita-
les.

Apunta Pilar Vila que ha habido un cambio cultu-
ral, que los usuarios ya saben que cuando sufren

un incidente se puede hacer algo mas, que hay
opciones, y que eso esta impulsando este merca-
do. “Sabe que hay profesionales a los que puede
acudir, pero aun funcionamos por reaccion, no so-
mos proactivos”, sefiada. Lo habitual, asegura, es
que les llamen cuando algo ha pasado, pero que
una vez que se realiza la respuesta al incidente pi-
dan mas cosas; “nos estan pidiendo mucho testing
y mucho analisis de vulnerabilidades porque quie-
ren saber como estan y como mejorar, y eso antes
no pasaba”, dice la directiva, aclarando que esta
proactividad se da mas en pymes de cierto tamano
y que la micro pyme sigue sin dar el paso.
Preguntamos a Pilar Vila qué impacto tienen
tecnologias como EDR (Endpoint, Detection and
Response), o NDR (Network Detection and Res-
ponse), en el mercado de analitica forense. “En



https://www.marketsandmarkets.com/Market-Reports/digital-forensics-market-230663168.html
https://www.youtube.com/watch?v=wJjbiVlbzDU
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| Forensics&Security

‘Fora Wi lo imporfante
S CONtar Con Una
Informarica robusta

Y Un deparfamento
financiero fuerte”

| |Ay Forénsica digital

| El mercado de Servicios forenses digital en
2021y mas alla

Como consultora ¢,qué recomendaciones son
las que hacéis para que la empresa sea segura?
“Depende del nivel de la empresa”, dice la CEO de
Forensics&Security, anadiendo que minimo seria
contar con antivirus y EDRs en los servidores, o
tener regulados a los empleados mediante un do-
cumento sobre el uso de medios de la empresa; “y
de ahi, para arriba”. @

una respuesta ante incidentes nosotros tenemos suficientes. Estas soluciones se van imponiendo,
que desplegar el EDR para ir levantando equipos”, pero no tan rapido como se esperaba. Entiende

dice pilar Vila. Pilar Vila que la capacidad econdmica de la pyme
Las soluciones EDR llegaron al mercado hace es un factor importante para no tener un EDR,
unos anos para anadir inteligencia a los antivirus ~ pero que “hay determinadas empresas que no se Compartir en RRSS
tradicionales, que si bien siguen teniendo cier- pueden permitir no tener un EDR, al menos en sus O O O
4 to valor para la proteccion del endpoint, no son servidores”.
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REGISTRO

Operaciones y Kubernetes

Infraestructura para cargas
nativas en Cloud

La adopcion de Kubernetes esta permitiendo a las empresas implemen-
tar y administrar contenedores y, al mismo tiempo, administrar aplicacio-
nes heredadas obteniendo ventaja competitiva, capacidad de innova-
cién y productividad en sus entornos de desarrollo.
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Sophos ZTNA: ON DEMAND

securizando el acceso a
organizaciones en cualquier lugar

Sophos aborda la problematica actual de seguridad
a la que se enfrentan las empresas, con un mayor
volumen de ataques y la necesidad de extender las
medidas de proteccion a una organizacion dispersa.
Explica, ademas, qué es Sophos ZTNA (Zero Trust
Network Access).

REGISTRO %

Aplicaciones,
;como desarrollo Mgo
y entrego mi mejor software? 1:00 CET

Como hacer avanzar

la empresa digital

El mercado de la ciberseguridad esta
adoptando nuevos o renovados plan-
teamientos para obtener visibilidad de

lo que ocurre en la red. En este webinar
abordaremos los principios de las tecno-
logias de EDR, NDR, SIEM y SASE y sus

REGISTRO capacidades para proporcionar la seguri-
dad que toda empresa digital necesita.

Porque las aplicaciones son hoy -mas que nunca- la cara del negocio...
Unete a este Encuentro IT Trends con expertos y conoce las mejores practicas
# I TWE B I NARS y todos aquellos aspectos a tener en cuenta cuando se desarrollan aplicaciones

y software, asi como a la hora de ponerlos en produccién y administrarlos.

O

y proteger



https://www.ituser.es/go-to/44822?s=rev
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https://www.ittrends.es/go-to/39605?S=rev
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Una estrategia global unica
y grandes oportunidades
para partners y clientes,
asi queda WatchGuard

(Carlos Vieira, Country Manager WatchGuard Iberia)

En marzo de 2020 se anunciaba la compra de Panda Security por parte de WatchGuard. El acuer-
do, cerrado en junio, crea una empresa de seguridad con una oferta para la red, el cloud, el en-
dpoint y los accesos que, bien asentada en el midmarket, busca sumar nuevas oportunidades en
la parte alta del mercado. Apostando por el canal y una oferta gestionada centralmente a través
de la plataforma WatchGuard Cloud, la compaiia afronta un afno lleno de oportunidades para los
clientes y el canal de distribucion.

os ultimos han sido los meses de transicion y los servicios de threat hunting. “El balance de la

gue toda adquisicion requiere, algo en lo que operacion es positivo y la evolucion de la integra-

WatchGuard tiene experiencia tras haber com- cidn muy buena. En menos de un ano del anuncio
prado en los ultimos diez anos un total de la compra de Panda, hemos logrado importan-

de siete empresas, permitiéndole tes hitos, pues desde el pasado 1 de julio ya hay
evolucionar su oferta desde los UTMs una aproximacion al mercado conjunta de ambas
a la seguridad de las redes WiFi, el cloud, la au- companias y desde octubre los partners de las
tenticacion multifactor y, gracias a Panda Security, dos pueden ofertar los productos de WatchGuard,
adentrarse en el mercado de seguridad endpoint incluidos los de Panda”, explica Carlos Vieira, D
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Nos sentimos orgullosos de
posado que Inemos heredado
de Fanda Security’

Country Manager de WatchGuard para Espana y
Portugal.

Dice ademas el directivo, que los partners de la
compania demandaban una solucién de seguridad
endpoint, “y nos hemos decantado por Panda Secu-
rity porgue consideramos que es la mejor opcion”.

La adquisicion de Panda Security permite a Wat-
chGuard, una empresa que cumple 25 anos de
recorrido, dar respuesta a la creciente demanda de
seguridad para el punto final, una seguridad impul-
sada ademas por el teletrabajo y porque la pérdida
del perimetro ha vuelto a colocar a los puntos fina-
les, (ordenadores, portatiles, mdviles y tablets,) en
el centro de la seguridad.
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Carlos Vieira

at

‘NOS SENTIMOS ORGULLOSOS DEL PASADO

QUE HEMOS HEREDADO DE PANDA SECURITY’ (WATCHGUARD)

Esta pérdida de perimetro que impulsé a muchos
fabricantes de firewalls a buscar mas alla de la
seguridad de la red, no ha llevado a una merma en
la venta de este tipo de dispositivos. Asegura Carlos
Vieira que “los negocios siguen necesitando una so-
lucion de firewall”. Reconoce el directivo que cuan-
do se deja de trabajar en una oficina, donde hay un
perimetro bien controlado, y se trabaja desde casa,
las empresas pasan a tener centenares o miles de
oficinas remotas y se debe securizar ese entorno y

Cuuntryr Manaagm WatchGuard Spain &P

=X:| CLICAR PARA

¥ VERELViDEO

esos endpoints porque “esos dispositivos persona-
les son potenciales medios de transporte de malwa-
re que pueden acabar en la red de la empresa”.

Lo que es seguro es que la pérdida de peri-
metro, el teletrabajo o el incremento de los ata-
gues esta generando una mayor concienciacion
en materia de seguridad. Los altos directivos
son mas receptivos, “y esto se esta traduciendo
en un incremento en el presupuesto de seguri-
dad”. El puesto de trabajo también ha generado
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Cytomic, elemento
estratégico

“Cytomic es estratégico y lo seguird siendo para
WatchGuard”, asegura Carlos Vieira cuando le pre-
guntamos por la unidad de negocio creada por Panda
Security en 2019 para centrarse en el segmento de
proveedores de servicios con un paquete de solucio-
nes de proteccion avanzada para endpoints y servi-
cios de threat hunting.

Miguel Carrero, nombrado recientemente Vicepresi-
dente de Cuentas Estratégicas, sera el encargado de
liderar el crecimiento y la expansidn global de la com-
pania para dirigirse, incorporar y gestionar alianzas
con cuentas estratégicas, incluyendo proveedores de
servicios de seguridad gestionada (MSSP).

El enfoque de Miguel en WatchGuard es llevar a este

segmento una cartera ampliada de productos y ser- II@U@F@W\OS §6r |Q 90|UCJ|OV“ d@ Sfiﬂurldﬂd Vam V\U@SWOS (‘Jhﬁﬂ‘l,@S,
vicios, que incluyen seguridad de red, autenticacion y 691,0 5|@ﬂ|ﬁ0a qu& ESTQFGVV\OS Wﬂ’@@rﬂﬂdo, ﬁdﬁUlTl@V\dO

multifactor y Wi-Fi, y escalar la cobertura de Cytomic

anivel global, Y desarrolando nuevas soluciones para poder enriguecer

“Las grandes cuentas siguen siendo estratégicas para

nosotros”, asegura Vieira, ahadiendo que se tiene el HUGSWO POF*‘FO“O"

portfolio adecuado para darles servicio. Menciona que

la compaiia cuenta con clientes de mas de 25.000 tecnologias “next gen”, algo que ya ocurrié hace Detection and Response, un segmento al que han
usuarios que utilizan sus soluciones autenticacion anos en el mercado de firewalls, cuando se acund llegado un puiiado de empresas entre las que se
mutifactor; clientes con mas de 3.000 puntos de un término que aun persiste: el de Next Genera- encuentra Panda Security gracias a su tecnologia
CEELL L [EREEELEENEEENIE RN IRGIEINGCLEGIEIEEE  tion Firewall, o NGFW. Adaptive Defense, una solucion presente en el ca-
de dispositivos desplegados. Se mantiene, ademas, el En el mundo del endpoint ha habido una revo- talogo del CCN y que utilizan muchas empresas de
el sl I ER NG NCER N ENETEINERICESELIEEGLEN  [ucidn y ya no se habla de antivirus (AV) o anti- diferentes sectores, desde operadores a compaiiias
malware (AM). Ahora se habla de EDR, de Endpoint del sector bancario, seguros o de viajes. Adaptive
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Las oportunidades de cross-seling permifiran a los partners
de "network security” entrar en el mundo del endpoint
0 los del mundo endpoint entrar en el del UTM

Defense 360 presenta muchisimas opciones para soluciones que combinan capacidades EPP y EDR
WatchGuard, cuyo Country Manager asegura que para estar mas seguros.
“es nuestro trabajo seguir evangelizando” porque Nadie dijo que las integraciones y la toma de

4 los clientes necesitan dar el salto a este tipo de decisiones fueran faciles. En el caso que nos ocupa



https://www.watchguard.com/wgrd-products/advanced-endpoint-security

hay dos grandes marcas, Panda Security y Watch-
Guard, que se complementan a la perfeccion y que
cuentan con una cultura similar. Se esta trabajando
en un proceso de integracion de las marcas que

conoceremos en los proximos meses, pero lo que si

parece claro es que “solo habra una estrategia glo-
bal. No habra una estrategia de marcas en Espana
distinta a las demas regiones”.

Comenta también Carlos Vieira que “nos senti-
mos orgullosos del pasado que hemos heredado de
Panda Security” y “la demostrada experiencia que
tenemos en operaciones de adquisicion e integra-
cion de tecnologias que luego convertimos en pro-
ductos muy solidos y rentables para el ecosistema

q de partners”. Asegura, ademas, que la compra de
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Panda Security permitira que “nuestros clientes es-
tén mas protegidos, que nuestros partners tengan
una oferta completa que cubra todo el ciclo de se-
guridad desde la red al endpoint y que WatchGuard
disponga de un portfolio mas amplio de soluciones
para ofrecer”.

Impacto en el canal

En una adquisicion tan importante hay que tener
en cuenta tanto la integracion de productos como
el impacto que tendra en el canal. La palabra
cross-selling es la clave y el mensaje para el canal
de distribucion de ambas companias es: “Se abre
un abanico de oportunidades muy grande en nues-
tros partners para hacer cross-selling y en nues-

tros clientes para tener una mejor seguridad, pues
hablamos de una oferta completa y unificada que
simplifica las tareas de despliegue, gestion y mante-
nimiento, entre otras cosas”, asegura Carlos Vieira.

Del lado de los mayoristas habra una consolida-
cion de un numero determinado de ellos que daran
soporte comercial y técnico a sus partners. Para el
directivo de WatchGuard, la unica opcion es para
los mayoristas de valor anadido, lo que esta gene-
rando un proceso de transformacion en esta figura.

Dice el directivo que la seguridad es cada vez
mas compleja y que los clientes lo que buscan son
soluciones que sean faciles de gestionar, “y lo que
estamos permitiendo y queremos incentivar es la
adecuacion y complementariedad del portfolio de
soluciones, la sencillez y la eficacia de las mismas y
un modelo de negocio que entiende y promueve la
colaboracion con nuestros partners de una manera
estratégica y sostenida para dar la mejor solucion al
cliente final”, subraya Carlos Vieira.

Estas oportunidades de cross-selling permiti-
ran a los partners de “network security” entrar en
el mundo del endpoint y a los del mundo endpoint
entrar en el del UTM, y “estamos trabajando y rea-
lizando un gran esfuerzo en la parte de marketing,
en la parte comercial, de gestion de producto, para
mostrar a nuestros partners que somos la mejor
solucion para sus clientes porque, efectivamente,
tenemos un portfolio que cubre Cloud, Network,
Wireless, Multifactor Authentication y Endpoint”.

La corporacion trabaja en un ambicioso roadmap
de producto que vera la integracion de todas las
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soluciones. WatchGuard Cloud, la plataforma de la
compania para la gestion de servicios de seguridad
y en la que ya se integran las soluciones de UTM,
WiFi seguro o MFA, ya esta haciendo pruebas con
la solucion endpoint, “el propdsito es tener en los
proximos meses un portafolio que cree sinergias y
aporte un valor anadido mas alla de lo que aporta
cada una de las partes de forma independiente”
anade Vieira.

Légicamente, no solo se trabaja en la integracion.
“Interesante” es como Carlos Vieira define el road-
map de la compania; “queremos ser la solucion de
seguridad para nuestros clientes, y esto significa
gue estaremos integrando, adquiriendo y desarro-
llando nuevas soluciones para poder enriquecer
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'El balance de - operacion
£5 posiivo Y 1o evolucion
de la infegracion

MUy buena

nuestro portfolio”. Pero ademas WatchGuard aspira
a ser el proveedor de seguridad para toda la comu-
nidad MSP, y “creemos que hay tres inversiones
principales que nos ayudaran a aumentar nuestra
presencia en la comunidad de MSP mas amplia: la
expansion de la cartera, la evolucion del modelo de
negocio y un esfuerzo de ventas dedicado”.

Tipologia de cliente

Antes del acuerdo de compra, tanto WatchGuard
como Panda Security compartian tipologia de
cliente: el mercado de la pyme. Una vez cerrada la
compra: “Seguimos siendo la solucidén de seguridad
para las pymes y la empresa distribuida”, pero con
la oportunidad hacia la gran cuenta que abre la pro-

Enlaces de interés...

| WatchGuard nombra a Miguel Carrero
vicepresidente de Cuentas Estratégicas

| Los partners de WatchGuard y Panda ya.
pueden beneficiarse de la adquisicion y.
ofrecer el portfolio combinado

| La compra de Panda Security por

WatchGuard tiene todo el sentido

puesta EDR de Panda Security. Asegura Vieira que
habra una gran oportunidad en muchos grandes
clientes.

En cuanto a las previsiones, se mantiene el creci-
miento de doble digito que segun el country mana-
ger de WatchGuard para Espana y Portugal,” es lo
habitual en la compania”. @

Compartir en RRSS

000
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SMART SECURITY, SIMPLY DONE.

SEGURIDAD DE RED ® AUTENTICACION MULTIFACTOR * WI-FI SEGURO ¢ SEGURIDAD DE ENDPOINTS

q L] 900907080

spain@watchguard.com

PROTECCION INTELIGENTE

Multiples servicios trabajan juntos de manera
inteligente para prevenir, detectar y responder
instantdneamente a los ciberataques con
politicas automatizadas, asi como supervisar e
informar sobre el estado de tu infraestructura
deTI.

VISIBILIDAD ACCIONABLE

Las herramientas de visibilidad accionable
te permiten identificar amenazas de manera
proactiva, al tiempo que proporcionan
acciones correctivas contra los problemas
conocidos.

GESTION SIMPLIFICADA

Nuestra plataforma de gestién basada en

la nube despliega, configura y mantiene

tu seguridad de forma rapida y sencilla en
multiples productos de seguridad, empresas y
sitios.

PIONEROS EN CIBERSEGURIDAD
DURANTE 25 ANOS.
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Varet,

Cloud =
Aceleracion digital

2020 fue el afio en el que la inversion en cloud superd al
gasto en data centers propios, segun Synergy Research:
el aflo pasado, el gasto en infraestructura en la nube
aumentd un 35% rozando los 130.000 millones de déla-
res, mientras que el gasto en Tl empresarial on-premise
se contrajo un 6%, quedando en unos 90.000 millones.

El cambio de tendencia comenzé a percibirse en
2019, cuando ambas categorias estaban al mismo
nivel. Pero si ya se veia claro que la nube superaria
a la Tl local, la pandemia ha impulsado este salto en
todo el mundo. Cada vez mas, las organizaciones se
apoyan en servicios cloud para sostener el negocio y
avanzar en la transformacion digital.

Ademas, el aumento en las capacidades computa-
cionales, las aplicaciones mas sofisticadas y la explo-
sion de los datos estan acrecentando la necesidad de
servidores, que no terminan instalados en los centros
de datos propios, sino en los de los proveedores cloud.

Desde la firma de andlisis indican que en los préoximos
afos no se espera ver ya una reduccion drastica del gas-
to en CPD propio, pero si prevén un aumento rapido en
la inversidn en la nube, que servird para sostener la ma-
yor parte del crecimiento digital de las empresas.

Y es que, cuando una compafiia necesita mas ca-
pacidad, puede optar por invertir en su propio data
center -espacio ideal para ciertas cargas-, o contar
con las posibilidades de flexibilidad, seguridad y cre-
cimiento que ofrece la nube publica; es mas, no tiene
que casarse solo con una, puede favorecer a su ne-
gocio y a su arquitectura de Tl con las propuestas de
diferentes proveedores y generar un entorno multi-
nube. En la oferta esta la opcion.

Pero ¢qué supone un entorno hibrido y multi-
cloud desde el punto de vista de la administracion
de TI? Esto es lo que abordamos en el Encuentro IT
Trends celebrado este trimestre, y en el que trece
compafias nos han ofrecido su vision para la ges-
tion y proteccién de estas arquitecturas cloud mix-
tas y multiples. Gracias a Barracuda, Check Point
Software, Commvault, Crayon, Dell Technologies,
Entrust, lkusi, Making Science, Micro Focus, NFON,
SonicWall, Sothis y Thales Digital Identity & Securi-
ty, por haber participado en este evento online que
podéis ver aqui y leer su resumen en las siguien-
tes paginas, y a Maica Aguilar Carneros (W4C Spain)
y Victor Escudero Rubio, por aportarnos su visiéon
como expertos tecnolégicos.

También en este numero de IT Trends descubrimos
esas tendencias tecnoldgicas que estan apunta-
lando la transformacién digital que se acelerd en
muchas organizaciones el pasado afio; como se esta
investigando y llevando a cabo proyectos tecnoldgi-
cos en el entorno universitario de la mano de Andrés
Prado, director TIC de la Universidad de Castilla
La Mancha y miembro de la sectorial TIC de la Con-
ferencia de Rectores de las Universidades Espafiolas
(Crue), y los avances en computacion cuantica que
estan haciendo empresas y paises. Y ya tenéis dispo-
nible el informe IT Trends 2021. Asimilando la acele-
racion digital, en el que se recoge el estado de las ini-
ciativas Tl e intenciones de desarrollo para este afio.

Continuemos innovando. &

Arancha Asenjo
Directora de IT Television y Lead Gen Programs
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o tendencias tecnologicas
e para la maduracion digital

Aunque la pandemia ha afectado mucho a la economia mundial, ha tenido un efecto impulsor de la transformacion
digital para muchos sectores que estaban retrasando este cambio. Una vez superada la primera etapa de esta
crisis, las companias estan consolidando sus estrategias de digitalizacién, lo que acelerara el desarrollo de ciertas
areas en las que la tecnologia esta evolucionando para proporcionar soluciones de cara al Futuro.

omo todo el mundo espera, 2021 sera el
afio en el que vaya estabilizandose la situa-
cion sanitaria, aunque las dificultades eco-

ndmicas propiciadas por la irrupcién de la pande-
mia en el devenir global se prolongaran durante

varios afios. La tecnologia ha demostrado su pa-
pel salvador en muchas de las situaciones que se
plantearon en 2020 y continuara ejerciendo su
rol como transformador. En este afio seguiremos
viendo cdmo una serie de tendencias tecnologi-

cas que comenzaron a ganar fuerza el afio pasa-
do, estan madurando a medida que la situacién
se va controlando. Cada sector tiene unos obje-
tivos y esta siguiendo un camino propio, pero to-
dos tienen como eje principal la transformacién

www.ittrends.es
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digital. Y también la transicién a modelos de ne-
gocio digital y la adopcién de nuevas estrategias
operativas, que aportan flexibilidad y permiten
seguir trabajando en situaciones de crisis.

LAS EMPRESAS PRIORIZAN EL TELETRABAJO
Después de que los gobiernos adoptasen me-
didas de confinamiento, muchas empresas
siguieron sus recomendaciones y adoptaron
estrategias de teletrabajo para limitar la expo-
sicion de sus empleados a posibles contagios.
Este es uno de los cambios que se implemen-
taron de forma mas apresurada, debido a la
urgencia de la situacion, pero ha demostrado
ser una de las estrategias mas inteligentes.

Las restricciones de movilidad han seguir un
patron fluctuante desde la primera oleada de la
pandemia, pero la mayoria de las empresas que
cuentan con oficinas ha decidido que sus emplea-
dos sigan trabajando desde casa, lo que ha sido un
acierto. Segun los expertos, el éxito que ha tenido
esta estrategia en términos generales ha llevado a
las empresas de muchos sectores a replantearse
su modelo operativo de cara al futuro. Por ello, a
partir de este aflo muchas adoptaran como prio-
ridad el teletrabajo o las modalidades mixtas, que
combinan el trabajo remoto y presencial.

Esto tendra una influencia importante en di-
ferentes mercados vinculados a la tecnologia
usada en el trabajo desde casa, que veran un
aumento importante de la demanda por parte

Aunque las empresas reanuden
el gasto en su Tl local, sequiran

apoyandose en la nube publica

para seguir avanzandoy

para proteger su negocio

de empresas, instituciones gubernamentales 'y
consumidores. Un ejemplo son las soluciones
de comunicaciones unificadas y colaboracién,
que se han convertido en imprescindibles para
muchas empresas.

Otro es el mercado de ordenadores portati-
les, que se ha enfrentado a una demanda muy
dificil de cubrir y ha dado nueva fuerza a ca-
tegorias antes minoritarias como los Chrome-
books, que el afio pasado registraron ventas
sin precedentes y seguiran capturando buena
parte del mercado vinculado al teletrabajo.
Ademas, los requisitos que impone esta moda-
lidad laboral estan imponiendo nuevos requi-
sitos técnicos que los fabricantes estan adop-
tando para ofrecer equipos mas competitivos.

EL MERCADO DE LA NUBE CRECE

Y SE CONSOLIDA

Si hay una industria que ha salido reforzada
de la crisis causada por la pandemia es la de
servicios en la nube. Desde principios de 2020
las empresas han tenido que recortar al maxi-

1 TrenDs

mo el gasto previsto en sus instalaciones y en
otras tecnologias, destinandolo a areas vitales
para mantener el negocio en marcha. Esto in-
cluye los servicios cloud, que se han convertido
en un apoyo fundamental para garantizar los
servicios a sus clientes y la capacidad de sus
empleados para trabajar desde sus hogares.

Segun los expertos, aunque las empresas rea-
nuden el gasto en su Tl local, seguiran apoyan-
dose en la nube publica para seguir avanzando y
para proteger su negocio. Esto impulsara el creci-
miento del mercado de la nube en los préximos
anos, generando oportunidades para los provee-
dores de diferente nivel, que trataran de capturar
cuota en un mercado dominado por unas pocas
empresas tecnoldgicas de gran envergadura. Por
ahora, el lider del ranking mantiene un dominio
absoluto del mercado y, aunque sus competi-
dores principales estan ganando terreno poco a
poco, los operadores mas pequefios estan per-
diendo terreno.

LOS CENTROS DE DATOS SE EXPANDEN A
NUEVOS MERCADOS

El afio pasado las empresas recurrieron mas que
nunca a las aplicaciones digitales para superar la
crisis, generando una gran demanda de trafico y
computacion en los centros de datos. A esto se
sumo el crecimiento exponencial de los principa-
les segmentos del ocio digital, como los juegos
online y los servicios de streaming de contenido
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multimedia, que también aumentaron la presion
en los centros de datos. Esto obligd a los operado-
res a incrementar el gasto en infraestructura en
sus instalaciones, especialmente en los centros
de datos de la nube, una tendencia que continua-
ra a lo largo de este afio.

Aunqgue los expertos afirman que muchos ope-
radores centraron sus inversiones estrictamente
en cubrir las necesidades del momento, y los pro-
yectos de construccion y ampliacion de centros
de datos se vieron ralentizado o paralizados, por
lo que el crecimiento del sector fue menor de lo
esperado en términos generales. Pero este afio
la mayoria volvera a ponerse en marcha, y se su-
maran otros nuevos proyectos en los principales
mercados, que serviran para apoyar la transfor-
macion digital en todo el mundo. Ademas, los

expertos destacan que a partir de este afio la in-
dustria de centros de datos experimentara una
rapida evolucion, siguiendo tendencias que no se
podian anticipar antes de la crisis.

Por otro lado, cabe destacar que no solo se
esta acelerando la inversiéon en los grandes mer-
cados de centros de datos, sino que comienzan
a ganar peso nuevas localizaciones emergentes
en regiones como Asia 0 Europa, con lugares de
gran crecimiento como Madrid, donde se estan
concentrando nuevas inversiones de la industria.
Esta diversificacién de la infraestructura global de
centros de datos va a continuar en los préximos
afos, aprovechando la expansion de los nuevos
mercados, 0 que generara grandes oportunida-
des para los proveedores de infraestructura y
para mercados como el de colocacién.

1 TrenDs

AUMENTAN LOS PRESUPUESTOS
DESTINADOS A TECNOLOGIA

Desde principios de 2020 las empresas han te-
nido que recortar el gasto al maximo para po-
der superar la crisis, lo que ha incluido los pre-
supuestos destinados a modernizar y ampliar la
Tl local. Pero, tras el impacto inicial de la crisis,
estan volviendo a incrementar el gasto en tec-
nologia para acelerar la transformacion digital y
mantener su competitividad, una tendencia que
continuara este afo.

Aunque la pandemia no se ha contenido toda-
via, y la economia global seguira sufriendo proble-
mas este ano, las empresas de muchos sectores
se han dado cuenda de que el futuro de muchos
negocios es digital. Para sobrevivir necesitaran in-
vertir recursos en la adopcion de nuevas tecnolo-
gias, modelos operativos y de negocio basados en
lo digital. Esto supone replantear las prioridades
de gasto e incrementar los presupuestos destina-
dos a tecnologia, algo que los lideres de Tl debe-
ran planificar cuidadosamente, en coordinacion
con otras areas del negocio que también puedan
beneficiarse de estas tecnologias.

LA CADENA DE SUMINISTRO SE MODERNIZA

La pandemia ha puesto de relieve la gran debili-
dad de la anticuada cadena de suministro global
ante situaciones de crisis, ya que el aflo pasado
se produjeron interrupciones graves en el flujo de
muchas mercancias fundamentales. Las estrate-
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gias tradicionales no permiten anticipar los pro-
blemas que se pueden producir ante situaciones
complejas en las que confluyen muchas inciden-
cias de forma casi simultanea. Debido a esta ri-
gidez, los integrantes de la cadena no estan bien
coordinados, por lo que en muchos casos no son
capaces de adoptar estrategias que mitiguen po-
sibles interrupciones en el suministro.

Esto esta llevando a las empresas vinculadas con
toda la cadena de suministro a adoptar tecnolo-
gias que les permitan estar mas interconectados
y poder trabajar en comun de formma mas flexible
e inteligente. Esto abarca desde el seguimiento de
activos a través de 10T y 5G a la adopcion de siste-
mas basados en inteligencia artificial para automa-
tizar muchos de los procesos y contar con mejor
informacion de lo que ocurre a lo largo de toda la
cadena. Gracias a ello tanto los fabricantes como
los distribuidores a lo largo de toda la cadena pue-
den anticipar las posibles debilidades de la red y
los riesgos potenciales de interrupcion, pudiendo
desplegar a tiempo las estrategias necesarias.

Con el progreso de la
digitalizacion, las organizaciones
estan capturando y acumulando
mas activos digitales de alto
valor que deben ser protegidos

Especial mencidon merece el sector de la logis-
tica, en el que las principales empresas estan
adoptando nuevas tecnologias para optimizar las
operaciones en diferentes ambitos. Por un lado,
estan adoptando sistemas robadticos para auto-
matizar los almacenes y acelerar la gestién de
mercancias. Por otro, estan desarrollando nue-
vas plataformas digitales que facilitan el trabajo
de los repartidores, optimizando las rutas de re-
parto y mejorando la conexion con los clientes fi-
nales. Ademas, algunas empresas pioneras estan
dando los primeros pasos en el desarrollo de los
primeros sistemas de reparto de mercancias me-
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NUEVAS TECNOLOGIAS

PARA UNA FABRICACION INTELIGENTE
Hasta el afilo pasado, la industria manufactu-
rera ha ido adoptando las tecnologias que for-
man parte del concepto de industria 4.0, pero
a un ritmo desahogado. Pero con la pandemia
muchas las fabricas han sufrido problemas por
la escasez de personal y por los bloqueos de
la cadena de suministro. Ante esta situacién la
industria manufacturera en su conjunto esta
acelerando la transformacion digital, aprove-
chando los nuevos avances en campos de la

tecnologia industrial como 10T, la automatiza-

diante vehiculos autbnomos.

Coffec

cion, la robdtica o la inteligencia artificial.
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Segun los expertos, a partir de este afio va
a acelerarse la adopcion de estas tecnologias
en la industria de fabricacién, especialmente

en sectores como la automocién o la electréni-

ca, en los que las cadenas de produccién van
a seguir automatizandose. Esto permitira a los
fabricantes optimizar todos los procesos de
produccion, mejorar la calidad de sus produc-
tos y ser mas eficientes, ahorrando costes una
vez que se haya amortizado la inversién inicial.

Aunque, en opinion de los expertos, la automa-
tizaciébn de la industria manufacturera todavia
tardara unos afios y no sera completo al 100%,
ya que por ahora no hay maquinas capaces de
sustituir capacidades superiores del intelecto
humano, como los razonamientos avanzados, la
intuicion y otras habilidades nacidas de la expe-
riencia. Por ello, aunque muchos procesos fun-
damentales de la industria quedaran al cargo de
maquinas robotizadas, los trabajadores huma-
nos estaran al cargo de la toma de decisiones
y de ciertos trabajos. Eso si, en muchos casos
asistidos por robots colaborativos, ya sean fijos

0 moviles, un campo en el que se estan llevando
a cabo grandes avances.

CIBERSEGURIDAD COMO PILAR

DE LA TRANSFORMACION DIGITAL

La seguridad informatica siempre ha sido impor-
tante para las organizaciones, por lo que tradicio-
nalmente han contratado aplicaciones y servicios

La industria manufacturera esta
acelerando la transformacion
digital aprovechando nuevos
avances en campos de la
tecnologia industrial como lloT

de ciberseguridad para proteger sus sistemas.
Pero con el progreso de la transformacién digital
las empresas han ido ampliando la superficie de
ataque, afiadiendo localizaciones remotas como
la nube o el borde, lo que les ha obligado a in-
crementar el gasto en ciberseguridad. A esto se
suma que los ciberdelincuentes se han vuelto
mucho mas creativos y han sofisticado aun mas
sus estrategias, sobre todo a raiz de la pandemia
de 2020, lo que ha hecho que las organizaciones

incrementen aun mas el gasto en ciberseguridad.

Con el progreso de la digitalizacién, las organiza-
ciones estan capturando y acumulando mas acti-
vos digitales de alto valor, que deben ser prote-
gidos. Como explican los expertos en la materia,
los riesgos de sufrir ciberataques aumentan cons-
tantemente, lo que esta posicionando la ciberse-
guridad empresarial como uno de los pilares fun-
damentales de la transformacion digital. Por ello,
se espera que las empresas eleven este tipo de
seguridad a un nivel superior, no solo incremen-
tando el gasto, sino también creando un comité

de ciberseguridad en su junta directiva.

1 TrenDs

Esto les permitira garantizar que la organiza-
cidn es capaz de enfrentarse a los retos de segu-
ridad que conlleva el progreso tecnolégico, algo
fundamental de cara al futuro. Porque en los
proximos afilos comenzaran a expandirse nue-
vas tecnologias en los negocios y en la sociedad
gue requerirdn nuevas estrategias se cibersegu-
ridad. Entre ellas, los expertos destacan la biose-
guridad, la cuantica y la seguridad integrada en
dispositivos, aunque hay otras tendencias con
un gran potencial

ATENCION SANITARIA MAS DIGITAL Y
CONECTADA
Uno de los sectores que mas ha sufrido el impac-
to de la pandemia es el de la salud, en el que los
profesionales se han visto sobrepasados por la
situacion. Por ello, las organizaciones del sector
estan recurriendo a la tecnologia para mejorar
la atencidén sanitaria, ser mas eficientes y prote-
ger la salud de los profesionales y los propios pa-
cientes. Los expertos pronostican que a partir de
2021 la industria va a invertir cada vez mas en el
desarrolloy la expansion de tecnologias como los
dispositivos de monitorizacién remota de salud.
Esto permitira la evolucion de conceptos como
los wearables empleados en la monitorizacion de
actividades deportivas, que incluiran capacidades
y sensores cada vez mas avanzados.

Estos dispositivos formaran parte de una nue-
va generacion de plataformas de salud digital

www.ittrends.es
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que se alimentaran de grandes cantidades de
datos provenientes de los pacientes. Estas plata-
formas sustituiran a los tradicionales archivos de
salud, proporcionando a los médicos gran canti-
dad de informacién sobre el historial y el progre-
so de los pacientes en cada uno de los tratamien-
tos a los que han sido sometidos. Y, para sacar el
maximo partido a estas nuevas tecnologias de
salud digital, la industria esta creando nuevas
soluciones de inteligencia artificial para la salud.
Esta tecnologia permitird estudiar los datos de
los pacientes, en particular y en conjunto, para
acelerar la investigacion de enfermedades vy el
desarrollo de tratamientos, algo que durante la
pandemia esta ayudando mucho a la industria
meédica y farmacéutica.

Una consecuencia logica de la transformacién
digital que se esta produciendo en el campo de la
salud es un aumento de las ciberamenazas. Por-

que los datos de los pacientes y de las propias or-
ganizaciones de la salud se estan volviendo mas
accesibles para los ciberdelincuentes, a través de
los dispositivos remotos y las infraestructuras Tl
de los centros médicos. Por ello, las organizacio-
nes dedicadas a la salud estan cada vez mas pre-

ocupadas por la ciberseguridad, y a partir de este
afio aumentaran el gasto en soluciones de seguri-
dad informatica.
Los ecosistemas de pago digital se expanden
En los ultimos afios la economia digital ha evo-
lucionado rapidamente, a medida que los consu-
midores han ido incrementando las compras a

través de plataformas de comercio electronico.
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presentes en las plataformas de comercio elec-
trénico y en las tiendas fisicas, y los expertos han
constatado un aumento considerable del gasto
gue realizan los consumidores a través de estas
herramientas.

Al mismo tiempo, las plataformas de pago
movil se estan expandiendo rapidamente, gra-
cias a la necesidad de los consumidores de pa-
gar sin contacto y a que los moéviles pueden
integrar diferentes medios de pago, desde tar-
jetas de crédito a monederos digitales y otras
aplicaciones de economia digital. Como resul-
tado de la pandemia, los pagos moviles estan
aumentando considerablemente, y los exper-

En este tiempo han surgido nuevas formas de
pago digital que ganan adeptos cada dia, como
los monederos digitales, que se estan integrando
progresivamente en la vida y la economia digi-
tal de las personas. Se encuentran cada vez mas

tos esperan que sigan haciéndolo este afio.

Otra tendencia interesante en el ambito de los
pagos digitales es uso cada vez mayor de la iden-
tificacion biométrica para validar los pagos mévi-
les. Esto se esta logrando gracias a que los nuevos
smartphones integran sistemas fiables de lectura
de huellas digitales y de identificacion de rostros y
de voz. Segun los expertos, estos sistemas segui-
ran evolucionando con las nuevas generaciones
de dispositivos moviles, acompafiando al desa-
rrollo de otras tecnologias de pago movil.

NUEVAS APLICACIONES PARA LA REALIDAD
VIRTUAL Y AUMENTADA

Las tecnologias de realidad extendida (virtual y
aumentada) estan llegando a un nivel de madurez
gue permite ofrecer soluciones muy interesantes

www.ittrends.es
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para las organizaciones. Esto generara un gran
mercado en el futuro, mas alla de las aplicaciones
pensadas para el gran consumo. Todos los indi-
cadores muestran que, tras un 2020 desafiante,
a partir de 2021 se va a expandir rapidamente el

mercado de realidad aumentada y virtual.

Esto se debe a que se estan desarrollando
nuevos casos de uso comerciales en diferentes
industrias, que a partir de este afo iran expan-

diéndose con fuerza, aprovechando que los fa-
bricantes de dispositivos estan lanzando nuevos
dispositivos portatiles independientes con me-
jor calidad de imagen, rendimiento y autonomia.
Al mismo tiempo, el desarrollo de plataformas
y software de realidad aumentada y virtual esta
avanzando mucho, proporcionando soluciones

interesantes en ambitos como la salud, la inge-
nieria o la capacitacion.

Este ecosistema de proveedores esta diversi-
ficdndose mucho, pero los expertos estan con-
vencidos de que en los proximos afios va a dar
comienzo la consolidacion del sector, y anticipan
un aumento de las fusiones y adquisiciones en la
industria. Asi, los grandes jugadores trataran de
absorbes las capacidades de los innovadores en
AR/VR, ya que se anticipa una creciente compe-
tencia de cara a los préximos afios.

INTELIGENCIA ARTIFICIAL MAS ETICA

Y EXPLICABLE

La inteligencia artificial se expande rapida-
mente con la llegada de nuevos casos de uso

1 TrenDs

Las plataformas de pago movil
se estan expandiendo
rapidamente gracias a la
necesidad de los consumidores
de pagar sin contacto

comerciales y también de ambito personal.
Esto esta impulsando la IA a diferentes niveles,
desde las aplicaciones mas basicas, pensadas
para el analisis de datos personales y los sis-
temas de recomendaciones, a las mas sofisti-
cadas, que utilizan las empresas y los gobier-
nos. Gracias a la IA las organizaciones pueden
mejorar sus procesos y contar con mejor in-
formacién para la toma de decisiones, lo que
seguird impulsando el mercado de inteligencia
artificial en los préximos cuatro afios.

En este tiempo, ademas, el concepto de inteli-
gencia artificial ird diversificandose, ya que estan
surgiendo nuevas formas de entender la tecno-
logia vinculada a la IA. Por ejemplo, las redes de
|A distribuida, formadas por enjambres de dis-
positivos 0 nodos que cuentan con capacidades
de IA propias. Estos son capaces de procesar los
datos a cierto nivel, pero forma parte de una ar-
quitectura de IA mayor, donde cada miembro
contribuye para proporcionar un mayor nivel de
inteligencia. Este enfoque de inteligencia distri-
buida se desarrollara mas a partir de este afio,

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/software-y-apps/2020/12/en-2021-se-producira-una-explosion-del-mercado-de-realidad-aumentada
https://www.ittrends.es/software-y-apps/2020/12/en-2021-se-producira-una-explosion-del-mercado-de-realidad-aumentada
https://www.ittrends.es/negocios/2020/11/los-usos-comerciales-de-la-realidad-virtual-y-aumentada-seguiran-aumentando-en-los-proximos-anos
https://www.ittrends.es/negocios/2020/11/los-usos-comerciales-de-la-realidad-virtual-y-aumentada-seguiran-aumentando-en-los-proximos-anos
https://www.ittrends.es/negocios/2020/11/aumentan-las-fusiones-y-adquisiciones-en-la-industria-de-realidad-virtual-y-aumentada
https://www.ittrends.es/negocios/2020/11/aumentan-las-fusiones-y-adquisiciones-en-la-industria-de-realidad-virtual-y-aumentada
https://www.ittrends.es/inteligencia-artificial/2021/02/el-mercado-de-inteligencia-artificial-mantendra-su-crecimiento-hasta-2024
https://www.ittrends.es/inteligencia-artificial/2021/02/el-mercado-de-inteligencia-artificial-mantendra-su-crecimiento-hasta-2024
https://www.ittrends.es/inteligencia-artificial/2020/12/el-ano-que-viene-la-inteligencia-distribuida-seguira-progresando
https://www.ittrends.es/inteligencia-artificial/2020/12/el-ano-que-viene-la-inteligencia-distribuida-seguira-progresando

2021, RETOMANDO EL FUTURO INTERRUMPIDO

aprovechando el progreso de tecnologias como
las redes 5G y los dispositivos IoT.

Aunque el progreso de la inteligencia artificial
conlleva una serie de riesgos que preocupan cada
vez mas a las autoridades, ya que el tratamiento
automatizado de los datos y la toma de decisio-
nes si intervencidn humana pueden verse afecta-
das por un sesgo que genere discriminacion. Por
ello, los expertos en IA estan desarrollando codi-
gos éticos que puedan regir el disefio y el com-
portamiento de la inteligencia artificial, pero no
parece que este afio se vaya a lograr un avance
significativo hacia una ética de IA. Esto se debe a
gue todavia hay que avanzar mas para lograr que
los algoritmos de inteligencia artificial sean mas
explicables, lo que permitiria democratizar el de-
sarrollo de IA para que técnicos menos especiali-
zados puedan disefiar aplicaciones que sigan un
determinado codigo ético.

LA BRECHA DE TALENTO DIGITAL

SE ACENTUA

El progreso de la digitalizacion en las empresas
esta acentuando un problema que lleva tiempo
agrandandose, que es la gran brecha que exis-
te entre la formacidén de nuevos talentos y las
necesidades del mundo laboral. Asi, en los ul-
timos afos la escasez de personal cualificado
para ciertas areas vinculadas a la tecnologia se
ha vuelto un problema mas grave, y los exper-
tos afirman que gran parte de los trabajadores

necesita adquirir nuevas habilidades, muchas
de ellas dentro del ambito digital.

Durante las primeras oleadas de la pandemia
muchas empresas han cambiado radicalmen-
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esto también requerira un cambio de menta-
lidad por parte de las personas. Porque, estu-
dios recientes indican que muchos trabajado-
res no aplican los conocimientos adquiridos a

te su forma de trabajar, y en los proximos afios
el puesto de trabajo va a cambiar mucho, inte-
grando nuevas tecnologias y deslocalizandose
por la proliferacion del teletrabajo. Mientras
tanto, se espera que la crisis econémica lleve
al cierre de muchas empresas, inundando el
mercado laboral de nuevos trabajadores, pero
muchos de ellos no tendran la cualificacion ne-
cesaria para trabajar en los nuevos puestos de
trabajo, cada vez mas vinculados al uso de tec-
nologias digitales.

Las empresas y las instituciones publicas tra-
taran de ir cerrando la brecha de talento, peo

traves de la formacion, y esto es un freno para
su progreso profesional y para las empresas
en las que trabajan. Esto implica que se debe
impulsar un cambio cultural en las organiza-
ciones, incentivando a los trabajadores a me-
jorar a través de un enfoque de aprendizaje
constante. m

Si te ha gustado este articulo,
compartelo
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Tendencias en entornos cloud:
cambios en la arquitectura E i

mente en los ultimos afios y continuara

° haciéndolo: segun IDC, el mercado espa-

y pe rS pe Ctlva S fu tu ra S Aol de cloud experimentara un crecimiento cer-

cano al 20% anual. La combinacién de infraes-

tructura y servicios compartidos para crear un

entorno de TI flexible, escalable y bajo deman-

da ha convertido a la nube en el modelo domi-

nante para entregar y mantener los recursos de

Tl empresariales, desde el hardware de compu-

tacion, pasando por el almacenamiento, las re-
des, hasta el software empresarial.

El mantra de la resiliencia empresarial y digi-
tal seguird pronunciandose este afio a medida
que las organizaciones se preparen para res-
ponder a la continua incertidumbre y disrup-
cion. Para que las empresas puedan ser mas
competitivas en esta época es esencial que en-
tiendan cdmo se esta transformando el pano-
rama de TI, incluida la forma de administrar e
implementar de manera efectiva los cambios
necesarios para permitir la capacidad de res-
puesta rapida.

En un momento en el que las empresas ne-
cesitan agilidad y dinamismo para adaptarse a
las circunstancias del mercado, la nube se ha
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convertido en un dinamizador de la agilidad
y transformacién digital, especialmente en su
versién hibrida, en el que se pueden unir las
capacidades y ventajas de un entorno privado
con todos los beneficios de una cloud publica
gestionada por un tercero, con todas sus me-
didas de seguridad, elasticidad, innovacion vy
conocimiento para la administracion.

Este afio las empresas se estan preparando
para que la nube llegue a todas las areas e in-
dustrias. Por ello, los dirigentes empresariales

deben observar las tendencias actuales para
gue sus servicios se ajusten a las necesidades
de los clientes:

La eliminacion de las cargas de trabajo

innecesarias de la nube sera la tenden-
cia mas destacada. Reconfigurar la estrate-
gia para maximizar los beneficios, minimizar
los costes y reducir la carga es crucial para el
éxito de la nube a largo plazo. Contar solo con
un proveedor de nube publica puede haber

CINCO GIIHSIIIEHABII]HES

PARAPROTEGERT)
INFRAESTRUCTURA EN LA NUBE
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CINCO CONSIDERACIONES PARA PROTEGER LA INFRAESTRUCTURA EN LA
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permitido la continuidad del negocio en 2019,
pero tras la llegada de la pandemia, cada vez
mas proveedores estan considerando otros
modelos como un entorno multicloud como
el sistema ideal para todas las operaciones.

Volver a activar la gobernanza de la

nube para mantenerse seguro. Buscan-
do fortalecer la estrategia de la nube, las em-
presas pueden reconsiderar los esfuerzos de
gobernanza para priorizar la seguridad. Volver
a los cimientos de las nubes y desarrollar un
plan de gobierno sdélido ayudara a las empre-
sas a reforzar la infraestructura de seguridad
para corregir la adopcién apresurada que mu-
chas realizaron en 2020.

Un crecimiento exponencial de la adop-

cion de la nube. El| afio pasado el merca-
do global de infraestructura de nube publica
crecié un 35% a hasta los 100.000 millones de
euros, segun Forrester.

Ademas, en 2021 mas de la mitad de las em-
presas aumentara la inversion en Amazon
Web Services, Salesforce, Google u otros ser-
vicios en la nube este afio con Microsoft Azure
como la mejor opcion.

Aumento de la innovacidon en la nube
hibrida. A lo largo de 2021 comenzare-
mMos a ver mas estrategias multicloud com-
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binadas con iniciativas de capacitacion mas
amplias tanto de las empresas como de los
propios proveedores.

En un futuro cercano, las innovaciones en la
nube provocaran que el volumen de datos en
la nube se centre cada vez mas en los dispo-
sitivos que operan con |A para entregar a las
empresas datos predictivos fiables para que
la toma de decisiones sea facil para los lideres
empresariales. m

.

MAS INFORMACION

Forrester: Predicciones 2021:
Cloud Computing potencia
la recuperacidon de la pandemia

Gartner predice el futuro
de lainfraestructura cloud y Edge

Synergy Research: Los proveedores de
cloud europeos luchan por revertir las
pérdidas de cuota de mercado

Si te ha gustado este articulo,
compartelo

1 TrenDs

FUERTE CRECIMIENTO DEL MERCADO CLOUD

El gasto total en servicios en la
nube, en el hardware y el softwa-
re que sostiene estos servicios
y en los servicios profesionales
y administrados vinculados a la
cloud, creceran aun ritmo anual
del 15,7% hasta 2024, segln
IDC. Para entonces, pronostican
que estas inversiones genera-
ran oportunidades de negocio
por un valor de mas de 1 trilléon
(americano) de délares en todo
el mundo.

Como explica en este informe
Richard L. Villars, vicepresidente
de grupo de investigacion mun-
dial de IDC, “la nube en todas
sus permutaciones (hardware/
software/servicios/aa$, asi como
la nube publica/privada/hibrida/

multi/edge) desempenara roles
cada vez mayores, e incluso do-
minantes, en la industria de Tl en
el futuro previsible”.

Afirma que “para fines de 2021,
sobre la base de las lecciones
aprendidas en la pandemia, la ma-
yoria de las empresas pondran en
marcha un mecanismo para acele-
rar su cambio a la infraestructura
digital centrada en la nubey los
servicios de aplicaciones, a un
ritmo dos veces mas rapido que
antes de la pandemia”.

Las principales fuentes de cre
cimiento del mercado asociado
a la nube seran los servicios de
nube publica (compartida) y los
servicios de nube privada, una
categoria que seguira siendo la

mas grande del mercado, y que

en este tiempo mostrara un creci-
miento del 21% (CAGR). De cara a
2024, IDC anticipa que la categoria
“como Servicio” lograra acaparar
el 60% de todos los ingresos mun-
diales de la nube.

Mientras tanto, la categoria que
abarca los servicios profesionales
y los servicios de gestion rela-
cionados con la nube creceran al
ritmo mas lento (8,3%). Finalmen-
te, el segmento de construccion
de infraestructura, que abarca el
hardware, el software y el soporte
para nubes privadas empresariales
y nubes de proveedores de servi-
cios, sequira siendo el mas peque-
o, pero crecera a un saludable
ritmo del 11,1% (CAGR).
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os entornos de Tl multicloud
L e hibridos se estan convirtien-

do en el modelo hacia el que
se dirigen las arquitecturas de TI
actuales. Gestionar estas infraes-
tructuras cloud, controlar sus cos-
tes, desarrollar nuevos servicios
nativos en cloud, asegurar la dis-
ponibilidad del negocio basado en
la nube, garantizar el cumplimien-
to normativo y proteger los activos
que residen en la cloud, son cues-
tiones que todo responsable de Tl
debe tener bajo control.

En IT Trends hemos reunido a di-
versos expertos para abordar las
nuevas propuestas tecnoldgicas
disponibles para una mejor resi-
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Ya vivo en la nube, ;y ahora qué?

Mejores practicas para desenvolverse en entornos hlbrldos

dencia en una cloud que predomi-
nantemente es hibrida, asi como
para tener una mayor visibilidad
entre las diferentes nubes y servi-
cios. En este Encuentro IT Trends
participaron Miguel Lopez Calleja
(Barracuda), Eusebio Nieva (Check
Point Software), Elisa Martinez
(Commvault), Jose Manuel Marina
(Crayon), Nieves Gonzalez (Dell Te-
chnologies), José Maria Pérez (En-
trust), Jorge Marin Sanchez (lkusi),
Miguel Lépez Sanchez (Making
Science), Antonio Picazo (Micro
Focus), Agustin Sanchez Fonseca
(NFON), Sergio Martinez Hernan-
dez (SonicWall), Ceferino Raposo
(Sothis), Alfonso Martinez (Thales

THALES (Z) Crayon $ COMMVAULT &

Digital Identity & Security), Maica
Aguilar Carneros (W4C Spain) y
Victor Escudero Rubio. m
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Conocimiento, adopcion y adaptacion para
gestionar de manera eficiente la nube

Los entornos de Cloud contindan
adoptandose en la empresa
espanola de manera progresiva,
tras demostrar en estos ultimos
meses ser un modelo que aporta
fFlexibilidad a las estructuras
tecnoldgicas de las empresas
cuando éstas necesitan adaptarse

a imprevistos.
Maica Aguilar (W4C Spain) y Victor Escudero (experto en implantaciones

P ] Cloud), conversan sobre los retos que se les plantean a las empresas en su

o
\ 9 gestion de entornos multicloud. Clic para ver.
< b
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“Los estandares de
auditoria, trazabilidad y
herramientas permiten
tener una vision ampliay
transparencia en un mundo
que ya no es nuestro, sino
que se estd gestionando
por un tercero”

MAICA AGUILAR,
WOMEN4CYBER SPAIN

Trends, la ciberseguridad sera la principal

area de inversion en 2021, pero le siguen
los servicios y la infraestructura cloud. Ademas, el
numero de empresas cuya Tl se limitaba a los en-
tornos on premise ha disminuido porque se han
unido tanto a la cloud privada como a la cloud pu-
blica, de acuerdo con el informe, que recoge que
los niveles de infraestructura hibrida son los que
mas han crecido durante estos meses, y precisa-
mente, son los que mayores inversiones van a re-
cibir en este afio. Respecto al numero de clouds
publicas contratadas, un 49% de los consultados

SegL’m la Ultima encuesta realizada por IT

Maica Aguilar

It

Vocal de la Junta directiva de WomengCyber Spain

asegura que su empresa cuenta con dos o mas de
estas nubes publicas. Asimismo, los encuestados
consideran que para sus nubes sera estratégico
en este 2021 la seguridad, la integracién de plata-
formasy la disponibilidad de las aplicaciones.
Ante estos datos, Maica Aguilar, experta en
Ciberseguridad y Privacidad y miembro de la
Junta Directiva de Women4Cyber Spain, expli-
c6 en la primera mesa de debate del Encuentro

IT Trends titulado “Ya vivo en la nube, ;y ahora
qué? Mejores practicas para desenvolverse en

entornos de Cloud hibrido”, que “el reto esta en
la adecuacion, en tener capacidad dentro de las

organizaciones para conocer el cloud y poder
adaptarse al cambio de un modelo tradicional
a estos ecosistemas”. Desde su punto de vis-
ta, hace afios la ciberseguridad era uno de los
principales frenos a la hora de migrar al cloud,
pero hoy en dia la perspectiva de muchas em-
presas ha cambiado. El cloud actualmente ofre-
ce garantias tanto en la parte de compromiso
como en la de ciberseguridad. “Sabemos cémo
se estan gestionando esas clouds porque te-
nemos estandares de auditoria, trazabilidad y
herramientas que permiten una vision amplia'y
transparente en un mundo que ya no es nues-
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“Los estandares de
auditoria, trazabilidad y
herramientas permiten
tener una vision ampliay
transparencia en un mundo
que ya no es nuestro, sino
que se esta gestionando
por un tercero”

VICTOR ESCUDERO, EXPERTO EN
IMPLANTACION DE CLOUD

tro, sino que se esta gestionando por un terce-
ro”, afladio Aguilar.

El coste de la cloud sigue siendo un punto clave
en las organizaciones en la migracién al cloud. El
coste variable o pago por uso continda siendo
predominante en comparacion a un pago por la
contratacion de una infraestructura o un pago
por adelantado. “Pero lo mas relevante ahora
mismo tiene que ver con la escalabilidad y la
flexibilidad; en época de pandemia, una empre-
sa necesita saber qué puede crecer con un par
de clics. Es decir, no haces una inversion a tres
afos vista de una infraestructura”, apunto Vic-
tor Escudero, experto en implantacion de pro-

Victor escudero
Experto Cloud

yectos Cloud, y compafiero de debate. Ambos
participantes estuvieron de acuerdo en que la
economia de escala a nivel de seguridad no per-
mite hacer inversiones como las grandes com-
pafias, con Microsoft o Amazon como ejemplo.
Pero, por otro lado, existen facilidades como el
pago por uso para los usuarios residenciales y
en consecuencia, muchos servicios de nube son
mas sencillos de operary de utilizar. Las grandes
compafias de cloud tienen grandes inversiones
en ciberseguridad y las pequefias empresas no
pueden asumir esos gastos. Sin embargo, pue-
den acercarse al modelo cloud y entenderlo”,
destaco Aguilar.

TrenDs

Los costes mas directos son relativamente
sencillos de ver. Sabemos cuanto pagamos por
memoria o por consumo de CPU. Aunque es
mas dificil de ver lo que pagamos en trafico sa-
liente de datos hacia internet. “Hay que tener
en cuenta muchos costes de licenciamiento o
pago por uso. Cuando contratas una solucion
en modelo SaaS estas reduciendo la carga de
administradores de bases de datos o de siste-
mas y estas difiriendo la carga operacional en
un proveedor”, explicé Escudero.

Si se quiere parchear maquinas y para ello es
necesario acceder a las soluciones de cibersegu-
ridad, el proveedor de nube puede hacerse car-

www.ittrends.es
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go de gran parte de las actualizaciones, aunque
sea un coste inmenso a nivel operativo. Ademas,
esto provoca que no esté todo actualizado con-
tinuamente. “Cuando se calcula el TCO o coste
total de oportunidad en tres afios, rara vez sale
mas caro en nube que on-premise. Hay que com-
putar los costes por todo lo que conlleva, no por
lo que se ve de manera inmediata”, argumentd
Escudero.

Por su parte, Maica Aguilar recordd que nor-
malmente las nubes publicas hablan de seguri-
dad compartida si tienen estandares aunque de
base no esta. Y “como no se puede vivir sin segu-
ridad, no hay que olvidar esa capa tan necesaria
en servicios y plataformas a la hora de hacer el
analisis de costes”.

EL MEJOR MODELO DE CLOUD
Los expertos explicaron en la mesa que no exis-
te un modelo de cloud concreto para un tipo
de organizacion u otra, ya que es probable que
en una gran empresa haya determinados pro-
cesos que encajen mejor en un modelo publi-
co y otros en un modelo privado. La clave esta
en lo que se quiere hacer y en ir con el partner
adecuado. “Nosotros administramos nube pu-
blica, nube hibrida y mucho modelo de servicio
dependiendo de cada empresa y sus necesida-
des”, subrayo Aguilar, que trabaja en Ferrovial.
Para Victor Escudero, se pueden valorar las
modalidades de consumo de la nube como

laasS, platform o modalidades de software, y
sefialar en la hoja de ruta los ritmos que ha de
llevar la empresa en la transicidén hacia la nube.
“Se puede mover infraestructura puntualmen-
te o ir sacando partido de distintas funcionali-
dades segun se necesiten”. Ademas, deshacer
estos cambios suele ser simple.

Otro aspecto a considerar es ver qué capaci-
dades nativas de nube se tienen, ya que algu-
nas capacidades que se hacen de una forma
tradicional no tienen una traduccion exacta
en la nube. “Los modelos de nube son mucho
mas naturales que los tradicionales. En esa li-
nea, hay servicios legacy que no tiene sentido
desglosar en la nube pero hay otros que te
pueden interesar, como llevar los frontales y
la parte de base de datos dejarla on premise
de momento y seguir con ellos en la siguiente
fase de la migracion”, detallé Escudero.

Respecto al uso de entornos multicloud, en opi-
nion de este experto, hay pocas diferencias entre
Azure, Amazon Web Services o Google Cloud por-
que en todos ellos hay multi zona y multi region.
Los cambios varian segun se escala en cuanto a
servicios, siendo los mas avanzados en modali-
dad SaaS en los que hay grandes diferencias

A esto afiade Maica Aguilar que “lo que hoy
se vive de una forma, en el futuro puede ser de
otra pero la clave es pasar por la estrategia mul-
tinube para que nuestro negocio evolucione de
forma 6ptima”. m

1 TrenDs

IT TRENDS 2021.
Asimilando la aceleracion digital

IT TRENDS 2021

Asimilando la aceleracion digital

DOCUMENTO EJECUTIVO

¢Qué tendencias tecnoldgicas dominaran en el afio
post-pandemia? En este informe de IT Research desve-
lamos las principales claves de las estrategias Tl para
este 2021.
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Practicas para desenvolverse en entornos
hibridos y multicloud y ser competitivos

La combinaciéon de entornos
privados con las nubes publicas
ha dado lugar a una nueva
forma de Tl hibrida de la que la
empresa obtiene las ventajas
de ambas modalidades, pero
también sus desafios: aprender
a arbitrar las cargas de trabajo,
segmentar las arquitecturas

y a la vez integrarlas para
poder mover aplicacionesy
datos y, ademas, proporcionar
herramientas que aporten
agilidad a la administracién de
estos entornos.

(De izqg. a dcha) Jorge Marin (lkusi), Agustin Sanchez (NFON), Miguel Lopez (Making
> Science), Nieves Gonzalez (Dell Technologies), José Manuel Marina (Crayon Software),
9 Antonio Picazo (Micro Focus) y Ceferino Raposo (Sothis). Clic para ver
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“Como el entorno
multicloud aumenta la
complejidad, se necesita
una estrategia global y la
contratacion y retencion del
personal adecuado”

JOSE MANUEL MARINA,
CRAYON SOFTWARE

demas, es cada vez mas comun que las
Aempresas distribuyan sus activos en-
tre varias nubes, lo que puede afadir
mayor complejidad a la estructura tecnolégica
de la empresa. Administrar estos entornos de
nube hibrida y mutlicloud es posible con las re-
comendaciones que dejaron en el Encuentro IT
Trends “Ya vivo en la nube, ;y ahora qué? Me-
jores practicas para desenvolverse en entornos
Cloud hibridos”, en el que participaron portavo-
ces de Crayon Software, Dell Technologies, Iku-
si, Making Science, Micro Focus, NFON, y Sothis.
Para conseguir ser competitivo, el negocio
busca mucha innovacién y reducir el tiempo

de despliegue de nuevos servicios. “IT bus-
ca simplicidad, mas eficiencia, escalabilidad
y elasticidad. Es decir, que en determinados
momentos, como en rebajas, un retail pueda
coger cargas de nubes publicas y traerlas a las
nubes privadas”, ejemplificé Nieves Gonzalez,
Manager Systems Engineer de Dell Techno-
logies durante la mesa redonda sobre practi-
cas para desenvolverse en entornos hibridos
y multicloud, y en cuya opinién, el reto de las
empresas es controlar el coste consiguiendo
innovacién y adaptandose a los cambios.

Para José Manuel Marina, director general
de Crayon, el mayor desafio de adaptacion al

5 FACTORES CLAVE PARA
SIMPLIFICAR SUS OPERACIONES
DE TI MULTICLOUD

It

whitepapers

Dado que las opciones T IS

e T )

de servicios y soluciones
se han multiplicado, hoy
en dia el consumode Tl
multicloud y de nube
hibrida ha pasado a ser
una realidad en la mayo-
ria de las organizaciones.
Lo vemos tanto en las
pymes como en las gran-
des empresas, eso si con
diferentes desafios para las organizaciones en funcion
de su tamano y de las soluciones adoptadas. En este
e-book encontrara 5 cuestiones a tener en cuenta para
lograr la mejor experiencia de usuario y la mayor renta-
bilidad consumiendo servicios de Tl multicloud.
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“No todo es consumible
desde la nube puUblica

o todo se tiene que
transformar desde el data
center”

NIEVES GONZALEZ,
DELL TECHNOLOGIES

entorno multicloud es que el cliente puede no
estar preparado realmente. Consumir servi-
cios en la nube de varios proveedores es com-
plejo y dificil de gestionar y hay que hacerlo
con una estrategia determinada. “Como el en-
torno multicloud aumenta la complejidad, se
necesita una estrategia global y la contratacion
y retencion del personal adecuado con conoci-
mientos on premise dispuestos a reciclarse de
manera continua”, apunto.

En este contexto, los CIO, ademas, han de de-
cidir qué tipo de aplicaciones o servicios han
de ubicarse en cada tipo de proveedor y don-
de ubicar cada carga de trabajo. Cada servicio
puede necesitar mas registros de seguridad,
mas requisitos de cumplimiento normativo o

mas elasticidad. “Tener un servicio en cloud es
lo mismo que tenerlo en el data center en el
sentido de que es un servicio mas que hay que
gestionar. Para el cliente el proceso ha de ser
totalmente transparente”, destacé Antonio Pi-
cazo, preventa de soluciones de Micro Focus.
Desde Making Science, Miguel Lépez, CTO
y Head of Infrastructure Operations, sefialo
que el Cloud, aunque presenta mas beneficios
que contras, conlleva unas elevadas necesida-
des de control. Ademas, “en los ultimos afios
se han unido el multicloud con la conteneri-
zacion. Pero no hay que olvidarse de la segu-
ridad. Cuando se trabajaba con data centers
habia que usar maquinas fisicas, pero ahora
se piden maquinas virtuales dando a un boton
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A comienzos de 2020,
IDC investigd acerca de
como las organizaciones
determinan la ubicacion
de las cargas de trabajo a
medida que evolucionan
en su transformacion
digital (DX). Entre sus
hallazgos, senala que las
principales consideracio-

nes para determinar la ubicacion de las cargas de trabajo
entre la nube tradicional en las instalaciones y la nube
publicay privada incluyen la seguridad, el rendimiento, la
facilidad de administracion, la disponibilidad, el coste, el
cumplimiento, la agilidad, los patrones de usoy la impor-

tancia de los datos.
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OPTIMIZANDO LA UBICACION
DE LAS CARGAS DE TRABAJO
EN LA NUBE HiBRIDA
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“Las redes tradicionales
no estan preparadas para
abordar las cargas de
trabajo tan grandes”

JORGE MARIN, IKUSI

y esto ha llevado a un problema de gobierno
gue se esta intentando paliar. Muchos provee-
dores intentan que la gestion de clusters y Ku-
bernetes estén centralizados para tener poli-
ticas centralizadas, dando cierta libertad a los
diferentes equipos. Pero muchas empresas
han dado un salto a cloud sin saber como ges-
tionar o controlar. Cada proyecto se ha hecho
de manera diferente”.

En este sentido, Antonio Picazo, de Micro Fo-
cus, apunté que ese control tiene que llevarse
a cabo desde el primer momento sin perder
agilidad. “No puede ocurrir que para que algo
sea desplegado pasen dias y dias. Hay que te-
ner una solucidn de gestién facil; es decir, que
se pueda acceder solo con un clic, pero centra-
lizada para poder iniciar el control. Y es impor-

tante evitar el vendor lock-in de un proveedor
de cloud. Las soluciones han de poder mover
cargas de un sitio a otro, todavia la tecnologia
en caliente y tiempo real es complicada, pero
hay que tener en cuenta que se puedan tener
soluciones que nos ayuden en otro momento”.

Ceferino Raposo, Business Architect de So-
this, indic6é que no solo hay que centrarse en
la oferta tecnoldgica, sino que hay que cribar-
la segun las necesidades de la organizacion.
“Ademas, el numero de recursos o soluciones
queda limitado si se hace ese trabajo previo. El
marco de referencia han de ser los objetivos
estratégicos y las mejores herramientas, ya
sean locales en el CPD o en la nube. A partir de
ahi se pueden establecer los mejores mecanis-
mos y técnicas de control”.

LA SEGURIDAD DE SU WAN.
I Los 3 tipos principales de
amenazas y como superarlos

whitepapers

A medida que su
red de area exten-
sa evoluciona, es
posible que deba
habilitar el acceso
directo a Internet
en la sucursal,
proteger la conec-
tividad alanubey
proteger a todos

los usuarios y dispositivos de las amenazas sin compro-
meter la experiencia del usuario. Es mas facil decirlo que
hacerlo, ;verdad? Lee en este documento como la WAN
definida por software (SD-WAN) de Cisco puede manejar

todas estas exigencias sin dejar atras la sequridad.
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“Muchas empresas han
dado un salto a cloud sin
saber como gestionary
controlar el proyecto”
MIGUEL LOPEZ, MAKING SCIENCE

Para este experto, es importante la comuni-
cacién entre equipos de desarrollo y equipos
de sistemas porque no solo hay que ver si una
maquina funciona bien o mal, sino si el proce-
SO se esta realizando de manera 6ptima. “Se
esta produciendo un cambio de cultura en el
qgue los desarrolladores hablan mas con los de
sistemas. Y eso es un trabajo colaborativo en-
tre todos para que no se disparen los costes.
La gente pierde la perspectiva de que lo que va
al cloud son las aplicaciones y por eso también
se olvidan de que la aplicacion se ha disefiado
como un silo. Por eso lo mejor es saber de qué
manera van a llegar los usuarios a mis aplica-
ciones. Hay que tener en cuenta lo que quiero
hacer, cdmo lo quiero hacer y cuales son los
mejores elementos para lograrlo”.

E

Respecto a la decisién de dénde ubicar las
aplicaciones, Nieves Gonzalez, de Dell Te-
chnologies, recuerda que “existen distintas
aplicaciones: algunas se despliegan desde las
nubes publicas, y otras se mantendran en el
data center. Existe un gran porcentaje de apli-
caciones que se transformaran a una nube
privada o a una nube publica en funcién del
dato o los controles o tendran que sufrir una
rearquitectura para ser realmente movibles.
No todo es consumible desde la nube publi-
ca o todo se tiene que transformar desde el
data center. Lo que es necesario es que todas
aplicaciones han de mantenerse de manera
resistente”, puntualizo.

Junto a esta decisién, las empresas también
necesitan decantarse por una plataforma de

1 TrenDs

CLOUD MIGRATION: APUESTA
POREL FUTURODETU
ORGANIZACION EN LA NUBE
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En tiempos de incerti-
dumbre, la migracion a
Cloud supone una ventaja
organizacional al obte-

ner una mayor funcio-
nalidad, escalabilidad y

CLOUD MIDRATION:

Flexibilidad, ademas de

Aprosnin por sl fubure te b
O R PR 6 K el

accesibilidad en cualquier
momento y en cualquier p——_—
lugar. Con Cloud, se

obtiene una mejora en

la productividad al conseguir una mayor agilidad, mayor
eficiencia en el reparto de las cargas de trabajo y una
reduccion de costes de TI. Este documento recoge las
principales ventajas de la migracion a la nube, ejemplos
de migracion y las capacidades que ofrece Google Cloud

a las organizaciones.
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“Hay que tener una solucién
de gestion Facil, que se
pueda acceder solo con un
clic, pero centralizada para
poder iniciar el control”
ANTONIO PICAZO, MICRO FOCUS

red adecuada al entorno cloud. En opinién de
Jorge Marin, Service delivery manager de Iku-
si, la situacién de incertidumbre total hace que
las empresas necesiten una plataforma inteli-
gente que responda a casi cualquier situacién.
“Las redes tradicionales no estan preparadas
para abordar las cargas de trabajo tan gran-
des, por eso existen armas que se deben facili-
tar a las empresas como la automatizacion de
las operaciones de networking y el analisis de
la IA para tener perspectivas mas inteligentes
del negocio”, indicé.

Asimismo, la recomendacion de Jorge Marin
es una estrategia de red proactivay multicloud,
gue alinee las prioridades de la nube, la segu-
ridad y las aplicaciones de los departamentos

de IT. Para que esta estrategia tenga éxito tie-
ne que apoyarse en la carga de trabajo, el ac-
ceso y la seguridad. “Se debe adoptar un mo-
delo operativo para administrar las politicas
de manera mas agil y en cuanto al acceso, hay
que implementar soluciones del tipo SD-WAN
para reducir los costes operativos. También ha
de reducirse el riesgo asociado a los usuarios
con distintas soluciones ya que las apps estan
en diferentes nubes”, explicé Marin.

FLEXIBILIDAD DEL CLOUD Si, PERO
CONTROLANDO LA INTEGRACION

Agustin Sanchez, responsable de Desarrollo de
negocio de NFON, puso en su intervencion el
foco en el SaaS que presta servicios como las

1 TrenDs

SIMPLIFICANDO EL
DESPLIEGUE DE SERVICIOS
CLOUD PARA POTENCIAR LA
TRANSFORMACION DIGITAL

A 4

Sirnplly the Deaployrment:
o Clowid Sarvices to Progal
four Digitad Transfonmation
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Muchas empresas bus-

can la nube para ofrecer
agilidad, velocidad y
escalabilidad para ejecu-
tar con éxito sus trans-
formaciones digitales,
desde la creacion de valor

con la entrega acelerada
de aplicaciones, servicios
de plataforma e infraes- @

tructura, o la mejorade la
experiencia del cliente, garantizando el cumplimiento y
reduciendo costes mediante la automatizacion de proce-
sos. Sin embargo, para ofrecer todas esas capacidades y
reducir la complejidad asociada con la administracion de
entornos hibridos y de multiples nubes, debe contar con
las correctas herramientas de administracion de la nube.
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“El cloud te da proceso,
capacidad de almacenaje,
pero al otro lado también
hay una aplicacion de
infraestructura que
funciona bien, y esta el
receptor”

AGUSTIN SANCHEZ, NFON

comunicaciones unificadas. Y ejemplifico bien
esa complejidad y necesidad de integrar equi-
pos y aplicaciones que se da en el entorno de
la infraestructura, con el uso de aplicaciones
de telefonia en la nube, para las cuales “hay
gue comprobar si se dispone del equipo ade-
cuado, con suficiente RAM, y la compatibilidad
de los sistemas para usar Teams y el teléfono a
la vez”, apunt®.

En su opinidn, “el cloud te da proceso, capaci-
dad de almacenaje, pero al otro lado también
hay una aplicacién de infraestructura que fun-
ciona bien, y esta el receptor. El mercado, espe-

cialmente la pyme, han aprendido que el cloud
te permite tener también una buena comuni-
cacion sacando fuera el servicio, y ser flexible
para poder mover tu centralita on premise a
casa si surge un problema. El consumo flexible
0 quitarle carga de trabajo al responsable de
redes han transformado la percepcion de los
servicios de comunicaciones en la nube”.

Otro efecto de la situacién que estamos vi-
viendo es la demanda de teletrabajo. En este
sentido, José Manuel Marina, de Crayon, ex-
plicd que, en su caso, “hemos ayudado a los
clientes a entender qué es lo que tienen que

1 TrenDs

SOLUCIONES CLOUD PARA
It LA CONTINUIDAD DEL NEGOCIO
whitepapers EN ENTORNOS VUCA

La nueva era digital que
se dibuja en la actualidad
esta transformando no
solo la forma en que las

empresas estan gestio-
nando su relacion con
los clientes reales, sino i
., r.lwr_:lf-fu (F]
también la forma en que comtimidsd dal

ragesthe an
las organizaciones ofre- e i o
cen, acceden y consumen s
servicios y aplicaciones.
En este escenario de
continuidad, IDC indica en este documento que las co-
municaciones han sido la palanca que ha permitido a las
organizaciones poder afrontar el proceso de recupera-
cion y habilitar la transformacion del puesto de trabajo,
permitiendo la movilidad del empleado y la puesta en

marcha de entornos colaborativos.
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“El marco de referencia
han de ser los objetivos
estratégicos y las mejores
herramientas, ya sean
locales o en la nube. A partir
de ahi se pueden establecer
los mejores mecanismosy
controles”

CEFERINO RAPOSO, SOTHIS

cargar y cobmo hacerlo. Ofrecemos una plata-
forma multinube con nuestra propia IP con la
gue pueden aprovisionarse de solucionesy de-
tectar posibles incidencias”.

Y sobre la calidad de servicio que apuntaba
el portavoz de NFON, Miguel Lépez, de Making
Science, sefialé que no puede olvidarse la ges-
tion de las expectativas. “El cloud ha permiti-
do tener muchos mas KPIs, ya sea on premise
o en cloud para sacar métricas de calidad de
servicios. Muchos clientes estan haciendo ana-
lisis con servicios cloud para que no se vaya

informacion confidencial, pero también para
transcribir las comunicaciones y analizar sen-
timiento para saber cual es la media en todos
sus operadores”, concluyo.

Para ver la charla completa, accede aqui. m

Si te ha gustado este articulo,
compartelo
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NUBE HiBRIDA O TI HiBRIDA:
lt PERCEPCIONES PARA LA
RESILIENCIA CORPORATIVA
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Cuando se produjo la
irrupcion de la nube, la
mayoria de los prondsti-
cos apuntaban a que la
migracion de las Tl cor-
porativas a ese entorno
seria la opcion general

acortoo mEdIO plazo. Mube Hibrida o TI Hibrida:

Percepciones para la
resiliencia corporativa

Y con la aparicion de la
nube hibrida, parecia
que las reticencias al
traslado derivadas de
las exigencias de seguridad y cumplimientos estaban
salvadas y el camino hacia la migracion despejado. Sin
embargo, hoy se habla de Tl Hibrida. ;Cual es la mejor
estrategia, optar por la nube hibrida o por la Tl hibri-
da? En este dossier, se analizan las diferentes opcio-
nes, para intentar allanar el camino de los CIOs hacia
la respuesta que se adapte con mayor precision a las

necesidades especificas de su organizacion.
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Gestion de entornos multicloud
e hibridos,
mejores practicas
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“Tratar los datos en los entornos hibridos requiere
de una gran capacidad de analisis” (Sothis)
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no de los principales escollos del cloud
es su seguridad. Asi se constata en el

informe IT Trends 2021, asimilando la

aceleracion digital. Un 17% de los consultados
adjudica a la seguridad de la nube un papel es-
tratégico para este 2021. Ademas, la ciberse-
guridad se considera una inversion prioritaria
en estos doce meses. La proteccién de los da-
tos, las aplicaciones y las infraestructuras que
dan acceso y con las que se construyen las nu-
bes hibridas, es una maxima siempre presente
en la mente de los responsables tecnolégicos
de las empresas.

Sobre todo ello debatieron portavoces de Ba-
rracuda, Check Point, Commvault, Entrust, Soni-
cwall y Thales Data Protection, en el Encuentro
IT Trends “Ya vivo en la nube, ;y ahora qué? Me-
jores practicas para desenvolverse en entornos
de cloud hibridos”.

Uno de los primeros puntos que se aborda-
ron en el debate fue la durabilidad de estos

#ENCUENTROSITTRENDS

;Como protejo mis activos en un entorno de
nube hibrido? Aspectos a tener en cuenta

k4

(De izqg. a dcha) Elisa Martinez (Commvault), Sergio Martinez (Sonicwall), José Pérez
(Entrust), Alfonso Martinez (Thales), Eusebio Nieva (Check Point), Miguel Lopez
(Barracuda). Clic para ver
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“Muchos clientes creen que
el cloud no es tan seguro
por la novedad, pero es
importante planificar
la migracion y no dejar
que Unicamente sean las
circunstancias las que nos
lleven hacia alli”

MIGUEL LOPEZ, BARRACUDA

entornos hibridos, un modelo que parece que
permanecera durante mucho tiempo a la luz de
las experiencias de los clientes y de las norma-
tivas que rigen ciertos mercados. Y asi lo deben
garantizar las tecnologias que dan soporte a
dicho modelo. “Es verdad que existen solucio-
nes 100% cloud, como Office 365 o Salesforce
gue se despliegan totalmente en la nube, pero
también hay situaciones en la que los clientes
siguen manteniendo sus aplicativos on premise
o legacy, y hay que seguir dandoles proteccién
a estos entornos”, explico Elisa Martinez, res-
ponsable de Metallic para Espafia y Portugal de
Commvault, quien se refirié a la normativa de

la European Bank Agency, que establece como
preceptivo para las entidades financieras que
tengan una estrategia de salida del cloud para
recalcar la necesidad de acompafiar a las em-
presas alld donde tengan sus activos, “de una
manera transparente. Hay que mantener ga-
rantizada la calidad de los datos, la integridad
de la plataforma y la seguridad del ecosistema”.

Y es que tan seguro puede ser un entorno como
el otro, En opinion de Miguel Lopez, Country Ma-
nager de Barracuda para la regién de Iberia, “todo
depende de las medidas que se adopten en cada
uno de ellos. El diferencial del entorno de seguri-
dad on premise con el cloud es que este ultimo
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PROTEJA SU EXPERIENCIA
EN LA NUBE DE AZURE
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Los usuarios de servicios
en la nube de Microsoft

Proteja su experiencia
en la nube de Arzure

Azure, pueden tener @
que enfrentarse a tres “
grandes retos: garantizar

que sus aplicaciones web
sean seguras, garantizar
que sunuevareden la
nube sea segura; y man-
tener una infraestructura
siempre segura. ;Como elegir la solucion de seguridad
correcta para las infraestructuras de Azure? Este do-
cumento explica los criterios para la seleccionar una
solucion para proteger las aplicaciones y la informacion
en Microsoft Azure y garantizar el cumplimiento de las

reglas de seguridad
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“Hemos de saber qué
herramientas especificas de
seguridad tiene que haber
en un entorno on premise
o en cloud, porque estas
herramientas pueden ser
especificas de un entorno o
de ambos”

EUSEBIO NIEVA, CHECK POINT

ha conseguido democratizar el acceso a la segu-
ridad. Los niveles de seguridad y resiliencia antes
eran muy complejos para una empresa peque-
Aa 0 mediana ya que, para ellas, la seguridad en
cloud trae consigo nuevos interrogantes. Muchos
clientes creen que el cloud no es tan seguro por
la novedad, pero es muy importante planificar
la migracion y no dejar que Unicamente sean las
circunstancias las que nos lleven hacia alli”, acon-
sejo. Y una vez esté claro el plan, “se pueden de-
sarrollar muchos pasos para tener un entorno
mucho mas seguro que on premise”.

Para tener todos estos entornos bajo control,
“es importante contar con herramientas con-
sistentes y homogéneas que permitan desple-

ERY

gar politicas de seguridad y visibilidad en cloud
consecuentes con lo que ya tenia la empresa on
premise”, sin pasarse por alto algunas adminis-
traciones que parecian tener poca importancia.

AunN con todo, “no hay que olvidar que el cloud
incorpora nuevas amenazas para los entornos
tecnologicos, como las autorizaciones de las ad-
ministraciones, bajo qué condiciones se suben
imagenes o se hace un despliegue de cargas en
la nube o qué herramientas de terceros, inclu-
SO open source, se despliegan”, apunté Eusebio
Nieva, director técnico de Check Point.

Todo esto era mas facil de controlar on premi-
se. Ahora la mayoria de los problemas surgen
por ese tipo de desconfiguraciones. “Siempre
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Cloud Platform y Ku-

bernetes. Ademas, visualiza y evalua la actitud hacia la
seguridad, detecta configuraciones incorrectas, modela
y aplica activamente las politicas estandar y protege
contra ataques y amenazas internas. Las organizaciones
usan CloudGuard para operaciones de seguridad en la
nube mas rapidas y efectivas, cumplimiento y gober-

nanza sin problemas y practicas de DevOps resistentes.
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“De una manera
transparente, hay que
mantener garantizada la
calidad de los datos, la
integridad de la plataforma
y la seguridad del
ecosistema”

ELISA MARTINEZ, COMMVAULT

hay que tener en cuenta la parte del perimetro
interno o el data center junto con la nube para
saber coordinar ambos entornos a lavezy, ade-
mas, saber qué herramientas especificas de se-
guridad tiene que haber en uno u otro entorno
porque estas herramientas pueden ser espe-
cificas de un entorno o de ambos”, destaco. Si
una empresa no tiene control, da igual que ten-
ga visibilidad porque va a ser imposible evitar
los incidentes.

Ademas, muchas organizaciones que estan
en el cloud no son conscientes de la problema-
tica de la proteccidén y la localizacion de los da-
tos sensibles. En este sentido, Alfonso Martinez,
country manager de Thales Data Protection, se-
Aalo que “el reto es securizar el entorno hibrido
a la vez que el data center y tener visibilidad de

los dos mundos. Muchas empresas han salta-
do a la nube de la noche al dia por el miedo
tras el afio de pandemia y no han podido entrar
en este entorno con toda la seguridad que les
hubiera gustado”, subrayd. “A eso se le afiade
que el personal que esta usando la nube esta
sobrecargado y a veces no han sido formados
especificamente para manejar estos entornos
de nube”. Y ante esto, “es imprescindible he-
rramientas que permitan a las organizaciones
descubrir y clasificar su informacién, indepen-
dientemente de donde esté, para luego imple-
mentar las medidas oportunas de cifrado, toke-
nizacion o enmascaramiento”.

Para José Pérez, Sales Engineer de Entrust, “el
cifrado es una herramienta indispensable en el
cloud hoy en dia y es la Ultima frontera antes de
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7 CONSEJOS PARA PROTEGER
LOS DATOS DE TU EMPRESA
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La pérdida de datos no es
una broma. Los ataques
de ransomware y malwa-
re van en aumento, pero
ése no es el Gnico riesgo.
Con demasiada frecuen-
Cia, las empresas piensan
que sus datos estan bien
respaldados, pero en
realidad no lo estan.

Hay formas sencillas de proteger tu organizacion. Este
documento muestra siete razones comunes por las que
las empresas pierden datos, a menudo porque nunca
estuvieron realmente protegidos, junto con consejos
para ayudarte a evitar que te ocurra lo mismo.
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“Hay que tener en cuenta

qué infraestructuras, qué

aplicaciones y qué datos

se quieren subir a la nube

prestando especial atencién

a los datos mas criticos para

anadirles medidas adicionales

de seguridad como el cifrado”
JOSE PEREZ, ENTRUST

acceder al dato. El hecho de que las empresas
estén sacando datos que tenian dentro de casa
hacia afuera, es algo que hace unos afios hubie-
ra sido impensable para un auditor. Y otros ele-
mentos que explica la importancia del cloud en
el cifrados son las regulaciones, como las que tie-
ne que cumplir el sector bancario con PCI-DSS".

Respecto al acceso a la nube seguro, Sergio
Martinez, Iberia Regional Manager de SonicWa-
I, adviertié que “estamos en un momento de
aceleracion, donde las credenciales son la nue-
va frontera. Los ataques de ransomware han
aumentado en un 60%. Acceder a los recursos
de la compafia en remoto, se ha convertido
en clave. Hay que desplegar el doble factor de

autenticacién, pero, ojo, porque los SMS estan
dejando de ser seguros. Hay que asegurar una
defensa por capas para que los dispositivos
remotos sean de confianza con un control del
endpoint y hacer un enforcement para que los
usuarios finales sean de confianza”.

Ademas, afiadié que todo el trafico ha de ser
monitorizado para al menos que en las capas
de defensa tradicional sean validas. “Restituir
los end point a las situaciones anteriores es cla-
ve. Sitodo falla hay que desplegar también anti-
virus de nueva generacion que permitan detec-
tar todo aquello que pueda engafar al usuario”.

Aludiendo a esos volumenes de ransomware
citados por el portavoz de Sonicwall, Elisa Mar-
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“Hay que asegurar una
defensa por capas para que
los dispositivos sean de
confianza, con control en el
endpoint y un enforcement
para que los usuarios finales
sean de confianza”

SERGIO MARTINEZ, SONICWALL

tinez, de Commvault, apunté que “este afio de
tremenda aceleracion para poder trabajar en
casa, ha provocado que se adoptaran multitud
de herramientas colaborativas donde la cloud
ha sido critica. Office 365 con Teams y su par-
te de Exchange han sido uno de los facilitado-
res y se han convertido en un gran valor para
las compaiiias que las utilizan para gestionar
proyectos, contratos u ofertas. Pero lo peor es
gue un ano después de estos despliegues no
se tienen en cuenta todas las vulnerabilidades
en muchas empresas. Es ahora cuando se es-
tan implementando politicas de backup, ran-
somware y recuperacion de la informacion en
el caso de que ocurra, para volver al momento
que se encontraba la empresa antes”.

Sobre estos ataques, Miguel Lopez, de Barra-
cuda, sefialé que “estamos viendo que el malwa-
re funciona en un contexto de coste-beneficioy
van a atacar a los eslabones mas débiles de la
cadena independientemente del tamafio de la
compafiia, aunque a veces en la prensa solo se
vean reflejados los grandes ataques”.

Por esta razdn, los CISO demandan ayuda a los
proveedores desde el punto de vista de seguri-
dad y, en muchas ocasiones para tener visibili-
dad, ya que los propios activos en la nube son
desconocidos para estos profesionales. “Los de-
partamentos de desarrollo a veces utilizan parte
de la nube antes de ofrecer un producto a todos
los clientes. Por eso, embeber los controles y los
pasos de desarrollo es de lo mas importante.
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El firewall ha existido
durante mas de dos dé-
cadas y hoy ha evolucio-
nado hasta convertirse
en lo que llamamos un
cortafuegos de proxima
generacion (NGFW). A
medida que las empre-

Soniciall Feal Gensration
Firewalsl Buyped's Gusde

sas investigan NGFW,

hay varios factores que
deben tenerse en cuenta

defendidas. Esta guia ayudara a las empresas a elegir el
NGFW correcto en funcién de varios criterios, incluidos
caracteristicas, capacidades de la plataforma, rendi-

miento y administracion.
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Esta es una carencia para la mayoria de las com-
pafiias”, afladid Nieva durante el debate.

Otro punto clave al hablar de la seguridad de
la nube es la responsabilidad: “los responsables
de seguridad de las empresas tienen que saber
securizar los datos después de haberlos subi-
do a la nube. El ultimo responsable de sus da-
tos es la empresa no el proveedor de nube. Se
puede proteger con muchos sistemas y contro-
les, pero, si todo falla, hay que cifrar archivos,
carpetas y aplicaciones. Es importante que los
clientes tengan la posibilidad de compatibilizar
nubes ya sea Amazon, IBM Cloud, Google Cloud
0 la que sea para configurar su propia estrate-
gia”, destaco durante la mesa redonda el coun-
try manager de Thales Data Protection.

Como remate al encuentro, José Perez, de En-
trust, sefialé que “I mejor consejo para una em-
presa es que se deje asesorar por expertos en
cloud para poder hacer esa migracion. Después

hay que tener en cuenta qué infraestructuras,
qué aplicaciones y qué datos se quieran subir
prestando especial atencién a los datos mas
criticos con medidas adicionales de seguridad,
como el propio cifrado”.

Para ver la charla completa, accede aqui.

“Son imprescindibles herramientas que permitan descubriry
clasificar informacion, independientemente de donde esté,
para luego implementar las medidas oportunas de cifrado,
tokenizacion o enmascaramiento”

ALFONSO MARTINEZ, THALES DATA PROTECTION
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Con la proliferacion de e
datos en la actualidad, el
auge de los reglamentos
de privacidad, el aumen-
toenelusode lanubey
la persistencia de ame-
nazas avanzadas, una
seguridad centrada en
los datos permite tener
el control de los datos
sin importar donde estén
y evitar asi que los ladrones de datos los puedan leer.
Pero, para ser efectiva, esta proteccion debe actuar
automaticamente sin depender de la intervencion del
usuario. Este libro blanco se centra en los desafios que
supone la seguridad de los datos en esta era de pro-
liferacion de datos. También ofrece estrategias para
localizar y clasificar sus datos criticos y aplicarles una
seguridad centrada en los datos.

Si te ha gustado este articulo,
compartelo
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ENTREVISTA

La pandemia ha impulsado la
transformacion digital. También
en el ambito académico, uno

de los mas perjudicados por

la Covid. Ahi es donde el Plan
Director 2020, comenzado en 2018
por la conferencia de rectores
Crue Universidades Espanolas,

ha resultado ser visionario. La
importancia otorgada en el mismo
a tendencias como blockchain y su
aplicacién en la Universidad, lucen
hoy como un faro en la carrera
acelerada hacia la adopcién de
una tecnologia que nos ayude a
navegar los convulsos tiempos que
nos ha tocado vivir. Andrés Prado,
Coordinador del grupo de trabajo
“Direccion de TI” en Crue, repasa
algunas de las claves de este
fascinante proyecto.

Arancha Asenjo y Alberto Varet
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Andres Prado

Coordinador del grupo de trabajo "Direccion de TI" en Crue Universidades Espanolas
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“Necesitamos modelos de
infraestructura centralizada que
permitan la transformacion digital
plena en la Universidad”

ANDRES PRADO, CRUE UNIVERSIDADES ESPANOLAS
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no de los ambientes mas trastocados

por la pandemia es el de la educacion.

¢Como conseguir formar a los estudian-
tes sin clases presenciales? ;De qué manera
pueden las innovaciones digitales solventar los
problemas derivados de la Covid? Como si hu-
biera previsto tan penosa situacion, Crue Uni-
versidades Espafiolas, una asociacién sin animo
de lucro formada por 76 instituciones naciona-
les (50 publicas y 26 privadas), puso en marcha,
en 2018, el Plan Director 2020, una estrategia
dirigida a estructurar acciones que aplicasen la
tecnologia a la vida universitaria. El tiempo y las
circunstancias han acabado por darle larazén a
sus responsables dos afios después.

Uno de ellos es Andrés Prado, Coordinador
del grupo de trabajo “Direccion de TI” en Crue
Universidades Espafiolas, quien asegura que
el valor de esta conferencia de rectores esta
en “su capacidad para ser la voz de referen-
cia de las universidades con todos los agentes
qgue tienen implicacién en el sistema espafiol
de educacion, investigacion y transferencia”.
Una situacion de privilegio que tiene, hoy mas
gue nunca, un fuerte componente tecnoldgico
qgue el entrevistado desgrana de esta mane-
ra: “Crue se estructura en torno a comisiones
sectoriales compuestas por expertos dentro
del ambito universitario. Estos son responsa-
bles de las actividades que nuestra agrupa-
cién considera esenciales. Una de ellas es la

“Tratamos de disenar un
plan director o de actividad
centrado no en la tecnologia
en si misma, sino en los
distintos ambientes de
actuacion con ellas”

tecnologia, de la que surge la sectorial de TI,
que tiene tres ejes fundamentales: el primero
es el asesoramiento sobre su adopcién en las
misiones universitarias; el segundo, la evalua-
cion de la capacidad tecnoldgica aplicable en
docencia, investigacion y gestion universitaria;
y el tercero, el establecimiento de un elemento
de colaboracidon entre esos proyectos con un
marcado componente tecnologico”.

La aguja que enhebra estos tres puntos es el
citado Plan Director 2020, elaborado a iniciativa
del rector de la Universidad de Jaén, quien pre-
tendia impulsar una idea que fuera mas alla de
la asistencia de grupos de trabajo. El resultado
acabé por dar visibilidad a la estrategia de Crue
en el ambito tecnoldgico desde una perspecti-
va claramente tangencial. “Tratamos de disefiar
un plan director o de actividad centrado no en
la tecnologia en si misma, sino en los distintos
ambientes de actuacion con ellas. Nuestra la-
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bor, pues, ha ido dirigida a estructurar todo ese
tipo de acciones en torno a los susodichos ejes
estratégicos, pero no tanto desde el punto de
vista de las tendencias como de su aplicacién
en la universidad”, argumenta el Director TIC.

Una esmerada tarea que consta de seis gran-
des bloques:

1. Gestion de las TIC en el entorno univer-
sitario: “Tratamos de identificar modelos de
referencia en sociedad para luego adoptarlos
en las diferentes instituciones”.

2. Tres grandes ejes relacionados con la
actividad académica: “La tecnologia en la do-
cencia, el ambito de la investigacion (donde se
ha abrazado el prototipo europeo Open Scien-
ce o ciencia abierta) y la aplicacién de las inno-
vaciones en la gestién universitaria”.

3. Administracion digital: “Buscamos un
acercamiento a la comunicacién en la Univer-
sidad marcada por conceptos como la movili-
dad o la conexion permanente”.

4. Gobierno del dato: “Se ha trabajado en
reconocer diferentes patrones para después
decidir cual era el mas flexible a la hora de ser
adaptado a las instituciones”.

5. Culturadigital: “En el mas amplio término.
Aqui tuvimos en cuenta otro de los elementos
mas fundamentales en los ultimos afios: el de
las competencias digitales. Es decir, esos te-
mas mas candentes que las universidades han
tenido que ir adoptando”.

www.ittrends.es
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6. Empoderamiento de los profesionales
de la tecnologia en nuestro medio: “Este ulti-
mo afo, muchas de las instituciones han pues-
to en valor nuestras actividades. Nos estamos
convirtiendo en una pieza fundamental dentro
de esos espacios tan complejos que son las
universidades”.

Seis verticales muy estimulantes que, sin
embargo, pueden ser un quebradero de ca-
beza ala hora de llevarlos a la practica. ;Como
hicieron desde Crue para financiarlos y ejecu-
tarlos? “Financiacion hay poca. Es una labor
puramente altruista de profesionales del sec-
tor que entienden que en el trabajo conjunto
hay beneficio para todos. Es verdad que luego
hay iniciativas que tienen un desarrollo mas
alla de la sectorial y que acaban por conver-
tirse en un proyecto en si mismas. Incluso en
soluciones que si terminan por llevar una li-
nea de financiacion. Pero nuestra labor es
de asesoramiento, identificacion de buenas
practicas y de tratar en muchos casos que
esas buenas practicas tengan una facilidad
de adaptacion y adopcién por cada una de las
universidades”.

La valia de semejante esfuerzo fue refren-
dada por el duro y atipico afio 2020. Andrés
Prado explica cédmo llegaron a alcanzar unos
numeros que incluso les sorprendieron a ellos
mismos: “El 95% de los 73 proyectos propues-
tos fueron abordados a pesar de la pandemia,
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“Nuestra labor es de asesoramiento, identificacion de buenas
practicas y de tratar en muchos casos que esas buenas
practicas tengan una facilidad de adaptacion y adopcion por

cada una de las universidades”

y 44 de estos se han culminado con éxito. Un
resultado muy satisfactorio, sobre todo si te-
nemos en cuenta que algunas de estas lineas
de accion tienen aun recorrido”.

Una de esas lineas relaciona blockchain con
la universidad. Se llama BLUE y ha surgido “de
una dindmica de lanzar informes para poner
en contexto la tecnologia en la universidad”.
“Fue algo asi como un pequefio analisis es-
tratégico en el que incorporabamos diferen-
tes puntos de vista para saber dénde y como
adoptar blockchain en las instituciones edu-
cativas. El trabajo cont6 con la colaboracién
coordinada de RedIRIS (red espafiola para In-
terconexion de los Recursos InformaticoS de
las universidades y centros de investigacion).
Gracias a ellos, avanzamos en la mejora de
procesos centrados en la actividad del estu-
diante. Y luego, tuvimos la suerte de coincidir
en el tiempo con una iniciativa a nivel europeo
llamada EBSI (The European Blockchain Servi-
ces Infrastructure), que empezamos asimismo
a coordinar, y que tiene un caso de uso dedi-

cado a las certificaciones académicas”, expone
Andrés Prado.

Aparte de blockchain, lalabor con RedIRIS se
extiende a otros proyectos también de suma
importancia para nuestro pais que el entrevis-
tado explica asi: “Con ellos y el Ministerio de
Universidades trabajamos igualmente para
qgue las lineas de financiacién puedan apor-
tar novedosos mecanismos de transforma-
cion dentro del sistema universitario espafiol.
Es decir, que sean propuestas para mejorar
como sistema, pues estamos viendo que hay
una verdadera necesidad de adoptar mode-
los de infraestructura centralizada y consumo
distribuido y personalizado que permitan ac-
ceder a una transformacion digital plena en
nuestro ambito”.

Si, el famoso cambio de paradigma que tan-
tas veces nos ha llevado a preguntarnos por
el estado de las cosas en el mundo empre-
sarial es igualmente palpable en el ambien-
te de la Universidad desde, al menos, 2018.
“El informe TIC 360 de hace dos afios trataba,
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justamente, de la transformacion digital de
las universidades. Ahi estaban nuestras re-
flexiones sobre cdmo enfocar las cosas en el
presente para poder evolucionar en el futuro.
2020 ha puesto de manifiesto la pertinencia
de nuestro estudio, asi como el estado real de
la digitalizacién de las universidades. El caso
es que nunca tuvimos mayor visibilidad en la
comunidad universitaria como hoy. Tampo-
co hubo nunca tanta aceptacion de nuestros
servicios y adopcién de los mismos. Hemos
tenido unos reconocimientos insolitos. En el
fondo, este afio sirvio para poner de manifies-
to el valor de los proyectos en los que trabaja-
mos durante mucho tiempo. Unos proyectos
que han elevado la cultura digital universita-
ria”, asegura el Director TIC.

Un triunfo meridiano de la propuesta de
Crue que nos recuerda que la ruta hacia la
digitalizacion es tan solo un camino que he-
mos empezado a andar, y que sera dema-
siado arduo sin nuevas vias de financiacion.
En palabras de Andrés Prado: “Enriqueceria
mucho en el medio universitario la adopcién
digital en términos generales. Hablo de con-
sumo de infraestructuras de software como
servicio. Creo que ese ambito personaliza-
do es importante trabajarlo en la educacion.
Aparte, es necesario hacer una reflexion ma-
dura sobre las estructuras de las organiza-
ciones y, dentro de las mismas, de las areas

de innovacion. Capacitar a los profesionales
en un entorno que se mueve imparabley en
el que sus propios roles dentro de la univer-
sidad no dejan de evolucionar. La tecnologia
no se gestiona hoy como hace veinte afos,
y eso nos debe hacer reflexionar. Es un pilar
fundamental para el desarrollo de la activi-
dad universitaria”.

La universidad, pues, no sélo como un foco
de conocimiento, también como una palan-
ca de la revolucion digital en la que vivimos
inmersos. ;Pueden, entonces, ser las institu-
ciones educativas generadoras de ese talento
que tantas veces se demanda? Andrés Prado
lo tiene claro: “Por supuesto. Las universida-
des han fortalecido los ambientes de empren-
dimiento. Esas misiones deben tener cabida
igualmente en la universidad moderna. Que
ésta no solo sea transferencia, sino también
capacidad para el emprendimiento”.m

@ MAS INFORMACION

@ CRUE Universidades Espanolas

El futuro de la educacion pasa
por un modelo de ensefnanza hibrido

La educacion contribuye a frenar la caida
del mercado de redes inaldmbricas
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“Las universidades han
fortalecido los ambientes

de emprendimiento. Esas
misiones deben tener cabida
igualmente en la universidad
moderna. Que ésta no sélo
sea transferencia,

sino también capacidad

para el emprendimiento”

Si te ha gustado este articulo,
compartelo
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Diez empresas Big Tech
con aplicaciones practicas
de computacion cuantica

bu Dhabi comienza a construir la primera
computadora cuantica de los Emiratos Ara-
bes Unidos (UAE); el laboratorio que cons-
truye la computadora cuantica también tiene como
objetivo producir microchips ‘hechos en Abu Dhabi’
para fines del verano de este afio. Lo mas significa-
tivo es que Abu Dhabi ha comenzado a fabricar su
propia computadora cuantica con el objetivo de ge-
nerar avances en el descubrimiento de farmacos y
tecnologia de baterias. Es decir, que hay una fina-
lidad comercial, practica. Y esto es un grandisimo
avance: cuando aqui, en IT User publicamos sobre
computacion cuantica el 1 de octubre de 2019, aun
no habia aplicaciones practicas, versus la computa-
cion “tradicional”. Y, dejamos claro que la “Ley Moo-
re” seguia siendo plenamente vigente.
El nuevo CEO de Intel Corporation, Pat Gelsinger,
va a invertir 20.000 millones de ddlares en recupe-

rar el liderazgo que le disputan Nvidia, QUALCOMM,
Samsung o Huawei. Para ello, Intel incrementara
su dependencia del “outsourcing” en fabricacion y
renovara sus esfuerzos para proveer semiconduc-
tores a terceros. Pat Gelsinger es nuevo CEO, pero
no es nuevo en Intel, donde trabaj6é 30 afios con la
“vieja guardia” de Andy Grove, “para quien, solo los
paranoicos sobreviven”. Y no le falta razéon. En los
ultimos afos, Intel abandond sus valores y cayd en
la autocomplacencia. Una parte de esa inversion de
Intel sera destinada a la computacién cuantica.

“Y los de Abu Dhabi, con ciudades digitalizadas y
rascacielos que tocan el cielo”, selanzanalabusque-
da de aplicaciones practicas para la computaciéon
cuantica, que es el Santo Grial de las Tecnologias de
la Informacion y Digitalizacion. En nuestro articulo
de 2019, Google habia hecho experimentos para la
NASA (que publicamos en primicia en Espafia en IT

Jorge Diaz-Cardiel,
Socio director general de
Advice Strategic Consultants

User) y decia que “lo llevado a cabo, hubiera costa-
do 10.000 millones de afios a la computacion tradi-
cional”. Recientemente, “los chinos”, sin especificar
quienes porque son 1.500 millones..., afirman que
han desarrollado una computadora cuantica “un
billon de veces mas rapida que aquella de Google".
El que no corre... ¢vuela?

El Instituto de Innovacion Tecnoldgica de Abu
Dhabi, el brazo de investigacion aplicada del Conse-
jo de Investigacion de Tecnologia Avanzada de Abu
Dhabi, estd construyendo la computadora en sus
laboratorios del Centro de Investigacion Cuantica,
en colaboracion con Qilimanjaro Quantum Tech,
con sede en Barcelona. Barcelona..., Espafa. “Esta-
mos en la cUspide de una nueva era con el adveni-
miento de la computacion cuantica”, dice Faisal Al
Bannai, secretario general del Consejo de Investi-
gacion de Tecnologia Avanzada.
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En la misma linea, la computacién cuantica re-
presenta “la capacidad de condensar décadas o
incluso siglos de procesamiento numérico, en mi-
nutos”, asevera un informe compilado por la Cum-
bre del Gobierno Mundial y PwC.

El laboratorio en Abu Dhabi habia optado por
usar qubits superconductores, que es la misma
tecnologia que Google e IBM estan usando para
construir sus computadoras cuanticas. Pero la
computacion cuantica es un campo mas nuevo,
popularizado por el fisico tedrico John Preskill, a
quien se le ocurrié una formulacion de suprema-
Cia cuantica, o la capacidad de las computadoras
cuanticas para hacer cosas que no son posibles
para las computadoras ordinarias. Desde enton-
ces, las economias mas grandes del mundo, de
EE.UU., Rusia, Chinay Japdn, asi como los grandes
de la tecnologia IBM, Alibaba, Facebook y Google,
han estado luchando por la supremacia en el cam-
po de la computacion cuantica.

Pero hasta ahora, solo se han solucionado pro-
blemas computacionales muy limitados con la fi-
nalidad de probar la velocidad. Las computadoras
cuanticas aun no son capaces de resolver proble-
mas practicos-practicos, muy practicos: no saben
poner la lavadora, por ejemplo.

Pero, cuando lo hacen, su potencial es enorme
y puede acelerar rapidamente el descubrimiento
humano. Por ejemplo, dado que las computado-
ras cuanticas pueden simular y disefiar estructu-
ras moleculares a nivel atédmico, uno podra ver

cdémo funcionara un nuevo medicamento en un
ser humano, eludiendo algun dia las pruebas en
humanos o animales.

Una computadora cuantica podria algun dia res-
ponder preguntas sobre los origenes del univer-
SO y preguntas persistentes sobre el espacio y el
tiempo, que ahora solo “vemos” en peliculas como
“Interstellar” o “Timeline”.

Como dijimos mas arriba, en 2019, Google afirmé
que construyd la primera maquina en lograr la “su-
premacia cuantica”; es decir, una computadora que
fue la primera en superar a las mejores supercom-
putadoras del mundo en el calculo cuantico. Su pro-
totipo de computadora cuantica completé en menos
de cuatro minutos un calculo que a una supercom-
putadora le habria llevado 10.000 afios completar.

Otros, como lonQ Inc. se estan preparando ya
para convertirse en la primera empresa que cotiza
en bolsa y se centra especificamente en la comer-
cializacion de la computacion cuantica. Y su camino
hacia la Bolsa de Valores de Nueva York es a través
de un acuerdo de adquisicion con fines especiales
(SPAC) que valora la entidad combinada en aproxi-
madamente 2 billones de délares. lonQ Inc. es una
startup de computacion cuantica con sede en Co-
llege Park, Maryland, y se convertira en la primera
empresa que cotiza en bolsa, enfocada totalmente
en la comercializacion de hardware y software de
computacion cuantica.

Aunque no es la unica empresa. Microsoft Corp.,
IBM, D-Wave Systems Inc, Amazon, Alibaba, Face-
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book SpaceX y Google (Alphabet) estan compitien-
do para construir la primera computadora cuantica
escalable de grado comercial. Facebook quiere una
Inteligencia Artificial mas rapida: al aprovechar el
poder de la fisica cuantica, las computadoras cuan-
ticas ofrecen la promesa de lanzar calculos algorit-
micos complejos para aplicaciones de inteligencia
artificial al hiperespacio. Que son aplicaciones en
las que Elon Musk (Testa SpaceX) y Jeff Bezos (Ama-
zon) también estan trabajando.

Cuando el rio suena, agua lleva, dice el refran.
Una docena de grandes empresas tecnologicas
norteamericanas desarrollando aplicaciones prac-
ticas de computacion cuantica es algo que tomarse
muy en serio. Aunque la computacién cuantica no
sepa aun hacer la colada o llenar el lavavajillas. &

S

El gasto en computacién cuantica se
multiplicara por 35 en la proxima década

MAS INFORMACION

DARPA lanza un programa para acelerar
la tecnologia de cifrado homomérfico

Computacion cuantica para ayudar a
la cadena de suministro automotriz

Taiwan quiere ser una potencia cuantica
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REGISTRO proteccion a una organizacion dispersa. Explica, ademas,

Operaciones y Kubernetes

Infraestructura para cargas
nativas en Cloud

La adopcion de Kubernetes esta permitiendo a las empresas implementar y

administrar contenedores vy, al mismo tiempo, administrar aplicaciones here-
dadas obteniendo ventaja competitiva, capacidad de innovacion y productivi-

dad en sus entornos de desarrollo.
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Como hacer avanzar
y proteger
la empresa digital

El mercado de la ciberseguridad esta
adoptando nuevos o renovados plantea-
mientos para obtener visibilidad de lo que
ocurre en la red. En este webinar aborda-
g A remos los principios de las tecnologias de
e E “  REGISTRO EDR, NDR, SIEMy SASE vy sus capacidades
- para proporcionar la seguridad que toda
empresa digital necesita.

Sophos ZTNA:

securizando el acceso a organizaciones

Sophos aborda la problematica actual de seguridad a la
que se enfrentan las empresas, con un mayor volumen
de ataques y la necesidad de extender las medidas de

qué es Sophos ZTNA (Zero Trust Network Access).

REGISTRO %

ON DEMAND

Aplicaciones,

;como desarrollo 6
. . MAYO
y entrego mi mejor software?

Porque las aplicaciones son hoy -mas que nunca- la cara del negocio...
Unete a este Encuentro IT Trends con expertos y conoce las mejores précticas
y todos aquellos aspectos a tener en cuenta cuando se desarrollan aplicaciones y
software, asi como a la hora de ponerlos en produccion y administrarlos.
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® a pandemia generada por el Corona-
a S e n a n I a ® Lvirus SARS-CoV-2 ha puesto de ma-
nifiesto la importancia de contar con
un sistema sanitario eficaz, accesible y resi-

e l pa Ci en te como ej e cen tra l liente, no solo a nivel de capacitacién de los

profesionales, sino también en lo referente
a infraestructuras, servicios de alto valor, y,

de las nuevas tecnologias s

Y es que, como en todo, aunque en el sec-

En un mundo impulsado por la digitalizacion, la integracién de tor sanitario con mas razon, la adopcion de
nuevas tecnologias, sobre todo de las centra-

la tecnologia es prioritaria, mas si cabe en un sector como el de la sanidad, das en la Informacién y la Comunicacién (TIC),
4 sometido a significativos cambios durante el Gltimo afo. ouede aportar un valor diferencial. La Socie- P
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dad Espafiola de Informatica de la Salud (SEIS)
considera las TIC, “imprescindibles para afrontar
los retos actuales de los sistemas de salud en sus
procesos de modernizacion y racionalizacion, y
para lograr la transformacion digital del sector.
Ademas, su utilizacidn intensiva favorece el tejido
industrial, la innovacién y la economia del pais”.

Sin embargo, en este contexto de evolucién
digital, es importante tener en cuenta que la
transformacién tecnologica del sector sanita-
rio debe ir mas alla de la mera digitalizacion de
los procesos; también implica ofertar nuevos
productos y servicios digitales a los pacientes,
ademas de acercar capacidades de diagnos-
tico, tratamiento y seguimiento a millones de
personas, sin importar su ubicacion.

Precisamente, y a lo largo del ultimo afio, con
el sistema de salud colapsado a causa de la Co-
vid-19, el redireccionamiento de la asistencia a
los pacientes a través de la atencion y el segui-
miento a distancia ha sido mas trascendental
que nunca, convirtiéndose en muchos casos en
la Unica alternativa, bien como primera capa in-
formativa o canal de comunicacion bidireccio-
nal entre el usuario y los diferentes profesiona-
les de los distintos niveles asistenciales.

En este sentido, y junto a la telemedicina, Inter-
net se ha alzado como medio idéneo para que
los pacientes puedan acceder a asistencia médi-
ca sin tener que pasar por hospitales y centros
de salud. Asi, sistemas de videoconsulta, video-

< llamadas, aplicaciones mdéviles o chatbots estan

siendo muy utilizados. También, otras tecnolo-
gias como Inteligencia Artificial, Machine Lear-
ning, Big Data o la analitica avanzada de datos
estan permitiendo progresar en cuanto a detec-
cion tempranay previsiones de evolucion del co-
ronavirus, entre otras. Y, por supuesto, IoMT, el
Internet de las Cosas Médicas, un sistema de dis-
positivos médicos interconectados que utilizan
sensores informaticos para asi poder intercam-
biar datos a través de Internet. Con esta tecno-
logia es posible conocer con mayor precision la
situacion del paciente, aplicar tratamientos mas
efectivos y facilitar la prevencion.

No obstante, y pese a estos avances, el sistema
sanitario espafiol, sobre todo la sanidad publica,
sigue aquejado de una escasez de recursos de

TECNOLOGIAY SANIDAD: la mejora en la atencion del usuario

distinta indole. Afios de falta de inversion, barre-
ras administrativas, desajustes estructurales vy
una segmentacion politica incesante han lastrado
su digitalizacién, actuando como verdaderos inhi-
bidores. A este respecto, el indice SEIS 2019 cifra
la inversidn sanitaria actual en TIC en Espafia en
707.344 euros, un 3% menos que en 2018, mien-
tras que el personal especializado en TICy el gasto
global en plataformas tecnolégicas también se ha
reducido un 1,86% y un 8,19% respectivamente.

Enla actualidad, y traslo acontecido alo largo
del ultimo afo, es de esperar que la tendencia
cambie: la Covid-19 ha acelerado la adopcion
digital en todos los ambitos, incluido el sanita-
rio, por lo que las TIC se hacen imprescindibles
para afrontar los retos actuales.
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IMPULSAR UNA ESTRATEGIA DE SALUD DIGITAL
Sobre este necesario avance, la ministra de Sani-
dad, Carolina Darias, adelantaba el pasado mes de
febrero los principales puntos que constituyen
la hoja de ruta de su Ministerio para los proximos
afos y entre los que se encuentran, la digitaliza-
ciény la innovacion de la sanidad. Adicionalmente,
el Gobierno de Espafia ha incluido en los Presu-
puestos Generales del Estado (PGE) para 2021 una
dotacion de 400 millones de euros para la Reno-
vacion de Tecnologias Sanitarias en el Sistema
Nacional de Salud (SNS), ademas de 295,5 millones
destinados a acelerar la estrategia digital del SNS.
A nivel privado, empresas como Accenture ya
valoran que las empresas sanitarias preparadas

La pandemia de
COronavirus va a incentivar
a las organizaciones a
prestar mas atencion

a la sequridad de

la infraestructura,
redoblando su enfoque

< en la sequridad digital

para el futuro implementen estrategias digita-
les mas innovadoras. Ya se trate de aplicaciones
moviles, nube, EHR o wearables, las organizacio-
nes lideres pueden cambiar fundamentalmente
la forma en que se presta la atencidén médica.

Es de prever, por tanto, que estas iniciativas,
y otras que estén por venir, potenciaran la in-
novacion del sector sanitario, un nicho que has-
ta ahora se ha centrado mayoritariamente en
integrar tecnologias dirigidas a modernizar el
propio sistema en si, como la Receta Electro-
nica o el acceso a la historia clinica electrénica
por parte de los facultativos, mas que en otras
dirigidas a cubrir las necesidades reales de pa-
cientes y profesionales.

TECNOLOGIAY SANIDAD: la mejora en la atencion del usuario

Preciso es también procesar adecuadamen-
te los volumenes masivos de informacién que
caracterizan la actividad propia de los servicios
de salud y que bien aprovechados pueden ge-
nerar enormes beneficios.

EL DATO, EL ACTIVO MAS SENSIBLE

La digitalizacién de los dispositivos utilizados en el
entorno de la sanidad genera una ingente canti-
dad de informacion sensible sobre el ser humano.
Se estima que en 2020 se alcanzaron los 25.000
petabytes de datos en el entorno sanitario, una
cifra que sigue incrementandose de forma expo-
nencial, influida también por el desarrollo de dis-
positivos 10T, que estan contribuyendo a que los
datos crezcan a una escala nunca vista.

Tal acumulacion masiva de datos hace impo-
sible su gestion a través de sistemas tradiciona-
les, por lo que tecnologias como Big Data, Busi-
ness Intelligence o la analitica de datos ofrecen
nuevas posibilidades para la elaboracion de
modelos predictivos, patrones de comporta-
miento o para la provisidon de servicios mas per-
sonalizados en tiempo real. Igualmente sientan
la base para la interoperabilidad electrénica de
la informacion sanitaria y allana el acceso a la
tan ansiada Medicina 5P (Personalizada, Predic-
tiva, Preventiva, Participativa y Poblacional); el
cruce entre la sanidad y Big Data.

El analisis de grandes conjuntos de datos tam-
bién ha servido como base para la aplicacion de

la Inteligencia Artificial, Machine Learning o Deep 4
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Learning en el campo de la salud, como una herra-
mienta fundamental de la medicina personaliza-
da. Estas tecnologias pueden ampliar la analitica
con el aprendizaje continuo y los analisis, derivan-
do en una ventaja para el ser humano gracias a
mejoras en el diagnodstico precoz de enfermeda-
des, los tratamientos a medida, y una mejor ad-
ministracion eficaz de recursos sanitarios.

Por tanto, no hay duda de que el tratamiento
global y sistematico de los datos ha abierto un
nuevo mundo en distintas areas. Sin embargo,
el acceso a datos personales por parte de fa-
cultativos, maquinas y demas responsables no
gusta a todos por igual.

En este contexto, satisfacer las expectativas
sobre la privacidad y seguridad de los datos se
hace clave para impulsar la sanidad digital. Sin
duda, el conocimiento por parte del paciente
de la finalidad del uso de sus datos y de los
mecanismos de proteccion empleados incre-
mentara la confianza en la sanidad digital.

PROTEGER Y CUIDAR LOS DATOS

La informacién confidencial que maneja el sec-
tor sanitario es de gran interés para la ciberdelin-
cuencia por lo que se ve continuamente someti-
da a ataques, ademas de ser victima de brechas o
fugas de informacién que generan un gran coste
economico (5,8 millones de euros, en 2020, se-
gun Data Breach Report publicado por IBM). Y es
que, por su importante informacion, los registros
médicos de pacientes tienen un valor en el mer-
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cado negro hasta 50 veces superior al de la infor-
macion financiera personal, lo que explica que los
ataques contra el sector sanitario se incrementen
sin medida. No hay mas que ver que el niumero
de intentos de ataque contra empresas de la sa-
lud aumento a nivel mundial un 45% durante los
dos ultimos meses de 2020, segun indica Check
Point, mas del doble de lo que creci6 en todos los
sectores a nivel mundial. En el caso de Espania, el
numero de ataques contra infraestructuras sa-
nitarias también se duplicd en ese periodo, tal y
como revela dicha fuente.

Las amenazas mas comunes que afectan al
sector salud tienen su origen en el correo elec-
tronico: suplantacion de identidad, campafias
de phishing, adjuntos maliciosos, aunque es el
ransomware el que muestra el mayor aumento,
sobre todo la variante Ryuk. Los cibercriminales
saben que una interrupcién del servicio en un
hospital puede ser critico, por lo que apuntan
sus objetivos a estos blancos, mas propensos a
satisfacer sus demandas de rescate.

SIN VACUNA PARA LOS ATAQUES

En cuanto a las tendencias, es de esperar que la
pandemia de Covid-19 siga actuando sobre la
mayoria de las amenazas y riesgos, muchos de
estos directamente relacionados con el aumento
del teletrabajo. En este sentido, el mayor uso de
soluciones en la nube, conexiones VPN, servicios
de escritorios VDI, redes de confianza cero y ges-



https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/es
https://content.iospress.com/download/technology-and-health-care/thc1263?id=technology-and-health-care%2Fthc1263
https://blog.checkpoint.com/2021/01/05/attacks-targeting-healthcare-organizations-spike-globally-as-covid-19-cases-rise-again/
https://blog.checkpoint.com/2021/01/05/attacks-targeting-healthcare-organizations-spike-globally-as-covid-19-cases-rise-again/

La pandemia de coronavirus va a incentivar a las organizaciones
a prestar mas atencion a la sequridad de la infraestructura,
redoblando estas su enfoque en la sequridad digital

tion de identidades, servicios y tecnologias para
el acceso remoto, uso de herramientas colabo-
rativas o aplicaciones de videoconferencia ge-
nerara que los ataques a estos entornos, en es-
pecial a los sistemas publicamente expuestaos,
sigan creciendo . También los ataques y vulne-
rabilidades relacionados con redes domésticas
o dispositivos personales y los dirigidos contra
farmacéuticas, laboratorios de investigacién de-
dicados a la Covid-19. Asimismo, y en relacion a
los ataques de ransomware, es necesario sefia-
lar una tendencia, ya consolidada, como es la so-
fisticacion de dichos ataques.

Sin duda, la medicina se usara como sefiuelo
al menos hasta el final de la pandemia. El factor
humano es uno de los componentes mas impor-
tantes de muchos ataques, y la informacion sobre
nuevas restricciones regulatorias, tratamientos
potenciales y la salud del paciente seguira atra-
yendo la atencidn de los usuarios. Los expedien-
tes médicos filtrados también se convertiran en
parte del gancho de los ataques dirigidos, ya que
la informacion precisa del paciente hara que los
mensajes falsos sean mucho mas creibles.

No obstante, también hay buenas noticias.
La pandemia de coronavirus va a incentivar a

las organizaciones a prestar mas atencion a la
seguridad de la infraestructura, redoblando es-
tas su enfoque en la seguridad digital. Es mas,
segun se desprende del Informe de Ciberpre-
paracidon de Hiscox 2020, la industria espafiola
de Pharmay Salud ha mejorado con respecto a
2019 tanto su ciberpreparacion, incrementan-
dose desde el 4% al 12% el niumero de empre-
sas calificadas como expertas, como lainversion
en Tl. Las compafias participantes han pasado
de invertir el 4,6% del presupuesto de Tl en ci-
berseguridad al 13,73% en 2020. Ademas, mas
de la mitad (56%) dicen integrar aspectos de ci-
berseguridad en todos los procesos y proyectos
desarrollados en su plan de negocio, convirtien-
do esta area en una variable transversal a toda
la organizacion.

A raiz de esta situacion, no hay duda de que
las TIC juegan y jugaran un papel determinante
en las organizaciones sanitarias, para facilitar la
gestion eficiente de los servicios ofrecidos a la
ciudadania y la capacidad asistencial. La nece-
sidad de comunicarse de manera efectiva con
los pacientes es una prioridad, como ha queda-
do demostrado. Por tanto, hay que seguir tra-
bajando para aumentar las conexiones digita-
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tiempo real) para mejorar la calidad asistencial
mediante una medicina basada en la evidencia
y en al analisis del dato para la toma de decisio-
nes adecuadas. Es hora de desarrollar una me-
dicina personalizada con la ayuda de las TIC. m
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Una infraestructura de red inteligente mejora los resultados,
|as operaciones y la sequridad a todos los niveles.

Los centros de atencion médica super conectados del manana ofrecen oportunidades casi ilimitadas para
potenciar la conectividad universal (cableada, Wi-Fi y celular en interiores) para construir una red estable de
servicios, aplicaciones y herramientas que sirven como base de la evolucion de su red a largo plazo. Desde la
oficina mas pequena hasta el laboratorio de investigacion mas avanzado y el campus hospitalario mas grande,
existen nuevas y emocionantes formas de mejorar la atencién sanitaria y la eficiencia operativa.
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Transformacion tecnologica como paso previo hacia

un nuevo modelo de sanidad

El de la Sanidad es un segmento especial, tanto por la necesidad de inmediatez en la respuesta como por la
sensibilidad de los datos que manejan. Por ello, este sector debe poner todo de su parte para ofrecer un servicio
continuado, pero sin descuidar aspectos como la seguridad de la informacién o la proteccién de los dispositivos de
salud. Los retos, por tanto, no dejan de crecer. ;Estd la Sanidad espanola preparada para superarlos?

cuestiones como el estado actual de la in-

version en la Sanidad, nuevas formas de
financiacion y servicio o conocer qué se esta
haciendo, tanto desde la sanidad publica como
privada para proteger los datos y luchar contra
el incremento de ciberataques, hemos contado
con la participacion en esta #MesaRedondalT
de Bernardo Gémez, territory account manager
Iberia de CommScope; Marco Fruhauf, vicepresi-
dente de Grenke; e lvan Mateos, Ingeniero pre-
venta de Sophos. Asimismo, incluimos las opinio-
nes y valoraciones de Jairo Alonso, ICS security
consultant de S21Sec, quien por problemas de
ultima hora no pudo conectarse al debate.

ESTADO DE SALUD TECNOLOGICO USer
Sin duda, y en lo que respecta a la adopcion de TECH & SUSPESS e

< Tecnologias de la Informaciéon y la Comunica- "
El TECNOLOGIA Y SANIDAD: mejora en la atencion al paciente
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“La situacion actual puede repetirse, y hay que estar preparados. No
obstante, el ritmo de inversion se ralentizara a medio plazo, porque
las inversiones se han adelantado. En un ano hemos avanzado lo que
en condiciones normales hubiese llevado entre tresy cinco”

BERNARDO GOMEZ, TERRITORY ACCOUNT MANAGER IBERIA DE COMMSCOPE

cidn, el sector sanitario ha dado un gran paso
de gigante a lo largo del Ultimo afo. En este
contexto, Bernardo Gémez considera que la si-
tuacién provocada por la pandemia ha servido
como “catalizador para impulsar la adopcion
de este tipo de tecnologias y si bien aun que-
da mucho camino por recorrer, el sanitario se
encuentra en un punto significativamente de-
sarrollado”.

Algo distinto ocurre en lo concerniente a los
flujos de caja, donde Marco Fruhauf, evidencia
algunos desafios: “durante el ultimo afio, algu-
nos subsectores, como el de las farmacias, han
tenido que hacer frente a una falta de tesoreria,
al no recibir, o fluir mas lenta, la financiacion
proveniente de las Administraciones Publicas”.
Por tanto, y aunque por su trascendencia este
sector demanda estar perfectamente equipa-
do, “también requiere estar bien financiado, y
aqui todavia hay aun muchos retos”.

“La rapida digitalizaciéon de principios de
2020 abrié la puerta a nuevos riesgos en ciber-

seguridad, que han tenido que ir mitigandose”,
reconoce lvan Mateos. Sin embargo, y aunque
la situacién actual es mas positiva de lo que
se preveia, el sector sanitario sigue en el pun-
to de mira de muchos atacantes. No obstante,
“las empresas estan actuando, tomando deci-
siones a corto y medio plazo y en ese sentido
no vamos por mal camino, aunque hay que se-
guir avanzando”.

“La sanidad espafiola dispone de practica-
mente los ultimos dispositivos del mercado”,
destaca Jairo Alonso, por lo que, a nivel de
equipamiento tecnoldgico esta bastante ac-
tualizada para hacer frente a los problemas de
ciberseguridad. Sin embargo, “esto no signifi-
ca que no existan otros equipos y dispositivos
tradicionales que sigan funcionando perfecta-
mente”, reconoce este responsable.

INVERSION SIN PLANIFICACION
A raiz de lo comentado, no hay duda de que la
inversion en tecnologias a lo largo del ultimo
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aflo ha sido muy importante en Sanidad. Sin
embargo, ¢se han hecho estas adquisiciones
en base a una planificaciéon o las empresas se
han dejado llevar por la alarma del momento?

Aunque, en los primeros meses, la acelera-
cién en los procesos de digitalizacion llevd a
muchas empresas a realizar una inversion tec-
noldgica no planificada, Marco Fruhauf consi-
dera que segun se fue avanzando, y teniendo
acceso a mas informacion, la situacién varié.
“Las grandes inversiones se han hecho bien,
han sido planificadas. Sin embargo, sobre todo
al principio, se tomaron decisiones precipita-
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das; se adquirié equipamiento que no era ne-
cesario o que no era la solucion adecuada, de-
bido a una gran desinformacién”.

En la misma linea, lvan Mateos coincide en
destacar cierta improvisacion a la hora de ad-
quirir equipamiento, porque al principio lo que
primaba era la productividad. “Hoy con el co-
nocimiento de que esta situacion aun se va a
extender en el tiempo se impone la planifica-
ciéon, ajustar los presupuestos a las necesida-
des, ya sin prisa. En su momento se cometie-
ron muchos fallos, se abrieron mas puertas de
las necesarias y esto trajo distintas consecuen-
cias. “Lo peor ya paso y ahora estamos inten-
tando hacerlo todo mejor”.

Sobre las infraestructuras de comunicaciones,
Bernardo Gémez destaca que se han acelerado
los tiempos de despliegue de las agendas de
digitalizacion ya preestablecidas, variando las
prioridades. “Si antes de la pandemia, hospita-
les y residencias apostaban por el desarrollo de
las redes de uso interno, con la integracién de
tecnologias como loT, la nueva situacion ha lle-
vado a priorizar las redes de accesos para los
pacientes. “Hemos pasado de la incertidumbre
a la racionalizacion de la tecnologia, una vez en-
tendido a qué nos enfrentamos”.

La adquisiciéon de tecnologia debe respon-
der a un plan ya previsto. Asi, Jairo Alonso se
muestra convencido de que la aceleracion en

“La tecnologia tiene que ser
flexible. Tenemos que poder
cambiarla cuando nos convenga.
Por ello, tenemos que adoptar un
enfoque de pago por uso, y para
ello, debe darse un cambio de
mentalidad”

MARCO FRUHAUF,
VICEPRESIDENTE DE GRENKE
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los procesos de digitalizacién provocada por la
Covid-19, ha comprometido la planificacion ne-
cesaria en cualquier proyecto de digitalizacion.
Es mas, segun este responsable, “en el mundo
de la seguridad la falta de planificacién acaba
pasando factura a largo plazo, bien sea en for-
ma de ataque, que no seria lo deseado, o bien
obligando a las empresas a incrementar sus
presupuestos para optimizar su seguridad”.

CIBERSEGURIDAD
Con una amalgama de empresas publicas y pri-
vadas, el de la Sanidad es un segmento espe-
cial, tanto por la necesidad de inmediatez en la
respuesta como por la sensibilidad de los datos
gque manejan. ;Son los retos en ciberseguridad
los mismos para la sanidad publica y privada?

Independientemente de que sea publico o
privado, el sector sanitario tiene que ofrecer
un servicio continuado. Por ello, lvan Mateos
explica que “enseguida entiendes su forma
de trabajar”. Para el personal de IT, la ciber-
seguridad es importante, pero lo es mas que
un dispositivo no funcione o que falle una co-
nexion entre maquinas. “Asi, es necesario ele-
var el nivel de ciberseguridad, pero sin olvidar
sus requisitos. Los fabricantes debemos poner
ciberseguridad sin implicar dificultad, una vez
que lo comprendes, el planteamiento coge
buen rumbo”.

Sobre esta necesidad de elevar la seguridad,
Bernardo Gdmez destaca que esta exigencia
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es igual tanto en la sanidad publica como en la
privada. La diferencia fundamental estriba en
la velocidad con la que se adopta y adapta la
tecnologia, que sin duda es mucho mas rapida
en el sector privado. No obstante, no hay que
olvidar que “la informacién es critica, y cada
vez hay mas dispositivos conectados en el en-
torno sanitario, por lo que hay muchos riesgos
a los que hacer frente”.

Para Marco Fruhauf la sanidad publica y la
privada abordan sus retos de forma totalmente
distinta. Asi, “hay enormes diferencias en cuan-
to a la rapidez en la adopcién de medidas o en
la toma de decisiones, aunque las necesidades
sean las mismas”. Respecto a la financiacién de
la tecnologia, el sector privado esta mucho mas
abierto a nuevos métodos mas alejados de las
tradicionales. “Los retos y las posibilidades se
entienden mejor y se pueden dar soluciones de
un modo mucho mas eficiente”.

Por su parte, Jairo Alonso reconoce que ade-
mas de ser un segmento esencial, gran parte

de la sanidad, tanto publica como privada, se
considera infraestructura critica. “Esa signifi-
cacion conlleva que deben aplicarse medidas
de seguridad mas concretas y que apoyen y
favorezcan en todo momento la prestacion del
servicio”.

Ahora bien, ;por qué hay tanta diferencia a la
hora de afrontar un escenario de ciberseguridad?

Segun Marco Fruhauf este contraste se debe
principalmente a que el sector publico es mu-
cho mas complejo. “Hay que lidiar con distintas
administraciones y organismos por lo que el
proceso de toma de decisiones es mucho mas
largo y dificil, ademas de existir cierta opacidad
a la hora de interpretar por donde va la cosa”.

En cuanto al ritmo de digitalizacion, ¢es de
esperar que continle en la misma linea tras la
pandemia?

Sobre esta cuestién, Bernardo Gomez ob-
serva que esta nueva aproximacion a la digi-
talizacién se mantendra. “La situacién actual
puede repetirse, y hay que estar preparados”.

“La sequridad como servicio puede suplir muchas carencias, pero (a
falta de conocimientos y experiencia de los usuarios no es uno de
ellos. El factor humano suele ser casi siempre el eslabon débil de la
cadena, por lo que es necesaria una capacitacion en sequridad”

JAIRO ALONSO, ICS SECURITY CONSULTANT DE S21SEC

TECNOLOGIA Y SANIDAD: la mejora en la atencion del usuario / MESA REDONDA

No obstante, el ritmo de inversion se ralenti-
zara a medio plazo, porque las inversiones se
han adelantado. “En un afio hemos avanzado
lo que en condiciones normales nos hubiese
llevado entre tres y cinco”.

Pese a estos avances, toca saber si el dato,
esta adecuadamente protegido.

El sector sanitario debe gestionar informacion
muy sensible, que no es facil de manejar, y que
si se filtra o se pierde puede traer graves conse-
cuencias. Por ello, Ivan Mateos apunta a que es
necesario buscar soluciones concretas: “El pri-
mer paso es identificar el riesgo, y luego querer
abordarlo. Buscar una solucion de seguridad
concreta para ese problema es mas sencillo”.

Muy importante es también cumplir con las
distintas normativas para la seguridad de la
informacion. En este punto, Jairo Alonso afir-
ma que a nivel Tl, normas de seguridad como
la ISO 27001 son seguidas ampliamente en el
sector, “el problema viene cuando el sector se
olvida de su parte industrial, de cumplir con
normas como IEC 62443 que afectan a los dis-
positivos médicos y a sus redes.

PRINCIPALES RETOS EN SANIDAD
La telemedicina ha llegado para quedarse,
tanto en el sector publico como privado, por lo
qgue hay que adaptar las infraestructuras para
ofrecer un servicio de calidad al usuario.

Asi, segun Bernardo Gomez es necesario po-
ner los recursos para el personal sanitario en
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“Para el personal de IT, la cibersequridad es importante,
pero lo es mds aun que un dispositivo no funcione o que falle
una conexion entre maquinas. Es necesario elevar el nivel de
cibersequridad, pero sin olvidar sus requisitos”
IVAN MATEOS, INGENIERO PREVENTA DE SOPHOS

su dispositivo, dotar de conectividad a todo el
equipamiento con el que cuentan los centros
sanitarios, para que la informacién fluya libre-
mente, ademas de garantizar su seguridad:
“No solo preocupa que alguien pueda acceder
a la informacion, sino también que pueda mo-
dificarla. Estos son los grandes retos”.

Por su parte, Marco Fruhauf considera que
“la inversién tiene que continuar”, pero es ne-
cesario que quienes controlan el dinero, los fi-
nancieros, cambien su enfoque hacia uno cen-
trado en el pago por uso. “La tecnologia tiene
que ser flexible. Tenemos que poder cambiarla
cuando nos convenga. Por ello, tenemos que
adoptar un enfoque de pago por uso, y para
ello, debe darse un cambio de mentalidad, que
en Espafia esta costando bastante”.

Segun Ivan Mateos, el principal desafio es que
el sector sanitario pueda seguir avanzando tec-
noldgicamente, sin incurrir en un riesgo para la
seguridad. Una vez llevado este riesgo al mini-

< mo exponente, se podran ofrecer soluciones en

todos los ambitos: software, hardware y servi-
cios. El reto por tanto pasa porque “tecnologi-
camente el servicio pueda crecer, que se pue-
da dar sin interrupcion y que la ciberseguridad
no sea un problema, para que los trabajadores
puedan dedicarse a su trabajo”.

Asegurar una comparticion segura de los da-
tos para que los pacientes puedan ser atendi-
dos en cualquier lugar o incluso en remoto y
el médico pueda disponer de todo el historial
clinico es el principal reto, segun considera Jai-
ro Alonso. “Tampoco debe ignorarse la seguri-
dad de los dispositivos que monitorizan y con-
trolan la salud de los pacientes, tanto los que
pueden llevar en su propio cuerpo como los
utilizados en quiréfanos y UCI”.

TECNOLOGIA Y SEGURIDAD COMO SERVICIO
¢Es el sector sanitario un buen escenario para
el despliegue de tecnologia como servicio?
Sobre este aspecto Bernardo Gémez reco-
noce que el sector privado estd empezando
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a desplegar este modelo por su bajo impacto
presupuestario y por la rapida evolucién de las
tecnologias, lo que permiten estar siempre ac-
tualizados. A la contra el sector publico sigue
anclado en el modelo presupuestario tradi-
cional y se muestra mas reticente a este tipo
de inversiones. “Es una tendencia que acaba-
ra cambiando, pero queda tiempo para este
cambio de mentalidad”.

En la misma linea, Marco Fruhauf también
reconoce el avance de la sanidad privada en
este punto, sin embargo, valora que el cambio
en el sector publico tardara bastante tiempo
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en producirse. “Con intereses y procesos que
cambian, y atrapadas en concursos publicos
y partidas presupuestarias ya fijadas, las ad-
ministraciones publicas son presas de sus
propios métodos y o te adaptas a ellos o0 no
juegas. Al contrario que en la privada, es com-
plicado cambiarles el paso”.

Para lvan Mateos ofrecer la tecnologia como
servicio es la respuesta, también en ciberse-
guridad. Ante la falta de capacidades tecnolé-
gicas y de expertise, la opcion mas adecuada
es contratar un servicio que se dedique a vigi-
lar la infraestructura, implementar soluciones
de pago por uso, sencillas de utilizar y que no
afecten a la operativa diaria. “Como fabrican-
tes tenemos que facilitarles el trabajo, ofre-
cerles una tecnologia sencilla, que le permita
centrarse en su trabajo. Cuanta mas tecnolo-

TECNOLOGIA Y EDUCACION EN TIEMPOS DE CAMBIO

gia se tiene, mas eficiente se vuelve el sector
sanitario”.

Por su parte, Jairo Alonso también sefiala que
el sector sanitario es un buen escenario para el
despliegue de seguridad como servicio, no obs-
tante, considera que la falta de conocimientos y
experiencia de los usuarios no es uno de ellos.
“El factor humano suele ser casi siempre el esla-
bon débil de la cadena, por lo que es necesaria
una capacitacion en seguridad”. m
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© Tecnologiay Sanidad:

mejora en la atencion al paciente

Un mensaje para los responsables tecnolégicos

Tras el empujon en inversion tecno-

légica vivido a lo largo del Gltimo
ano, es de esperar que todo esto
siga mejorando de cara a maximi-
zar los resultados. ;Como puede
lograrse? Sobre este hecho, “es
importante aprovechar la inercia”,
reflexiona Bernardo Gémez, “con-
tinuar invirtiendo en dos lineas
criticas a nivel de infraestructura:
la digitalizacion de los procesos de
los centros hospitalarios, pero sin
olvidar al paciente, a fin de darle

capacidad de comunicacion en

los centros hospitalarios y en las
residencias de mayores cuando se
encuentre en ellos”.

Asimismo, Marco Friihauf tam-
bién aboga por sacar partido de
la experiencia, aprovechar todas
las herramientas existentes para
Flexibilizar el modelo de gestion
de las tecnologias para una mejor
toma de decisiones. “Aprovechar la
experiencia y el conocimiento para
poder tomar las decisiones adecua-
dasy ser flexibles, manteniendo
una inversion permanente”.

Dialogar, escuchar las nece-
sidades de los responsables de
tecnologiay ciberseguridad es
imprescindible para mantener
esta tonica de implementacion
tecnolégica, reconoce Ivan Ma-

teos. “A lo largo del Gltimo afo se
han visto los beneficios de imple-
mentar tecnologia; ante un pro-
blema, se puede seguir trabajan-
do e incluso la productividad se
incrementa. Tanto técnicos como
personal sanitario son igual de
importantes para que el servicio
no se detenga”.

Por ultimo, Jairo Alonso conclu-
ye este bloque con un mensaje si-
milar dirigido a las organizaciones
de salud, “que no tengan miedo en
contactar con empresas de seguri-
dad. Estamos para ayudarles y po-
demos identificar sus necesidades
principales a nivel de seguridad”.
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; TUS CLIENTES QUIEREN
TU TECNOLOGIA PERO NO TIENEN
A LIQUIDEZ PARA PAGARLA?

GRENKE

FAST // FORWARD // FINANCE

Estar a la vanguardia tecnologica
para ser mas competitivo es una
necesidad, pero en ocasiones

resulta complicado sin que esto
afecte a la liquidez de tu negocio.

Gracias al renting tecnologico

y de equipamiento de GRENKE
podras ayudar a tus clientes a
conseguirlo. Ellos pagan como-
das cuotas mensuales, en lugar
de desembolsar el total, mientras
tu cobras el 100 % de tu factura
en 24 horas. jAsi de facill
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JUAN DIZ, ASESOR SENIOR TIC SANIDAD

“Hemos visto que la sanidad va retrasada en la
Transformacion digital y eso conlleva escasa
cartera de servicios digitales no presenciales”

La sanidad es un ecosistema de muy diversos actores y muy complejo y por tanto es dificil generalizar con sus

profesionales, pero digamos que buscan una excelente usabilidad y movilidad de los sistemas de informacion
n su opinion, ;qué carencias desde el

E punto de vista tecnolégico ha destapado

la situaciéon de pandemia que estamos vi-

viendo en las Infraestructuras sanitarias?

La obsolescencia de los actuales sistemas de infor-

macion y la baja calidad del dato han quedado al

descubierto con esta pandemia. Asimismo, hemos

visto como la sanidad va retrasada en la Transfor-

macion digital y eso conlleva escasa cartera de

servicios digitales no presenciales, lo que en casos

como esta pandemia ha colapsado y retrasado

toda la actividad no “covid” existente, impidiendo

la accesibilidad y equidad del sistema.

Teniendo en cuenta la criticidad de la Infraes-
tructura sanitaria, ;qué ventajas aporta la

< tecnologia a los profesionales del sector, tan-

to desde el punto de vista sanitario como de
gestion?

Las tecnologias que subyacen en la Transforma-
cion Digital son claves para apuntalar la transfor-
macion de la sanidad a la medicina 5P. Los siste-
mas de “Big Data” son vitales para una medicina
poblacional y predictiva, las aplicaciones moviles
y portales web son esenciales para una sanidad
participativa y preventiva y el “Deep learning” y la
Inteligencia Artificial dan soporte a la medicina de
precision o personalizada.

¢Cuales son las principales demandas tecnoldgicas
de los profesionales del sector sanitario?

La sanidad es un ecosistema de muy diversos acto-
res y muy complejo y por tanto es dificil generalizar
con sus profesionales, pero digamos que buscan




“La Sanidad se tiene que
transformar a una sociedad
digital y eso requiere consensos
que permitan cambiar las
organizaciones, procesosy por
ultimo sistemas”

una excelente usabilidad y movilidad de los siste-
mas de informacion que realmente le descargue
de tareas burocraticas y de sus procesos, asi como
que le asista en su actividad profesional de una
manera “responsive” no intrusiva y que aprenda
y se adapte a cada profesional y su contexto de
manera dinamica e incremental

Poniendo en el centro la atencién al paciente/
usuario, ¢cuales son las tecnologias mas rele-
vantes que impactan en esta atencion?

Aquellas que le apoyen en su rol de medicina par-
ticipativa mediante aplicaciones mdviles, asisten-
tes virtuales, portales de paciente y “wearables”
sanitarios, los cuales deben aportar datos objeti-
vos de los pacientes. Muchas veces los pacientes y
los profesionales establecen una relacién de ma-
nera verbal con indicacién de percepciones que
no ayudan a acotar los problemas de salud con

< eficiencia. Los datos recogidos y cuantificables

(habitos de suefio, actividad, pulsaciones durante
las 24h, asi como saturacion de oxigeno pueden
dar una dimensién objetiva de los problemas de
salud y son ademas susceptibles de ser gestiona-
dos por sistemas de “machine learning” que des-
carguen al profesional de tareas de poco valor. La
calidad y cantidad de los datos aportan mejor in-
formacién y como ultimo mejoran el conocimien-
to de los ciudadanos y sus dolencias.

¢Hasta qué punto la Transformacion Digital es
una realidad en el entorno Sanitario? ;Podemos
diferenciar entre Sanidad Publica y Privada?

La Transformacién Digital en este sector tiene que
ser precedida de una Transformacién de la Sani-
dad. La Sanidad se tiene que transformar a una
sociedad digital y eso requiere consensos que
permitan cambiar las organizaciones, procesosy,
por ultimo, sistemas.

La Sanidad en general va atrasada en esta trans-
formacion, si bien es cierto que hay tanto en el
sector Publico como Privado excepciones, pero
en todo caso es un proceso muy complejoy lento.

¢Hacia dénde debe evolucionar la Sanidad y
cuales son los aspectos mas criticos de mejora?
La sanidad debe y esta evolucionando hacia las
lineas estratégicas que indica la Sanidad 5P antes
mencionada (Poblacional, Preventiva, Participati-
va, Preventiva y de Precisidn/personalizacion) con
el ultimo objetivo de ser medida en base e a resul-
tados de salud, a su valor aportado a la sociedad.
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Sin embargo, en tecnologia en sistemas de infor-
macion en Sanidad existen elementos tan basicos
por mejorar como la simple identidad uUnica del
paciente o la obsolescencia del puesto de trabajo,
asi como la capacitacién digital de profesionales
y pacientes, ademas de escasez de profesionales
TIC con experiencia en Sanidad. No tenemos que
olvidarnos que venimos de una escasez de finan-
ciacion TIC en Sanidad que de manera crénica ha
retrasado su evolucion. Esperamos que los anun-
ciados Fondos Europeos en sanidad transformen
para bien un sector tan critico y esencial como es
la sanidad y que la pandemia ha subrayado. m

Juan Diz, asesor sénior TIC Sanidad

Master en Direccion de Sistemas y Tecnologias de la
Informacion y Comunicaciones de la Salud por la ENS
Escuela Nacional de Sanidad del Instituto Carlos llI,

e ingeniero de Telecomunicaciones Universidad Poli-
técnica de Madrid. Mas de 32 afos de experiencia en
empresas de equipamiento médico de alta tecnologia
médica, empresas de soluciones digitales de Imagen
Medica, asi como consultoras TIC de Sanidad.
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Las redes de atencion sanitaria
obtienen mas beneficios de una solucion
de infraestructura llave en mano

COMMSCOPE
RUCKUS

innumerables sectores de la industria, per-
mitiendo una automatizacidn mas avanzada
y un mayor control de todo tipo de aplicaciones
IT y OT. Estas incluyen iluminacién, sistemas de
seguridad y climatizacion (HVAC). Si bien casi to-
das las industrias pueden beneficiarse del IoT, la
atencion sanitaria ofrece un conjunto particular-
mente diverso de casos de uso.
Aunque esto supone un futuro apasionante
para la evolucion de las redes de atencién sa-

I nternet de las cosas (loT) esta revolucionando

nitaria, también introduce un considerable ni-
vel de complejidad que puede impedir que una
organizacion médica aproveche plenamente la
eficiencia operativa, la mejora de la seguridad
y la ampliacion de las capacidades que posi-
bilita el 10T, 0 como se suele denominar en el
contexto de las redes sanitarias, el Internet de
las cosas médicas (IoMT).

IOMT APORTA UNA ENORME DIVERSIDAD
DE APLICACIONES

Pocos espacios comerciales pueden siquiera
acercarse al tipo de necesidades de procesa-
miento de datos de una moderna institucién
sanitaria u hospital. El movimiento fiable y ra-
pido de informacion es de misidn critica, la se-

guridad fisica y de los datos debe cumplir con
estrictos estandares regulatorios, el personal
y los pacientes ampliamente distribuidos re-
quieren una conectividad de gran alcance, y
tanto el inventario como los equipos deben
ser minuciosamente gestionados de forma
cercana.

Algunos ejemplos especificos de los disposi-
tivos que responden a estas necesidades son:

% Camaras y sensores de seguridad conecta-
dos por IP en todas las instalaciones

% Sefalizacién digital para dirigir a pacientes
y visitantes a sus destinos

% Sistemas de gestion de alerta de cama y
desplazamientos que mantienen a los pacien-
tes seguros

JABRD 2020
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“Dado que las instalaciones médicas y sus areas estériles son lugares
dificiles para instalar la infraestructura de red, una solucion sencilla

y llave en mano puede contribuir a que su inversion en red tenga un
retorno de la inversion positivo mas pronto”

% Acceso a la informacion y entretenimiento
en la habitacién a través de la red

% Botones de llamada del paciente y alarmas
de panico para garantizar que la ayuda llegue
rapidamente

% Gestion de inventario mediante RFID o
Tags activos WiFi para asegurar que las exis-
tencias sean adecuadas y que las auditorias
sean sencillas

% Automatizacion de edificios con la integra-
cién de las cerraduras de las puertas de acceso
con tarjetas, via WiFi, Zigbee y BLE

% Software de gestion automatizada de in-
fraestructuras (AIM) que supervisa y protege
todas las conexiones de red en tiempo real,
automatiza las alarmas y administra toda la
documentacion de la red en tiempo real para
asegurar los datos y garantizar la privacidad
de los pacientes

Mirando todas estas funciones, aplicaciones
y servicios, parece una tarea casi imposible in-

tegrar tantos tipos diferentes de conectividad
en una sola infraestructura de red. Sin embar-
g0, eso es exactamente lo que CommScope
ofrece a las redes de salud de todo el mundo.

Unainfraestructura de red llave en mano que
es simple, fiable y adaptable

Con tantas piezas moéviles, una red que
permita el loMT no puede permitirse ser
una solucién fragmentada. Unir un mosai-
co de tecnologias de infraestructura no solo
degrada el rendimiento general, sino que
también aumenta el tiempo y los problemas
de instalacion. Dado que las instalaciones
médicas y sus areas estériles son lugares di-
ficiles para instalar la infraestructura de red
(abrir techos y paredes a menudo requiere
cerrar partes necesarias y rentables de las
instalaciones), una solucion sencilla y Illave
en mano puede contribuir a que su inver-
sion en red tenga un retorno de la inversidon
positivo mas pronto. ®
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La comunicacion como puntal para la telemedicina

El sector sanitario, sobre todo en lo
que tiene que ver con tecnologia, ha
vivido una catarsis a lo largo del altimo
ano. A este respecto, Bernardo Gomez,
territory account manager Iberia de
CommScope, considera que las agen-
das tecnoldgicas sobre digitalizacion
que tanto la sanidad publica como
privada tenian concretadas se han
acelerado, permitiendo que en poco
tiempo se haya avanzado lo que en
circunstancias normales habria llevado
cuatro o cinco anos. Sin duda la tec-
nologia aplicada al sector sanitario ha
acelerado este proceso de adopcion.

Ahora bien, pese a este paso de
gigante en cuanto a adopcion de tec-
nologias, lo cierto es que el sector sa-
nitario tiene por delante ain muchos
retos, desafios que bien encarados,
gracias al apoyo de empresas especia-
lizadas, pueden suponer no desandar
lo ya andado.

Sobre estos retos, Bernardo Gémez
reconoce que el principal es que ha
cambiado el modelo de negocio de
la sanidad. Cada vez surgen nuevas
aplicaciones en el entorno sanitario,
como la telemedicina, que esta muy
ligada a la infraestructura de comuni-

cacionesy es precisamente ahi donde
CommScope puede aportar valor al
sector sanitario, tanto en la parte de
infraestructura con redes de cableado
y fibra, para toda la parte de comu-
nicaciones de los centros sanitarios;
como en lo que concierne a la infraes-
tructura activa con la conectividad
inalambrica y las redes LAN, requisi-
tos indispensables para poder ofrecer
un servicio de telemedicina de forma
adecuada.

Asimismo, GoOmez razona que para
desarrollar este modelo de telemedi-
cina es ineludible interconectar todos
los centros de toma de decisiones con
los puntos donde se genera la infor-
macion. Esto en el entorno sanitario
es critico porque hay que conectar un
ecografo o un equipo de radio diag-
nostico con un médico que trabaja
desde su casa dando tele asistencia a
sus pacientes. Es decir, la informacion
generada en diferentes sistemas tie-
ne que fluir de una manera eficientey
de manera segura. Por tanto, es criti-
co dotar de infraestructuras de comu-
nicaciones robustas y seguras a los
centros sanitarios para poder trabajar
en este nuevo modelo de servicio.

VALOR DIFERENCIAL

Cuando se plantea una estrategia de
comunicacion, un director de IT de

un centro sanitario tiene que pensar
tanto en la conectividad de las per-
sonas como en la conectividad de las
cosas. Son las dos lineas de actuacion
criticas, y que permitiran que un mé-
dico pueda acceder a toda la informa-
cion relevante de un paciente.

Para ayudar a las organizaciones
del sector sanitario a dar este paso,
desde CommScope consideran que
estas entidades deben realizar una
actualizacion de sus redes de comuni-
cacion empresariales, evolucionando
desde una arquitectura tradicional

de un punto de acceso inalambrico,
o punto de acceso WiFi, hacia un

modelo de nodos de comunicaciones
convergentes. En estos nodos de
comunicaciones no solo se va a poder
dar conectividad WiFi al usuario, a un
dispositivo concreto, sino que tam-
bién va a ser posible adoptar nuevas
tecnologias sobre todo del espectro
de loT dentro de esta propia infraes-
tructura.

Gracias a esta correlacion, las orga-
nizaciones podran reforzar sus redes
LAN para convertirlas en redes mul-
tiservicio, dada la convergencia hacia
el mundo IT, principalmente hacia el
mundo loT.


https://www.ituser.es/it-television/2021/03/el-modelo-tecnologico-en-sanidad-ha-cambiado-de-manera-radical-en-los-ultimos-meses-commscope

Tecnologia para una
sanidad mas eficiente

JUAN CARLOS FARINAS, Area Manager de GRENKE Espaiia

a pandemia de Covid-19 ha dejado lec-
ciones muy valiosas para el futuro de la
sociedad. Una de ellas es la importancia
de la tecnologia como una herramienta nece-
saria para la gestion del sistema sanitario. En
Espafia, la Sanidad ha visto cdbmo los avances
en materia tecnolégica se han convertido en
sus mejores aliados durante los meses mas vi-
rulentos del coronavirus.
Desde las video llamadas, que consiguieron co-
nectar a familiares con enfermos aislados, hasta

{ la telemedicina, una forma de recibir prescripcion

meédica que algunas comunidades autbnomas ya
han implantado en sus sistemas sanitarios.

La pandemia ha acelerado la puesta al dia de
la Sanidad con una revolucion tecnologica de
la que se habia quedado descolgada, sila com-
paramos con otros sectores donde las solucio-
nes y herramientas IT estan a la orden del dia.

De esta manera, empresas e instituciones sa-
nitarias han visto la necesidad de utilizar esta
vanguardia tecnoldgica para ofrecer una me-
jor atencion al paciente y mejorar el trabajo
del profesional.
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Conseguir la implementacién de los avan-
ces tecnolégicos en la sanidad es la funciéon
de empresas como GRENKE, donde lo que
aportamos se traduce en agilizar el traba-
jo de los sanitarios al favorecer y mejorar
el seguimiento de los pacientes con herra-
mientas que pueden evitar que tengan que
acudir en repetidas ocasiones a los centros
de salud.

Asi, ciencia y tecnologia se conjugan al cuida-
do de la salud para el diagnostico, vigilancia y
tratamiento de diversas enfermedades.
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“La tecnologia sanitaria es, en la actualidad, un instrumento esencial
en la asistencia sanitaria, ya que consique aliviar el dolor, (as lesiones
y la discapacidad de los pacientes, al tiempo que mejora la eficacia de

las prestaciones sanitarias”

Gracias a ella, se obtienen diagnosticos pre-
coces y mas certeros, tratamientos menos
invasivos y se reduce el tiempo de hospitali-
zacion y de rehabilitacién, mejorando asi la ca-
lidad de la atencion sanitaria y aumentando la
esperanza de vida de los pacientes.

La tecnologia sanitaria es, en la actualidad, un
instrumento esencial en la asistencia sanitaria,
ya que consigue aliviar el dolor, las lesiones y
la discapacidad de los pacientes, al tiempo que
mejora la eficacia de las prestaciones sanitarias.

Beneficia a miles de millones de personas en
todo el mundo, no solo en los hospitales, sino
también en residencias y en el propio hogar.
Forman parte de ella desde material desecha-
ble, como agujas o test de embarazo, hasta
sofisticados equipos de diagnostico, glucéme-
tros, desfibriladores, robots quirdrgicos me-
nos invasivos, mascaras de oxigeno, marcapa-
Sos, y un largo etcétera.

El futuro ya esta aqui con los avances en tec-
nologia sanitaria centrados en la robética apli-

cada a la atencion médica, la biotecnologia, la
telemedicina, los chatbots entre médico y pa-
ciente o las aplicaciones moviles orientadas a
la salud, entre otros.

TECNOLOGIA MEDICA ACCESIBLE
Asiy todo, el talon de Aquiles de toda esta re-
volucién tecnolégica viene siendo su financia-
cion. No obstante, y al mismo tiempo, la in-
version en nuevas tecnologias es fundamental
para mantener el ritmo del progreso de las
ciencias médicas modernas y para afrontar los
retos que se ciernen sobre el sector. Los hospi-
tales, centros clinicos y farmacias experimen-
tan la presion de mejorar la experiencia de los
pacientes en lo que se refiere al tratamiento, el
diagndstico, la atencion y la comunicacion.
Desde GRENKE aportamos soluciones que
permiten un acceso a la tecnologia de forma
asequible y sin castigar su cuenta de resulta-
dos; y a sus pacientes disfrutar de lo ultimo en
tecnologia sanitaria.
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La apuesta es sencilla: un amplio portfolio de
alternativas a la financiacién tradicional de equi-
pos médicos. Hay distintas soluciones de arren-
damiento disponibles, y cada una de ellas se pue-
de estructurar de forma diferente para ajustarse
a necesidades concretas, ya sea en términos de
presupuesto o de uso previsto. El arrendamien-
to ayuda a garantizar un acceso a las mejores y
mas recientes tecnologias sanitarias sin necesi-
dad de una inversion sustancial por adelantado.

Y ya hay soluciones reales que van mas alla del
simple arrendamiento y que cubren toda la ges-
tion del ciclo de vida de los equipos. Algunas de
ellas pueden ser el pago por escaneo, los servi-
cios de equipos gestionados y el mantenimiento
inclusivo. Un aspecto crucial es que estas solucio-
nes se ocupan del activo al final de su vida util, de
modo que los métodos de reciclaje y eliminacion
segura no son responsabilidad del cliente.

Al final de lo que se trata es de brindar el ac-
ceso a la tecnologia repartiendo los costes y el
presupuesto con mas eficacia. m
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Financiacion fFlexible al servicio de la sanidad

Tecnologia y sanidad van de la mano.

Sin embargo, en ocasiones el acceso a la
tecnologia puede ser un proceso compli-
cado bien por la inversion que conlleva

o porque el proceso de gestion se torne
farragoso. Para ayudar a las empresas
sanitarias en su digitalizacion, existen so-
luciones Financieras flexibles capaces de
adaptarse a las distintas necesidades que
presentan estas organizaciones. Marco
Frihauf, vicepresidente de Grenke, abor-
da estas alternativas y explica como han
ido ganando en importancia a lo largo de
estos ultimos meses.

Desde el inicio de la pandemia, el modo
de adquirir tecnologia ha ido cambiando.
Durante una primera fase el sector sani-
tario, como tantos otros, se lanzo a ad-
quirir equipamiento tecnolégico para dar
respuesta a las nuevas necesidades que
iban surgiendo a causa del confinamien-
to, para después, tras unos meses de
grandes inversiones, volver a un periodo
de mayor moderacion. Se ha pasado por
tanto de un escenario de prisas y desor-
ganizacion, de compray financiacion sin
analisis previo de las necesidades reales,
a otro de mayor mesura y examen, avan-
zando ya lo que podria ocurrir después
del confinamiento.

A este respecto, Marco Friithauf reco-
noce que ha sido una época de grandes
cambios para las empresas del sector
sanitario, pero también para companias
como la suya, dedicadas al renting tec-
noldgico, y que han tenido que adaptar
sus sistemas y modelo de negocio a cada
nueva situacion surgida.

En este punto, y teniendo en cuenta,
ademas, que la solvencia de las empresas
se haido debilitando a causa de las gran-
des inversiones iniciales, desde Grenke
se aboga por que las organizaciones del
sector sanitario avancen hacia nuevas
férmulas de financiacion que les permi-
tan superar estos y otros escollos que les
afectan de cara a adquirir tecnologia. En
este contexto, los principales desafios
a los que tienen que hacer frente estos
actores tienen que ver con su necesidad
de hacer inversiones y su incapacidad
para realizarlas con las herramientas que
normalmente utilizan; una financiacion
tradicional.

Por eso, Marco Frithauf expone la impor-
tancia de que estos agentes, no solo gran-
des hospitales, comunidades auténomas,
sanidad publica, sino también sanidad pri-
vada, doctores o Farmacéuticos conozcan
nuevos métodos de financiacion con los

que invertir en tecnologia y adaptar sus
negocios a la situacion actual, como puede
ser el pago por uso, que permite disponer
del uso de tecnologia y bienes de equipo
sin aumentar el endeudamiento de la
empresa.

PAGO POR USO COMO SOLUCION
Ahora bien, ;es esta situacion de pago
por uso igual cuando se habla de grandes
clientes, pequeiios clientes, sector publi-
co, privado...?

Por su dimension, se trata de realidades
muy distintas, ya que, por ejemplo, mien-
tras una pequena farmacia tiene que sub-
sistir con la tesoreria que genera, un gran
hospital, ya sea publico o privado, cuenta
con un importante respaldo econémico.

No hay que olvidar que el sector sanita-
rio es muy tradicional en cuanto a la ges-
tion y manejo de los fondos y los recursos
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econdémicos. Esto le da una gran depen-

dencia de la Financiacion tradicional, que
esta en manos de bancos, ya sean comer-
ciales o especializados.

No obstante, toda la banca tradicional
esta ahora exigiendo un nivel de solven-
cia o unos requerimientos para ofrecer
financiacion muy altos, también sobre
la documentacion a aportar. Por ello, y
cuando se trata de operaciones mas sen-
cillas, con una menor cuantia para hacer
lainversion, el cierre de la operacion pue-
de depender mas de como se gestione la
documentacion de la financiacion que de
la propia decision del dueno del pequeiio
negocio y del fabricante de hacer la insta-
lacion. De este modo, y en un sector en el
que se exige que todo sea rapido y sen-
cillo, Gerke apuesta por simplificar este
proceso. Realizar una gestion en minu-
tos, sin un solo papel y de forma digital.


https://www.ituser.es/it-television/2021/03/las-inversiones-ti-en-sanidad-deben-hacerse-con-un-enfoque-y-herramientas-mas-flexibles-grenke

Ciberseguridad

y Funcionalidad,
el Futuro de los entornos OT

JAIRO ALONSO, ICS Security Consultant, S21sec

esde la pandemia, el sector sanitario ha

cobrado mas relevancia que nunca y ha

experimentado un rapido proceso de
transformacion digital. Sin embargo, esto ha pro-
vocado que el sector se exponga a importantes
riesgos de ciberseguridad, cuya solucién requiere
de una mayor colaboracion entre las empresas
de ciberseguridad y el sector sanitario, en espe-
cial, los fabricantes de dispositivos médicos. La
evolucion tecnoldgica ha ayudado a los hospi-
tales y al personal sanitario a proporcionar una

4 mejor atencién a los pacientes, pero la situacion

de emergencia ha provocado también
que se pasen por alto ciertos protoco-
los de ciberseguridad necesarios en el
sector sanitario. Esto no solo supone
un riesgo para los trabajadores de los
hospitales, sino que también puede
repercutir en la salud de los pacientes.

Es comprensible que los fabrican-
tes quieran presentar sus productos al merca-
do lo antes posible para llevar ventaja con res-
pecto a la competencia, pero, en ocasiones, esa
urgencia hace que se salten el primer paso de
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trabajar conjuntamente con las em-
presas de seguridad ya que, en un
inicio, ahorran tiempo y costes. Aun
asi, sus productos quedan expuestos
innecesariamente a riesgos de ciber-
seguridad. Ademas, tampoco suele
tenerse en cuenta que al aplicar la
seguridad mas adelante, dichos dis-
positivos requeriran de recertificaciones, cuyos
procesos suelen ser todavia mas lentos y costo-
sos. Es cierto que existen limitaciones a la hora
de aplicar ciertas medidas de seguridad en este
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“Una de las tacticas mas eficaces para prevenir ciberataques es la
formacion. Es fundamental promover la concienciacion entre el
personal sanitario acerca de los riesgos informaticos a los que se

expone el sector”

tipo de dispositivos, dado que podrian afectar
a su funcionalidad. No obstante, este riesgo se
puede solventar integrando la ciberseguridad
desde la etapa mas temprana: su disefio.

La seguridad de los dispositivos médicos es
de vital importancia, y la Unica forma de ga-
rantizarla es haciendo que los fabricantes y las
empresas de ciberseguridad trabajen de ma-
nera conjunta desde un primer momento, para
asi evitar costes adicionales y otros problemas
mas graves, como pueden ser los ciberataques.
De hecho, desde S21sec hemos tenido constan-
cia de varios ataques de ransomware dirigidos
al sector sanitario que implicaban el secuestro
de equipos o cifrado de datos, y ha sido una de
las razones por las que la ciberseguridad se ha
convertido ahora en una preocupacion global
para los profesionales del sector.

El aumento de la conectividad entre dispositi-
vos, el uso de tecnologias estandar y la acelerada
digitalizacion de los sistemas de automatizacion,
ha provocado que muchos sectores queden ex-
puestos a riesgos de ciberseguridad. En este caso,
los ciberataques son una amenaza todavia mayor

para el sector de la atencidn sanitaria, ya que un
ataque que interrumpa cualquier actividad puede
suponer una cuestién de vida o muerte. Por ello,
desde S21sec consideramos que el sector sanita-
rio debe implantar determinadas estrategias con
el objetivo de protegerse.

Para empezar, una de las estrategias mas efi-
caces a adoptar es el modelo de ciberseguridad
de confianza cero o Zero Trust. En los entornos
OT, es basico separar las comunicaciones propias
de Internet de la red IP corporativa y de los dis-
positivos médicos. El enfoque de confianza cero
también recomienda y se basa en implementar
controles en el trafico de la red con el fin de evitar
y contener ataques de usuarios que aprovechan
estas vulnerabilidades para, en el mejor de los
casos, hacerse con informacién personal y confi-
dencial de salud.

Es crucial que el sector sepa como protegerse
de los ataques de ransomware ya que, como he
mencionado anteriormente, desde S21sec hemos
detectado varios ataques a centros hospitalarios,
infectando sus equipos informaticos y extrayen-
do informacién confidencial para posteriormente
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reclamar un rescate econdmico. En este sentido,
los empleados deben saber qué acciones suyas
pueden poner en riesgo la ciberseguridad de la
infraestructura y, en uUltima instancia, facilitar una
brecha que los atacantes aprovechen para des-
plegar un ramsomware.

Es por ello, que una de las tacticas mas eficaces
para prevenir ciberataques es la formacion. Es
fundamental promover la concienciacion entre
el personal sanitario acerca de los riesgos infor-
maticos a los que se expone el sector, como es-
tafas en materia de ciberseguridad o tacticas de
phishing. Es alarmante que exista tal desinforma-
cion en este aspecto, pues la realidad es que hay
vidas que dependen de un dispositivo médico, ya
sea en su hogar, o en el propio hospital. Ya que es
complicado superar la escasez de perfiles cualifi-
cados en seguridad, es importante formar al per-
sonal y ademas, confiar en empresas de ciberse-
guridad que puedan proporcionar respuestas de
incidentes desde un SOC-OT.

En definitiva, ademas de apostar por la for-
macién en ciberseguridad en entornos sanita-
rios, los fabricantes de los dispositivos médicos
y las empresas de seguridad deberian trabajar
conjuntamente para disefiar dispositivos opti-
mos, velando por la seguridad de los pacientes
y empleados de los centros sanitarios. En S21sec
contemplamos un futuro cercano donde sera
posible lograr este objetivo que podra reducir
tiempo y costes y, lo mas importante, priorizar la
seguridad, ante todo. m
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Seguridad y concienciacion para evitar ataques

Tres son los retos que tiene el sector sa-
nitario en estos momentos: asegurar la
confidencialidad de los datos, proteger
la red de comunicaciones y salvaguardar
los dispositivos de salud. Para afrontar-
los, se debe establecer una estrategia
basada en la seguridad de esos activos,
pero sin descuidar la formacion de las
personas.

El sector sanitario se ha alzado como
uno de los principales objetivos de los
ataques cibernéticos, incrementandose
el nimero de ofensivas alarmantemen-
te. Por este motivo, Jairo Alonso, con-
sultor de sistemas de control industrial
de S21sec, explica qué acciones son ne-
cesarias para proteger datos y recursos
adecuadamente, ademas de ofrecer otra
serie de recomendaciones de seguridad
a llevar a cabo.

Efectivamente, por las actuales cir-
cunstancias, el sector sanitario se en-
frenta a tres retos principales: asegurar
la confidencialidad de las historias mé-
dicas, proteger su propia red corpora-
tiva de comunicaciones, y salvaguardar
los dispositivos de salud destinados a
monitorizar las constantes vitales de los
pacientes cuando estan ingresados en
un centro médico.

La historia médica no deja de ser infor-
macion que debe resguardarse ya que se
trata de datos criticos que pueden deter-
minar en muchos casos acciones respecto
a una persona.

En base a ello, se hace imperativo que
esa informacion no quede alojada en
cualquier servidor, sino en servidores in-
ternos corporativos. Los datos tampoco
deben estar publicados en Internet, ni
ser accesibles desde el exterior, y cuan-
do sea necesario realizar un intercambio
de informacion, por un tema de pacien-
tes o similar, utilizar siempre canales
seguros. Asimismo, y siempre que sea
posible, es recomendable utilizar re-
des propias, y no recurrir a servicios de
terceros que puedan poner en riesgo la
informacion de los pacientes.

No obstante, y pese a seguir estas reco-
mendaciones los datos pueden enfrentar-
se a amenazas que, como el ransomware,
estan golpeando con fuerza desde hace
meses al sector sanitario.

Como medidas de seguridad y de pro-
teccion ante este tipo de amenaza, Jairo
Alonso recomienda, como primer punto,
la Formacion, a fin de que las personas
sean capaces de identificar por donde
puede entrar un ataque de ransomware y

Jairo Alonso Ortiz

notificar cada vez que detectan una bre-
cha. También es muy importante disponer
de herramientas de monitorizacion de
la red del sistema sanitario en general,
para que al menor indicio de una posible
brecha de seguridad o de un ataque, se
tenga constancia, y pueda contenerse. El
objetivo es evitar por todos los medios
que el ransomware se expanda a otros
servicios y que los ciberatacantes consi-
gan cifrar historias clinicas de pacientes,
lo que impediria tratar adecuadamente a
estos usuarios. Ademas de acciones para
luchar contra el ransomware, Jairo Alonso
ofrece tres recomendaciones de seguri-
dad a llevar a cabo.

La primera de tiene que ver con la sepa-
racion o aislamiento de diferentes com-
ponentes que integran la infraestructura

Censultant, S21 sec

tecnologica, como son la red que da ser-
vicio a los dispositivos de monitorizacion
de salud, lared en la que se incluyen las
herramientas de trabajo habituales del
sector (correo electronico, paginas web,
etc.), y las historias clinicas y su acceso.
Adicionalmente, es muy importante crear
politicas y procedimientos que permitan
asegurary elevar el nivel de sequridad
sanitario, imponiendo medidas que impli-
quen mejoras de dispositivos o adquisi-
cion de nuevos elementos de seguridad,
entre otros.

El dltimo es la concienciacion. Es fun-
damental que todo el personal, esté muy
concienciado y comprenda de donde
puede venir un ataque, y qué medidas se
pueden tomar para prevenirloy que no se
produzca.


https://www.ituser.es/it-television/2021/03/en-sanidad-los-datos-de-un-paciente-deben-protegerse-se-trata-de-informacion-critica-s21sec

Ciberseguridad en el sector

sanitario en

| sector de la salud es hoy muy vulnerable. En

medio de una de las peores crisis sanitarias

gue ha golpeado a la sociedad moderna, los
ciberatacantes estan explotando hechos como el
aumento del teletrabajo, que en muchos casos se
ha iniciado con poca o ninguna experiencia y pla-
nificacion previa, miedo y ansiedad, y una fuerza
laboral médica con exceso de trabajo.

El fallo de los sistemas de atencion médica puede
tener consecuencias nefastas: problemas en orde-
nar medicamentos, perder el historial médico de
un paciente, programar operaciones o hacer que
las ambulancias no estén disponibles a tiempo
durante las emergencias. Por otro lado, los ciber-
delincuentes aprovechan cada vez mas la mayor
dependencia de la atencion médica de herramien-
tas y dispositivos digitales. Se han aprovechado de
esta crisis global lanzando ciberataques a través de
correos electronicos de phishing con temas relacio-
nados con la pandemia, ataques de ransomware
spear-phishing, que paralizan la atencion médicay

< comprometiendo emails empresariales.

pandemia

Ademas, para adaptarse al numero de infeccio-
nes en rapido aumento y para respaldar la infraes-
tructura de atencion médica existente, muchos
paises han tenido que crear instalaciones médicas
temporales para albergar a los pacientes infecta-
dos por COVID-19 o para atender los turnos de
vacunacion. Dado que estas instalaciones se crean
rapidamente y la prioridad es brindar atencién al
paciente, la seguridad se convierte en una priori-
dad menor, y se pasan por alto muchos pasos cru-
ciales para proteger las redes y los dispositivos y la
informacion que estos manejan

Un resultado de la pandemia también ha sido el
aumento significativo en la cantidad de datos de
salud de los pacientes almacenados por el gobier-
no y las organizaciones de salud. Los datos per-
sonales como los parametros de salud diarios, el
estado de salud comoérbido, los proveedores de
seguros, asi como el seguimiento de todos aque-
llos que entran en contacto con una persona infec-
tada, pueden explotarse para el robo de identidad
y venderse por un alto valor en la dark web.
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Para que las organizaciones de salud ganen te-
rreno a las ciberamenazas modernas, deben se-
guir ciertas estrategias clave de seguridad para
protegerse correctamente contra posibles cibera-
taques. A continuacion, damos cinco consejos de
seguridad para intentar conseguirlo:

1. ADOPTAR EL MODELO DE SEGURIDAD

DE CONFIANZA CERO O ZERO TRUST

Un informe reciente muestra que en el sector sa-
nitario hay mas infracciones causadas por amena-
zas internas que externas. Esto puede atribuirse a
un error humano, a la falta de supervision en ciber-
seguridad o al abuso intencionado del privilegio de
acceso a datos y sistemas confidenciales.

Al implementar un enfoque de confianza cero,
las organizaciones de salud pueden introducir con-
troles granulares en el trafico de la red. Esto limita
la oportunidad de que los atacantes y los usuarios
deshonestos obtengan acceso a informacion per-
sonal confidencial de salud (PHI) mientras perma-
necen bajo el radar.
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2. MEJORAR LA CIBERSEGURIDAD CONTRA
LOS ATAQUES DE RANSOMWARE

El ransomware es un arma devastadora en manos
de los ciberdelincuentes que tienen como objeti-
VO el sector sanitario, y es responsable de mas del
70% de los brotes de malware en el sector.

Estos ataques han detenido operaciones sani-
tarias, han paralizado los dispositivos y sistemas
meédicos conectados y han cifrado los registros
sanitarios para que los sanitarios no puedan ac-
ceder a ellos.

Sophos no sélo ofrece una seguridad lider en
ransomware, sino que también realiza un segui-
miento del desarrollo de ransomware mediante
una rigurosa investigacion de SophosLabs. Sophos
Intercept X con EDR y Sophos XG Firewall trabajan
conjuntamente para interrumpir y rechazar los
ataques avanzados de ransomware.

3. SUPERAR LA ESCASEZ DE PERSONAL
CUALIFICADO
La falta de personal contratado con los conoci-
mientos y la experiencia adecuados en materia de
ciberseguridad es uno de los principales desafios
para los proveedores de servicios de salud. Esto es
especialmente un dolor de cabeza para aquellos
gue no tienen un experto en seguridad a tiempo
completo.

Para las organizaciones sanitarias que carecen
de recursos en ciberseguridad, Sophos ofrece el

< servicio de Managed Threat Response (MTR). Este

“Para que las organizaciones

de salud ganen terreno a las
ciberamenazas modernas, deben
sequir ciertas estrategias clave
de sequridad para protegerse
correctamente contra posibles
ciberataques”

servicio ofrece una supervision eficaz y una evalua-
cién continua de los riesgos, asi como un equipo de
expertos dedicado las 24 horas del dia, los 7 dias
de la semana a mitigar y resolver cualquier ataque.

Nuestra solucién va mas alla de las simples aler-
tas, ya que proporciona una respuesta a inciden-
tes reales contra las amenazas, asegurando que
el riesgo se identifica, se contiene y que se toman
medidas correctivas de inmediato.

4. CUBRIR LOS PUNTOS CIEGOS EN SUS
ESFUERZOS DE TRANSFORMACION DIGITAL
Las transacciones de informacién entre los pa-
cientes, los cuidadores, aseguradoras y otras
partes interesadas deben ser fluidas pero tam-
bien seguras.

Es crucial proporcionar un acceso fiable y segu-
ro a los datos clasificados de la asistencia sanitaria
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en un momento en que muchos hospitales estan
adoptando nuevas tecnologias como los dispositi-
vos médicos conectados ala red, la telesalud y apli-
caciones médicas como los sistemas de comunica-
cion y archivo de imagenes (PACS).

Sophos, con sus ultimos dispositivos XG Firewall
y SD-RED, hace posible conseguir una conectividad
en linea con sus objetivos de seguridad y conti-
nuidad. Se permite no solamente enrutar trafico
a nivel de aplicacion o usuario sino también apro-
vechar todas las ventajas de la seguridad sincroni-
zada de Sophos en entornos SD-WAN

5. PROMOVER LA CONCIENCIACION EN
CIBERSEGURIDAD

Otra preocupacion importante para el sector sani-
tario es la falta de formacién sobre ciberseguridad
y la escasa conciencia sobre la privacidad de los da-
tos entre los empleados.

Las organizaciones de atencion sanitaria debe-
rian realizar campafas perioddicas de sensibiliza-
cién para que sus empleados, socios y proveedo-
res sean mas conscientes de las Ultimas estafas y
de las tacticas de phishing, y asi estar mejor prepa-
rados para tomar las medidas adecuadas cuando
se encuentren con malware o phishing.

Con Sophos Phish Threat, los equipos de se-
guridad informatica pueden simular ataques
de phishing con sélo unos pocos clics, y pro-
porcionar formacion rapida,automatizada e in
situ a los empleados de atencién sanitaria se-
guln sea necesario. m
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Mantener el servicio activo protegiendo la informacion

Los ciberataques contra el sector sani-
tario se han multiplicado en el Gltimo
ano, y este sector se enfrenta al reto
de proteger sus activos. Abordando
esta realidad, Ivan Mateos, Sales Engi-
neer de Sophos, explica por qué el sec-
tor socio sanitario esta recibiendo mas
ataques que ninguna otra industria,

y ofrece las claves para mantener la ac-
tividad diaria sin alteraciones mientras
se aseguran todos los activos.

Efectivamente, por las actuales
circunstancias, el sector sanitario, no
solo hospitales sino también los labo-
ratorios o las Farmacéuticas, se ha con-
vertido en una realidad muy visible,
hecho que no pasa desapercibido para
los ciberatacantes.

En este sentido, Ivan Mateos considera
que ademas de lanzar su artilleria en
modo de ciberataques contra organi-
zaciones, también lo han hecho con-
tra los usuarios, que a diario reciben
emails de phishing, con la excusa de
una vacuna o de cualquier otro tema
sanitario.

Por tanto, y para frenar esta incerti-
dumbre, el sector sanitario tiene que
poner remedio, y afrontar algunos re-
tos, siendo el principal el de mantener

el servicio lo mas activo y productivo
posible, pero sin olvidar que lo que
manejan y gestionan es informacion
muy sensible: los datos de los usuarios
o de los pacientes. De este modo, esta
digitalizacion que esta acometiendo
el sector sanitario para mejorar la
infraestructura debe ir acompanada
innegablemente de ciberseguridad,
que debe ser tomada como un valor
elemental.

DISPOSITIVOS IOT

Importante es también custodiar los
dispositivos que manejan datos sen-
sibles, como los dispositivos loT, que
pueden recolectar cantidades significa-
tivas de informacion sobre sus usuarios
y su entorno. Por ello, es imperativo
minimizar los riesgos de sufrir un inci-
dente de seguridad, protegiendo tanto
el dispositivo como la informacion que
gestiona. A este respecto, es necesario
salvaguardar la conexion a la red de
estos dispositivos, limitar su acceso, (el
quéy quién puede acceder a qué).

Hoy en dia, en el mercado, ya existen
soluciones de segmentacion de red, fi-
rewalls, y dispositivos de proteccién que
ya tienen en cuenta los equipos de loT,

van Mateos
Ingeniero de Preventa, Sophos

por lo que es perfectamente compatible
la integracion de este tipo de dispositi-
vos con la parte de ciberseguridad.

Por dltimo, Ivan Mateos lanza tam-
bién unas cuantas recomendaciones
para que los responsables de IT man-
tengan la seguridad a raya. Entre ellas
destaca la importancia de no alargar
la vida de equipos que estan fuera
de soporte, aplicaciones antiguas,
sistemas operativos obsoletos. En
este sentido reconoce que, aunque
es dificil el cambio, hay que entender

que estos son problemas de seguridad.

Por tanto, hay que intentar mantener
aplicativos y sistemas lo mas actuali-
zados posibles, optar por soluciones
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de ciberseguridad que permitan un
manejo sencillo, como es el caso de So-
phos, que cuenta con una consola para
todos los productos, lo que simplifica
la ecuacion.

Adicionalmente, y para mejorar esta
seguridad, Mateos sugiere aplicar el
concepto de las tres Cs: cifrado de los
dispositivos, con el objetivo de que si
se pierde un dispositivo que no se pier-
da la informacion; cambio de contra-
senas; y, por supuesto, concienciacion,
con recursos didacticos y de entre-
namiento. Si se consigue eso, si se
acompanan las herramientas de nueva
generacion con concienciacion, todo
puede ser mucho mas efectivo.


https://www.ituser.es/it-television/2021/03/la-digitalizacion-del-entorno-sanitario-debe-ir-acompanada-de-ciberseguridad-sophos
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Servicios enfocados a una gestion eficiente de los riesgos de
ciberseguridad industrial.

Conoce lus sistemas de Anuyenta a potenciales Vigita a tu enemigo Lucha contra el enemigo
automatizacion y control atacantes de tus en los procesos de tus instalaciones
mejor que el enemigo. instalaciones induslriales. industriales. industriales.
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Los cuidados sanitarios deben
dejar atras las redes heredadas

Nadie duda de que en plena pandemia es mas complicado planificar una actualizacién tecnolégica de amplio
espectro en la red de su organizacién de cuidados sanitarios. Sin embargo, de algun modo, el estrés experimentado
por los proveedores de cuidados sanitarios hace que ahora sea el momento perfecto para observar cémo funciona
la red desde un nuevo angulo y determinar qué nuevas e inteligentes posibilidades surgen a raiz de la pandemia

i hay algo que hemos aprendido todos
S desde comienzos de 2020 es que la adap-

tabilidad y la flexibilidad de las redes es
incluso mas importante de lo que se creia an-
tes. Las redes de atencidn sanitaria a menudo
se ven limitadas por sistemas antiguos inefica-
ces y aislados que resultan dificiles de mejorar
y, algunas veces, imposibles de integrar. Ahora
que las normas de atencion sanitaria han cam-
biado radicalmente, estos limites resultan mas
costosos e insostenibles. Si la eficacia operativa
se ve mermada, también se resiente el estado
operativo de su organizacion.

LOS RETOS DEL FUTURO Y

LOS QUE YA ESTAN AQUI

El répido cambio realizado para adoptar inte-
racciones de telemedicina, los servicios digita-

< les de hospitalizacion y la conexion al Internet

de las Cosas Médicas (IoMT) crean nuevos re-
quisitos para la red y su infraestructura.

Para seguir el ritmoy abordar la necesidad de
disponer de redes fiables, adaptables y segu-
ras, la actualizacion de la red es la Unica opcion
que permite la forma de suministrar atencion
médica al paciente. Al mismo tiempo, los eleva-
dos costes asociados a la actualizacion pueden
resultar abrumadores y los proveedores de

servicios sanitarios deben sopesar las opciones

de soluciones con sus necesidades. La inver-
sion debe estar justificada por la duracion de la
solucion, y dicha duracion puede determinarse
en funcidn de lo sélida y adaptableque sea.

OPORTUNIDADES DISPONIBLES CON LA
INFRAESTRUCTURA DE RED ACTUALIZADA
Una red preparada para el futuro es algo
mas que una infraestructura fisica mas ra-
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pida. Supone analizar las estrategias y las so-
luciones para mejorar el modo en el que se
ofrecen los servicios sanitarios y se utilizan las
instalaciones. Las soluciones adecuadas pue-
den hacer posibles nuevos enfoques, arquitec-
turas y capacidades, como los que se descri-
ben a continuacién:

& Capacidades de edificio inteligente que co-
nectan los sistemas de calefaccion, refrigeracion,
iluminacién y otros servicios ambientales y de se-
guridad a un gestor de redes automatizado que
maximiza el bienestar y reduce los costes

@ Robética y realidad aumentada impul-
sadas por redes con ultra alta velocidad que
realizan procedimientos complejos para ofre-
cer decisiones mejor informadas y resultados
optimos para los pacientes

& Sistemas blockchain seguros que permi-
ten realizar un registro preciso del inventario
y la cadena de suministro, las transacciones fi-
nancieras, los tratamientos de los pacientes, el
procesamiento de reclamaciones de seguros
sanitarios y mucho mas

& Plataformas de aprendizaje mejoradas
necesarias para que los médicos y el personal
puedan adoptar estas multiples y beneficiosas
practicas de manera rapiday eficaz y disfrutar
asi de un uso compartido de datos mas eficaz
tanto en el ambito de la practica médica como
en el de la investigacion

@ Informatica en la nube que proporcio-
na una plataforma mas sélida que la que se

obtendria in situ y que aumenta las opor-
tunidades de procesamiento analitico, au-
tomatizacién operativa y comunicacién del
personal

& Redes 5G que ofrecen lo mas novedoso en
alta velocidad, rendimiento de baja latencia en
interiores y exteriores para conectar a médi-
cos, personal, pacientes, visitas y dispositivos
IoOMT conectados como dispositivos “weara-
ble” para los pacientes

@ Plataformas interoperables que conec-
tan disciplinas y departamentos con el objeti-
vo de simplificar el uso compartido de infor-
macion critica y la toma de decisiones

@& Sistemas basados en IA que ayudan a ob-
tener diagnosticos precisos y tratamientos efi-
caces

& Soluciones de procesamiento del len-
guaje natural (PLN) que pueden generar no-
tas médicas precisas a partir detexto hablado

@ Analisis médicos que pueden procesar de
manera eficaz enormes cantidadesde datos
no estructurados para revelar patrones ocul-
tos en tratamientos y resultados de pruebas

@ Analisis operativos que pueden infor-
mar a los responsables de la toma de deci-
siones del flujo de trabajo, la seguridad, la
sostenibilidad y los procesos logisticos para
aumentar la eficacia operativa de todos los
aspectos del centro

Estas son solo algunas de las nuevas herra-
mientas disponibles para los proveedores de

TECNOLOGIA Y SANIDAD: la mejora en la atencion del usuario / SOLUCIONES

servicios sanitarios que, en una realidad post
pandémica, seran cada vez mas importantes
para el funcionamiento eficaz de una organiza-
cién de servicios médicos, tanto en el caso de
practicas médicas individuales como hospita-
les y centros de investigacion.

No obstante, el Unico prerrequisito que
comparten todas ellas es una infraestructura
de red unificada, solida y preparada para el
futuro, y aqui es donde mas destaca el exclu-
sivo valor de CommScope como Partner de
soluciones. m
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GRENKE. Una amplia experiencia en renting

GRENKE es una compania especializada en ofrecer a las pequenas y medianas empresas, y a toda empresa en
expansion, el renting como alternativa a la financiaciéon tradicional para la adquisicion de tecnologia y equipamiento.

a combinar el negocio innovador del ren-

ting con la rapidez, la confianzay la cerca-
nia, manteniendo siempre vivo nuestro espiri-
tu emprendedor.

La adquisicién de equipamiento tecnologico
a través del renting es un modelo en alza por
sus claras ventajas financieras, fiscales y ope-
rativas: Se paga a medida que se usa el bien,
no en el momento de la adquisicion; las cuo-
tas mensuales son deducibles al considerarse
gasto; y al finalizar el contrato se pueden re-
novar los equipos para asi estar siempre a la
vanguardia y ofrecer una inmejorable imagen
al cliente.

Sabemos que hoy por hoy la tecnologia es
clave y gracias a nuestras soluciones de renting
gueremos hacer llegar a todas las empresas, per-
tenezcan al sector o industria que pertenezcan,
la posibilidad de crecer, adaptarse o innovar.

GRENKE permite que el cliente, ya sea un
auténomo, una empresa, un organismo pu-
blico o una startup, pueda arrendar practica-
mente todo el equipamiento necesario para

I os esfuerzos de GRENKE, van enfocados

4 el desarrollo de la actividad de su negocio in-

cluyendo software, iluminacion, TPV, robots o
cualquier otro equipamiento. También permi-
te al cliente obtener una planificacion realista
gracias a las cuotas fijas y una optimizacién
de su tesoreria, mejor pagar por uso que ha-
cer un gran desembolso inicial.

GRENKE ofrece a clientes dos grandes lineas
de soluciones:

Contrato Classic: Con esta solucién cualquier
empresa o negocio podra adquirir el equipa-
miento que necesite en un momento dado.
Desde una maquina de café hasta un equipo
de resonancia.

Pdliza Master: Si la empresa requiere el ren-
ting de equipos con regularidad, enton-ces la
opcion perfecta es nuestra linea de renting,

Prd V7 b
| ¢ (AT g o) y
A > #E?;%f

o) ol Y
P
' -"I‘_‘_-“-“--‘-‘-“-
T



permitiéndole ahorrar dinero y ofreciéndole
ventajosas condiciones.

De esta forma cuidamos y ayudamos a
nuestros clientes o partners. Ya que consi-
de-ramos cada relacidon Unica, debido a que
cada negocio tiene necesidades particulares
gue suponen para nosotros retos distintos

cada vez. Por ello trabajamos dia a dia en so-
luciones de renting tecnoldgico y de equipa-
miento que se adapten 100 % a cada necesi-
dad: contratos desde 500 euros, respuesta a
las operaciones en 20 minutos con la minima
documentacion y, por supuesto, firma elec-
trénica de los contratos.

En este sentido primero ofrecimos la firma
digital eSignature, con la que se pueden firmar
los documentos contractuales directamente
en pantalla y devolverlos firmados via digital
en un abrir y cerrar de ojos, de forma segura
y juridicamente vinculante. Desde casa, desde
la oficina o en movimiento. Todo lo que se ne-
cesita es un ordenador, un portatil o un Smar-
tphone, y acceso a internet.

Y ahora, adicionalmente a la firma digital
eSignature, nuestros clientes y partners pue-
den optar por la firma del contrato a través
nuestra Signing App. Una carpeta virtual que
permite firmar los contratos de manera elec-
tronica sin perder el contacto cercano entre
ambas partes.

De esta forma podemos alcanzar nuestro
objetivo que no es mas que facilitar a los em-
presarios la puesta en marcha de sus ideas y
proyectos. Después de todo, GRENKE también
comenz6 siendo solo una idea. Cuando em-
presarios y emprendedores necesitan adaptar
la tecnologia de su negocio y no disponen de
solvencia para hacerlo, el renting de GRENKE
es la solucién perfecta.
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La deteccion y prevencion,
claves en la proteccion

S21sec es la compania pure-player de ciberseguridad mas grande de Iberia con una
dilatada experiencia en el sector, lo que le permite ofrecer una cobertura completa
de riesgos de ciberseguridad en los procesos de negocio de las organizaciones.

hiperconectado, en el que las empresas

enfrentan complejos procesos de trans-
formacion digital y dependen de un mayor
de dispositivos conectados a Internet, resul-
ta clave proteger los datos de las organiza-
ciones, asi como la operatividad de sus siste-
mas y cumplimiento con el RGPD.

Una plantilla de mas de 410 expertos reflejan
las capacidades de S21sec para investigar, detec-
tar y prevenir amenazas; piezas clave para reac-
cionar con mayor rapidez ante cualquier ataque
e identificar, diagnosticar y remediar eventuales
incidentes en el menor tiempo posible.

Perteneciente al grupo Sonae, S21sec es li-
der sectorial en Espafia y Portugal por histo-

EI desarrollo de un mundo cada vez mas

< ria, formacion, infraestructura y equipo. Esta

entre las cinco principales compafias de ci-
berseguridad de Europa, con la aspiracion de
liderar el mercado europeo a medio plazo.

Ademas, cuenta con el primer SOC de Espa-
Aa, convertido ahora en un multiSOC global
distribuido en cuatro localizaciones, que ga-
rantiza la integridad de mas de 500 organiza-
ciones en Espanfa, Portugal y México.

Su porfolio, que auna soluciones diferentes
de manera transversal, esta disefiado en tor-
no a cinco necesidades:

1. Identificar: analisis de riesgos y plan ge-
neral de ciberseguridad, cumplimiento regu-
latorio, ciberseguridad en la nube y progra-
mas de transformacién y Red Team.

2. Proteger: disefio y despliegue de arqui-
tecturas y tecnologias, servicios de forma-




El desarrollo de un mundo cada vez mas hiperconectado, en el que
las empresas enfrentan complejos procesos de transformacion
digital y dependen de un mayor de dispositivos conectados a
Internet, resulta clave proteger los datos de las organizaciones

cidny concienciacién, gestién de dispositivos
de seguridad, seguridad de la informacién y
seguridad ATM.

3. Detectar: SOC gestionado y SIEM como
servicio, Unidad de Inteligencia de Ciberame-
nazas, EDR - Deteccién y respuesta End Point.

4. Responder: CSIRT - Gestion de inciden-
tes de ciberseguridad 24x7, DFIR - Analisis
forense digital y respuesta ante incidentes,
plataforma de respuesta ante incidentes,
SOAR - Automatizaciéon, Remediacion y Or-
guestacion de la Ciberseguridad y amenazas
emergentes - evaluacién y perfilacién.

5. Recuperar: Continuidad de negocio y
planes de respuesta ante ciber-desastres.

Por ultimo, S21sec se guia por una serie de
valores clave a la hora de desarrollar e im-
plementar sus soluciones con éxito:

% Transparencia: se pone a disposicion la
informacién necesaria para la colaboraciény
la toma de decisiones colectivas.

% Excelencia: se persigue ofrecer la mas
alta calidad gracias a encontrarse en un con-

4 tinuo proceso de aprendizaje.

% Trabajo en equipo: se dedica esfuerzo
para encontrar la mejor forma de ayudarse
entre si, poniendo el rendimiento de la com-
pafiia por encima del rendimiento individual.

% Innovacioén: se busca la diferenciacion a
través de implementar cambios que mejoran
su eficiencia y ventaja competitiva.

% Confianza: se construyen relaciones con
las personasy las organizaciones basadas en
la confianza y la honestidad.

% Pasion: se disfruta del trabajo porque
siempre se busca de manera proactiva dife-
renciarse. m

@ MAS INFORMACION

@ Redisenos de arquitectura de red en SCI

@ Deteccién de anomalias

@ Evaluaciéon y gestion de vulnerabilidades

@ Inventario de activos
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Proteger las Tl a partir del
conocimiento de las amenazas

La ciberdelincuencia esta cambiando y los ciberdelincuentes cada vez estan mas preparados y coordinados entre si,
utilizando herramientas muy sofisticadas y dificiles de detectar y de parar, por lo que hay que estar constantemente
monitorizando y conocer cual es la situacion de la empresa ante cualquier potencial amenaza.

as soluciones de Sophos destacadas este

L afio y las que mayor crecimiento estan
demostrando son:

SOPHOS EDR/XDR

Un completo sistema de proteccion endpoint

que engloba la proteccion tradicional (firmas),

junto con proteccion “next-gen” (Inteligencia Ar-

tificial, anti Exploit, Comportamiento, anti ran-
somware y anti hacking) asi como protecciones
complementarias (control web, control de apli-
caciones, cifrado, DLP...) y, por supuesto, EDR
0, a dia de hoy, XDR, gracias a la integracion
cruzada de datos con nuestros firewalls y sis-
temas de proteccion cloud. Su gestion se rea-
liza a través de Sophos Central, lo que permite

la interaccion con otros productos de Sophosy
gracias a su API, con cualquier fabricante.

SOPHOS MTR, MTR-E Y RAPID RESPONSE

Sophos Managed Threat Response (MTR) es
un servicio gestionado de Respuesta frente a
Amenazas, que ofrece a las empresas funcio-
nes de busqueda, deteccidn y respuesta ante
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Sophos dispone de un ZTNA
para securizar, las conexiones de
usuarios remotos asi como los
accesos a servicios en nube

posibles amenazas 24/7. Estd formado por un
equipo de deteccién de amenazas y expertos
en dar respuesta, capaz de tomar medidas
para neutralizar incluso las amenazas mas
sofisticadas. El factor diferencial de esa solu-
cién es que, cuando otros sélo notifican, So-
phos puede dar respuesta, apoyandose en el
agente de Sophos para realizar las acciones
oportunas para la deteccion y mitigacion de
la amenaza.

Si aun no es cliente de Sophos, cualquier
empresa que sufra un ataque activo puede
recurrir a Sophos Rapid Response. Un conjun-
tode productos y un equipo de expertos que
son capaces de ver cual es la situacién dentro
de la compafiia, detener el ataque, si es po-
sible, y detectar cdmo ha venido, a quién ha
afectado y limpiar para que pueda operar lo
antes posible.

SOPHOS ZTNA
Sophos dispone de un ZTNA para securizar,
las conexiones de usuarios remotos, asi como

< los accesos a servicios en nube. Todo ello ges-

tionado desde Sophos Central, integrandose
con el cliente de Seguridad Endpoint para fa-
cilitar los despliegues y adopcion de las nue-
vas metodologias de conexion, evitando los
problemas “habituales” de los sistemas VPN
y SD-WAN tradicionales. El modelo Zero-Trust
Network Access permite a los usuarios conec-
tarse de forma sencilla a los recursos corpo-
rativos desde cualquier ubicacion y al mismo
tiempo mejora su seguridad al verificar de ma-
nera constante al usuario y validar el estado
y el cumplimiento del dispositivo, asi como la
red desde donde se conecta.

SEGURIDAD SINCRONIZADA

Sophos lleva ya mas de 5 afios conectando a
través de su Seguridad Sincronizada los distin-
tos sistemas de proteccion, compartiendo in-
formacién.

SOPHOS CLOUD OPTIX

Conscientes de que la Tl estd migrando a la
nube, Sophos propone CSWP y CSPM gracias
tanto al agente para servidores como a Cloud
Optix, el cual audita los recursos que tenga-
mos sobre proveedores de nube publica como
AWS, Azure, Google Cloud o Kubernetes tanto
en cualquiera de estos entornos como locales.
Ademas, se integra tanto con la proteccion de
instancias y servicios como MTR, lo que pro-
porciona mas visibilidad e informacion que
sera recogida en el DatalLake.

TECNOLOGIA Y SANIDAD: la mejora en la atencion del usuario / SOLUCIONES

;Te gusta este reportaje?
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SOPHOS FIREWALL

La seguridad de red no queda desatendida en
Sophos. Desde la compra de Astaro en 2008,
la han seguido evolucionando hasta llegar a
los modernos Sophos Firewall, gestionados de
forma centralizada desde Sophos Central, in-
tegrandose con el Endpoint y servicios como
MTR asi como hidratando el lago de datos para
permitir detectar, englobandose dentro de
nuestra estrategia XDR. m

@ MAS INFORMACION

@ Informe de Amenazas 2021

La evolucion de la cibersequridad:
el impacto empresarial de Sophos

@ Guia de respuesta a incidentes
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El sector sanitario esta en el punto
de mira de los ciberdelincuentes

2 W

Sophos Endpoint

Intercept X with EDR

Impida que su organizacion se vea afectada por el ransomware.

Sophos Endpoint incluye tecnologia antiransomware que detecta procesos
de cifrado malicioso y los neutraliza antes de que puedan propagarse por la red.

SOPHOS

Cybersecurity evolved.


http://bit.ly/SophosPUB
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Con el crecimiento de la complejidad de los entornos empresariales y la naturaleza dinamica del panorama de amenazas, los equipos de seguridad
no pueden confiarse. Tener la mejor solucion en un entorno cambiante, hibrido, multicloud y deslocalizado no es garantia, ni siquiera tener, como
asi es, decenas de soluciones que tienen que interactuar y ser flexibles. Cuando un error de configuracién puede habilitar el ataque, la necesidad de
comprobar de manera constante y automatiza cual es la postura de seguridad de las empresas se vuelve vital. Las soluciones BAS, o de simulacion
de brechas y ataques, vienen al rescate haciendo que las pruebas de seguridad sean mucho mas simples.

os ciberataques han evolucionado drasticamen-
te en las ultimas dos décadas en cuanto a sus
capacidades, alcance, repercusiones, numero
de objetivos, etc. Lo que la ciberdelin-
cuencia genera a nivel mundial esta
alcanzando maximos historicos y parece

gue esto solo empeorara. El riesgo de ser atacado
es tan alto que las empresas, en general, buscan
mejorar su postura de seguridad pasando de una
actitud reactiva a una proactiva, apostando por so-
luciones, modelos y arquitecturas que sean capa-
ces de hacer frente a los ciberdelincuentes.

Las empresas tienen cada vez mas soluciones
gue cuesta integrar y gestionar. Ademas, se pue-
de observar un crecimiento continuo y rapido en la
adopcidn de negocios digitales en todo el mundo,
lo que aumenta la cantidad de soluciones que de-
penden de las aplicaciones y a menudo se pasa por
alto la necesidad de probar si las soluciones imple-
mentadas realmente funcionan o si los perimetros
defensivos tienen alguna brecha que los atacantes
puedan aprovechar. La cruda realidad es que solo
se necesita una vulnerabilidad para que los ciberde-
lincuentes se cuelen en los sistemas.
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Las simulaciones de brecinas
Y afaques de sequridad
pueden desempediar un popel
fundamental en la proteccion
de los activos
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BEMNEFITS OF AN AUTOMATED BREACH SIMULATION

n simulate malbwarne attacks of

Like | Share | Subscribe

BREACH AND ATTACK SIMULATION - BAS | VENDORS | GARTNER |

Ahora es posible verificar las defensas a tra-
vés de una variedad de métodos de prueba. Se
pueden realizar escaneos de vulnerabilidades,
pruebas de penetracion, implementar los red y
blue teams, y realizar simulaciones de brechas y

] the entire attack path o an organization’s critical assets, then provid

th most current attack techniques wsi

CLICAR PARA
VER EL VIiDEO

ola de tecnologias de prueba de controles de se-
guridad capaces de automatiza las capacidades
de testing. Las soluciones BAS ejecutan ataques
simulados para determinar si los controles de
seguridad detectan y responden a las amenazas

ataques (BAS), que son los que estan emergiendo
como uno de los enfoques mas avanzados, fiables
y sencillos.

En 2017, Gartner acuno el término Breach and
Attack Simulation (BAS) para describir una nueva

como deberian, y luego informan sobre los resulta-
dos, ayudando a encontrar brechas de seguridad
en una variedad de fuentes.

La misma consultora identificaba, en marzo de
2021, a las soluciones BAS como una de las ocho
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https://www.youtube.com/watch?v=bj62V7e8KmA
https://itbrief.co.nz/story/gartner-top-security-and-risk-management-trends-for-2021

!E LAS CINCO
CAPACIDADES
CRITICAS DE UN BAS

Las soluciones BAS requieren varias
capacidades criticas para escalary ser
mas efectivas en un entorno empresarial
omplejo. Este documento explica cuales
n estas importantes capacidades y como
ibuyen a los mejores resultados de
idad y reducen el riesgo empresarial
organizacion.
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Las pruebas de penetrocion aufomatizadas requieres de
expertos, mientras que las soluciones de simulacion de brecias
Y afaques de sequridad nacen que las pruebas de sequridad
sean accesbles para los analistas de sequridad de una gama
mas amplia de niveles de ablidad

tendencias que desafian las practicas tradicionales
de ciberseguridad. “Estan surgiendo herramientas
de simulacion de ataques y violaciones (BAS) para
proporcionar evaluaciones continuas de la postura
defensiva, desafiando la visibilidad limitada pro-
porcionada por evaluaciones puntuales anuales
como las pruebas de penetracion. Cuando los CISO
incluyen BAS como parte de sus evaluaciones de
seguridad regulares, pueden ayudar a sus equipos
a identificar las brechas en su postura de seguridad
de manera mas efectiva y priorizar las iniciativas de
seguridad de manera mas eficiente”.

Las plataformas basadas en tecnologia BAS per-
miten a las organizaciones ejecutar simulaciones
de ciberseguridad continuas y bajo demanda en
cualquier momento sin afectar sus sistemas. Bajo
un modelo de Software-as-a-Service (SaaS), simu-
la ataques multivectoriales, internos o externos al
enfocarse en las vulnerabilidades mas recientes.
Estos ataques simulados exponen brechas de
vulnerabilidad que le permiten a la organizacion

determinar si su arquitectura de seguridad brinda
la proteccion adecuada y si sus configuraciones se
implementan correctamente.

Find The Gap

No existe la tecnologia perfecta. El software, in-

cluidos los sistemas operativos, las aplicaciones
e incluso las soluciones de seguridad, a menudo

Abril 2021
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hacerlo, es posible que se pasen por alto ciertos
pasos al configurar soluciones de seguridad, y la
realidad es que incluso las mejores soluciones
et EE E_:_: E.'i - I8 pueden volverse indtiles si se implementan mal.
. - o 4 08 pu e .. ' Por ejemplo, se pueden tener implementadas
AR L o prbadepage las politicas de firewall mas estrictas para accesos
N D e desde el exterior de la red, pero si falta la protec-
cion de su endpoint, es posible que el malware
aun encuentre la manera de acceder. Lo mis-
mo ocurre si un empleado inserta una memoria

"EI P@N@ Shﬂ @ COMeINZ O 0\V|IO &V\ dOS@ en | 0S Or@ alﬂlz ac‘omg USB infectada en un ordenador, haciendo que el

malware pueda propagarse facilmente desde alli.

|H|O|Q|M6N6 Vﬁﬂﬂ(}aﬂdo Ia 50||d€/Z y SGQUFIdad d€/| P@riVV\@iTO d@ Para encontrar la vulnerabilidad o el fallo que

permita a los ciberdelincuentes adentrarse en los

|QS F@d@S d@ |a§ OF@O&V\IZ(AOIOV\GS" sistemas hay una serie de tecnologias que pueden

utilizarse. Las mas habituales son el escaneo de

Roberto Lopez, Head of Offencive Security Services, Ulpher  vulnerabilidades, que permite identificarlas buscan-

do software desactualizado, puertos abiertos y cer-
tificados caducados que se encuentran en su red.

contienen errores que los atacantes pueden apro- Ademas, la mala implementacion es otro riesgo. También son habituales los Penetration Testing,
vechar. Dado que las aplicaciones de software Es comun, sobre todo cuando el afo pasado la o pruebas de penetracion, también conocidos
reciben cambios y actualizaciones continuamente, pandemia sanitaria obligd a todos a correr, que como ‘pentesting’, en los que se los evaluadores
siempre existe la posibilidad de que se introduzcan algunas organizaciones y equipos de Tl apresu- prueban hasta donde pueden llegar para violar la
q fallos en los sistemas. ren la adopcion de herramientas de seguridad. Al red empleando tacticas similares a las utilizadas
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Simulate
Attacks across the entire killchain

L2, | Email Gatéway
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% | Lateral Movement

CYMULATE: BREACH AND ATTACK SIMULATION

por los piratas informaticos del mundo real. Y por
ultimo estan los Red and Blue Team, que son
como juegos de guerra en los que el equipo rojo
juega el papel de ciberdelincuentes intentando vio-
lar el sistema y el equipo azul actua defendiéndolo.

Penetration Testing
En un mundo en el que la complejidad de los

q sistemas crece de una manera ilimitada, en el que
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Endpoint Security
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los entornos y arquitecturas IT de las organiza-
ciones no paran de evolucionar apoyandose en
tecnologias que tienen vulnerabilidades, en el que
la seguridad no fue implementada nativamente y
en el que las aplicaciones estan evolucionando de
entornos controlados dentro de perimetros a otros
basados en la nube, Webs y API’s, el mercado del
Pentesting ha tenido que evolucionar adaptando-
se a los requerimientos de la industria. Quien lo

dice es Roberto Lopez, Head of Offensive Security
Services de Cipher, el negocio de ciberseguridad
de Prosegur.

Explica Roberto Lopez que el pentesting comen-
z6 aplicandose en las organizaciones inicialmente
verificando la solidez y seguridad del perimetro de
las redes de las organizaciones, pero conforme el
perimetro se desplazo al endpoint, y la realidad
de las redes en las organizaciones evoluciono a
un modelo hibrido, en el que la superficie de ex-
posicion se amplid, los requerimientos de audito-
ria de seguridad crecieron. A los requerimientos
iniciales de chequeo de perimetro, se anadieron
requisitos para chequear y analizar la seguridad
del cadigo de aplicaciones y API's en el momento



https://www.youtube.com/watch?v=Ot8NMx_VXxs

BAS vs Pentesting

Hay una similitud en el mercado del pentesting/BAS
y el de antivirus/EDR. Los primeros han evoluciona-
do, los segundos han irrumpido en el mercado. No
significa que los primeros no sigan avanzando, pero
no por eso los segundos van a desaparecer, y cada
uno quiere su parte del mercado.

Dice Roberto Lopez, Head of Offensive Security
Services de Cipher, que la principal diferencia en-
tre el pentesting y el BAS radica en la manera de la
ejecucion de los analisis de seguridad; “mientras una
solucion BAS permite automatizar la ejecucién de
pruebas y chequeos de seguridad ahorrando tiempo
e inversion en conocimiento, la inteligencia ofensiva
esta implementada en el propio software, una so-
lucion de Pentesting, realizada de manera manual
y con un perfil altamente cualificado, va a permitir
identificar fallos de seguridad que no pueden ser
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detectados de una manera automatizada”. De for-
ma que, como deciamos unas lineas mas arriba, “en
muchos casos podrian actuar incluso de una manera
complementaria”.

Haciendo referencia a las soluciones de pentesting
automatizados, dicen desde Cymulate gue si bien los
los equipos de seguridad estan recurriendo a las prue-
bas de seguridad automatizadas para que sus prue-
bas sean mas frecuentes, exhaustivas y mas sencillas
de realizar, “la automatizacidn no es sindnimo de sim-
plicidad”. Las pruebas de penetracién automatizadas
requieres de expertos, mienfras que las soluciones de
simulacion de brechas y ataques de seguridad hacen
gue las pruebas de seguridad sean accesibles para los
analistas de seguridad de una gama mas amplia de
niveles de habilidad. “BAS simplifica las pruebas de
seguridad”, asegura la compania.

de desarrollo. Igualmente empezo a ser necesa-
rio realizar comprobaciones no solo de integridad
de dentro a fuera de la organizacion, si no que
adicionalmente también fue necesario empezar a
chequear la seguridad de los sistemas en relacion
al riesgo interno, seguridad en comunicaciones,
etc....evolucionando las pruebas a nuevos mode-
los definidos como ejercicios de seguridad de Caja
Roja, gris, blanca....todo esto contando adicional-
mente con el valor de que sea un tercero ajeno a
la organizacion el que realice estas comprobacio-
nes de una manera trasparente y libre de posibles
injerencias internas.

“Cualquier empresa necesitaria comprobar la
seguridad de sus sistemas, y unicamente seria
necesario definir el alcance y la manera de hacerlo
teniendo siempre en consideracion la naturaleza
y particularidades normativas y especificas del
negocio, ya que en caso de no hacerlo, el impacto




puede hacer que la empresa/el negocio sea invia-
ble”, responde este ejecutivo cuando le pregunta-
mos qué perfil de empresas necesitan un pentes-
ting.

BAS, Breach and Attack Simulation
Generalmente de naturaleza reactiva, los controles
de ciberseguridad suelen depender demasiado de

la deteccidn y respuesta a incidentes inmediatos.
Este enfoque puede ser adecuado para algunos
ataques, pero no funciona bien ataques avanza-
dos. Para una mejor defensa, las empresas estan
comenzando a recurrir a las soluciones de simu-
lacion de ataques y brechas (BAS), que prueban
la seguridad de forma automatizada y continua.

q Ademas son una excelente manera para que las

It

Las herramientas BAS son una excelente
Manera para. que 1as empresas y otras
grondes organizaciones emulen Y- comprendon
mejor los clberatoques del mundo real

empresas y otras grandes organizaciones emulen
y comprendan mejor los ciberataques del mundo
real.

La inevitable rotacion de personas y los cam-
bios de ciclo dejan brechas en la seguridad, como
servidores sin parchear, firewalls mal configurados
o el temido shadow IT. Las pruebas periodicas
pueden no ser suficientes para detectar esos fallos
porque pueden quedar obsoletos rapidamente, por
eso una de las grandes ventajas de las soluciones
BAS es que permiten realizar pruebas continuas y
automatizadas.

El escaneo de vulnerabilidades a menudo simple-
mente enumera las vulnerabilidades encontradas, lo
gue requiere que se revise y comprenda la informa-
cion antes de poder hacer algo. BAS proporciona

informacion procesable en los informes para que
pueda realizar ajustes mas especificos a las medi-
das de seguridad de manera inmediata.

También permiten simular diferentes tipos de ata-
gues en cortos periodos de tiempo, por lo que pue-
den medir mas rapido la seguridad de una empre-
sa frente a un ataque. Otra de las ventajas de las
soluciones de simulacion de brechas y ataques de
seguridad imitan diferentes tipologias de ataques,
adecuandose a la industria y ubicacion del clien-
te. También pueden centrarse en la seguridad de
activos especificos, como pueden ser las bases de
datos, las aplicaciones o los dispositivos de red,
que tienen vulnerabilidades y controles unicos que
deben probarse continuamente para garantizar el
nivel mas alto de proteccion.
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En 201, Garfiner acuio

el ®rmino Preach and
Aftack Simulation Simulacion
(BAS) pora describir una

nueva ol de fechologias
de prueba de controles
de sequridad copaces ae
aufomatiza las: capacidades
de festing

Ademas, las soluciones BAS son muy utiles para
probar la eficacia de los nuevos controles de se-
guridad, que necesitan una simulacion de ataques
automatizada y exhaustiva antes de poder confiar
en ellos en la produccion.

También hay que destacar que muchas plata-
formas BAS son intuitivas y ofrecen interfaces y
paneles de control faciles de usar. Esto significa

4 gue no es necesario ser un experto para ver si las
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defensas de una empresa son vulnerables. Por
otra parte, algunos servicios estan disponibles
como plataformas basadas en la nube, lo que le
permite ejecutar pruebas desde practicamente
cualquier lugar.

Lo que esta claro es que la falsa sensacion de
seguridad es peligrosa. Contar con soluciones de
seguridad del mas alto nivel no significa que las
defensas sean impenetrables. Esto hace que las

Enlaces de interés...
| Cdmo BAS acabd con el pentest

| BAS, o codmo la simulacidn de atagues puede
aumentar tu seguridad

| Breach Attack Simulation (BAS) - Advanced

Penetration Testing

simulaciones de brechas y ataques de seguridad
pueden desempenar un papel fundamental en la
proteccion de los activos.

Al hacer esto de manera automatizada y conti-
nua, las simulaciones de infracciones brindan pro-
teccion ininterrumpida y permiten a los defensores
adoptar una postura mas agresiva para mantener
la seguridad en todos los aspectos de un entorno
de seguridad. @
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EDU ORTIZ

PRESIDENTA DE WOMEN4CYBER SPAIN

Ingeniera industrial por la PUCMM y Master

of Science en Ingenieria por la Arizona State
University con una beca Fulbright, Edu Ortiz
lidera las Alianzas Estrategicas en SAS y es

la fundadora y presidenta de la asociacion
Women4Cyber Spain. Con mas de 30 anos

de experiencia, principalmente en el area

de consultoria de negocios y sistemas de
informacion, Ias prioridades de Edu Ortiz en los
ultimos anos han sido desarrollar soluciones
utilizando Ciberseguridad integrada con analitica
de datos, inteligencia artificial y tfransformacion
digital. Edu tiene una amplia experiencia en
transformacion y desarrollo de negocios y
gestion de alianzas en entornos internacionales
y multiculturales, y ademas es lider del MeetUp
de Madrid de Women in Machine Learning &
Data Science (WiMLDS) y mentora de varios
programas de apoyo al talento femenino.
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Desde Women4Cyber Spain agradecemos a IT Digital Security por ofrecernos este espacio como
altavoz para dar visibilidad a las referentes femeninas que tenemos en el sector, a dar relevancia a
los temas que nos parecen clave para enfrentar mejor los retos a los que nos enfrentamos como
sociedad para promover, impulsar y apoyar la participacion de las mujeres en el ambito de la

ciberseguridad y la tecnologia en general.
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a pandemia que estamos viviendo ha acelerado
aun mas la adopcion de la vida digital en todos
los aspectos profesionales y persona-
les. Se ha consolidado la necesidad
de contar con una solida estrategia digital cen-
trada en los datos y en la ciberseguridad para las
empresas de todos los sectores y tamanos.
Las consecuencias economicas y de reputacion
asociadas al riesgo cibernético se multiplican y
la Transformacion Digital en la vida y el negocio
apuran esta necesidad. No esta tan extendido aun
el concepto de Ciberseguridad por diseno en las
4 organizaciones, ni esta claro que apostar por la

innovacion y la calidad signifique apostar por ello. Cada dia 25 W\ag r6|ﬁvaVﬂ'6

Sin embargo, numerosos estudios indican que

Ia§ empresfas aumentan anualmente su gasto en Para |ﬂ§ OF@OWZO&(HOV\@S
s vumarbidades. La ersion se deatnamas. IMPRMENTAr polficas
a remediar que a prevenir. Lo que promovemos es h@rraW\l@Vﬂ'ag Vara d@garrO”O

apostar por la Ciberseguridad desde el diseno y

concepcion de los servicios, aplicaciones y de§arr0- SGQUFO y VV\OddadO d@
llo de software, y no como un agregado posterior. aw\@ﬂ az as’ aN6§ d 6 C OW\@HZ ar

Cada dia es mas relevante para las organiza-

ciones implementar politicas y herramientas para 0 d@garr()”ar Cualqw@r

desarrollo seguro y modelado de amenazas, an-

tes de comenzar a desarrollar cualquier aplicacion thC/a(‘JlOﬂ O SﬁrVI(‘J'O D
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WOMEN4CYBER SPAIN ES EL CAPITULO ESPANOL
de la Fundacion Europea sin animo de lucro W4C,
cuyo objetivo es promover, impulsar y apoyar la
participacion de las mujeres en el ambito de la
ciberseguridad y la tecnologia en general. Esta
dirigida a todos los publicos, masculino y feme-
nino, porque juntos es que logramos hacer el
cambio social necesario para aprovechar todo el
talento disponible. Nuestra misidn es fomentar

e impulsar las sinergias publico-privadas, priva-
das-privadas y con la sociedad civil de manera de
crear entre todos un mundo digital mas seguro,

colaborativo e inclusivo.

0 servicio. Poner el acento en la seguridad en la
nube, para proteger y controlar el acceso a los
servicios, aplicaciones y datos, y no delegar, si no
compartir con los proveedores de servicio en la
Nube la responsabilidad en ciberseguridad.

También son y seguiran siendo relevantes los
servicios de analitica de ciberseguridad, donde las
organizaciones orquestaran los elementos de Ci-
berseguridad y de Internet de todas las cosas (IoT)
usando todas las tecnologias disponibles (Machine
Learning, IA, Threat Intelligence) para tener una
vision global, predecir amenazas y enfrentar mejor
los riesgos. Todo esto, sin perder de vista lo impor-
tante que es concienciar a los empleados para que
no sigan siendo el eslabon mas débil.

En W4C Spain tenemos un compromiso para
enfrentar estos retos que nos plantea el dia a dia

4 digital en la linea de:

ds
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El A0 % de los puestos de frabajo requieren capacidades
digitoles basicas. Las mujeres soo representan el [T % de las
personas que estudian o frabojan en T en la Union Europeo

= 1.-Contribuir con acciones de formacion y
concienciacion a crear una cultura digital y de

ciberseguridad en la sociedad y en las empresas:

Favoreciendo la alfabetizacion digital promovien-
do talleres, cursos, ponencias y todo tipo de activi-
dades que ayuden a las personas no solo a tener

competencias digitales basicas para encontrar y
consumir contenidos, también a cultivar lo mas im-
portante que es tener criterio para evaluar y anali-
zar esta informacién. Donde adquirir competencias
digitales también signifique crear conciencia de los
riesgos a los que nos exponemos vy lo alerta que
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La pandeimia que estamos
Viviendo ha acelerado adin
mas la adopcion de la vida
digitol en todos los aspectos
profesionales y personales.

debemos estar en la vida digital. De esta forma
promover el uso responsable de la tecnologia sien-
do conscientes del alcance que tienen nuestras
acciones al almacenar e intercambiar todo tipo de
datos en nuestras vidas digitales a nivel profesio-
nal y personal.

= 2.- Visibilizar el talento femenino que existe
actualmente en el sector y que sean referentes
para las nuevas generaciones y las personas
que quieren reciclar su vida profesional.

Dada la rapida transformacion y digitalizacion
de la economia y el mercado laboral, actualmen-
te el 90 % de los puestos de trabajo requieren
capacidades digitales basicas. Las mujeres solo
representan el 17 % de las personas que estudian
o trabajan en el campo de las tecnologias de la
informacion en la Union Europea y solo el 36 %
de los graduados en carreras relacionadas con la

@ Una Unidn de la igualdad: Estrategia para la Igualdad
de Género 2020-2025 COMISION EUROPEA Bruselas,
5.3.2020 COM (2020) 152 final

Enlaces de interes...
| Women4Cyber Spain

W ‘Hay una voluntad real de gue haya mas
diversidad’ (Eduvigis Ortiz)

W Women4Cyber Spain en el Dia Internacional
de [a mujer

tecnologia, a pesar de que las jovenes obtienen
mejores resultados que los chicos en las compe-
tencias digitales. ¥

Otros estudios indican que la tendencia no va a
mejor en los ultimos anos y que una de las causas
principales es que las jovenes no se ven reflejadas
Yy No ven mujeres siendo exitosas en estos sec-
tores. W4C trabaja cada dia para cambiar esta
tendencia y mostrar todo el talento femenino que
existe y la transversalidad de la ciberseguridad en
particular y la tecnologia en general. Trabajar con
los medios de comunicacion para que apoyen en
cambiar esta percepcion es basico para lograr que
la tecnologia y la ciberseguridad se vean como op-
ciones interesantes y llenas de oportunidades para
cualquier persona que sea curiosa y tenga ganas
de tener una carrera en el sector.

Cuando la tecnologia es creada y usada por
equipos que reflejan el mundo en el que vivimos,
nos acercamos mas al mundo que aspiramos te-
ner: mas diverso, mas inclusivo y mas justo. @
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cCudl es el futuro del mercado de almacenamiento?
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Tribuna Tecnologia y Negocio

arealidad del mito del
monopolio de las Big Tech

TRIBUNA TECNOLOGIA Y NEGOCIO

SOCIO DIRECTOR GENERAL DE ADVICE ¢Las compaiiias Big Tech compiten o dominan el mercado repartiéndoselo? Tanto en EEUU como
STRATEGIC CONSULTANTS en China se da una conjuncion de factores que permitiria cualquier opinion. Otra cosa son los
Economista, socidlogo, abogado, histariador, datos y su interpretacion.

filosofo y periodista. Autar de mas de veinte

mil de articulos de economia y relaciones
intfernacionales, ha publicado mas de una
veintena de libros, cinco sobre Digitalizacion.

Ha sido director de Intel, Ipsos Public Affairs,
Porter Novelli International, Brodeur Worldwide y
Shandwick Consultants.

Compartir en RRSS

11900

Abril'2021



https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F04%2Flee-it-digital-security-abril-de-2021-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/18b95554-a15e-44d3-953b-b6f66d95a6b4/itds-40.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo La realidad del mito del monopolio de las Big Tech%20%23ITDSAbril%20%23TribunasIT&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/18b95554-a15e-44d3-953b-b6f66d95a6b4/itds-40.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fit-whitepapers%2F2021%2F04%2Flee-it-digital-security-abril-de-2021-para-pc-y-mac

itds

Tribuna

or ejemplo, Scott Galloway en “The Four” holding) y Tencent (WeChat, WeChat Pay...) domi-  nuevos jugadores en el mercado y, por tanto, “fijar
y Tepper Hearn en “The Myth of Capi- nan el mercado y se lo reparten. los precios”, habitualmente mas elevados cuando

talism” defienden que Apple, Alphabet Las autoridades, el legislador, el regulador, tanto  hay poca competencia real.

(Google, YouTube), Facebook, Amazon y en EEUU como en China, parecen estar de acuerdo  Apple, Google, Facebook y Amazon tienen un
Microsoft dominan el mercado norteamericano con estos autores. China acaba de abrir expedien-  problema similar a la de sus homoélogos/competi-
de Tecnologias de la Informacion y Digitaliza- tes “para el analisis de la competencia” a Tencenty dores chinos. No se sabe si peor o mejor. En Chi-
cion. En China, de manera parecida, Kai-Fu Lee  a Ant (Alibaba), por entender que son un duopolio na no hay democracia y, lo que decida el partido

en “Al Superpowers” y Edward Tse en “China’s gue, por un lado, compiten y, por otro, colaboran sera lo que digan tribunales y otras autoridades.
disruptors”, sostienen que Alibaba Group (Ant es el  con la unica finalidad de impedir la entrada de Hemos visto como el Estado/Partido/Gobierno/

A fodas esfas empresas les Inferesa,
ademas, colaborar de manera

Que o parece infencionada,

pero que es causal 0 correlafiva

| { . sy - i
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Competencia chinos han parado en seco la OPV

o0 salida a bolsa de Ant (que hubiera sido la mas
grande en volumen en un lustro, con una valoracion
de mercado de 32.000 millones de ddlares). ¢,Por
qué se paro6 esa salida a bolsa de una empresa
que, al final y al cabo, depende del estado chino?
4 Hoy ya lo sabemos, y por fuentes oficiales chinas:

el nuevo culto a la personalidad (concepto acuna-
do primero por el comunismo soviético entre 1924

y 1953 en torno a la figura de Stalin y seguido por
Mao Zedong en China entre 1949 y 1978) del actual
premier chino, Xi Jinping, hacia incompatible el pro-
tagonismo de un empresario chino de éxito con es-
tudios en Estados Unidos (Jack Ma) y la figura del

presidente, secretario general y jefe de las fuerzas
armadas chinas, que quiere el protagonismo para
él. Durante un mes, Jack Ma estuvo desaparecido
y, cuando se le ha vuelto a ver, su aspecto fisico
es el mismo de siempre, pero su caracter es mas
timido y retraido; prudente.

Estados Unidos es una democracia desde 1783.
El poder ejecutivo y el legislativo estan en manos
del partido demdcrata, que se encuentra en un
dilema dificil de resolver: “Big Tech” es el sector que
mas ha contribuido econdmicamente a la victoria
electoral de los demdcratas. Y no solo las empre-
sas, sino sus empleados, que, en 2020, crearon
un PAC (Political Action Comittee) con 3,5 millones
de miembros, que recaudaron (mucho) dinero para
financiar la campana demacrata, en las elecciones
del pasado 3 de noviembre. Y no olvidemos que,
en 2016, cuando se enfrentaron Donald Trump y
Hillary Clinton por la presidencia, 150 lideres em-
presariales de las companias tecnologicas mas
importantes, apoyaron publicamente por carta a
Hillary Clinton. Alli estaban demadcratas como Tim
Cook (Apple) y Jeff Bezos (Amazon), pero también,
dos mujeres muy destacadas del sector TIC nortea-
mericano que tienen mucho en comun: Carly Fio-
rina y Meg Whitman: ambas, republicanas; ambas
presidentas y CEO de la antigua Hewlett-Packard
(hoy HP y HPE); las dos, candidatas conservadoras
al poder legislativo de California (ambas perdieron);
las dos, con larga trayectoria en el sector TIC: Fio-
rina en Lucent-Technologies y HP; y Whitman en
Ebay vy, tras su paso por HP, en Quibi.
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Tres directivos TIC de maximo nivel se mantuvie-
ron al margen del debate politico en 2016 y 2020:
Larry Ellison (Oracle), Peter Thiel (Paypal, Palantir)
y Elon Musk (Tesla, SpaceX). En 2020, Tim Cook
y Jeff Bezos no apoyaron a nadie, porque ambos,
tras borrascosas relaciones con Donald Trump,
acabaron haciéndose amigos y consejeros del ex-
presidente.

Hace 4 décadas, Washington estaba lleno de
lobistas de los sectores farmacéutico, tabaquero,
aerolineas, automovil...; “estos” son hoy nada y
menos que nada, comparados con lo que se gastan
en lobby las empresas tecnoldgicas en Washing-
ton. 3.500 abogados-lobistas trabajan para estas
empresas. Es un factor que tener en cuenta a efec-
tos de lo sucedido en octubre de 2020, cuando los
lideres de las empresas TIC comparecieron ante

Camara de Representantes, Senado, FTC (Federal
Trade Commission) y demas autoridades que velan
por la libre competencia.

Mark Zuckerberg (Facebook), Sundar Pichai
(Alphabet-Google), Satya Nadela (Microsoft), Tim
Cook (Apple), Jeff Bezos (Amazon) y Jack Dorsey
(Twitter) comparecieron durante dias ante los orga-
nismos oficiales para defenderse de acusaciones
tales como: abuso de posicion dominante; impedir
la libre competencia, vetando la entrada al merca-
do de pequenos y nuevos jugadores; violacion de
la privacidad de sus clientes, utilizando sus datos
para hacer campanas de marketing y ofertas per-
sonalizadas; participacion ilegal en las elecciones
presidenciales de 2016 (Facebook, el escandalo de
Cambridge Analytica) y competencia desleal con
los medios de comunicacion, entre otras muchas

acusaciones. La ultima, la de la competencia des-
leal hacia los medios esta de moda en todo el
mundo: Francia le ha impuesto a Google ya varias
sanciones billonarias, porque no paga a los edito-
res franceses sus derechos de autor; Facebook, en
Australia ha tenido el mismo problema, al que res-
pondio con la suspension de su servicio de noticias,
movimiento que imité Google. En cambio, Microsoft
se posiciono6 de parte de los medios de comunica-
cion -dijo Google- para promocionar su buscador,
Bing.

Son solo algunos ejemplos. Que Amazon es lider
en comercio electronico, en e-commerce retail.. .,
de todos es sabido. De hecho, tras liderar el co-
mercio digital, ha saltado al retail fisico, abriendo
tiendas de casi todo lo que se puede vender: mue-
bles, libros o alimentacion fresca. Pero hay ambitos
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donde los liderazgos dominantes dan miedo a la
competencia y a los reguladores. Por ejemplo, en
cloud computing y en Inteligencia Artificial, hay
pocos jugadores dominantes: en cloud, Amazon,
con Amazon Web Services (AWS), Google Cloud
y Microsoft Azure. Competir con ellos es muy duro

itds

Tribuna

y dificil. Que se lo digan a IBM, a pesar de haber
comprado Red Hat para precisamente esto: compe-
tir en cloud con los tres grandes. El resultado, aun,
deja mucho que desear para IBM.

Otro campo es la publicidad online, para Face-
book 95% de sus ingresos y para Google 85% de

Hoy ambitos donde los lderazgos dominantes dan miedo a
o competencia v a los requladores, como, por eemplo, en
cloud computing y en Infelgencia Arfificial, donde nay pocos

Jugadores dominantes

su facturacion. Teniendo en cuenta el volumen

de negocio de estas empresas, es facilmente de-
ducible que al resto de jugadores les quedan las
migajas de la publicidad, incluidos los medios de
comunicacion. La inteligencia artificial la dominan
Apple (Siri), Amazon (Alexa), Microsoft (Cortana),
Salesforce (Einstein) e IBM (Watson). El resto de
jugadores, como diria un es director de la CIA “son
meros turistas”.

&Y qué decir de la television en streaming? Juga-
dores hay muchos, pero solo tres se llevan la parte
del ledn en numero de suscriptores: por este orden,
Netflix, Amazon Prime Video y Disney+. Detras,
estan AppleTV+, HBO, Peacock y muchos mas,
casi irrelevantes. En algunos paises hay empresas
gue actuan como agregadores de contenidos: es el
caso de Movistar+ en Espana, que ademas de con-
tenidos de otras plataformas digitales y los suyos
propios, “aloja” a otras plataformas, como Netflix y
Disney+.

A todas estas empresas les interesa, ademas,
colaborar de manera que no parece intencionada,
pero que es causal o correlativa: la demanda de
iIPhones de Apple, también esta motivada por el
deseo de los consumidores de utilizar el “search en-
gine" de Google y su correo electronico, Gmail, por
no hablar de las redes sociales (Facebook, Twitter,
Twitch, Tik Tok, Instagram...), por no hablar de los
servicios de mensajeria instantanea. Cuando Ama-
zon provee de servicios baratos de cloud compu-
ting, esto se traduce en una mayor venta de aplica-

ciones de Apple's App Store. Amazon es el principal D
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anunciante de Google. Y Microsoft vende licencias
de Android para su teléfono inteligente Surface Duo.

La realidad es que no hay una respuesta nitida-
mente clara a si las empresas tecnoldgicas com-
piten solo, colaboran sélo o hacen ambas cosas,
solo. Si continuasemos con mas ejemplos, como
los de mas arriba, llegariamos a la conclusion de
gue hacen las tres cosas en abundancia. Y, ni le-
gislador, ni regulador, ni autoridad de la competen-
cia van a poder solucionar el problema, porque es
extremadamente complejo. Si no lo hizo en épocas
mas faciles, menos aun ahora.

Me estoy refiriendo a la ley antimonopolio Sher-
man de 1890, que hizo el legislador americano tras
la segunda revolucion industrial y la llamada “Guil-

4 ded Age” del capitalismo norteamericano, cuando

monopolios, duopolios y oligopolios eran lo habitual,
fuera en el petrdleo o en la fabricacion de automo-
viles. Esa ley, que sigue vigente, no pudo romper a
IBM en 1983, cuando dominaba la computacion, ni
a Microsoft entre los afos 1992 y 2002, cuando la
compania de Bill Gates tenia absoluto dominio de
los sistemas operativos (Windows) y, el motivo para
“romperla” fue que al considerar Microsoft que su
browser, Explorer, era una caracteristica mas del
sistema operativo Windows y, por tanto, no se po-
dia separar, la conclusion es que Explorer acababa
embebido en todos los ordenadores de HP, Lenovo,
Acer, Dell... y los competidores de Explorer, como
Netscape y Altavista, acabaron por desaparecer
con un “sayonara, baby” (=en japonés, “hasta lue-
go, Lucas”).

De los 189 procesos legales antimonopolio abier-
tos en EEUU entre 1890 y 2020, utilizando la Ley
Sherman, solo uno salié adelante en el sector de
las Tecnologias de la Informacion. Se trato de ATET,
dividida por jueces y legisladores en las llamadas
“Baby Bells”, siete companias que cubrian un te-
rritorio geografico. ¢,Por qué salio adelante aquel
proceso antitrust? Porque ATST fue un monopolio
estatal y en la época de Ronald Reagan aquello era
anatema.

En estadistica hay una norma no escrita que
siempre se cumple: “el porcentaje mayor gana al
porcentaje menor”. Dado el historial de éxito de los
procesos antimonopolio contra empresas tecnolo-
gicas (un caso positivo, ATET, versus 188 que que-
daron en nada), no es descabellado pensar que, al
menos en Estados Unidos, el statu quo de las em-
presas tecnoldgicas se quede como esta. M

Enlaces de interés...

The Four: The Hidden DNA of Amazon, Apple,
Facebook, and Google

The Myth of Capitalism: Monopolies and the
Death of Competition

@ Al Superpowers: China, Silicon Valley, and the
New World Order

@ China’s Disruptars
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