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estion de eventos de seguridad de la informacion. Esto es lo que hace un SIEM. Desde sus inicios

|
secu rlty aportaron visibilidad y con el tiempo no sélo la han mejorado sino que aportan respuestas.
Son los que recopilan los datos que te permiten determinar el qué, el donde, el como vy el
| I cuando, y desde el momento en que el aumento de los datos y su consecuente tratamiento
i , empezaron a indigestarseles, evolucionaron para adaptarse a la era del big data.
irectora Rosalpa Arroyo ]
rosalia.arroyo@itdmgroup.es Los de ahora son los Next Generation SIEM, una propuesta en la que confluyen tres ele-
Colaborad Hilda Gomez, Arantxa Herranz, _ " . . . . .
olaboracores Reyes Alonso, Ricardo Gomez mentos: analitica de seguridad, gestién de comportamientos de entidades y usuarios (UEBA) y orquesta-
S Barbara Becares cion de seguridad (SOAR). Es decir, se dejan atras las firmas para avanzar hacia algoritmos y estadisti-
Diseio revistas digitales Contracorriente . . ., .
Produccién audiovisual  Favorit Comunicacion, cas capaces de detectar cambios en el comportamiento para la generacion de alertas, mientras que con
Alberto Varet

SOAR se anaden no solo capacidades de orquestacion y gestion de la seguridad, sino la respuesta ante

incidentes y la gestion de amenazas.

D' 't I La mayoria de los SIEM tradicionales utilizan un modelo de precios basado en datos consumidos, de
IGI a forma que cuantos mas datos se recojan para su analisis, mas coste para la organizacion. Empieza a pri-

Fotografia Ania Lewandowska

MEDIA GROUP . L . .

mar un modelo de tarifa plana que permite incorporar datos de todas las fuentes disponibles.
Director General , , . 0. . , p
Juan Ramén Melara iuanramon.melara@itdmaroup.es Ademas de los SIEM este numero de IT Digital Security incorpora entrevistas a Rubén Fernandez, CISO
Director de Contenidos de Grupo Dia; Gianluca D'Antonio, Presidente del ISMS Forum y Javier Cazana, responsable en Espana
Miguel Angel Gomez miguelangel.gomez@itdmgroup.es . .
Difectorag” relevision de VMware Carbon Black. Repasamos el avance de Qualys hacia el mundo del endpoint y de la respues-
y Lead Gen ta ante incidentes y las principales lecciones que deja la pandemia a los responsables de seguridad gra-
Arancha Asenjo arancha.asenjo@itdmgroup.es . . . .

, o cias a un evento online organizado por Fortinet.

Directora Division Web o ] ] . .
Bérbara Madariaga barbara.madariaga@itdmgroup.es Sobre la continuidad de negocio, que se ha convertido en protagonista en los primeros meses de este
Director de Operaciones . ano debatimos con responsables de Quest Software y Pure Storage en un webinar que resumimos en
Angel Porras angel.porras@itdmgroup.es ]

este numero.
Clara del Rey, 36 1° A+ 28002 Madrid - Tel. 91 601 52 92 ¢, Te interesa la seguridad? Entonces seguro que te gusta este numero de IT Digital Security.
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Qbot, un malware que ha estado atormentando
a los responsables de seguridad de todo

el mundo desde 2008, regresa con nuevas
caracteristicas que incluyen robar hilos de
conversacion de clientes de Outlook para
intentar infectar a otros sistemas de usuario.

0s responsables de troyano bancario Qbot estan
desplegando una nueva version del malware
gue permite hackear cuentas de email Outlook
y crear y lanzar mensajes de pshishing. Esta
nueva campana, que segun la investi-
gacion de Check Point, se inici6 el pa-

sado mes de marzo, acumula y mas de 100.000
victimas.

Ademas de robar contrasenas y datos bancarios,
Qbot puede ahora hacerse con la informacion de la D
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tarjeta de crédito ademas de instalar otro malware, investigador que las nuevas capacidades de Qbot
incluido ransomware, dentro de las redes o disposi- permiten que el malware se dirija a una gama mas
tivos infectados. amplia de victimas; “nuestros datos muestran que

También conocido como Qakbot y Pinkslipbot, un gran numero de organizaciones de los sectores
Qbots aparecio por primera vez en 2008, y segun militar y gubernamental han sido atacadas”.

los investigadores de Check Point se esta distribu- Investigadores de F5, que también han reali-
yendo a través de la botnet Emotet, que, en opinidon  zado estudios en torno a Qbot, aseguran que los
de Alex ligayey, investigador de malware de Check atacantes siguen utilizando el malware Qbot con
P Point, “tiene una infraestructura muy sélida y una funciones de gusano actualizadas para robar las
] \ capacidad de infeccion muy €eficiente”. Ahade el pulsaciones de teclas de los usuarios, implemen- D
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Ihs INFORME
SOBRE CIBERAMENAZAS 2020
DE SONICWALL

El Informe sobre
Ciberamenas

2020 de SonicWall
proporciona
informacion

detalladay un
analisis exhaustivo

SONICWALL del panorama de
CYBER ciberamenazas.

THREAT %i% Entre los
i

REPORT principales
hallazgos del
informe se
incluyen que los
iberdelincuentes cambian el enfoque del
ware, que los ataques de ransomware
idos paralizan a las victimas, que el

sonicwall.com | @sonicwall SONICWALL

et de las Cosas (IoT) es un tesoro para
delincuentes o que el cryptojacking
lesmoronandose.
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La nueva version de Obot fambien permite al afacante
controlar la maguing de la victima a froves de una inferfoz
Or omico

tar puertas traseras y difundir cargas utiles de
malware en los dispositivos comprometidos.
Los investigadores afirmaron que la ulti-
ma version de Qbot tiene técnicas de United States
deteccion y evasion de investigacion tas

gue ocultan los codigos de malware

y escapan de los escaneres y herra- —
United Kingdom

mientas anti-software. 2%
Austria
Ataque 4%
En esta reaparicion los investigado-
. . Canad
res de Check Point descubrieron que sl

el atague se inicia con mensajes de
phishing dirigidos y entregados en ban-
dejas de usuarios de Outlook. Estos co-
rreos incorporan una URL o un archivo Zip oo
con Visual Basic Script malicioso. Cuando se 6%
ejecuta, el malware Qbot se descarga desde una
URL codificada al dispositivo comprometido. Una
vez dentro el malware activa lo que los investiga-
dores llaman un “mddulo de recopilacion de correo  cioso, y segun la investigacion, tratan principalmen-

Tawan

5%

electronico”, que extrae todos los hilos de correo te temas relacionados con COVID-19, recordatorios
electronico del cliente Outlook de la victima. de pago de impuestos y contratacion laboral.
Estos correos electronicos robados se utilizan Robar informacion del dispositivo, contrasenas,

posteriormente para otras campanas de spam mali- correos electronicos y detalles de tarjetas de cre-
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Investigadores de Check Foint han descublerfo que esta nueva
okeada de ofaques se Inicia con mensojes de phishing dirigidos
Y entregados en bandejos de usuarios de Outlook

dito; ayudar a instalar otro malware, incluido el
ransomware, dentro de un dispositivo infectado; y
conectarse al dispositivo de la victima para realizar
transacciones bancarias son algunas de las funcio-
nes que puede llevar a cabo la ultima version de
Qbot una vez instalado.

Sobre esta nueva campana de Qbot el jefe de
investigacion de Check Point, Yaniv Balmas, ha
explicado que “los actores de la amenaza detras de
Qbot estan invirtiendo fuertemente en su desarrollo
para permitir el robo de datos a gran escala de em-
presas y particulares. Hemos sido testigos de cam-
panas activas de malspam que distribuyen Qbot
directamente, asi como del uso de infraestructuras
de infeccion de terceros como la de Emotet para

propagar aun mas la amenaza”, y recomienda que
se vigile el correo electronico para detectar signos
gue indiquen un intento de phishing, incluso cuando
el correo electrénico parezca provenir de una fuente
de confianza.

Ademas de la funcion de recopilacion de hilos de
correo electronico, la nueva version de Qbot tam-
bién tiene un nuevo complemento de computacion
de red virtual (VNC) que permite al atacante contro-
lar la maquina de la victima a través de una interfaz
grafica, dice Daniel Marx, investigador de Check
Point, anadiendo que lo que explica la longevidad
de Qbot “es el compromiso de los desarrolladores
de cambiar, probar cosas nuevas y renunciar a las
técnicas antiguas”.

Enlaces de interés...

I Ultimos métodos de ataque de Qbot

| Eltroyano Qbot resurge con una nueva técnica
de infeccion por phishing

Aunque no es el principal, el malware se mantiene
como uno de los principales vectores de ataque.
Segun datos del 2020 Data Breach Investigations
Report de Verizon, en el 17% de los ataques ana-
lizados el ano pasado estaba involucrado algun
tipo de malware; por cierto que en el 27% de los
incidentes relacionados con malware, estaba invo-
lucrado un ransomware. Otros datos del informe de
Verizon dicen que el malware tipo troyano contabi-
liza poco menos del 50% de todas las brechas de
seguridad analizadas por la compania. @

Compartir en RRSS

000
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Sl de repente una gran porfe del personal enferma, 0
uncluso Muere, su organizacion puede Ir a la quiebra en un

por de Meses'

Jorge Fernandes, (IS0, Banco de Desarrollo del Consejo de Europa

continuidad de negocio, para que compruebes si
funciona o no”.

Cuando hablamos de seguridad normalmente
hablamos de personas, procesos y tecnologia,
mencionaba Fernandes, apuntando a que esas
personas tienen que estar capacitados en deter-
minados recursos, incluidos ordenadores portati-
les y teléfonos moviles, y anadia que “un enfoque
BYOD (Bring Your Own Devices) no gestionado
puede ser un arma de doble filo". Aseguraba
Fernandes que las empresas llegaron tarde en
cuanto a dar soporte de ese BYOD y que en las
empresas que pensaron a tiempo en equipar a
los empleados con dispositivos, software y plata-
formas probados para el trabajo remoto, “se pro-
dujeron muchos menos riesgos que aquellos que
tenian que pedir a los empleados que trabajaran
desde casa en dispositivos compartidos sin te-
ner soluciones adecuadas de espacio de trabajo
digital".

En cuanto a los procesos, “también necesitas
adaptarte a la nueve realidad” porque ya no es-

tamos en una situacion en la que los empleados
se ven de forma regular para discutir problemas
o firmar papeles. Tras habalar de personas y pro-
cesos, tocaba mencionar la tecnologia. Y segun
el CISO del Banco de Desarrollo del Consejo de
Europa, “las soluciones deben ser escalables”,
explicando que, para ser efectivo, un plan de con-
tinuidad necesita asegurarse de tener todos los re-
cursos adecuados o que la solucion sea tan esca-
lable para que, con solo un cambio de licencia “se
pueda aumentar la capacidad de procesamiento
de una solucién, particularmente en cuanto al ac-
ceso remoto para adaptase al aumento del trafico”.
Apuntaba también Fernandes que los sistemas
heredados plantean problemas porque no se pue-
de llevar todo a la nube y por eso “se tienen que
pensar en los problemas con anticipacion”. Reco-
mendaba que si se trabaja con sistemas hereda-
dos hay que asegurarse de que “en una situacion
de crisis esos sistemas se puedan utilizar, se
pueda acceder a ellos tan normalmente como sea
posible”.
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‘Cualquiera de los fufuros escenarios necestard de
escalablidad, aglidad Y automanzacion’

Sai Pitfa, Global Head de Redes definidas por software, Tata Consulfancy Services

Aseguraba Sai Pitta por su parte que las empre-
sas que mas avanzadas estaban en la transforma-
cion digital “también han sido las que mejor han re-
accionado a la pandemia”. Desde Tata Consulting
Services se propone el modelo operativo SBWS
(Secure Borderless Workspace) que permite a
las empresas aprovechar al maximo los recursos
aprovechando la adaptabilidad y la resiliencia me-
diante la formacion adecuada de los empleados, el
uso de tecnologias habilitadoras, mecanismos de
gobernanza, practicas de colaboracion y participa-
cion.

Un modelo transformador que proporciona ac-
ceso remoto para los empleados, establece un
marco adecuado para la seguridad de Tl (para
proteger la privacidad y los datos) e incluye prac-
ticas y sistemas de administracion oportunos para
garantizar la asignacion, el monitoreo y la comuni-
cacion entre todos los eslabones de la cadena de
suministro.

Crisis y ciberseguridad
Durante el debate planted Alain Sanchez, de Forti-

4 net, como han cambiado las organizaciones res-

pecto a la ciberseguridad debido a la pandemia.
Sobre este punto decia Fernandes que COVID-19
llevo a las empresas a tomar decisiones en tiem-
po y manera diferente en funcion de si la empresa
en cuestion tiene un equipo de ciberseguridad o
un servicio externo encargado de estar tareas.

Lo natural, asegura es confiar en el CISO, que
debe demostrar su capacidad para aportar valor
al negocio, “incluso con la vuelta a la normalidad”,
cuando la primera tarea sera, simplemente, pensar
en como reorganizarnos para hacerlo mejor en la
proxima oportunidad y aprovechar las lecciones
aprendidas. De lo contrario, se habra perdido una
gran oportunidad”.

Para el Global Head de Redes definidas por
software en Tata Consultancy Services, “hay que
renunciar a la idea de seguridad perimetral e in-
vertir en soluciones que garanticen la visibilidad y
la inspeccion, para luego centrarse en la colabora-
cion de los empleados y no en su control”. En este
sentido aportaba Fernandes que el 90% de los
empleados de su compania han asegurado sen-
tirse contentos con la experiencia trabajar desde
casa, donde se sienten mas productivos, y preve
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que las empresas que tratan la ciberseguridad no
solo desde un aspecto regulatorio sino a través del
comportamiento responsable de los empleados,
“obtienen resultados valiosos a largo plazo”.

De cara al futuro hablaba Fernandes de una

situacion hibrida en el que los empleados vuelvan
4 a la oficina; “la gente tendera a tratar de verse

WED Una Studciode cridis oy
& qie asedurarse desque St

pueda acceder. 0 lo528istemas
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para renovar los lazos que tenian antes” y se re-
visaran proyectos y presupuestos. Se volveran a
priorizar y actualizar las estrategias, entre las que
se espera que se refuerce la cultura de la ciber-
seguridad. Apuntaba en este punto el directivo de
Fortinet que la compania ya se dio cuenta hace
anos de la importancia de la educacion creando

concentra en las
para la salud que
iberdelincuentes

provecho de

COVID-19's Impact on
Cybersecurity

Arise in COVID 19
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Enlaces de interés...

| :Como impacto el COVID-19 en los profesio-
nales de ciberseguridad?

| Nueve de cada diez empresas ha visto
aumentados |los ataques por el teletrabajo
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Una crisis no es buen momento para que pruebes ¢l fu

plan de confinuidad de negocio

un programa de formacion llamado Network Se-
curity Academy; “y estoy muy orgulloso de decir
que esta compania ahora abre gratis 24 de los
principales cursos y lecciones sobre cibersegu-
ridad a los que puedes acceder a traves de una
plataforma online”.

¢,Cual sera el proximo gran problema o crisis?
Esta fue la ultima gran pregunta que Alain San-
chez planteaba en el debate online. Jorge Fernan-
des, CISO del Banco de Desarrollo del Consejo de
Europa, aseguro que no se trata de un problema

Compartir en RRSS

OO0

funciona 0 No

tecnologico, sino uno que “comienza y termina con
la gente”, porque se puede tener todo controlado,
“pero si de repente una gran parte del personal en-
ferma, o incluso muere, su organizacion puede ir a
la quiebra en un par de meses”. Anadia el experto
gue la tecnologia sin personas no tiene sentido y
que por tanto “tenemos que cuidar del personal
gue trabaja en nuestras organizaciones y asegu-
rarnos de que estén empoderados”, anadiendo
gue “no tienen que tener al jefe respirando en su
cuello todo el tiempo para ser productivos”.

Sai Pitta prefirid centrarse en la parte tecnolégico
para asegurar que cualquiera de los futuros esce-
narios necesitara de escalabilidad, agilidad y auto-
matizacion. @

Alain Sanchez, EMEA senior CISO evangelist, Fortinet
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odos quieren estar presentes en el
punto final, convertido en el nuevo
perimetro de seguridad y con el enorme po-
tencial del 10T a la vista. Las inversiones de
Qualys en EDR, SIEM y seguridad cloud
le esta ayudando a aumentar las ventas
desde su base instalada.

Explica Raul Benito que “dentro de ese ciclo que
siempre decimos que hay que cerrar tenemos la vi-
sibilidad, tenemos la deteccion de vulnerabilidades
Yy N0S pasamos a poder analizar procesos; nos me-
temos en temas de EDR (Endpoint Detection and
Response) porque ya tenemos todas las piezas”.

El endpoint, la primera linea en la batalla entre las
organizaciones y los ciberataques, tiene como prin-
cipal valedor el EDR, que ha surgido en los ultimos
anos como un medio eficaz de proteger los puntos
finales, yendo mas alla del antimalware tradicional
para proporcionar informacion y evidencia forense
con el fin de comprender y responder eficazmente a
los incidentes de seguridad.

No hace mucho que Quays dio un paso hacia el
vector de la respuesta ante incidentes con el lanza-
miento de VMDR (Vulnerability Management, De-
tection and Response). Identificando ya su apuesta
por la respuesta ante incidentes. Dice Raul Benito
que “vulnerability es una de las partes fundamenta-

les a la hora de poder correlar toda la informacion”. Eﬂ Su GSJ[mf@@Ia Vor adﬁlfﬂ'mr% GV\ Gl W\Gr(‘;ado EDK @ua|y9

Asegura el directivo que en la busqueda de analisis

de vulnerabilidades se puede ver como esta funcio- ha (\JOW\VradO mCI@Vﬂ'GW\GV\TG |ﬁ GVV\VFGSO& d6 Sﬁgurldad Mdla
nando el endpoint, los servidores, la red... y a partir QVGH geourﬁry D

q de ahi “podemos actuar aislando, cortando ciertos
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servicios, cerrando puertos, cambiando ciertas con-
figuraciones... Nos metemos en un tema complejo,
pero que realmente es lo que le va a dar las armas
a las a las empresas para poder tener en una mis-
ma plataforma esa visibilidad y esa capacidad de
actuar. Ahi es hacia donde vamos”.

Y ya que van, no se quedan a medias, sino que
avanzan, porgue la compania acaba de lanzar
Multi-Vector EDR, un enfoque mas completo que
toma el concepto de EDR vy lo aplica de manera
mas amplia a todo el entorno. Se parte de la base
de que las acciones identificadas y registradas por
una solucion EDR solo permiten ver lo que suce-
dié en endpoint, pero que el desafio son ataques
complejos compuestos por elementos que se
ejecutan en diferentes etapas y niveles de la red.

Para cazar e investigar de manera efectiva estos
ciberataques, necesita visibilidad y contexto para
toda la cadena de ataque. La propuesta de la com-
pania se basa en Qualys Cloud Agent, que permite
a las organizaciones recopilar datos valiosos de
telemetria que se envian a Qualys Cloud Platform
para realizar un analisis profundo en tiempo real.
De esta forma, Qualys Multi-Vector EDR proporcio-
na visibilidad y proteccion integrales utilizando un
solo agente en la nube y eliminando la necesidad
de ejecutar un agente EDR adicional en los puntos
finales.

VMDR y Multi-Vector EDR, siguen la estela de
otras novedades anunciadas por la compania este
ano como es la deteccion de malware, incorpora-
da en su oferta Remote Endpoint Protection y que

No serd facl para Qualys
entrar en el mercado EDR
donde Yo estin establecidos
Una decena de empresos bien
conocidas

utiliza la reputacion de archivos vy la clasificacion de
amenazas para detectar archivos maliciosos cono-
cidos en terminales, servidores y cargas de trabajo
en la nube. Como resultado, asegura el responsa-
ble de Qualys en la region de Iberia, los clientes
pueden responder mas rapidamente al malware,
aumentando finalmente su postura de seguridad
general.

Empezando por las vulnerabilidades

Qualys partio en sus inicios de la gestion de vulne-
rabilidades propia, que arrancaban con procesos de
auditoria “y enviar informes a diestro y siniestros”
y gracias a VMDR se da un paso mas “con herra-
mientas que te ayudan a priorizar”. En base a toda
la informacion, a toda la inteligencia que se tiene
VMDR permite priorizar, y eso “le ha empezado a
dar entidad a los departamentos de Vulnerability
Management, que han pasado de ser auditores a
dar un servicio esencial dentro de las empresas, a
definir KPIs, a decir donde estan las prioridades, a
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decir qué elementos pueden ser los mas suscepti-
bles de ser atacados. Para mi es elevar el nivel de
interlocucidn que tienen en las empresas”.

Las vulnerabilidades, por cierto llevan al parcheo
de las mismas que para el directivo de Qualys sigue
siendo “el talon de Aquiles de las empresas”. Men-
ciona lo tiempos tan largos que lleva el proceso de
parcheo debido a que hay que testear, hay que ver
incompatibilidades, “pero esta parte de parcheo se
esta reduciendo muchisimo con esta transforma-
cion digital y la migracion al cloud”.

Preguntamos a Raul Benito como cree que im-
pacta la apertura de la compania hacia nuevos seg-
mentos en su canal de distribucion y en el tipo de
clientes que manejan. “Desde hace muchos anos
digo que el canal que conocimos hace anos ya no
existe. Ahora cada vez mas el canal es un sector de
servicios”. Dice el directivo anadiendo que lo que
haya por debajo es donde va a estar la clave para
gue ese canal realmente sobreviva a esta transfor-
macion. Asegura también que respecto a la pyme
“yo cada vez estoy viendo una adopcion de plata-
formas cloud increible. Creo que los proveedores
de cloud estan habilitando esas buenas practicas
para poder transformar a esa pyme, ofreciéndoles

itds
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“Tenemos que adaptornos
feneimos foda la techologio
poro. poder hacerlo: la cloud
No se inventa nada’

algunos servicios que hasta hace tres dias no po-
dian ni imaginar que podian tener.

Respecto a los clientes, dice que las empresas
se adaptan, algo que ha puesto de manifiesto la
pandemia; “esto va a volver a pasar y no podemos
estar parados. Tenemos que adaptarnos y tenemos
toda la tecnologia para poder hacerlo: la cloud. No
se inventa nada. Lo que si que cambia todos los
paradigmas: es un aprovisionamiento ipsofacto; es
una escalabilidad impresionante; es quitarte todas
esas puertas que tenias antes. Nos da muchas po-
sibilidades para poder reaccionar rapidamente ante
cualquier situacion. Y eso es un poco lo que hay
gue tomar en consideracion”.

Preguntamos a Raul Benito por dénde cree que
crecera mas la compania. Asegura que vendra por
la parte de gestion de vulnerabilidades, de VMDR,
porgue en esta solucion se integran muchas fun-
cionalidades. “VMDR incluye los controles CIS, es
gue es una parte de compliance; incluye la parte de
Threat Protection; toda la parte de Cloud Security
y de toda la parte divisibilidad, tanto cloud como de
contenedores como infraestructura, como de todo.
Pero es que ademas te ponen la parte de passive
scanning, pone la parte de certificados. Es, para
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simplificar, una especie de bundle porque si yo no
tengo todas esas piezas, la priorizacion no tiene
sentido; cuanta mas informacion tenga, mejor voy a
poder priorizar”.

Mas EDR con Spell Security

En su estrategia por adentrarse en el mercado EDR
Qualys ha comprado recientemente la empresa de
seguridad india Spell Security sin que los detalles
financieros hayan trascendido. Conocida por su
experiencia en atagues multivector, Spell se cred en
2017 y con la compra Qualys espera proporcionar
a sus clientes acceso a una investigacion profunda
de amenazas de malware, la capacidad de detec-
tar actividades maliciosas, detectar y asegurar de
forma continua los endpoints, correlacionar la tele-

Enlaces de interés...

I Qualys lleva la gestion de vulnerabilidades al
siguiente nivel con VMDR

| Qualys fortalece sus capacidades de investi-
gacion de malware y amenazas

| Mas alla de la gestién de vulnerabilidades

de todos los vectores de seguridad para la investi-
gacion y priorizacion de los incidentes de seguridad,
y responder de manera adecuada para eliminar la
raiz del incidente.

No sera facil para Qualys entrar en el mercado
EDR, donde ya estan establecidos una decena de

l“ ML metria con eventos historicos de amenazas y cons-
‘:..\'\ M . . .y

\‘»»vﬁ\...\\ \\ N [ truir un potente motor de deteccion y generacion de
4 “uh . T i ik, . ’

i, ,’:{.\\,W N b ‘Ilr:w informes de anomalias.

W 4 il . s . .

: Con la integracion nativa de las capacidades de

! hl“
Wl

empresas entre las que destacan nombres tan co-
nocidos como Trend Micro, VMware Carbon Black,
Trend Micro o incluso Microsoft. Como nos ha

busqueda e informes de Spell Security en la plata-
forma Qualys, Qualys Multi-Vector EDR permitira a
los equipos de seguridad detectar y buscar amena-
zas de alta fidelidad, obtener el contexto completo
de la ruta de ataque con una poderosa correlacion

comentado Raul Benito, los servicios basados en
cloud de la compania podrian ser el arma secreta
ya que permitiran a la compania llevar sus noveda-
des a una gran base instalad de clientes sin necesi-
dad de grandes despliegues. @

VMDR y Muti-Vector EDR, siguen la estela de ofrs
novedades anunciadas por la. compaiio este aifo, como &5 la

deteccion de maware
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“No tiene sentido ver la
seguridad como un gasto”

(Rubéen Fernandez, Grupo DIA)

Apenas lleva aino y medio en el puesto de responsable de seguridad IT de Grupo DIA, pero acumula
muchos mas en un sector que demanda conocimientos y experiencia. La ultima la tuvo en IBM,
haciendo un rol parecido, pero en modo outsourcing. En su nuevo papel de CISO, Rubén Fernandez
dice haber aprendido muchisimo, entre otras cosas que la seguridad es una inversiéon y que la
concienciacion de usuarios y clientes es vital.

Texto Rosalia Arroyo
Fotos Ania Lewandoska

rupo DIA (Distribuidora Internacional de Alimen-
tacion, S.A.), es una compania interna-
cional del sector de la distribucion de la
alimentacion, productos de hogar, belleza
y salud. Actualmente la compania tiene
presencia en Espana, Portugal, Brasil y
Argentina 'y en lo que la ciberseguridad se refiere
se trabaja de manera centralizada desde Madrid,
siendo Rubén Fernandez quien marca las directri-
ces. Le ha tocado vivir la “transicion” del papel del
CISO dentro de las empresas, dejando de reportar
el CIO para hacerlo al departamento legal o di-
rectamente al CEO, y que deje de verse al CISO
como “el que dice que no, el que pone peros a todo
y no deja avanzar”. En Grupo DIA, nos cuenta, las
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Me parecen muy inferesante las soluciones de gestion de
dentidades 0 de monforizacion de o que hace un usuario
en fus sistemas en fiempo real y en base al comportamiento’

cosas han cambiado porque “no decimos que no,
sino que identificamos los riesgos en funcion del
proyecto que se quiere abordar, y esos riesgos se
aceptan o se mitigan. A veces no somos nosotros
los que mas impedimentos ponemaos, sino la parte
de proteccion de datos o de legal”.

Otra evolucion vivida es que la ciberseguridad
empiece a verse como una inversion y no tanto
como un gasto. Hay una parte, el dia a dia, la se-
guridad operativa, que si, dice Rubén Fernandez,
“pero al final no tiene sentido verlo como un gas-
to". Reflexiona el CISO de Grupo DIA que inver-
sion también es mejorar el servicio al cliente y es
basico que puedas garantizar que sus datos estan
tratados de manera adecuada, con las medidas
de seguridad adecuadas, con el fin de elaborar
un perfil lo mas exacto posible y aconsejarle com-
pras que les sean utiles; “para mi es evidente que
cuando invertimos dinero en seguridad es dinero
gue se esta invirtiendo para dar un mejor servicio
al cliente”.

La mejor solucion es...
Todos venden |la mejor solucion. Saber discernir
entre cientos es complicado y por eso hay que

contar con las herramientas adecuadas. En el caso
de Grupo DIA hay un acuerdo con una conocida
consultora a la que se le pide, cuando se va a sacar
un proyecto, que se valoren una serie de puntos
especificos en relacion a una tecnologia, ademas
de un ranking de empresas. Se trata de un punto de
partida para la toma de decisiones.

Mas interesante le resulta a Rubén Fernandez la
comunidad de CISO, grupos de responsables de
seguridad que comparten conocimientos a traves
de grupos de redes sociales, en eventos y organiza-
ciones como ISMS Forum o Isaca. Una comunidad
abierta y colaborativa que debate sobre soluciones,
implantadas y algunas menos conocidas, y pro-
veedores de servicios que pueden ser la clave del
problema. “Es muy interesante esta red que tene-
mos de CISO o de gente que trabaja en el sector de
seguridad y esta comunicacion abierta y fluida que
existe. Es importante seleccionar bien el producto
porgue lo vas a tener conviviendo contigo durante
muchos anos”.

La empresa espanola es sensible a la ciberse-
guridad, “pero hace falta trabajar mas la concien-
ciacion del cliente final. Es muy importante que el
cliente al final esté concienciado, que sepa que
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ciertos comportamientos pueden afectar a la ma-
nera en la cual se relaciona con una empresa o
con un producto; que sepa que hay ciertos riesgos
gue también tiene que tener en cuenta, como no
conectarse a sus cuentas a través de una WiFi
publica”.

Concienciacion también en cuanto a usuarios
internos de las organizaciones, dice el CISO de
Grupo DIA, donde se busca que la formacion en
materia de seguridad valga tanto para el ambito
profesional como para el personal.

El ultimo eslabodn seria la cadena de suministro.
La compania para la que trabaja Rubén Fernan-
dez, que ya se ha visto afectada por el impacto
que un ataque de ransomware tuvo contra una de
las empresas que tenia contratadas para hacer
la recogida de efectivo de las tiendas, tiene obli-
gatoriedad de llevar a cabo un procedimiento que
establece un scoring de riesgo de cada proveedor
para saber hasta qué punto se puede confiar en
él. “Dependiendo del proyecto exigimos una pun-
tuacion mayor o menor para poder optar a ese
proveedor”, explica Rubén Fernandez anadiendo
qgue hay otras empresas que incluso exigen a los
proveedores contar con un seguro para que, en
caso de incidente, pueda cubrir las pérdidas de la
cadena de suministro a la que da servicio.

Adopcion del cloud
La infraestructura tecnolégica de Grupo Dia se
basa, como otras grandes empresas, en tecno-

4 logia IBM, que es complicado de migrar al cloud.
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'Estamos obligados a llevar o
cobo un procedimiento que
estoblece un scoring de resqo
de Cada proveedor para saber
hasto. que punto podemos
confor en &I

“Tenemos servidores externalizados, porque el
tema de los datacenters no es nuestro negocio,

y nos vale tanto Amazon como Google, Azure...
Dependiendo del servicio que queramos contratar
o de la empresa con la que vamos a trabajar esta-
mos trabajando con unos o con otros proveedores
de nube”.

De forma que Grupo DIA tiene poco cloud aunque
se prevé una mayor adopcion con el fin de esta-
blecer una estrategia que contemple trabajar mas
en global, y no tanto de forma regional, “y una de
las ventajas que tiene el cloud es que da igual que
tengamos cuatro regiones. Se podra acceder a ese
servidor desde cualquiera de los paises en los que
estamos trabajando”. Explica Rubén Fernandez que
toda la parte de analitica de datos se esta montando
en el cloud “porque es para lo que se crearon este
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] 4 :
tipo de escenarios”. El cloud permite, ademds, aglu-  internamente, tener que montar tu propio centro de Pﬂra Ml €5 6V|d6N@ 4U6
tinar los datos de los diferentes paises y poder hacer atencion de incidencias, etc.”.

el procesado de datos de una forma rapida, explica C/UQI/\dO IV\V@FhVV\OS dWOTO
el CISO de Grupo Dia, afadiendo que uno de los Los imprescindibles de Rubén Fernandez Gﬂ P, @UH d 0 d 25 dmero quﬁ

problemas que hasta hace poco habia es que no “Toda la parte de seguridad perimetral, todo lo que

se tenian unas buenas practicas extendidas o apro-  blinda accesos no autorizados a tu sistema, el 5@ 6510 m\/lr‘hejv‘\do Vara dar

badas por todo el mundo en materia de seguridad firewall, el WAF, el SOC —aunque no sea una tecno- . o , ’
cloud. Ahora hay cada vez mas documentacion,y ~ logia sino un servicio, son esenciales para miem- (/) M@JOY ServVIGIo al (‘J||€,VT|'6
los proveedores ofrecen por defecto muchas carac-
teristicas de seguridad que antes se exigian como
adicionales, como es el caso del cifrado de datos.

“Pero en nuestro roadmap no esta, en el corto pla-
Zo, el irnos masivamente al cloud. Estamos conten-
tos con lo que tenemos porgue realmente nos esta
dando el servicio que necesitamos, pero todo lo que
es trabajar con datos, y afortunadamente tenemos
muchisimos datos que podemos utilizar para me-
jorar la experiencia de cliente, eso si que se esta
montando en cloud porque creemos que es lo que
nos da la ventaja al poder aplicar los resultados lo
antes posible”, asegura el CISO de Grupo DIA.

¢, Qué papel juegan los servicios gestionados de
seguridad en Grupo DIA? “Para mi es vital. Noso-
tros utilizamos mucho lo que servicios gestionados”,
dice Rubén Fernandez, quien conoce de primera
mano el grado de madurez de este tipo de servi-
cios. Menciona que uno de los que se tienen contra-
tados es sobre cibervigilancia que busca en la red
comentarios negativos de la compania 0 un uso no
autorizado de su imagen; también un SOC, porque
“para nosotros es mucho mas comodo arrancarlo y

4 tenerlo como servicio gestionado que no trabajarlo
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presa desde el punto de vista de la seguridad”, dice
Rubén Fernandez.

Dice sobre el SOC que si no tienes un equipo
interno de incidencias especificas de seguridad
“tienes que tenerlo fuera”, y que el SIEM es muy
importante “para poder rascar un poco masy ver
qgué es lo que esta pasando en estos sistemas

cuando tienes una anomalia o0 una incidencia, y ver
si realmente es una incidencia debido al mal funcio-
namiento de tus sistemas o que realmente te estan
atacando y han entrado en tu red”.

Anade que también es muy importante el marco
normativo de seguridad. “Tienes que tener la tecno-
logia, pero tienes que apoyarla en una politica, en
unas normativas, para que la gente también conoz-
ca que es lo que puede hacer y qué es lo que no
puede hacer”.

No se le olvida mencionar el tema de la concien-
ciacion, tanto interna como externa; “es basico
también en cualquier empresa tratar de dotar tanto
al trabajador como al cliente final de una pieza de
seguridad que tienen que ir interiorizando y que nos
ayuden a todos en el futuro a que Internet sea lo
mas seguro posible”.

En el radar de Rubén Fernandez dos tecnologias
que le gustan: EDR (Endpoint, Detection and Res-
ponse), y gestion de identidades en base al com-
portamiento de las personas. Sobre los EDR, que
reconoce como una tecnologia madura, dice que
a pesar de la reticencia de muchos responsables
de seguridad de sustituir el antivirus tradicional por
el EDR, estos ultimos te dan una ventaja adicional
porgue al final se basan en el comportamiento.

“Y muy en esa linea también me parecen muy
interesante las soluciones de gestion de identidades
o de monitorizacion de lo que hace un usuario en
tus sistemas en tiempo real en base al comporta-
miento, que aportan la ventaja de que ellas automa-
tizan y catalogan el acceso como sospechoso o no
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sospechoso, o directamente como no autorizado o
maligno”, explica el CISO de Grupo DIA.

Sobre la posibilidad de eliminar las contrasenas,
dice que en realidad las soluciones de multiples
factores de autenticacion estan acabando con ellas
de facto. Desde el momento en que tienes que vali-
dar el acceso a un servicio a través de tu movil, por
ejemplo, que las contrasenas sean mas o menos
fuertes o se hayan cambiado hace dos o seis me-
ses deja de ser tan importante.

coviD-19

Pregunta obligada, hablamos con Rubén Fernan-
dez sobre el impacto del COVID-19 en una empre-
sa que ha visto como las ventas han aumentado
por la apuesta que la compania hizo en su dia por
los supermercados de cercania.

Como en la mayoria de los casos se han tenido
gue tomar algunas medidas, como la compra de
portatiles, licencias VPNs 0 aumento del ancho de
banda. “También hemos reforzado mucho la parte
del eCommerce, que para nosotros no era una prio-
ridad pero ahora se ha multiplicado casi por diez la
afluencia de pedidos algunos dias”.

Sobre el teletrabajo, aunque algunos departamen-
tos si tenian contemplada la opcidn por temas de
conciliacion familiar, “no estaba pensado para que
todo el mundo estuviera en casa y entrando por
VPN.

Hemos tenido que dimensionar de una manera
adecuada la nueva situacion”, dice Rubén Fernan-
dez.
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Enlaces de interés...
| Entrevistas ITDS

| ‘El Shadow IT sigue siendo un grandisimo

problema hoy en dia y con cloud todavia mas’

(Globalia)

| “Un servicio gestionado puede ser tan bueno

como estés dispuesto a hacerlo” (lvan Sanchez,

Sanitas)

| “Lafigura del CISO ha evolucionado bastante,

y mas gue tiene gue evolucionar” (Mdnica de

la Huerga, Sopra Steria)

Anade el CISO de Grupo DIA que también ha
aumentado la superficie de ataque, lo que tienes
expuesto, porque no es lo mismo que tenga los or-
denadores conectados en mi red interna que fuera;
“en ese sentido si que aumentan ciertos requisitos
de seguridad, que a lo mejor cuando estas en la
oficina son automaticos y ahora hay que forzarlos
un poco de forma manual’.

Terminamos la conversacion mencionando como
la legislacion esta ayudando a los responsables de
seguridad a tener mas peso dentro de las empre-
sas. Normativas como GDPR, PSD2, ENS, NIS,
etc., han abierto los ojos de muchos directivos que
refuerzan la seguridad para evitar posibles sancio-
nes economicas. M

Compartir en RRSS
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“En muchas empr ]
se considera
la mbersegurldad;.
como un lujo en lut
de una necesidad”

(Glanluca D’Anfonio)

Presidente del ISMS Forum, dice Gianluca D’Antonio

que entender que la Ciberseguridad y la gestion del

riesgo tecnoldgico son y seran, cada vez mas, factores
claves para la sostenibilidad de todas las empresas
independientemente del tamano o sector donde operen;
que ha llegado el momento de premiar a las empresas
“ciberseguras” y de de incentivar las conductas
ciber-responsables; que apostar por un sector tecnolégico
solido es vital para proteger la competitividad industrial o >
qgue la formacion es un eje fundamental para el desarrollo y

la sostenibilidad del ecosistema digital espanol.

4
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Gianluca D’Antonio

LOS DESAFIOS DE LA CIBERSEGURIDAD

ofundador y Presidente de la Asociacion
Espanola para el Fomento de la Seguridad
de la informacion ISMS Forum Spain
(www.ismsforum.es), Capitulo Espanol
de la organizacion internacional ISMS
International User Group, Gianluca D’Anto-
nio es, ademas, miembro de Deloitte, miembro del
Comité de Certificacion del Cloud Security Allian-
ce y socio de ISACA. Este experto en seguridad
cuenta con la experiencia profesional como Secu-
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march.es

CLICAR PARA
VER EL VIDEO

rity Advisor en Motorola Espana, Consultor senior
de Seguridad Informatica en Centrisa y Respon-
sable de Proteccion y Recuperacion de Datos en
el Grupo DIA hasta finales de 2005 cuando se
incorpora a FCC como CISO, cargo que abandono
a finales del ano pasado para pasar a formar parte
de Deloitte.

Tras pasar por una primera oleada de pandemia
y un ano después de haberse presentado la Il Es-
trategia Nacional de Ciberseguridad, hablamos con

Gianluca D’Antonio sobre el impacto que ha tenido,
el papel del ISMS Forum o como esta de preparada
Espana frente a la Ciberseguridad.

Se ha cumplido un aio de la presentacion de la

Il Estrategia Nacional de Ciberseguridad, ¢qué
valoracion puede hacer de esta estrategia y del
ano transcurrido?

Creo que el balance es positivo, a pesar de las
circunstancias extraordinarias que hemos vivido, se
han puesto los cimientos para desarrollar los ejes
principales de la estrategia. Este mes el Consejo
Nacional de ciberseguridad ha ratificado el acuerdo
de creacion del Foro Nacional de Ciberseguridad.
Este drgano consultivo reune los principales orga-
nismos publicos y privados y de la sociedad en el
ambito de la ciberseguridad para potenciar la cola-
boracion publico-privada y generar sinergias entre
los dos sectores.

¢Cual es el papel y el valor de ISMS Forum?
ISMS Forum es una organizacion sin animo de
lucro que promueve el desarrollo, conocimiento y
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cultura de la Seguridad de la Informacion en Es-
pafna y actua en beneficio de toda la comunidad
implicada en el sector. Con mas de 250 empresas
asociadas y 1.250 profesionales asociados, ISMS
Forum constituye la mayor red activa de organi-
zaciones y expertos comprometidos con la Segu-
ridad de la Informaciéon en Espana. Creada con
una vocacion plural y abierta, se configura como
un foro especializado de debate para empresas,
organizaciones publicas y privadas, investigadores
y profesionales donde colaborar, compartir expe-
riencias y conocer los ultimos avances y desarro-
llos en materia de Seguridad de la Informacién. Su
papel como dinamizador del sector de la ciberse-
guridad ha sido reconocido también por el Depar-
tamento de Seguridad Nacional que ha invitado a
ISMS Forum a formar parte del Foro Nacional de

Ciberseguridad.
Ciberseguridad, Privacidad, Movilidad, Cloud factores claves para la sostenibilidad de todas las de estas empresas se considera la ciberseguridad
y Formacion son las areas de trabajo de ISMS empresas independientemente del tamano o sector como un lujo en lugar de una necesidad.
Forum, ;cual es la asignatura pendiente de la donde operen. Los estudios de sectores todavia
empresa espanola? reportan un importante diferencial entre las peque-  ¢Seguimos consumiendo demasiada seguridad
Entender que la Ciberseguridad y la gestion del nas y medianas empresas espafnolas y la media procedente de fuera de Europa?
<] riesgo tecnologico son y seran, cada vez mas, europea en la gestion del ciber-riesgo. En muchas  Desde luego que si. Europa es un gigante econo- D
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It RIESGO CIBERNETICO
DE TERCEROS:
8 CONSIDERACIONES CLAVE

En este documento, veremos por qué

es importante el riesgo de seguridad de
terceros, qué es lo que esta transformando
este espacio y como priorizar el riesgo.

Durante el proceso, profundizaremos en
los principios para obtener calificaciones
justas y precisas y por qué es importante

D 12 seguridad los
proveedores,
ademas del coste
real de administrar

Third-Party Cyber Risk: el cuestionario de

8 Key Considerations seguridad de un

tercero y cOmo

Mo, incorporar la
'b monitorizacion
continua en su
riskreceon programa de riesgos

de terceros.
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El telefrabajo y la educacion
en remofo aumentan la
Superticie de ataque disponible
pora los clbercriminles

mico y un enano tecnolégico al mismo tiempo. La
transformacion digital representa una oportunidad
gue los europeos no podemos perder para equi-
librar un mercado europeo descompensado por

el lado de la oferta. Somos muy dependientes de
fabricantes y proveedores de tecnologia fuera de
Europa. La dependencia tecnoldgica del exterior su-
pone un riesgo estratégico con derivadas politicas
y economicas que no debemos asumir. Apostar por
un sector tecnoldgico solido es vital para proteger la
competitividad industrial europea.

Cree que se estan dando los pasos adecuados
para suplir la falta de profesionales. ¢Es un

reto en el que se echa en falta el apoyo de las
administraciones publicas?

La formacion es un eje fundamental para el desa-
rrollo y la sostenibilidad del ecosistema digital espa-
nol. Y para lo que se refiere a la ciberseguridad, en
los ultimos meses se han puesto los cimientos para
gue la formacion en todos los grados pueda suplir
la falta de profesionales. El gobierno ha lanzado

un conjunto de nuevas titulaciones de FP para el

ambito tecnoldgico entre las cuales se encuentra la
ciberseguridad. El objetivo, a corto plazo, es llegar
a 2025 habiendo formado a 20.000 profesionales
en ciberseguridad, Inteligencia Artificial y datos. En
esta linea, el recién constituido Foro Nacional de
Ciberseguridad creara un grupo de trabajo para
analizar las necesidades de las organizaciones y
proponer soluciones para desarrollar talento en
ciberseguridad.

¢En qué situacion esta Espana en ciberseguridad
con respecto a otros paises del Europa?

Espana ha recorrido mucho camino en lo que
denominamos cybersecurity preparedness, las
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lineas estratégicas estan claramente definidas, las
competencias, a nivel administrativo, estan repar-
tidas entre los diferentes actores publicos. Queda
margen de mejora en el fortalecimiento de una
cultura de seguridad compartida que permee toda
la sociedad. En los ultimos 5 anos el sector priva-
do espanol ha avanzado mucho en la gestion de
los ciber riesgos. Segun el ultimo informe de His-
cox, las empresas “ciberexpertas” han aumentado
en un 5%, pasando de un 9% a un 14%. Aunque la
media europea es un 18%, no podemos negar que
la tendencia es positiva. La asignatura pendiente
esta, sin lugar a duda, representada por la PYME
que no ha alcanzado un nivel suficiente de seguri-
dad frente a los riesgos provenientes del ciberes-
pacio. Necesitamos desarrollar planes sectoriales
para cada industria acompanando las empresas
con una regulacion agil y eficiente. Creemos que
ha llegado la hora de premiar las empresas “ciber-
seguras”, de incentivar las conductas ciber-respon-
sables de aquellos empresarios que invierten en

itds

Entrevista

proteger sus negocios y sus clientes de los riesgos
cibernéticos. Este gap de la empresa espanola se
traduce en un incremento de los costes en el or-
den de un 30% frente a sus homologos europeos
cuando son victimas de un ciberataque. Segun el
citado informe de Hiscox, las empresas espanolas
gastan aprox. 66.800€ frente a los 50.900€ de la
media europea.

¢Como esta de preparada la empresa espaiola en
materia de ciberseguridad?

Para contestar esta pregunta hay que diferenciar
entre los diferentes segmentos de empresas. La
gran empresa espanola ha alcanzado un nivel de
seguridad razonable, ha implementado modelos de
gobierno de la seguridad de la informacion con ro-
les y responsabilidades claramente definidas en la
mayoria de los sectores industriales. ISMS Forum
lleva muchos anos trabajando con las grandes em-
presas en la realizacion de ciberejercicios y hemos
sido testigo de los avances hechos en este ambito.
La pequena y mediana empresa todavia tiene que
mejorar su gestion de los riesgos cibernéticos, en
muchos casos no tiene ni siquiera una politica basi-
ca de ciberseguridad.

¢Como cree que va a impactar el COVID-19 en
los habitos de compra de ciberseguridad a
medio-corto plazo?

La pandemia ocasionada por el COVID-19 ha
puesto de manifiesto la importancia de la trans-
formacion digital como factor de resiliencia para
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todas las empresas, independientemente de su
tamano y sector de actividad. Este proceso de
transformacion tiene que ir acompanado de una
eficiente gestion de los riesgos tecnoldgicos, entre
los cuales los riesgos de ciberseguridad ocupan un
lugar relevante. Las estadisticas de ciberataques
nos dicen que el cibercrimen ha aprovechado la
pandemia para intensificar su actividad delictiva. El
teletrabajo y la educacion en remoto aumentan la
superficie de ataque disponible para los cibercrimi-
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nales. El consenso de los analistas internacionales
vaticina un aumento de la inversion en seguridad,
hasta alcanzar los 114 mil millones de euros en
2022, segun Gartner. En Espana el presupuesto
medio dedicado a la seguridad de la informacion
ha pasado del 8,8% al 14,9%. La inversion en
ciberseguridad sera imprescindible para asegurar
gue la Transformacion Digital no exponga al usua-
rio, a la que podemos definir como una Jungla
Digital. @

Enlaces de interés...
| ISMS Forum

| ISMS Forum pone en marcha el Observatorio
de Ciberseguridad Nacional

| ISMS Forum analiza los retos de la cibersegu-
ridad y la proteccion de datos

Compartir en RRSS
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Encuentros[ 14 IRENDS

La inteligencia artificial (IA) es una rama amplia de la ciencia de la computacién que se
ocupa de construir maquinas inteligentes capaces de realizar tareas que generalmente
requieren inteligencia humana. La IA es una ciencia interdisciplinaria con multiples
enfoques, pero los avances en el aprendizaje automatico y el aprendizaje profundo estan
creando un cambio de paradigma en practicamente todos los sectores de la industria.
;Como puedo mejorar los procesos empresariales utilizando Inteligencia Artificial?
:De qué manera puedo sacar provecho para mi organizacion de las capacidades que
esta tecnologia propone?

23 de septiembre de 2020 - 11:00 (CET)

REGISTRO

6 de cada 10 organizaciones fueron victimas de ransomware en 2019, una cifra que

va en aumento ano a ano debido al incremento en los pagos de rescates. Mas de un

tercio de las organizaciones experimentaron seis o0 mas ataques exitosos, y el 69%
esperan sufrir uno este ano.

Aunque inicialmente el ransomware se utilizaba de manera aleatoria, infectando usuarios
a los que se pedian rescates de cientos de délares por recuperar el control de sus
ordenadores, los ataques se han hecho mucho mas dirigidos y ambiciosos, llegando a
colapsar empresas e incluso ciudades. Nadie esta a salvo de una amenaza dificil de rastrear.

;Como hacer frente a laamenaza? ;Por qué no es suficiente con tener un buen backup?
;Qué sectores estan mas expuestos? Podras conocer todas las respuestas en este webinar.

30 de septiembre de 2020 - 11:00 (CET)

REGISTRO
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“Lo que cambia radicalmente
el panorama es el analisis por
comportamiento y no basado en firmas”

(Carbon Black)

“Ha sido un ano muy interesante”, responde
Javier Cazana, Regional Sales Manager Iberia
at VMware Carbon Black. Con una larga
experiencia en el mercado de seguridad, donde
ha ocupado puestos en McAfee, Trend Micro,
F-Secure o Sealpath, Javier Cazana se convirtio
en el country manager de Carbon Black en julio
de 2019. Apenas dos meses después VMware
compro la compainia, y Cazana se incorporo a
una empresa internacional con una facturacion
anual de 10.000 millones de ddlares que hace
tiempo que se expande mas alla de la tecnologia

de virtualizacion que le hiciera famosa.
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a sido un ano muy interesante en el que
ha primado el mensaje de Seguridad
Intrinseca, la principal razoén por la que
VMware compra Carbon Black.
Empecemos por el principio: Carbon
Black es, junto con otro puiiado de em-
presas, una de las que gesta el concepto de EDR
(endpoint, detection and response) para la protec-
cion del punto final mas alla de los antivrus/anti-
malware tradicionales. Entre las ventajas de esta
compafnia, una gran capacidad de analisis de pa-
trones de comportamiento que puedan afectar a la
seguridad y que permiten aumentar la visibilidad de
lo que ocurre dentro de las empresas. En opinidon
de Javier Cazana, Carbon Black no sélo refuerza
la seguridad del endpoint, sino que su tecnologia
se integra en soluciones orientadas al mundo del
datacenter, de las aplicaciones, de contenedores o
de nube permitiendo, sin agente, “poder proteger
todos esos entornos y aumentar el rendimiento con
una implementacion increiblemente sencilla, y dan-

\amos a ver una grandisima
Inversion y verdaderas
sorpresas en €l camblo de
proveedores de sequridad en
qlos clentes finales
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do visibilidad de todos esos movimientos también a
nivel de red".

Carbon Black no ha sido sino una mas de las
grandes adquisiciones de VMware para reforzar su
apuesta por la seguridad. Las ultimas han sido las
de Lastline, Datriun o True Visibility Suite, algo que
segun Cazana, contenta a los partnes de la compa-
Aia. “Estamos construyendo un portfolio de nueva
generacion que cualquier compania que quiera
revisar su plan integral de seguridad va a poder
utilizar”, asegura el responsable de VMware Carbon
Black, anadiendo que entre las ventajas destaca
que la propuesta de la compania permite concen-
trar tecnologias, “porque uno de los grandes pro-
blemas que estamos viendo es que las companias

tienen muy diversificado su portfolio de seguridad
interno”.

La nueva generacion propone una visibilidad
absoluta analizando todos los procesos y compor-
tamientos para accionar una serie de protecciones
automaticas; “es decir, ponemos sobre la mesa uno
de los debates mas importantes, que no es otro que
la automatizacion de la seguridad, el poder prever
lo que necesita la compania mediante una investi-
gacion continua que te permite aprender de manera
constante”.

Next Generation es un concepto que ha acom-
panado a muchas tecnologias. Hace ya tiempo
gue se habla de next generation firewall, de next
generation endpoint o incluso de un next genera-
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(CTO) y directores de seguridad (CISO) de Espana.

El estudio revela un incremento en el nimero de
ciberataques y de infracciones de seguridad en

los ultimos doce meses, lo que ha dado lugar a

un aumento de la inversion en ciberdefensa. Las
empresas espanolas estan utilizando, de media, mas
de nueve herramientas de ciberseguridad distintas,

segun senala el informe.

Opinion Matters, una agencia de investigacion
independiente contratada por VMware Carbon
Black, recopild los datos del informe en marzo y abril
de 2020.

La encuesta a los directivos espanoles arroja estas

conclusiones:

® El 98 % afirma que el volumen de ataques ha

aumentado en los ultimos doce meses.

tion DLP. Para Javier Cazana la siguiente genera-
cion de seguridad se basa en varias cosas: “para
mi es la proteccion proactiva con la nube”. Ana-
de el experto que lo que cambia radicalmente el
panorama es el analisis por comportamiento y no
basado en firmas capaz no sélo de detener una
amenaza sino de ofrecer la informacion adecuada
4 a través de una herramienta muy facil de utilizar,
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Estudio sobre amenazas de ciberseguridad en Espana

A primeros de verano VMware anunciaba lo resultados de un informe titulado Extended Enterprise Under
Threat en base a una encuesta a 250 directores de sistemas de informacion (Cl0), directores de tecnologia

® El 99 % asegura que su empresa ha sufrido
una infraccion de seguridad en los ultimos doce
meses. Las empresas han sufrido una media de 1,5

infracciones de seguridad durante ese periodo.

® El 86 % senala que los ataques han pasado a ser

mas sofisticados.

® E| 99 % dice que su empresa tiene previsto
incrementar el gasto en ciberdefensa el préximo

ano.

® Los puntos deébiles de los procesos son la principal

causa de las infracciones de seguridad.

® Las empresas espanolas indican que utilizan, de
media, 9 tecnologias de seguridad distintas para

gestionar su plan de seguridad.

“tanto como para que temas como el Threat Hun-
ting, que es una de las metodologias mas duras y
dificiles de entender, puedan automatizarse”. La
seguridad de nueva generacion, asegura Javier
Cazana es la proteccion en streaming, proteccion
extremo a extremo desde un unico agente que te
va a ocupar menos de un 1% de la capacidad de
tu maquina”.
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Por otra parte, la telemetria, la capacidad de
recoger informacion de todos los procesos que
se realizan en las maquinas, adquiere un papel
fundamental que, segun Cazana, “hasta ahora no
se estaba tomando en cuenta”. El ultimo punto de
esa seguridad de proxima generacion es la inte-
gracion con terceros. Asegura Javier Cazana que
el paradigma ha cambiado y que ahora es funda- D
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ESPANA ot
THREAT REPORT b

El panorama de las ciberamenazas esta
viviendo una escalada en Espana. En

este primer informe sobre amenazas en
Espana, encontramos que la frecuenciay la
sofisticacion de los ataques han alcanzado

niveles sin precedentes. El 98 % de los
profesionales de seguridad senalaron que
se ha producido un aumento en el volumen
de los ataques a los que se enfrentan.

Los delincuentes estan empleando una
mayor variedad de tacticas y técnicas para
intentar extorsionar, perturbar e infiltrarse
en las organizaciones. Entre los datos del
informe destaca que el 99
% de las organizaciones
espanolas ha sufrido

una filtracion de datos

- por ciberataques en los

¢ ) 12 ultimos meses y cada
organizacion experimenta

VMWare' carbon Black

Espana
Threat Report

Una amenaza de mayor envergadu
empresa

una media de 1,52
incidentes de seguridad.
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Un EVR de primera linea es aquel en el que cada una de
los efecuciones de o que st pasando en la maquing €s

registroda en olgin punto’

mental integrarse y poder compartir informacion
con el resto de soluciones de seguridad que tiene
el cliente. La propuesta de VMware Carbon Black
es colocar un EDR Enterprise que se integre con
lo que haya y contar con toda la parte de visibili-
dad para que, el dia que el cliente se plantee el
cambio a una nueva tecnologia de nueva gene-
racion podamos, desde el mismo agente y acti-
vando una licencia, ofrecerle esa proteccion por
comportamiento, sin firmas de una manera mas
eficiente y rapida.

Los secretos de un EDR

EDR es la proxima generacion de la seguridad
endpoint. Hace tiempo que se habla de ellos aun-
gue estén lejos de haberse implantado de manera
generalizada. El antivirus tradicional sigue triunfan-
do mientras empresas como Carbon Black llaman
la atencion de gigantes tecnoldgicos, otras como
SentinelOne o Crowdstrike retan a los fabricantes
tradicionales, y unas cuantas, mas conocidas en
otros segmentos de mercado, proponen su propia
solucion de seguridad endpoint avanzada, como
pueden ser un Palo Alto, Check Point o incluso

Qualys.

Preguntamos a Javier Cazana cual es la diferen-
cia. Inicia la respuesta asegurando que “marketing
esta haciendo un gran trabajo”, y que lo primero
gue hay gue tener en cuenta con las propias siglas:
Endpoint, Detection and Response. “Si hablamos de
EDR hablamos de visibilidad”, asegura; “hablamos
de recoger toda la informacion, todas las ejecuciones
gue se estan produciendo en una maquina, llevarlas
a la nube, a una herramienta que te permita trabajar
con toda esa informacion de una manera inteligente.
A eso hay que anadirle analisis por comportamien-
to”, explica Javier Cazana aclarando que un EDR de
primer linea es aquel que no filtra la informacion, que
cada una de las ejecuciones de lo que esta pasando
en la maquina es registrada en algun punto, y que
ademas es capaz de proveer ese mapa para ver

-
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de donde procede cada una de esas conexiones

y cOmo se esta produciendo el atague para que tu
puedas ir aprendiendo; por otro lado, la herramienta
tiene que permitir, en un momento dado, hacer esa
busqueda proactiva de amenazas a través de Threat
Hunting, pero de la manera mas facil. Es decir, tene-
mMos que ser capaces también de buscar la eficiencia
en cuanto a los recursos humanos”.

A la hora de escoger recomienda Cazana que las
empresas, “por la potencial crisis que puede venir,
tienen que enfocarse en la concentracion de tec-
nologias, en proveedores que tengan un roadmap
potente y solido hacia el futuro”.

Una de las cosas que cambian radicalmente
cuando te vas a nueva generacion es que habla-
mos de despliegues super automaticos. Que desde
un mismo agente seas capaz de poner ese antivirus
de siguiente generacion y que manana tengas mas
presupuesto y te plantees anadir remediacion, una
pieza de auditoria continua, o instalar un moédulo

'l poradigma hha cambiado

Y que ahora es fundamental
Integrorse \ poder comportr
Informacion con el resto de
soluciones de sequridad que
fiene el cliente’
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L(ﬁ'se@uridad de nueva generacion propone Una Visiblidad
apsoluta. analizando fodos los procesos y comportamientos
pora. accionar Una serie de protecciones automancas

porgue ahora resulta que he conseguido que mi
equipo se forme para hacer algo de Threat Hunting
para mejorar asi las capacidades de mi compania,
es algo que podemos ofrecer”, asegura el directivo
de VMware.

Creciendo hacia...
Temas tan de moda como el 10T o la seguridad
industrial no han salido aun a relucir. ¢,Hacia donde
crecera Cabon Black? “He aprendido que la vision
de VMware es la proteccion de cualquier dispositi-
Vo, en cualquier tipo de entorno... el famoso ‘Any
cloud, Any App, Any Device’' que VMware lleva
defendiendo algun tiempo”, y esa misma vision es
la que se aplica a Carbon Black “para enriquecer su
propia estrategia”.

Cerramos la entrevista preguntado a Javier Caza-
Na si cree que la crisis sanitaria va a modificar los
habitos de compra de seguridad en el proximo ano.

Compartir en RRSS

11000

Tiene claro que después de haberse hecho frente a
la maxima prioridad, que era asegurar el teletrabajo,
“llega una revision del Plan Director de Seguridad”.

Asegura que sobre la mesa hay muchos contratos
gue renovar y nuevas soluciones de proxima ge-
neracion que tendran su oportunidad; “vamos a ver
una grandisima inversion y verdaderas sorpresas
en el cambio de proveedores de seguridad en los
clientes finales”, asegura, porgue estan viendo que
debido al incremento de ataques mas complejos ya
no estan tan protegidos.

“Yo creo que la inversion va a ir a proteger esos
vectores de ataque desde el endpoint a técnicas
muchisimo mas avanzadas, como es el comporta-
miento”, dice Javier Cazana, anadiendo que para los
partners augura un incremento en servicios de cali-
dad y que por lo tanto van a necesitar muchos ana-
listas e ingenieros capacitados que sean capaces de
interpretar esa informacion para poder asesorar de
una manera mucho mas eficiente a esos clientes.

Finaliza anadiendo que hay que elegir fabricantes
gue tengan una solidez financiera y que sean capa-
ces de presentar un plan que soporte no solamente
una buena calidad de asesoramiento sino que sean
flexibles en un momento dado ante una crisis. @

Enlaces de interés...

| ‘La seguridad es una parte de lo que hace-
mos’ (VMware)

| “Hablamos de Seguridad Intrinseca porgque
no vemos la seguridad como una capa mas”

(VMware)

I vMware compra True Visibility Suite a Blue
Medora

| VMware compra Datrium, un proveedor de
Disaster Recovery comao servicio para entor-
nos hibridos

| VMware compra otra empresa de seguridad,
Lastline
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Los desastres

ocurren...
slienes un plan de
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. Los desastres ocurren,
sfienes un plan de continuidad de negocio?

Ante un desastre o un incidente imprevisto, el negocio debe continuar. Para ello es vital reaccionar lo mas rapido posible para mitigar cualquier
impacto, algo que puede hacerse teniendo implantadas las tecnologias adecuadas.

os planes de continuidad de negocio deben con-
templar los riesgos mas variados: aquellos rela-
cionados con la infraestructura, los empleados,
las operaciones, la comunicacion; el objetivo es
gestionar una organizacion que ten-
ga que enfrentar nuevos desafios y
riesgos y pueda garantizar que se restablecen

las operaciones y la produccion sin impactar en la
cuenta de resultados.

Recientemente, se ha puesto a prueba la conti-
nuidad de nuestros negocios con una crisis sanita-

César Moro
Sales Consultant, Quest

ria. La adopcion masiva del teletrabajo ha tratado
de paliar la situacion, pero los planes de recupera-
cion deben contemplar muchos otros aspectos: las
paradas deben ser minimas, las copias de seguri-
dad exactas, los fallos reducidos, la recuperacion
agil.

Implementar infraestructura redundante una vez
fue caro, pero actualmente, con las tecnologias
cloud, las estrategias de continuidad de negocio
son mucho mas robustas y accesibles para todo
tipo de organizaciones.

Miguel Pleite
Director Técnico, Pure Storage
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las empresas frente a S Y
ciberataques sofistica- D

dos, forman parte del aba-
nico de opciones que permiten

minimizar los riesgos y garantizar la continuidad de
negocio ante cualquier eventualidad.

En este IT Webinars hemos reunido dos grandes
expertos para hablar de como hacer frente a un
desastre. Contamos con César Moro, Sales Con-
sultant de Quest Software y Miguel Pleite, Director
Técnico de Pure Storage. A continuacion, puedes
leer un resumen de sus intervenciones, con los
puntos mas destacados. También puedes pinchar
en cada una de las imagenes de sus portavoces
para acceder a su intervencion en el webinar o ver
la sesion completa aqui. @

Septiembre 2020


https://www.itdigitalsecurity.es/go-to/39554
https://www.itdigitalsecurity.es/go-to/39553
https://www.itdigitalsecurity.es/itds-tv/2020/04/los-desastres-ocurren-tienes-un-plan-de-continuidad-de-negocio
https://www.itdigitalsecurity.es/itds-tv/2020/04/los-desastres-ocurren-tienes-un-plan-de-continuidad-de-negocio

itds

Webinar Continuidad

César Moro, Sales Consultant, Quest Software

Podemaos cubrir todos |0s escenarios
de posibles atagues o problemas
que puedan suceder en nuestro entorno”

11

tinuidad de nuestros negocios con una crisis

sanitaria que nos demuestra que hay que
estar preparados ante cualquier incidente imprevis-
to. Asegura César Moro, Sales Consultant de Quest
Software en esta sesion online Los desastfres ocu-
rren, stienes un plan de continuidad de negocia?,
gue muchas empresas no estaban preparadas para
poder soportar todo este trabajo en remoto y que
el Directorio Activo acaba siendo uno de los puntos
criticos de la compania porque es una unica fuente
autoritativa de los usuarios y es donde se controla
el acceso a las aplicaciones de negocio de mision
critica.

“Todas las organizaciones deberian tener definidos
los procesos para la recuperacion total o parcial de
ese Directorio Activo”, asegura César Moro, anadien-
do que muchas empresas tienen la falsa creencia de

que las herramientas de Microsoft les van a cubrir CESAR MORO, =%:| CLICAR PARA
4 . e SALES CONSULTANT, QUEST SOFTWARE \ VER EL VIDEO
nativamente todo el proceso de restauracion, “y el

K ecientemente se ha puesto a prueba la con-

César Moro
Sales Consultant, Quest
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ESENCIALES DE UNA BUENA
SOLUCION DE
BACKUP & RECOVERY

Active Directory (AD) y Azure AD son el
corazon de su ecosistema de TI, ya que
proporcionan la autenticacion y autoriza-
cion criticas necesarias para mantener a
los usuarios productivos y los procesos
comerciales fluidos. Como resultado, AD
esta bajo amenaza constante. De hecho,
Microsoft informa que 95 millones de

cuentas de AD son blanco de ciberataques
todos los dias.

7-QUESTION QUIZ:

HOW GOOD IS YOUR AD
BACKUP & RECOVERY
SOLUTION?

Which capabilities are essential
today — and where to find them

Written by Ara Carter, Pre-Sales Engineering Director, Quest Softwars

Quest
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proceso de restauracion nativo exis-
te, pero es muy complejo”. Quest
cuenta con una serie de solucio-
nes que permiten la restauracion
del directorio activo ante cualquier
casuistica que se pueda producir,
desde una corrupcion de la base

de datos del directorio activo a un
ataque de ransomware. Recovery
Manager for Active Directory, que es
como se llama la solucion, cuenta
con un modulo, Disaster edition,
gue permite “cubrir todos los esce-
narios de posibles ataques o problemas que puedan
suceder en nuestro entorno”.

Recovery Manager no solo es capaz de realizar
backups automaticos de la base de datos, sino infor-
mes comparativos, algo muy util porque en ocasio-
nes “sabemos que tenemos una situacion andmala
en nuestro entorno, pero no llego a saber el impacto
gue haya podido causar la ejecucion erronea de un
script, por ejemplo”. Las recuperaciones, ademas, no
tienen por qué se totales, sino granulares.

La solucion no solo permite la recuperacion del
sistema operativo a nivel de bare metal, sino tam-
bién la recuperacion hibrida, ya que no solo re-
cupera el Directorio Activo on premise, “sino que
Recovery Manager también se puede encargar de
la recuperacion del directorio activo de Azure”.

Recovery Manager for AD ofrece diferentes so-
luciones para diferentes desastres. Se establecen
diferentes procedimientos de restauracion, “pero

Recovery Manager for Active Directory — Disaster Recovery Edition (RMAD DRE)
Backup y recuperacion a nivel de objeto y atributo, a nivel de directorio y a nivel de
sistema operativo en todo el bosque, con opciones de recuperacion miiltiples y flexibles.

oo @
& are 0

Quest

todos los tenemos centralizados en la misma he-
rramienta de recuperacion minimizando el impac-
to, minimizando el esfuerzo y sobre todo con unos
tiempos de restauracion que son increibles. Esta-
mos hablando de que por ejemplo, para una recu-
peracion total del Directorio Activo en dos horas o
dos horas y media lo podriamos tener funcionando
igual que lo teniamos antes del caos”.

Sobre si Recovery Manager encaja en cualquier
tipo de cliente, dice César Moro que cuanto mas
grande y compleja es la empresa mas valor apor-
ta la solucion, pero “si con un click te aseguras la
restauracion total sin mayor intervencion por parte
del departamento de Tl, encaja con las necesida-
des que tenga el cliente”.

Vea aqui la intervencion de Quest Software en
Los desastres ocurren, stienes un plan de conti-

nuidad de negocia?
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Miguel Pleite, Director Técnico, Pure Storage

‘Hay que reconsiderarlo absolutamente
fodo. Es el momento de poner un lenzo
en blanco y empezar de cero’

vital reaccionar lo mas rapido posible para

mitigar cualquier impacto, algo que puede
hacerse teniendo las herramientas adecuadas. De
ello hablamos con Miguel Pleite, director Técnico
de Pure Storage en la sesion online Los desastres
ocurren, gtienes un plan de continuidad de nego-
cio?, quien asegura que la continuidad de negocio
es realmente vital y que es importante que se cuen-
te con una metodologia desarrollada sobre la ges-
tion de riesgos.

Asegura Miguel Pleite que las soluciones de
seguridad tradicional son complejas, lentas y cos-
tosas y que, aunqgue los sistemas estan pensados
para tener una especie de copia de seguridad, “no
se piensa en la recuperacion rapida y sobre todo
total. Puede funcionar para una cosa concreta o
una aplicacion, una base de datos pequenita, et-
cétera, pero no estd pensado para recuperaciones sk E‘ﬁ‘ CLICAR PARA

<] ., DIRECTOR TECNICO, PURE STORAGE VER EL VIDEO
totales”.

ﬁ nte un desastre, el negocio debe continuar. Es

Miguel Pleite
Director Técnico, Pure Storage
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FlashBlade ZF

Plantea Pleite que existe la tendencia de man-
tener las cosas “simplemente porque estan ahi” y
asegura que “hay que reconsiderarlo absolutamen-
te todo. Creemos que es el momento de poner un
lienzo en blanco y empezar de cero”. Y una de las
areas en las que Pure Storage ha querido poner
foco es en la proteccion de datos, algo que “de-
beria ser simple de gestionar, que no tenga silos,
que pueda extenderse por todas las infraestruc-
turas, que no requiera esfuerzo, que sea rapida y
factible para todo tipo de cargas, con un tiempo de
recuperacion cero en cualquiera de los entornos,
integrado 100% con la nube y que esté siempre
actualizado”.

Compartir en RRSS

O00D

PURE FLASHBLADE

FILE AND OBJECT STORAGE
MULTI-PURPOSE, USE FOR RAPID RESTORE

SUSTAINED PERFORMANCEAS
DATA VOLUMES INCREASE

La propuesta que plantea Pure
Storage establece diferentes nive-
les de proteccion. “Podemos em-
pezar con una solucion muy simple
basada en copias de solo lectura
que podemos recuperar inmedia-
tamente, o bien con un sistema
archivado en una solucion secun-
daria que puede hacer un backup
muy rapido, pero sobre todo que
permita recuperar mas rapidamen-
te aun”.

Dice Pleite que las empresas
confian en tener un backup, pero que la mayoria de
ellos no estan pensados para hacer frente a un ran-
somware, entre otras cosas porque los ciberdelin-
cuentes han aprendido a corromper esas copias de
seguridad. “Por eso necesitamos copias de segu-
ridad que nadie pueda borrar, ni siquiera los admi-
nistradores, porque son susceptibles de ser suplan-
tados, y que ofrezcan una recuperacion inmediata.
Y eso es lo que nosotros ofrecemos con la solucion
Pure FlashBlade: una solucién que da soporte a fi-
cheros y objetos y que se integra con la mayor par-
te de los software de backup, y que permite hacer
backup a una velocidad muy rapida y con una ve-
locidad de recuperacion también muy rapida, y que
ademas incluye una funcionalidad especifica que
permite tener copias de seguridad ocultas incluso
a los administradores que no se pueden borrar, no
se pueden eliminar de ninguna manera, y que So-
lamente con el trabajo conjuntado de dos partes se

90 TB/HR

270 TB/HR

SMB, NFS, S3

© puresToRaGE
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PROTECCION
DE DATOS EN LA ERA
DEL ALWAYS-ON

Los datos tienen un gran valor. Cada vez
es mas importante adoptar un enfoque
mas moderno para protegerlos. Pure
Storage ofrece soluciones que proporcio-
nan de manera proactiva la disponibili-
dad de datos y la resistencia que exigen
los entornos 24x7
1iperconectados
e la actualidad

Data Protection
in the Age of Always-on
‘Workloads

Deliver the data availability and
resiliency your environments require.

It's Time to Part with Old-school
Data Protection Approaches

pueden recuperar. “De manera que en caso de que
alguien me ataque y borré todos mis datos, siempre
se va a poder recuperar y se va a poder recuperar
de una manera muy rapida”.

Vea aqui la intervencion de Pure Storage en Los.
desastres ocurren, stienes un plan de continui-

dad de negocio?
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netskope

Proteccion para trabajadores remotos

Cloud Native, facil despliegue y sin Hardware

Utiliza la nube para habilitar acceso remoto
con seguridad para cualquier usuario

Ahora mas que nunca, los empleados
deben trabajar desde lugares que estan
fuera del perimetro de la red corporativa
tradicional.

La opcion tradicional de VPN supone un
acceso a las aplicaciones y a la red, pero
no permite establecer un control sobre

movimientos laterales y accesos
indebidos.

Es por ello que nacio Zero Trust Network
Access, una solucion de seguridad
disefiada para dar acceso remoto a

Solicita una demostracion: spain@netskope.com

cualquier aplicacién, reduciendo la
complejidad de despliegue, gestion
y administracion de appliances VPN
tradicionales.

Netskope Private Access (NPA) es un
servicio de acceso a la red basado en

la nube y bajo un modelo de Confianza
Cero el cual proporciona acceso rapido
y seguro a las aplicaciones privadas que
estan alojadas en las nubes publicas o en
los centros de datos de las empresas con
segmentacion y de forma transparente
para el usuario.

www.netskope.com/es


www.netskope.com/es
www.netskope.com/es
www.netskope.com/es
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Pon un SIEM
en tu vida

En la década de los '90 la seguridad de la informacion
se centrd en gran medida en proteger el perimetro.
Las primeras soluciones de gestion de eventos

e informacion de seguridad (SIEM) desarrolladas
durante este tiempo eran basicas y se presentaban
como una solucion de gestion de informacion de
seguridad (SIM) o de gestion de eventos de seguridad
(SEM). En gran medida, estaban disponibles como
dispositivos que debian implementarse localmente
en su centro de datos. Esto limité su capacidad de
escalar, porque agregar mas capacidad requeria

comprar mas equipos a los proveedores.



as primeras soluciones también se constru-
yeron sobre bases de datos patentadas que
ataban a los clientes en la tecnologia de un
solo proveedor. Si deseaba mover sus

datos a otro sistema, el proceso era

largo y complicado. Los conectores,

si estaban disponibles, tenian que personali-

zarse en gran medida. El almacenamiento era mas
caro, por lo gue solo se recopilaban los datos mas
valiosos.

LV

Investigation and
Compliance Reports

¢QUE ES UN SIEM?
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El término SIEM, Security Information and Event
Management, o Gestion de eventos e informacion
de seguridad fue acunado en 2005 por Mark Nicole-
tt y Amrit Williams de Gartner, un acronimo de ges-
tion de eventos de seguridad (SEM) y gestion de
informacion de seguridad (SIM).

Definieron SIEM como “una tecnologia que ad-
mite la deteccion de amenazas y la respuesta a
incidentes de seguridad, a través de la recopilacion
en tiempo real y el analisis historico de eventos de

7
g 1
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seguridad de una amplia variedad de eventos y
fuentes de datos contextuales”.

Los SIEM se desarrollaron a partir de la necesi-
dad de hacer frente a la avalancha de alertas emi-
tidas por los sistemas de prevencion de intrusiones
(IPS) y los sistemas de deteccion de intrusiones
(IDS) que abrumaban al departamento de TI. Al
ayudar a las organizaciones a agregar y analizar
eventos dentro de la red, SIEM ayud¢ a las organi-
zaciones a mejorar la deteccion de amenazas. Tam-
bién llevo a las organizaciones a adoptar un enfo-
gue mas proactivo de la seguridad al darse cuenta
de que las tecnologias de seguridad preventiva ya
no eran suficientes por si solas.

Los primeros SIEM se centraban principalmente
en la recopilacion y correlacion de eventos de se-
guridad de fuentes que incluian firewalls y sistemas
antivirus, seguridad de endpoints, IDS, asi como
infraestructura de red como servidores y puntos de
acceso inalambricos. Fueron muchas las empresas
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de seguridad que adoptaron la tecnologia, pero
algunos problemas se hicieron evidentes: los con-
juntos de datos eran inflexibles, por lo que los SIEM
no podian procesarlos; eran complicados de gestio-
nar, lo que impactaba en los recursos de personal;
se generaban gran cantidad de falsos positivos, lo
gue anadia aun mas presion al departamento de
seguridad.

Respecto al primer punto destacar que las pla-
taformas SIEM heredadas no pueden hacer frente
al volumen de datos producidos por las empresas

modernas. Los datos que se pueden recopilar de
varias fuentes de datos, incluidos puntos finales,
aplicaciones, dispositivos de red, VPN, servidores
y aplicaciones en la nube, son inmensos. El rapi-
do aumento en la capacidad de la red combinado
con el rapido aumento en la adopcion de la nube
ha creado un crecimiento exponencial en la can-
tidad de datos que fluyen a través de la red y, por
extension, a los datos que se producen por estos
flujos. Estos datos no solo son relevantes para la
seguridad, sino también para otros casos de uso.


https://www.itdigitalsecurity.es/it-whitepapers/2020/08/siete-tendencias-de-siem-que-tener-en-cuenta-2020

Working in
the SOC is
painful
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THE PAIN OF
TODAY'S SOC IS REAL

\

U

Increased workload
is the #1 reason
for analyst burnout

Information
overload is an even
bigger problem

Complexity and
chaos in the S0C is
a MAJOR pain point

*The Devo report surveyed over 600 security professionals and the majority thought the same.

SIEM DE PROXIMA GENERACION PARA TRANSFORMAR EL SOC

Eﬂ\t‘ CLICAR PARA

VER EL VIiDEO

Los SIEM heredados que utilizan almacenamiento
basado en bases de datos no pueden hacer frente
a los requisitos de escalabilidad actuales. El uso de
arquitecturas patentadas también provoca el blo-
queo del proveedor, o que mantiene sus datos de
seguridad como rehenes.

Hay que tener en cuenta también que actualmen-
te muchas de las amenazas avanzadas son poli-
morficas en lugar de estaticas, capaces de cambiar
constantemente su comportamiento para evadir la

deteccion. De forma que los sistemas SIEM nece-
sitan no solo procesar mas datos, sino también ser
mucho mejores para reconocer nuevos patrones
dentro de ellos.

Dadas las dificultades y limitaciones de los sis-
temas SIEM fueron muchos los que predijeron su
desaparicion, pero no ha sido asi y, de hecho, los
SIEM siguen siendo una tecnologia clave utilizada
por las empresas. Lo que si ha pasado es que la
tecnologia ha tenido que evolucionar.

SIEM en un mundo cloud
Hace tiempo que los responsables de seguridad
ven a los SIEM como la herramienta imprescindible
para medir la postura de seguridad de sus empre-
sas por su capacidad para analizar y correlacionar
los incidentes y eventos de seguridad para que
tengan algun sentido. En todo caso, recopilar infor-
macion en plena transformacion digital y migracion
al cloud se hace cada vez mas complicado.
Advierten los expertos que a medida que los
servicios se mueven hacia el edge las plataformas
SIEM pierden visibilidad. De forma que la adopcion
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de ese edge computing, ademas de los servicios
cloud, esta creando problemas a muchos responsa-
bles de seguridad: perder la capacidad de analizar
toda la actividad de la red desde una unica plata-
forma de administracion en un momento en el que
la evolucion de las amenazas y el incremento de la
superficie de ataque convierte a los SIEM en herra-
mientas criticas.

Segun datos de PwC el 47% de las empresas uti-
lizan un SIEM mientras Gartner cifra en 9.000 millo-
nes el mercado de servicios de seguridad basados
en cloud en 2020. A medida que las organizaciones
trasladan la seguridad y las redes a la nube, la inte-
gracion con una herramienta SIEM sera un requisito
esencial. Para enfrentar esos nuevos desafios, los
proveedores también estan reconsiderando el papel
gue SIEM juega en la ciber-forense y ahora estan
incorporando las capacidades de SIEM directamen-
te en sus plataformas de seguridad.

Las claves de un SIEM moderno

Los SIEM son los sistemas encargados de la ges-
tion de informacion y eventos de seguridad. Empe-
zaron a estar disponibles en los noventa y fueron
adoptados por los centros de operaciones de segu-
ridad (SOC) para que los equipos supieran cuando

y donde se estaban produciendo las amenazas de
seguridad. Las primeras generaciones de los SIEM
necesitaron expertos en analisis de datos y un equi-
po de filtrar los falsos positivos para descubrir las
amenazas de seguridad reales.

Los SIEM evolucionaron para acelerar la detec-
cion de amenazas, integrarse con Inteligencia Ar-
tificial y otras herramientas. Los SIEM modernos
ahora pueden aplicar nuevas soluciones que no
estaban disponibles con los SIEM heredados, pero
hay que saber identificar a esos SIEM de proxima
generacion. Entre otras cosas deben poder recoger
y gestionar datos de todas las fuentes disponibles, y
esto incluye servicios cloud, datos de registro loca-
les y datos de red, ademas de incluir una gestion de
datos remota y centralizada.

Por otra parte, muchos SIEM heredados utilizan
tecnologia patentada. Se crearon antes de la exis-
tencia de Hadoop, Mongo, Elasticsearch o Spark, y
lo cierto es que debido a la cantidad de datos que
se recogen, lo que ahora se necesita es una arqui-
tectura de big data capaz de escalar y aprovechar
algoritmos avanzados.

El modelo de precios ha cambiado. Si la mayoria
SIEM heredados incorpora precios basados en el
volumen de datos analizados, ahora hay nuevas
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propuestas con un modelo de precios de tarifa pla-
na muy interesante. | L] N

La cantidad de datos que los SOC necesitan —_ 2 o _..MO,$|tn
analizar es asombrosa y los SIEM modernos estan S S : &
disenados para reducir la relacion senal/ruido hasta
donde pueda recuperar el control de dominio. La
capacidad de eliminar falsos positivos y concentrar-
se solo en eventos con comportamientos anormales
es esencial para una seguridad solida, un desem-
peno eficiente del personal y mantener bajos los
costos.

Detectar y responder mejor a las amenazas, un
SIEM de proxima generacion incluira orquestacion ®
de seguridad, automatizacion y respuesta (SOAR), nSlt

analisis de trafico de red (NTA) y capacidades de | y 2 Pro ciou una VSié lobal
analisis de comportamiento de usuarios y entidades ; P 9

) delaseguridad de las tecnologias de lainformacion
(UEBA). Estas capacidades, que alguna vez fueron

productos independientes, se estan convirtiendo

cada vez mas en componentes integrados que se ¢POR QUE IMPLEMENTAR SIEM AS-A-SERVICE EN LAS EMPRESAS? =g:| CLICAR PARA
consideran estandar en un SIEM de proxima gene- ¥ VERELviDEO
racion.

UEBA en un mundo SIEM
UEBA, o analitica de conducta de usuarios y en-
tidades se esta extendiendo como la pdlvora en
un mercado que necesita reinventarse para ir mas
alla de una deteccion por firmas o un acceso por
contrasena. Las alertas basadas en firmas solo
son buenas para encontrar amenazas conocidas,  plo, puede escribir una regla que cree una aler- de contrasena de fuerza bruta. Sin embargo, ¢,qué
pero son de muy poca ayuda para encontrar ame- ta cada vez que un usuario realiza diez intentos pasaria si tuvieras un usuario muy olvidadizo que
nazas desconocidas e intentar escribir reglas para fallidos de inicio de sesion en una hora. En teoria, activara esa alerta todas las semanas? La anali-
q encontrar anomalias es muy impreciso. Por ejem-  esta regla podria usarse para identificar ataques tica de conducta de usuario rastrea las acciones D
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Los SIEM del futuro

Disehados inicialmente para ayudar a las organizaciones con el cumplimiento, los SIEM han evolucionado

hasta convertirse en un sistema avanzado de deteccion de amenazas y pasar a ser una plataforma de inves-

tigacion y respuesta que permite a los analistas del centro de operaciones de seguridad (SOC) responder a

los incidentes de manera rapida y efectiva.

En la proxima evolucion de los SIEM identifican los
expertos dos areas clave que se volveran mas fre-
cuentes en las soluciones: la adopcion continua de
analisis basados en comportamiento de usuarios,
dispositivos, redes, aplicaciones y entornos en la
nube; y la necesidad de flujos de trabajo mas cohe-
sionados impulsados por integraciones mas fluidas.
Y es que a medida que los equipos racionalizan las
inversiones que tienen, también buscan simplificar
sus entornos intentando al mismo tiempo no perder
conocimientos o velocidad.

Manejar las amenazas con mayor rapidez y precision
esta llevando a que un nimero creciente de solucio-
nes se unan en capas que centralicen los conocimien-
tos; se unifiquen los flujos de trabajo de deteccion,

investigacion y respuesta; y se proporcione inteli-
gencia adicional para que los equipos de seguridad
puedan comenzar a implementar acciones de res-
puesta automatizadas basadas en riesgos y basadas
en la confianza.

A medida que los conocimientos, las soluciones y los
flujos de trabajo se unen, la inteligencia artificial se
vuelve critica en los procesos de deteccidn, investi-
gacion y respuesta como consecuencia de que puede
ayudar a los responsables de seguridad a compren-
der los cambios en los sistemas y entornas, identifi-
car acciones periféricas que pueden ser indicativas
de amenazas y comenzar a automatizar acciones de
respuesta de bajo riesgo para ahorrar tiempo y ace-
lerar la contencion.
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gue los usuarios realizan en la red, creando una
linea de base. Una vez que se ha establecido una
linea de base de la actividad normal, los analisis
pueden detectar patrones anormales que podrian
ser una indicacion de una amenaza interna, un
ataque dirigido o un fraude.

El uso de reglas basadas en firmas para encon-
trar amenazas desconocidas genera inevitablemen-
te mucho ruido y poco valor. Con la rapida prolife-
racion de ciberamenazas en estos dias, los SIEM
heredados estan completamente abrumados.

Una solucion SIEM de proxima generacion apro-
vecha las técnicas de aprendizaje automatico para
analizar grandes volumenes de datos. Estas técni-
cas incluyen analisis de seguridad en tiempo real
basados en el comportamiento que utilizan una

combinacion de algoritmos estadisticos, supervisa-
dos y no supervisados que se desarrollan a medida
para la ciberseguridad con el fin de encontrar ame-
nazas conocidas y desconocidas.

El andlisis del comportamiento comienza por
aprender qué es normal en su entorno y usar esa
informacion para construir una linea de base de
como se ve el comportamiento normal. Por cierto
gue en lugar de solo rastrear a los usuarios, UEBA
también rastrea otras entidades como puntos fina-
les, aplicaciones y redes para encontrar amenazas.

SIEM y SOAR

Security Orchestration, Automation and Response
(SOAR) es un area de seguridad en crecimiento
que los proveedores de SIEM de proxima genera-
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cion estan aprovechando para ayudar a habilitar las ~ SOAR esta ayudando a la tecnologia SIEM a ser Otra forma importante en que SOAR esta influ-
capacidades mas recientes. mas inteligente y basada en Big Data, lo que permi- yendo en la evolucion de los SIEM de proxima
En esencia, SOAR tiene dos aspectos fundamen- te a los equipos de seguridad tomar decisiones mas generacion es ayudando a estandarizar el analisis

tales, por un lado permite incorporar mas datos a un rapidas y mejor informadas. Una inteligencia mas de incidentes y los procedimientos de respuesta.

SIEM para su analisis, y por otro ayuda a automati- amplia significa una identificacion de amenazas El objetivo aqui es automatizar total o parcialmente

zar la respuesta ante incidentes. mas confiable y menos falsos positivos. las actividades de respuesta, con el fin de reducir
el dano potencial y las interrupciones que pueden
causar las infracciones. Dichas actividades de res-

Las PFIW\GFQS 90'U0|O|ﬂ69 T&Mbléﬂ e, Ooﬂgi'ruy@rom Sobre puesta podrian incluir bloguear cuentas de usuario

comprometidas y bloquear direcciones IP en un

boses de dafos patentadas que afoban a los clientes frewal,

Al automatizar las acciones de rutina, SOAR

GV\ m T@OV\O'O@[Q dG UV\ 90'0 PFOV%dOF ayuda a los equipos de seguridad a ser mas efi-




cientes y libera su tiempo para concentrarse en
la busqueda de amenazas y la administracion de
parches.

Movimientos laterales y mas

Los nuevos SIEM también sin muy utiles para de-
tectar movimientos laterales, presentes en alrede-
dor del 60% de los ataques para intentar evadir la
deteccion u obtener acceso a privilegios mas altos
cambiando credenciales, direcciones IP y activos.
Para seguir eficazmente los movimientos laterales
de principio a fin, el nuevo SIEM debe poder unir
dichos eventos relacionados.

Es probable que una alerta sin un contexto mas
amplio se pierda en el mar de otras alertas dentro
del SIEM. Para decidir si una alerta es valiosa o
solo ruido, un analista de seguridad necesita rea-
lizar una gran cantidad de investigacion manual,
muchas veces en multiples pantallas y bases de
datos. Una solucion SIEM de préxima generacion
enriquece los datos que se recopilan al agregar
informacion contextual adicional. Esto incluye infor-
macion sobre el usuario, el activo, la direccion IP, la
ubicacion geografica, la inteligencia de amenazas,
los resultados del analisis de vulnerabilidad y mas.

Si se activa una alerta, la informacién contextual
se puede utilizar para comprender rapidamente la
gravedad segun el usuario, el activo involucrado y
el tipo de datos en riesgo y aumentar automatica-
mente la prioridad de la alerta en consecuencia. La
informacion contextual también ayuda a los analis-

q tas de seguridad a investigar las alertas.
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Dicen los expertos que el uso de un SIEM hereda-
do generalmente requiere una combinacion de con-
sultas complejas, seguido de mucho copiar y pegar
desde cada fuente en un archivo comun (a menudo
usando un editor de texto como repositorio). Estas
investigaciones requieren una gran cantidad de
tiempo, una gran experiencia en el dominio de la
seguridad, el dominio de los lenguajes de consulta y
la capacidad de interpretar los resultados. Estas ha-
bilidades son caras y escasas. Con una abundancia
de datos enriquecidos en un modelo de informacion
adecuado, un SIEM moderno puede presentar todo
el contexto disponible en una interfaz de usuario
concisa y amigable.

SIEM as-a-Service y gestionado

Por las mismas razones por las que laaS, PaaS 'y
Saas tienen sentido para las aplicaciones empresa-
riales, también son ideales para alojar un SIEM de
proxima generacion en la nube. Ademas, teniendo
en cuenta que los SIEM de préxima generacion per-
miten a las organizaciones monitorizar los entornos
cloud, es normal que la tecnologia en si se imple-
mente cada vez mas en la nube.

Un cloud SIEM es mucho mas rapido y facil de
implementar, mas facil de usar y mucho mas eco-
nomico. La implementacion y el mantenimiento se
transfieren al proveedor externo y a sus especialis-
tas en ciberseguridad, lo que le permite disfrutar de
importantes ahorros de costes.

Como herramienta consolidada, SIEM-as-a-Servi-
ce permite administrar la nube y los microservicios
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| SIEM market evolution

| 2020 SIEM Gartner Magic Cuadrant

| Capacidades criticas de un SIEM

facilmente. Se pueden abordar facilmente nuevos
casos y analizar nuevas fuentes, mientras que los
especialistas en seguridad externos monitorizan la
red las 24 horas del dia, los 7 dias de la semana.

En modo servicio los SIEM pueden llegar a orga-
nizaciones medianas, ademas de atraer mas a las
organizaciones que experimentan variaciones en el
trafico de red debido a la estacionalidad.

Segun datos de Gartner, para 2023 el 80% de
las soluciones SIEM tendran capacidades que solo
se podran ofrecer a través de un servicios cloud
—como el almacenamiento de logs, o gestion de
analitica e incidentes, frente al 20% actual.

Por otra parte, aprovechar al maximo un SIEM
para ayudar a abordar los crecientes desafios de
seguridad, no solo dependera de algoritmos mas
inteligentes, sino de personal mejor capacitado que
pueda usar los sistemas de manera mas efectiva y
validar las alertas. Es en este momento cuando los
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proveedores externos se convierten en una baza
capaz de cubrir o aumentar las capacidades de
seguridad.

Un servicio SIEM administrado puede ayudar a
las organizaciones a cerrar la brecha de recursos al
proporcionar experiencia 24 horas al dia, 7 dias a
la semana, asi como las herramientas adicionales
e inteligencia necesarias para maximizar el valor de
los SIEM de préxima generacion.

Mercado SIEM

Se espera que el mercado de gestion de eventos

e informacion de seguridad registre un crecimiento
medio anual del 9,87% entre 2020 y 2025 segun
datos de Mordor Intelligence, que apunta a la com-
plejidad de los ataques y un aumento de la pobla-
cion activa de internet la razén del rapido crecimien-
to de este mercado.

Dice la consultora que las normativas sobre la se-
guridad de datos de la industria de tarjetas de pago
“impulso originalmente la adopcion de SIEM en las
grandes empresas. Sin embargo, las preocupacio-
nes sobre las amenazas persistentes avanzadas
han llevado a las organizaciones mas pequenas
a considerar los beneficios que puede ofrecer un
proveedor de servicios de seguridad administrada
SIEM".

Por otra parte, se espera que factores como el
alto coste de implementacion y la escalabilidad de
la informacion de seguridad y el software de gestion
de eventos, obstaculicen el crecimiento del merca-
do durante el periodo de prondstico. @



https://blog.rapid7.com/2017/10/16/siem-market-evolution-and-the-future-of-siem-tools/
https://www.rapid7.com/info/gartner-2020-magic-quadrant-siem/
https://www.exclusive-networks.com/se/wp-content/uploads/sites/18/2020/03/Gartner-Critical-capabilities-for-SIEM-2020.pdf
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2020%2F09%2Flee-it-digital-security-septimbre-de-2020-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/18afbc5a-7892-41fd-965d-9a8bb5f2aeb4/itds-33.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo Pon un SIEM en tu vida%20%23ITDSSeptiembre %20%23SIEM&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/18afbc5a-7892-41fd-965d-9a8bb5f2aeb4/itds-33.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2020%2F09%2Flee-it-digital-security-septimbre-de-2020-para-pc-y-mac

it

' ' SEARCH ;
. Descarga este de [[iResearcH


https://www.ittrends.es/generic/2020/07/teletrabajo-en-2020-el-futuro-se-hace-presente?s=pub
https://www.ittrends.es/generic/2020/07/teletrabajo-en-2020-el-futuro-se-hace-presente?s=pub
https://www.ittrends.es/generic/2020/07/teletrabajo-en-2020-el-futuro-se-hace-presente?s=pub

MARIO VELARDE BLEICHNER m

GURU EN CYBERSEGURIDAD

Con mas de 20 anos en el sector de la
CyberSeguridad, Mario Velarde Bleichner,
Licenciado en Ciencias Fisicas con especialidad
en Calculo Automatico y PDG por el IESE, ha
participado en el desarrollo de esta industria
desde la época del antivirus y el firewall como
paradigma de la Seguridad IT, dirigiendo

empresas como Trend Micro, Ironport, Websense,

la division de Seguridad de Cisco Sur de Europa y
la divisidn Internacional de Panda Software.
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Ya no se discute si estamos llegandoala
Era Digital de la Humanidad, ESTAMOS YA
en esta nueva Era, y tal vez la pandemia ‘
del Covid 19 lo esta dejando todavia mas

claro por el incremento de relaciones

digitales personales, educativas, sanitarias,
comerciales, con las administraciones del

Estado...

| 0S poderes de |0s esfados
democraficos en la nueva
socledaa digital evalucionan al
Ifmo de la tecnologia o no? — »
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na de las aproximaciones mas impor-
tantes para salir de la crisis econémica
y social provocada por la pandemia del
Covid 19 es la modernizacion de todos
los elementos de la sociedad mediante
el incremento de la digitalizacion de
todos los procesos, publicos y privados,
en la nueva sociedad que surgira después de la

q crisis que ya estamos padeciendo.

Empecemos por la Educacion, a todos los niveles,
desde los ninos mas pequenos, que son la primera
generacion de Ciudadanos Digitales por nacimien-
to, y que conoceran la educacion online como algo
natural; pasando por la juventud, cuya preparacion
para el futuro laboral esta cada vez mas condicio-
nado por la adecuada educacion digital; los adul-
tos jovenes, que estan inmersos en el proceso de
cambio ya desde el inicio de sus vidas laborales

gue les va obligando a adquirir nuevas habilida-
des digitales en sus puestos de trabajo; los adultos
mayores, que aun no han llegado a la jubilacion, y
gue son los que estan sufriendo en mayor medida
estos cambios por la digitalizacion y que requieren
un gran esfuerzo de educacion digital para seguir
siendo productivos; y, por fin, los que llegando a la
tercera edad, que también necesitan una adecuada
educacion para seguir participando activamente en
la Nueva Sociedad Digital.

He empezado por la educacion porque la Nueva
Sociedad Digital no se puede permitir tener anal-
fabetos digitales de ninguna edad, ni siquiera lo
gue en el periodo de las tres revoluciones indus-
triales se denominaban analfabetos funcionales.
Esta obligada a que todas las personas tengan los
conocimientos y medios para poder participar ple-
namente en todos los procesos y actividades de la
Sociedad Digital.
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judicatura de los paises democraticos mas impor-
tantes del mundo. El caso Watergate, que provoco
la primera renuncia de un Presidente de Estados
Unidos, Nixon en 1974, fue probablemente el cli-
max del poder de la prensa.

A partir de la llegada de Internet y mas aun con el
auge de las redes sociales y el consumo de noticias
instantaneas, con plataformas como Twitter, sufre
en el siglo XXI, el Cuarto Poder se ve modificado

Sigamos con la Informacion, la Prensa, que ha
sido considerada el Cuarto Poder del Estado y
como tal ha prestado un inestimable servicio a
la Sociedad como vigilante independiente de los
otros tres poderes cuando han sido mal utiliza-
dos, se han excedido en sus atribuciones o han
dado lugar a corrupciones u otros delito en el
ejercicio de alguno de los tres poderes del Esta-
do.

Tal vez esa independencia del Cuarto Poder es
la que le ha permitido avanzar mas rapidamente
en su evolucion, siguiendo el vertiginoso ritmo
de los cambios tecnoldgicos para la adquisicion,
tratamiento y diseminacion de la informacion por
medios digitales.

Desde sus inicios a finales del siglo XVIIl, el
cuarto poder estaba basado en la prensa escrita,
qgue fue ganando prestigio y, por qué no decirlo,
poder economico, hasta llegar a la creacion de
grandes imperios mediaticos que eran capaces

4 de mantener a raya a gobiernos, legisladores y
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Esta nueva lberfad de creacion de opnion

plblca que obfienen los Cludadanos

Digitoles, antes reservadas

Unicamente a elites periodisticas & Imperios mediaticos,
Se ha consequido gracias a los avances fecnologicos

por las tecnologias digitales de una manera inima-
ginable tan solo en unas décadas y sufre un cambio
de su paradigma con grandes imperios mediaticos
sobrepasados por nuevos medios digitales, hasta el
punto que la mayoria de los grandes periddicos del
mundo subsisten ahora solo gracias a sus versio-
nes digitales.

Pero mas aun se produce un verdadero terre-
moto democratico en la capacidad de creacion de
opinion publica. Se traslada este poder desde los
Consejos de Redaccion dirigidos por élites perio-
disticas, y todo hay que decirlo, en muchos casos
mantienen connivencia con los otros poderes del

estado, a sistemas de Democracia Digital donde
todos y cada uno de los ciudadanos digitas es
capaz no solo de expresar su opinion respecto a
cualquier situacion.

Esta nueva libertad de creacion de opinién publi-
ca que obtienen los Ciudadanos Digitales, antes
reservadas unicamente a élites periodisticas e
imperios mediaticos, se ha conseguido gracias a
los avances tecnolégicos que permiten que, en el
caso extremo, un unico Ciudadano Digital pueda
lanzar una opinion, un video con un asesinato, de-
nunciar una injusticia... en las diversas redes so-
ciales, Twitter incluido, y provocar lo que ya se co-

noce como Trending Topic, que es el primer paso
para crear grandes corriente de Opinion Publica.

Dos ejemplos de creacion de opinidn publica digi-
tal con grandes repercusiones que han trascendido
a la opinién publica mundial y que deben agradecer
a la nueva realidad Digital su éxito y persistencia.
Solo dos, hay muchos mas y vendran aun muchos
mas.

Me Too, nace de una denuncia por abusos sexua-
les que virilizada provoca un aluvion de denuncias
similares en las redes sociales, afectando a perso-
najes publicos de gran relevancia social, politica y
econdmica que, a pesar de su influencia, son inca-
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paces de detener una opinion de denuncia compar-
tida por millones de Ciudadanos Digitales a pesar
de tener poderosos apoyos en los poderes de los
estados e imperios mediaticos. No quiero teorizar
sobre como hubieran sido resueltas estas denun-
cias antes de la Nueva Sociedad Digital, pero me
resisto a no dar mi opinion personal, digital por su-
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puesto: los personajes de mayor relevancia econo-
mica, politica y social hubieran salido indemnes de
cada uno de sus casos, algunos chivos expiatorios
cumplirian condenas menores y el movimiento Me

Too se hubiera desvanecido en los medios oficiales
cubierto por multitud de noticias irrelevantes utiliza-
das como efecto anestésico de la Opinién Publica

Black Lives Matter, nace en 2013 después de la
absolucion de George Zimmerman por la muer-
te del adolescente afroamericano Tryon Martin a
causa de un disparo que, a partir una repercusion
mediatica importante, va siendo relegada por los
medios en estos 7 anos. Desde entonces, las re-
des sociales, y Twitter en particular, han ganado el
favor de los ciudadanos digitales frente a los impe-
rios mediaticos y prensa oficial hasta el punto de
gue hoy en dia prevalecen como suministrador de
informacion y creadores de opinion publica para la
mayoria de la poblacién de menos de 50 anos. La
muerte de George Floyd ocurrio el 25 de mayo de
2020 en el vecindario de Powderhorn en la ciu-
dad de Minneapolis, Minnesota (Estados Unidos),
como resultado de su arresto por parte de cuatro
policias locales. En pocos dias, el hecho genero
una oleada de indignacion y protestas a lo largo
de todo Estados Unidos en contra de lo que llama-
ron el racismo, la xenofobia y los abusos policiales
hacia ciudadanos afroestadounidenses en dicho
pais. Las protestas también se extendieron a otras

Septiembre 2020



]

ciudades del mundo. Esta corriente de opinion ya
no puede ser ninguneada por los medios, mas aun
cuando, incluso, en un espectaculo de difusion
global como la Formula 1, capitaneada por Lewis
Hamilton, se ve el movimiento.

Bueno, ahora vienen los detractores de esta
evolucion, y el primer problema que ven son las
Fake News. Es cierto que en la nueva Sociedad
Digital es un fendmeno creciente, pero ¢ quiénes
son objeto de este fendmeno? Personajes de la
vida publica, a los ciudadanos digitales andnimos
no les afecta ninguna de estas Fake News, quien
perderia tiempo en una actividad insulsa e inutil.

Quiénes son los que mas se quejan de las Fake
News, con diferencia, los politicos en general,
pero con mayor intensidad aquellos que pretenden
ejercer cargos publicos especialmente en el Poder
Ejecutivo o el Poder Legislativo, donde la repu-
tacion personal tanto en asuntos publicos como
privados debe ser tan intachable como parecerlo.

La paradoja es que quienes mas se quejan de
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las Fake News son los que mas las utilizan de ma-
nera generaliza y sin excepciones, son las propias
organizaciones politicas las que intentan despres-
tigiar a sus enemigos politicos de manera anénima
agitando banderas de limpieza de conducta con
noticias u opiniones de dudosa o nula credibilidad

y repudiando con gran indignacion cuando dicho
tipo de noticias u opiniones van en contra de ellos.
Los personajes de vida publica artistica, de-
portistas, toreros o simplemente de vida social
compartida con el publico con animo de lucro o

relevancia social mantienen una relacion de amor/ D
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odio con las Fake News, ya dijo Oscar Wilde, “hay
solamente una cosa en el mundo peor que hablen
de ti, y es que no hablen de ti".

El resto de la poblacion, cada dia mas mayorita-
riamente digital, y que no sufre practicamente los
efectos directos de las Fake News, mira con una
mezcla de angustia, perplejidad y desprecio, como
intentan enganarle como si el sindénimo de Digital
fuera Estupido.

Las noticias espectaculares y de dudosa proce-
dencia antes de la llegada masiva de la digitali-
zacion han sido siempre flor de un dia y muchas
veces has sido causa judicial aunque lastradas por
la poca rapidez de los procesos. Las Fake News,
con mucha mayor frecuencia y victimas, son aun
mas efimeras y mas daninas, ademas estan, en
cierta medida, protegidas de la accion legal por su
gran numero y ser temporales y perecederas, ade-

q mas de una lentitud judicial que para cuando se

produce una sentencia la Fake New es irrelevante
y obsoleta.

éEvolucionan el resto de poderes del Estado?
Ciertamente, la respuesta judicial a las Fake News
requiere herramientas nuevas, que puedan hacer
frente a este problema a velocidad digital. Y esto
es solo una pequena parte de la evolucion que el
Poder Judicial debera hacer para estar en primera
linea en la Nueva Sociedad Digital. Las nuevas tec-
nologias no solo le plantean nuevos retos, también
le proporcionan nuevas herramientas y sistemas
para prestar este servicio de acuerdo a las nuevas
necesidades que ha traido la Evolucion Digital.

Y qué decir del Poder Ejecutivo y del Poder legis-
lativo, que dan la sensacion de sentirse muy como-
dos con estructuras y procesos nacidos a finales
del siglo XVIIl y minimamente evolucionadas du-
rante los siglos XIX y XX, no parecen darse cuenta

Enlaces de interes...
| Caso Watergate

I Movimiento Me Too

I Movimiento Black Lives Matter

gue los Ciudadanos Digitales viven a otra velocidad
diferente de los parlamentos, que necesitan anos
para adaptar las leyes a la Nueva realidad Digital
y de gobiernos que solo preguntan a los Ciudada-
nos Digitales cada 4 anos para hacer luego lo que
les parece sin volver a tener en cuenta mas que
sus propios intereses politicos. No quiero pensar
gue los grupos que integran estos dos poderes del
Estado estén interesados en NO EVOLUCIONAR
DIGITALMENTE, para intentar mantener sus privi-
legios apoyados en la impunidad de aforamientos
obsoletos y reducir su responsabilidad a consultas
cada 4 anos.

El Cuarto Poder ha evolucionado digitalmente,
menos mal que algo se ha movido. Seamos op-
timistas, y esperemos que quienes tienen en sus
manos los 3 poderes del Estado ayuden a su evo-
lucion digital en un mundo donde cada dia somos
mas mayoria los Ciudadanos Digitales. [
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MARIUS ALBERT GOMEZ

Marius Gémez en su columna eTICa, sintetiza

la voluntad de compartir unas reflexiones

gue nos ayuden a entender un mundo digital
caracterizado con esos grandes “trending
topics” actuales como son el Big Data, |a
Inteligencia Artificial, Ia I0T o la computacion

en general, y que son vistos desde un marco

de consideraciones etficas, humanistas y
sociales. Dichas reflexiones se realizan desde Ia
actitud y el desempeno multidisciplinar, tfanto
individual como empresarial, y tienen el objeto
de contribuir a “aportar un pequenao granito de
arena en el proceso de repensar el papel que
las TIC deben jugar en la vida de nuestros hijos,
en su formacion, en su trabajo, en su dia a dia...
con un punto de vista que supere el meramente
tecnologico”.
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Mi crisis personal

Creo que fue Douglas Hofstadter, en esas interminables puestas de sol bucdlicas
universitarias retenidas en mi mente desde hace ya muchos anos, que me enseno que las
“analogias” son combustible y parte inherente de nuestro pensamiento humano, que nos

ayuda a trasladar el pensamiento cientifico a la practicidad de lo cotidiano, de forma simple
pero eficaz, natural pero relevante.
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ero con dicho combustible, no fue hasta
anos mas tarde que empiricamente pude
comprobar que solo son capaces de activar

el “motor” de la accion, contando con una “cu-
lata” que evite pérdidas de compresion a través
del positivismo y la alegria, y unos “cilindros” de
impulso traccionados por la humilde busqueda de
trascendencia social. Puedes representar social-
mente un motor de mas o menos caballos de po-
tencia, pero lo importante es saber coger el ritmo a
la potencia de tu motor.

Como fuere, que el lector podria inferir que di-
cha potencia individual, podria ser individualmente
infima respecto a la potencia de multiples causas
exogenas tal como las que estamos viviendo estos
COVID-dias. Tan solo reparando por un instante a
las consecuencias que esta desencadenando, mas
que cualquier otro factor predecesor generacional,
a nivel Sanitario, Econdmico, social, profesional y
etico, daremos buena cuenta de ello.

Pero es entonces, después de ese instante nimio,
gue mi “culata” del positivismo me hace reparar en
selectas e inusuales ideas muchas veces para un
Ingeniero informatico, de personajes como Nietzs-
che, Spinoza, Foucault o Deleuze, y de la relacion
entre lo uno y lo multiple, en tanto que ambas reali-
dades son parte y condicion el uno del otro.
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SOMoS Capaces de Ccomponer
nuevas experiencias en todo
momento, a nivel persondl

Y &N Nuestro entorno

MJS CRrtano con Nuestros
colaboradores

Y es desde este punto de vista que me recuerda
que no puedo infravalorar que en nuestra capaci-
dad individual de nuestro motor en accion... somos
capaces de componer nuevas experiencias en todo
momento, a nivel personal y en nuestro entorno
mas cercano con nuestros colaboradores, y somos
capaces de recorrer y establecer caminos que em-
pujen los limites de lo conocido, de lo que vivimos,
superando los destinos gobernados por la imagen
de la caverna de destinos mediaticos difuminados,
por la firme creencia en fines y objetivos, ética y
moralidad.




Las "analogios” son
combustible v parte innerente
de Nuestro pensaimiento
humano, que nos ayuda
frocladar el pensamiento
cientifico a la practicidad

4 de lo condiano

Cuando empez0 la crisis intenté imprimir humil-
demente y con este razonamiento implicito entre
mis colaboradores, ya no la sélo la activacion de
las acciones necesarias de gestion de impactos
de riesgos a nivel de servicio, sino también la acti-
vacion de unos “motores” muy potentes que estos
representan, hacia la ayuda, colaboracion y soporte
a clientes, en la gestion de riesgos y también en la
de oportunidades.

Combinamos la accidn consultiva para el “motor”
con sesiones de brainstorming de conceptualizacion
de retos a corto y a medio plazo, de comprension y

Enlaces de interes...

| 5 practicas para que los ejecutivos lideren la
transformacion digital

| Una entrevista con Douglas Hofstatder

analisis de mercado, de innovacion, de determina-
cion y cualificacion de acciones... con temas mas
sucintos para la “culata” como enviar diariamente
una foto de una portada de libro con un mensaje
de reflexion positiva, leer a riesgo de hacer el ridi-
culo brevemente una poesia en el inicio de algunas
videoconferencias, o bien lanzar un concurso diario
de fotografia con mensaje... que todavia no saben,
pero con las que pienso confeccionar un poster-co-
llage en su reconocimiento. Los “cilindros” estan
funcionando. Quiero creer que una de mis peque-
Aas y humildes contribuciones profesionales puede
haber sido funcionar como un simple motor mas,
aqui conceptualizado.

Como cantaba el gran David Bowie en su gran
Space Oddity, “Ground Control to Major Tom, Com-
mencing countdown, engines on”... escuchenla
por favor al acabar de leer esta columna, mi crisis
personal empezo por mi decision de como coger
el mejor ritmo de mi motor, aceptando los cambios.
Seguramente, quien no lo comprenda, seguira aun
con su motor parado, en la cuneta, esperando la
grua, o a medio gas aun sin saberlo. jNosotros
adelante! @

Septiembre 2020


https://www.ituser.es/actualidad/2019/10/5-practicas-para-que-los-ejecutivos-lideren-la-transformacion-digital
https://www.ituser.es/actualidad/2019/10/5-practicas-para-que-los-ejecutivos-lideren-la-transformacion-digital
https://cvc.cervantes.es/literatura/cuadernos_del_norte/pdf/44/44_35.pdf
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