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DIGItaI on varias las razones que llevan a un ciberdelincuente a actuar. Unos, la mayoria, lo hacen por dinero, otros
para satisfacer su ego u obtener el reconocimiento de sus companeros; unos lo hacen en grupo y
secu I'Ity otros prefieren realizar sus actividades en soledad; hay quienes llevan sus reivindicaciones socia-
les o politicas al mundo online y aunque sus acciones causen dano no se consideran malos ac-
O tores. También hay quienes operan a la sombre de un estado; pueden formar parte del mismo, o ser
Directora Rosalla Arroyo contratados cual mercenarios, pero son peligrosos. Trabajan sin temor a represalias legales, operan de mane-
rosalia.arroyo@itdmgroup.es ra encubierta, y tienen una importante cantidad de recursos a su disposicion.
Colaboradores ggg:sfi\?g:gégligm Fé%fr:f:;: Los ciberataques procedentes de los estados se han duplicado en los ultimos tres anos y no solo hay que
Disefio revistas digitales  Contracorriente pensar en paises como China, Corea del Norte o Iran para buscar a los culpables de una escalada de violen-
Produccién audiovisual Favorit Comunicacion, cia en Internet que no solo impacta contra organizaciones gubernamentales sino contra cualquier empresa
Fotografa 2:2?:&:;0%@ relaciona’da con estas ultimag. ) , 3
Ademas de hablar de los ciberataques procedentes de los estados nacion, este numero de IT Digital Secu-
m = rity recoge las respuestas a varias entrevistas, entre ellas a los CISOs de SEAT, habitissimo y Citrix, asi como
DIGItaI al director general de Logicalis Spain.
MEDIA GROUP La actualidad viene marcada por la entrada en nuestro pais de Agari, una compariia que quiere devolver la
Director General _ . confianza en la bandeja del correo electronico a través de varias tecnologias capaces de detectar el phishig,
;‘:f:j:x;”c“i‘:::idos luanramon.melara@itdmgroup.es entre otros, y ofrecer una defensa activa. Pcysys ya estaba en Espafia a través del mayorista Ireo, pero la
Miguel Angel Gomez miquelanael.aomez@itdmaroun.es compania sube la apuesta con el nombramiento de un responsable encargado de potenciar la venta de Pen-
Directora IT Televisién tera, su solucion de pentesting automatizado.
Xr:ﬁiﬂf,f:enjo arancha.asenio@itdmaroup.es #ITDSMayo resumen también las conclusiones de un Webinar titulado ‘Descubriendo SASE y las ultimas
Directora Division Web tecnologias de deteccion de amenazas’ en el que han participado responsables de Bitdefender, ExtraHop,
Barbara Madariaga barbara.madariaga@itdmgroup.es Forcepoint y Rapi7.
A o e OPeraCIONes el porras@itdmaroup.cs Como siempre cierran este ndmero varias tribunas de opinion centradas de Zero Trust, diversidad, resilien-
cia y en la escasez de chips.
Clara del Rey, 36 1°A - 28002 Madrid - Tel. 91 601 52 92 ¢, Te interesa la seguridad? Entonces seguro que te gusta este numero de IT Digital Security.
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‘ ‘No conozco . en el momento

h, ﬂ ninguna herramientz %'’ de que sélo

u unica que realmente contratando

E Sta d o S N a c I o n Agari: te ayude a hacer una tecnologia

b ‘Queremos restaurar gestion de la parte _ podamos estar

- - la confianza en la bandeja | ciber mas sencilla’ &% protegidos’

licencia para hackear [ o icone

electronico’ Alejandro Sanchez, Judit Closa,
| CISO de SEAT habitissimao

| B
‘La confianza
| sigue siendo
el gran agujero de
la seguridad’

No solo IT - m |
‘Nuestro objetivo Ld ‘Los CISOs

es simular la mente y . "'nos hemos dado
cuenta de que
la preparacion
al finaldel dia

tcompensa’,i \ ﬂ. . E/! _. Fl\

el comportamiento
de un atacante real’
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Trabajar desde los cimientos La ciber resiliencia Fermcf_r; Serna, AEE@%E:%SZ&
para construir un futuro y su papel en el disefo X J
diverso e inclusivo en la de una estrategia .

ciberseguridad de ciberseguridad Indice de anunciantes IT webinars
Trend Micro Thales
it Digital
S21Sec Entrust Security
SonicWall IT Webinars
Netskope IT User

Descubriendo SASE

Check Paint IT Reseller y las tltimas tecnologfas

Redes Zero Trust: Escasez de chips y lucha : <
El aislamiento por el podio entre Intel, Nvidia,  Foro AAPP Cdr Impresion de'deteccion dEaneiinzas
y la bidireccionalidad Samsung, Apple, AMD,
q TSMC y Qualcomm Stormshield
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Pcysys, pronunciado ‘saisis’, del acronimo Proactive Cyber Systems, es una compaiia israelita fundada en 2015 que ha desarrollado PenTera, un
sistema de automatizacion del pentesting para poder realizar una validacidon continua y consistente de la postura de ciberseguridad de las empresas.
Nos lo cuenta Raul Gordillo, responsable desde hace unos meses de esta compaiia para la region de Iberia.
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0 novedoso de Pcysys ha sido su capacidad
para ofrecer un pentesting automatizado. El

germen de la idea partio del propio fundador de

la compania, Arik Liberzon, quien dirigio un gru-
po de élite en la direccion de servicios
informaticos de la Fuerza de Defensa
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de Israel responsable de las pruebas de penetra-
cion de redes de activos estratégicos y sistemas
nacionales de mision critica. Eran los tiempos en
los que los ejercicios de red teaming y de hacking
etico se hacian manualmente y por expertos, una
figura que cada vez es mas complicado fichar y
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ode un atac
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retener debido a la escasez de profesionales en
el sector. Y esto es lo que vio Liberzon, quien tras
pasarse diez anos realizando pruebas de penetra-
cion fundd Pcysys con el objetivo de automatizar
todos esos ejercicios que se hacen manualmen-
te, de crear un ciberdelincuente virtual capaz de
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£5 U modulo de red
externa que realizara
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exponer las debilidades y posibles puntos de bre-
cha de seguridad de una empresa, nos cuenta
Raul Gordillo.

“Donde una persona puede abarcar un ambito li-
mitado en un tiempo concreto, una maquina pueda
abarcar mucho mas de forma automatica. Y ese
es el concepto de como nace la compania”, dice
el responsable de Pcysys en Espana y Portugal,
anadiendo que el tiempo y el alcance son las dos
grandes limitaciones de un buen testing manual,
junto con el talento.

En un proyecto de pentesting tradicional los
expertos analizan la empresa y buscan puertas de
entrada, pero como no disponen de tiempo infini-
to, pueden estar centrandose en una parte de la
red, o de la infraestructura, y dejando otras atras.
Ademas, “dependes del talento del profesional que
haga el pentesting cada vez. ¢,Quién garantiza que
se esta haciendo un buen trabajo sobre tus acti-
vos?”, plantea Raul Gordillo, anadiendo que hay
gue mantenerse muy al dia de las ultimas técni-
cas, tacticas y procedimientos de ataque que se
estén lanzando al mercado.

Con un pentesting automatico “es la maquina
la que trabaja todo el tiempo en todas las partes
de la red”, mientras el departamento de i+d de
la compania trabaja en las ultimas técnicas de
ataques que van surgiendo en el mercado para
anadirlas a la plataforma; “nosotros desarrolla-
mos todos nuestros exploits éticos y hasta que no
comprobamos que es 99,99% seguro para que no
haga dano en la red del cliente, no lo introducimos

en la plataforma”, lo que significa que la herra-
mienta de pentesting automatizado siempre va a
estar actualizada con las ultimas vulnerabilidades,
técnicas de ataque, etc.

Mercado en alza
“Las empresas se estan dando cuenta de que su
red es dinamica, que esta cambiando constante-
mente, y la unica forma de validar su postura de
seguridad es realizando este tipo de ejercicios,
pero de forma continua”, responde Raul Gordillo
cuando le preguntamos qué es lo que esta impul-
sando el mercado de soluciones de pentesting
automatizado.

¢, Significa eso que el pentesting manual esta
acabado? “No, porque la inteligencia humana tam-
bién es necesaria”, asegura Raul Gordillo.
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"Desarrolamos fodos nuestros
exploits €ficos y hasta que no
comprobamos que es A%
Sequro para. que no nago
dario en la red del cliente,

no lo Infroducimos en I
platatorma’

La maquina puede realizar las tareas automati-
cas que no tienen un valor muy grande, pero que
se van a realizar mucho mas rapido, mientras la
persona se puede dedicar a temas donde aporte
su valor”.

En todo caso PenTera se ofrece en un modelo
de servicio que las empresas mas enfocadas en
pentesting manual pueden utilizar con sus clien-
tes; “aseguramos que lo que esa empresa, con

q una persona o con un equipo, puede tardar a lo
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EVERY NETWORK
IN THE WORLD
CAN BE HACKED

Automated
Penetration
Testing

because human needs to do it
and it's an exhaustive activity.

4 RAZONES POR LAS QUE LAS PRUEBAS DE PENETRACION

DEBEN AUTOMATIZARSE

CLICAR PARA
VER EL ViDEO

mejor diez dias en un cliente, nosotros tardamos
unas horas, o un dia, y el resto del tiempo lo
puede dedicar a valor anadido, o poder ir a mas
clientes”.

Evolucion

La compania nace como una herramienta auto-
matica de pentesting de red interna. Se asume
una amenaza interna o una brecha de seguridad
gue no se ha detectado y se analiza qué puede

hacer esa persona que esta dentro, hasta donde
puede llegar, qué informacion puede exfiltrar...
La plataforma ha ido incrementando su capaci-
dad con nuevas tipologias de ataques, nuevos
sistemas operativos, nuevos protocolos, etc. La
proxima gran evolucion, disponible a finales de
este ano, es un modulo de red externa que reali-
zara pruebas de entrada en las organizaciones.
La plataforma PenTera puede comprobar si el

atacante ha saltado de lared IT a la red OT, “pero
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no tenemos desarrollados exploits para atacar re-
des OT, por ahora”.

Sobre la tipologia de un cliente de Pcysys dice
Raul Gordillo que el cliente objetivo tiene que
tener cierto grado de madurez de seguridad y que
el modelo de negocio es una suscripcion anual o
multianual basado en numero de endpoints que
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Las empresas se estan dando cuenta
de que su red es dinamica y la Unica
forma de voldar su postura de sequridad
es realizando efercicios de pentesting de
Manera. confinua’

Radl Gordilo, Regional Sales Manager - Iberia, Foysys

permite al cliente hacer los ejercicios que quiera
tantas veces como quiera.

Después de las pruebas de penetracion, el sis-
tema genera informacion y senala los riesgos y
fallas de seguridad, para que las organizaciones
puedan solucionarlos y mejorar sus defensas de
ciberseguridad. La plataforma prioriza los riesgos y

=
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Enlaces de interés...
| Pcysys

| El mercado de ‘testing’ de seguridad crece
por encima del 22%

| ;Cudles son las lecciones aprendidas del

ataque a SolarWinds?

permite a las organizaciones concentrarse en sus
vulnerabilidades mas criticas, aliviando la respon-
sabilidad de protegerse contra los miles de ata-
gues no criticos. Segun la empresa, su sistema de
pruebas de penetracion no tiene agentes y no es
una simulacion, sino una infraccion real de la vida
real.

Antes del nombramiento de Raul Gordillo como
responsable de Pcysys en lberia, la compania es-
taba presente en la region a traveés de Ireo. En los
ultimos meses se ha hecho un gran esfuerzo por
incrementar el numero de partners y certificarlos,
explica Raul Gordillo, anadiendo que “la estrategia
es definir un modelo de partners no muy amplio y
trabajar con ellos las oportunidades”. [

Compartir en RRSS

000
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Agari:
Queremos restaurar la conflanza en la bande|a
de enfrada del correo electronico

La pandemia ha cambiado la manera de trabajar
en todo el mundo, a pesar de lo cual sigue siendo
importante seguir protegiendo el principal vector
de ataque: el correo electronico. El phishing, que
sigue siendo una de las principales amenazas de
ciberseguridad, puede ser tan variado como de-
vastador. Agari, pionero en tecnologia DMARC, es
una compania que ofrece una solucion se segu-
ridad del correo electronico basada en SaaS que
llega a Espana de la mano de Carlos Garcia Arce,
EMEA Sales Associate de la compaiia, y quien du-
rante mas de cuatro anos fue el responsable del
negocio midmarket de Proofpoint.

Mayo 2021



gari fue fundada en 2009 por ex emplea-
dos de Cisco IronPort y cofundadores del
estandar DMARC para la autenticacion
de correo electronico. La compania
acumula algo mas de 84 millones de
dolares en varias rondas de finan-
ciacion, la ultima en 2018 por valor
de 40 millones y liderada por Goldman Sachs.
Agari utiliza inteligencia artificial predictiva ba-
sada en los datos de cerca de 2 mil millones de
correos electronicos al ano, para proteger a las
organizaciones contra el phishing, las estafas de
compromiso de correo electronico empresarial
(BEC) y otras amenazas avanzadas de correo
electronico.

“Lo que Agari esta proponiendo es ver el correo
bueno, el correo que esta alrededor del usuario
final teniendo en cuenta con quienes interactua,
bien sean partners, clientes u otros empleados”,
explica Cargos Garcia Arce, anadiendo que se
empieza por generare “un nuevo graph de inte-
ligencia que nos permite ver el correo bueno, el
correo auténtico, y desechar lo que no es correcto
sin necesidad de estar esperando la resolucion de
una sandbox, que para nosotros es una tecnologia
obsoleta”.

Recuerda Carlos Garcia Arce que el Phishing
genera pérdidas anuales por valor de 18 millones
de ddlares y que los cibercriminales ya no buscan
romper el perimetro sino impactar en las perso-
nas de la organizacion recogiendo informacion de

q diferentes fuentes “para saber quién eres, donde
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estas, con quién te mueves, donde compras o

qué haces”. Este conocimiento que los ciberdelin-
cuentes consiguen de las empresas, y que pue-
den utilizar para hacer dano, ha llevado a Agari

a incluir en su propuesta una solucion de Brand
Protection que permite actuar y responder ante
una suplantacion de identidad que haga creer a
los clientes que estan recibiendo un correo de una
empresa o proveedor cuando quien esta detras es
un ciberdelincuente. “A través de Brand Protection
nosotros estamos simplificando y automatizando la
aplicacion del DMARC para que las empresas ten-
gan una autenticacion y aplicacion de seguridad
de correo electronico saliente mucho mas fuerte y
efectiva donde realmente se reconozca que eres
tu quien esta mandando el correo”, dice Carlos
Garcia Arce.

Agari Cyber Infeligence
Division, 0 ACID, rustrea

o actvidod de los
cerdelincuentes para detector
Compromisos del correo
electronico empresorial
atoques de spear phishing
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N | experiencia del clente queda garanizada grocia

0 Un equipo de Cusomer Service que st apoyando

de Agori

Asegurando que Agari esta impulsando la adop-
cion de DMARC como una parte de proteccion
esencial, dice también el directivo que en Espa-
na “el porcentaje de las empresas que tienen un
DMARC bien colocado es muy reducido —no llega
al 10%" y que uno de los objetivos de la compania
es concienciar en el uso de DMARC; “queremos
devolverles a los empleados y a los usuarios la
confianza en el correo electronico, que puedas
abrir un email y sea identificado correctamente”.

Dentro de las soluciones que la compania esta
promoviendo destaca Carlos Garcia Arce un
servicio de inteligencia, Agari Cyber Intelligence
Division, o ACID, que rastrea la actividad de los
ciberdelincuentes para detectar compromisos
del correo electronico empresarial y atagues de
spear phishing. La compania asegura que su
Division de Ciberinteligencia es el unico grupo
de investigacion de contrainteligencia del mundo
dedicado a la investigacion del compromiso del
correo electronico empresarial (BEC) y la miti-
gacion de los delitos cibernéticos. Desde mayo
de 2019, ACID ha participado en mas de 12.000

/ constantemente. a los clienfes en la ufiizacion de las soluciones

acciones contra ciberdelincuentes y trabaja en
estrecha colaboracion con los CISO, las fuerzas
del orden y otros socios para detener el phishing
basado en identidad y los delitos cibernéticos de
ingenieria social.

Replicando el slogan de la compania, la estrate-
gia de Agari en Espana es la de generar confianza
en la identidad del email. “Tenemos el compromiso
con el mercado empresarial de generar un correo
electronico de confianza, reduciendo las amena-
zas de spoofing phishing de la cadena de sumi-
nistro, el spear phishing, los ataques basados en
cuentas comprometidas y, en general, restaurar
la confianza en la bandeja de entrada del correo
electronico”, explica Carlos Garcia Arce.

El negocio de Agari en Espana se realizara a
través de partners. Asegura el directivo que la
compania tiene la capacidad de ser agil “y nues-
tro objetivo es apoyarles, ayudandoles a mejorar
la ciberseguridad de sus clientes con la mejor
tecnologia, desde el inicio del proyecto hasta el
despliegue y de manera continua”. La experiencia
del cliente queda garantizada gracia a un equipo
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Enlaces de interés...
| Agari Cyber Intelligence Division

| Elphishing aumentd casi un 35% en 2020

| Microsoft sigue siendo la marca mas
suplantada en los atagues de phishing

| Los kits de phishing y de exploits encabezan
la demanda de crimen como servicio

AGARI IDENTITY GRAPH ;'R" CLICAR PARA

VER EL ViDEO

A@arl 651' a |W\Vu|9aﬂdo de Customer Service “que esta apoyando cons-

tantemente a los clientes en la utilizacion de las

|ﬂ adOV(}IOV\ d@ DMAKC soluciones de Agari”, lo que, en opinién de Carlos

Garcia Arce, es uno de los puntos clave del éxito

CIOMO Um WHL@ 69&/\00' de Agari, no solo en Estados Unidos sino en todo

de la proteccion del emal S T
,7 Inicialmente la compania esta manteniendo
reuniones con varios integradores en la region, a Compartir en RRSS
quienes han mostrado la propuesta y se plantean O O O
asociarse con un mayorista en un futuro. @
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SONICWALL
INFORME DE

CIBERAMENAZAS

Los equipos de investigacion de amenazas de SonicWall Capture Labs proporcionan
a las empresas, pymes, agencias gubernamentales y otras organizaciones inteligencia
de ciberamenazas existentes para proteger a su personal distribuido contra una
superficie de ataque en continua expansion.

Al proporcionar una vision completa de estos datos, el Informe de Ciberamenazas

2021 de SonicWall muestra como piensan y operan los cibercriminales, ayudando

a las organizaciones a prepararse mejor para las amenazas del futuro.
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‘No conozco ninguna
herramienta unica
que realmente

te ayude a hacer
una gestion de la
parte ciber mas
sencilla’ {

(Alejandro Sanchez, SEAT)

Rosalia Arroyo

Alejandro Sanchez es el CISO de SEAT, una empresa en la que lleva trabajando desde hace mas de quince anos. Dice que la ciberseguridad se ha
convertido en un pilar basico desde el punto de vista de negocio; que la sostenibilidad es la clave a la hora de escoger una solucion o tecnologia;

que es en la inteligencia donde el servicio gestionado aporta un valor anadido considerable; que eliminar el riesgo de los usuarios es muy
complejo o que securizar el IoT pasa por la microsegmentacion.
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a figura del CISO ha cambiado bastante, tanto
como la propia evolucion del mercado y el con-
cepto de la seguridad. Hace unos anos se ha-
blaba del IT Security y ahora se habla
de la Information Security, dice Ale-

jandro Sanchez, CISO de SEAT, anadien-
do que dentro de la parte de Security no solo se
contempla la parte del hardware, sino los riesgos,
como afecta a la empresa la ciberseguridad, “con
lo cual se ha convertido en un pilar basico desde
el punto de vista de negocio”. Por otra parte, el he-
cho de que todos los datos de la compania estén
cada vez mas distribuidos refuerza la posicion del
CISO dentro de las companias. Sobre el futuro del
responsable de ciberseguridad en las empresas,
dice Alejandro Sanchez que cada vez tendra mas
peso con el objetivo de gestionar la seguridad del
dato y la identidad.

El de seguridad es uno de los mercados mas
fragmentados. Hay, literalmente, decenas de fa-
bricantes por cada capa de seguridad que se tie-
ne que implementar. Dice Alejandro Sanchez que
escoger es complejo porgue en medio de un gran
abanico de fabricantes “siempre hay uno que te da

una mini funcionalidad que te va muy bien en un
caso determinado, pero que los otros no cumplen”.
La clave es la “sostenibilidad”, asegura el directivo
hablando de la complejidad de tener un montén de
sistemas totalmente diferentes que se tienen que
gestionar; se prioriza por tanto “la sostenibilidad de
las soluciones y que haya una convergencia. Por
ejemplo, si estas implementando un tema de DLP
intentamos buscar una solucion que te cubra todos
los aspectos, tanto el aspecto on-premise, el as-
pecto del endpoint y el aspecto del cloud en lugar
de tener tres soluciones” con el fin de reducir la
cantidad de herramientas que se tienen, a pesar de
qgue en seguridad “hay casos de uso en los que es
bueno tener dos soluciones diferentes que hagan lo
mismo”.

La sostenibilidad que menciona el CISO de SEAT
hace frente a la etapa del “Best of Breed” por la que
paso la industria tecnoldgica hace unos anos. La
rapida evolucion de las tecnologias y soluciones, el
avance de las amenazas, llevo a optar por lo mejor
de cada casa, lo que aumento la complejidad de
la gestion y una demanda de automatizacion que
llega hasta nuestros dias. El ciclo parece estarse

"Fora lo sequridad del loT es fundamental el blueprint
d@ sequridad estoblecido con quios de bastionado
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cerrando con la propuesta de arquitecturas de se-
guridad abiertas en las que integrar herramientas
de propios y extranos que faciliten la visibilidad y
control de la ciberseguridad. “Yo no conozco nin-
guna herramienta que realmente te ayude a hacer
una gestion de la parte ciber mas sencilla”, asegura
Alejandro Sanchez, anadiendo que “al final tienes
que tocar diferentes tecnologias, ir con cuidado y
priorizar esa sostenibilidad”.

Sobre la sensibilizacion de la empresa espanola

4 hacia la seguridad, dice el CISO de SEAT que, a

pesar de que la concienciacion y la sensibilizacion
han crecido, aun queda mucho camino por reco-
rrer, sobre todo en ser conscientes de los datos, en
saber donde los tienes o que los estas dando cada
vez que instalas alguna aplicacion en el movil, por
ejemplo.

En cuanto a los servicios gestionados de seguri-
dad, esta de acuerdo el directivo de SEAT en que
Si son necesarios, pero no en su totalidad. “Yo no
soy partidario de un 100% de servicios gestiona-
dos, porque al final el que mas interés va a tener en

La cbersequridad se ha
convertido en un plar basico
desde €l punto de visto

de negocio’

gestionar tu seguridad eres tu. Creo en los modelos
mixtos”. Destaca la inteligencia como elemento a
tener en cuenta en un servicio gestionado explican-
do que las companias generan inteligencia, entre
otras cosas de los productos que tienen instalados,
pero hay que tener en cuenta que los servicios
gestionados tratan diferentes clientes, “y por tanto
la inteligencia que un proveedor de servicios puede
recolectar es mayor que la tuya como empresa indi-
vidual, y ahi si que creo que aporta un valor anadi-
do considerable”.
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Seguimos lanzando preguntas a Alejandro San-
chez, ahora en torno al impacto del elemento
humano y la cadena de suministro en la seguridad
empresarial. Recordamos que el impacto de So-
larWinds sigue coleando meses después de ha-
berse producido la brecha, y que por el camino se
han visto impactadas otras empresas de seguridad
qgue han anunciado vulnerabilidades en algunos
de sus productos. Asegura que “eliminar el riesgo
de los usuarios es muy complejo y muy dificil”, al
tiempo que anade que hasta ahora el mayor vector
de ataque que tienen las organizaciones es el phi-
shing, y el phishing lo que busca es que el usuario
se descuide, enganarlo y que pinche en el enlace,
“y esto lo corriges con la parte de concienciacion y
formacion”. En todo caso asegurando que el ries-
g0 se puede minimizar, senala también que no se
puede eliminar porque se llega a una frontera: la
propia libertad del usuario; “y eso es lo que anade
un nivel de complejidad radical”. Para eliminar el
riesgo con garantias, continua diciendo el CISO de
SEAT, tendrias que plantearte dejar de hacer vi-
deoconferencias, no enviar ningun documento por
correo electronico... y esto es volver a 20 anos
atras.

¢, Qué tecnologias de seguridad crees que son
imprescindibles para cualquier empresa? Tiene
claro Alejandro Sanchez que la herramienta tiene
que ir asociado a la visibilidad de la seguridad por-
gue solo puedes responder a lo que ves. Es decir,
cualquier empresa necesita es un SIEM, “pero de
nada te vale un SIEM sin datos; y si solo recibes
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Elminar el riesgo de los ustiarios s muy complejo
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los datos de un firewall, te estan faltando los de
otros componentes de la red, aplicaciones, etc., que
dotan de contexto a ese dato”. Ahora esta de moda
la deteccion y la respuesta, pero por lo mismo, “no
se puede responder si tu no tienes el contexto de lo
gue esta ocurriendo. Ese contexto te lo va a dar un
SIEM porque tienes los datos, y un SOAR porque
automatizas y realmente puedes hacer una gestion
de ese incidente”.

¢,Si tuvieras un taldn en blanco, y el tiempo no
fuera un problema, qué tecnologia de seguridad
adoptarias? “Mas que el talon y el tiempo, lo mas
critico es el compromiso, el alineamiento del 100%
de las organizacion”, asegura Alejandro Sanchez. Y
es que de nada vale invertir mil millones si al final el
usuario y contrasena es ‘admin’.

En todo caso, si tuviera que hacer una recomen-
dacion respecto a una tecnologia escogeria un DLP
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(Data Lost Prevention) en el que convergiera el
mundo cloud y el mundo on-premise, porque lo im-
portante es el dato y lo que tiene que prevenirse es
la fuga, o pérdida, del mismo. Y si se quiere invertir
mas, invita Alejandro Sanchez a interesarse por el
Machine Learning y los algoritmos matematicos de
correlacion de eventos que te puede ayudar a crear
un UEBA (User and Entity Behavior Analytics), por
ejemplo.

loT

Como fabricante de automdviles, SEAT es una

de las muchas empresas que ha implementado

el Internet de las cosas. ¢ COmo se protege ese
loT? “Para mi es fundamental el blueprint de se-
guridad establecido con guias de bastionado. Una
vez que eres capaz de bastionar esos dispositivos
puedes hablar de la seguridad de los mismos, y
eso para los diferentes dispositivos, sensores,
como se comunican, como se autentican y moni-
torizarlo”. Dice ademas el CISO de SEAT que la
gestion y la seguridad del 10T también esta unido

itds
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Yo o soy partidaro de un 0% de serviclos
gestionados, porgue ol final el que mas
Inferés va a fener en gestionar 1u sequridad
eres 1. Oreo en los modelos Mxfos'

con la microsegmentacion de las redes; “la guia de
bastionado es lo mejor que le puedes hacer a ese
dispositivo. Si luego no puedes actualizar ese dis-
positivo tienes que intentar buscar en la siguiente
capa de seguridad de forma que en caso de que
pase algo saber como lo detectas y como cortas y
remedias el problema”.

Por ultimo preguntamos al CISO de SEAT si,
después de todo un ano de pandemia, preve algun
cambio significativo en torno a la seguridad. Para
Alejandro Sanchez los cambios que podrian verse
en seguridad este ano y el proximo afectaran al
cloud y las cargas de trabajo, sobre todo “si tene-
mos en cuenta que mas del 95% de las organiza-
ciones ya tienen presencia ahi y que la necesidad
de rapidez hace que a veces se descuidan ciertos
controles. Entonces yo creo que durante este ano
y el ano que viene veremos un incremento de esa
seguridad”. Menciona también que habra trabajo
gue hacer en torno al trabajo en remoto, y de mane-
ra especifica en las conexiones o las herramientas
de colaboracion. [@

Enlaces de interés...

| ‘ElloT es el principal dolor de cabeza en

el sector sanitario’ (Josep Bardallo, CISO

Recoletas Red Hospitalaria)

| ‘Laseguridad es una carrera de fondo

practicamente sin meta’ (Carlos Asun, CISO

Food Delivery Brands)

| 'SASE no sera algo que pase de refildn. Todas

las empresas iremos en esa direccidn’ (Carlos

Manchado, Naturgy)

| ‘El cloud no viene ni a niaresolvernia

empeorar la situacion a nivel de seguridad’

(Elena Garcia, Indra)

Compartir en RRSS
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‘No estamos en el momento
de que solo contratando
tecnologia podamaos estar

protegidos’

Judit Closa, habitissimao)

Judit Closa es la CISO de habitisimo un compania creada en 2009 que en apenas doce anos cuenta
con mas de 50.000 profesionales de la reforma y la construccion verificados en su plataforma, y que
ha sido utilizada por mas de diez millones de hogares. Dice esta experta de seguridad que el modelo
de responsabilidad en la nube es “esencial”’; que los que los servicios gestionados “ofrecen muchos
beneficios a las empresas, pero no son la solucion a absolutamente todo”; que es esencial disponer
de unos sistemas de autenticacion y de gestion de la identidad digital muy sdlidos y que la seguridad
continuara evolucionando porque “habra nuevos ataques, actores y amenazas a tener en cuenta, asi

COMoO huevos riesgos a gestionar”.

n buen CISO debe practicar siem-
pre la escucha activa, tanto para
atender al negocio como para saber
cuales son realmente sus necesida-
des”, lo dice Judit Closa Ribalta, CISO de habitissi-
mo, una compania que cuenta con una plataforma

para el sector de la reforma y reparacion con infor-
macion detallada y opiniones sobre profesionales,
empresas y marcas de arquitectura, interiorismo,
obras y reformas. Anade Judit Closa que, ademas,
un CISO debe tener un criterio muy bien definido
para asumir los riesgos y poder tomar decisiones.
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Asegura la CISO de habitissimo, cuya red suma
casi dos millones de profesionales de la construc-
cion, que la seguridad va siendo, cada vez mas,
una prioridad para la empresa espanola; “todo
negocio se preocupa por su continuidad y eso hace
gue cada vez se esté mas concienciado de las
amenazas”, dice, anadiendo que al tener un nego-
cio mas concienciado, unos planes de seguridad
mas enfocados a lo que son los riesgos de seguri-
dad, “estamos evolucionando a que la empresa es-
panola y en general la mundial esté mas pendiente
de las ciberamenazas”.

Para Judit Closa hay un paralelismo entre la pan-
demia que estamos sufriendo y esa concienciacion
de las amenazas y de los planes de continuidad,;
asegurando que nadie se esperaba que en pleno
S-XXI viniera una pandemia, dice que “aun asi” es
necesario contar con planes de continuidad defi-
nidos para ello, para que den una respuesta que
permita sobrevivir a esta crisis.

“La pandemia nos ha hecho aprender muchisi-
mo”, dice la CISO de habitissimo, anadiendo que
los responsables de ciberseguridad de las empre-
sas tienen que estar dispuestos “con herramientas
y formacion” a poder hacer frente a las crisis. Ase-
gura también que, si la adopcion de cloud desdibu-
jo las fronteras, la pandemia las redujo aun mas.
Explica que hasta las empresas mas tradicionales
ya estaban en un proceso de adopcion del cloud, y
de repente “deslocalizamos a los empleados de un
dia para otro. Esta deslocalizacion permanente ha
sido y seguira siendo un riesgo que las empresas

mas tecnoldgicas tenemos que estar en constante
valoracion”.

Y silos CISOs han aprendido de la pandemia, los
CEOs, también. ¢ Se han dado cuenta de la im-
portancia de la seguridad?, ¢,ha estrechado lazos
estas dos figuras? Dice Judit Closa Ribalta que la
adaptacion constante al cambio es algo que tiene
que tener un buen CEO, que son los referentes
dentro de la organizacion. Con respecto a si se han
estrechado los lazos, asegura la directiva que si se
quiere interpretar una crisis desde un punto de vista
positivo, constructivo, “las dos figuras, la del CISO
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“Todo negocio se preocupa
por su- coninuidad y eso hace
Que cado Vez se esfe mas
concienciado de los amenazos'
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y la del CEO, van a tener que trabajar mas de la
mano, van a tener que tenerse mas en cuenta”.

El cloud, ¢ se esta adoptando de manera segu-
ra? “Depende de en qué casa’”, dice Judit Closa.
Explica que hay empresas en las que la seguridad
se tiene mas en cuenta y que, en todo caso “des-
de seguridad no podemos impedir que el negocio
progrese, que el negocio continue siendo puntero a
nivel tecnologico”; anade también la directiva que el
modelo de responsabilidad compartida que se esta-
blece entre una empresa y el proveedor de cloud es
“esencial”, y que se tiene que trabajar en un modelo
en el que “no por tener algo externalizado el depar-
tamento de ciberseguridad tenga que dejar de ser
el responsable del dato”.

'Es esencial disponer
de Unos sistenas de
aufenicaclon y de gestion
de o identidad digital

MUy s0ldos'
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MSSP

Los servicios gestionados quienes los ofrecen, los
MSP (Managed Service Provider), se han converti-
do en figura esencial dentro del ecosistema tecno-
l6gico. Cada vez son mas las capas de tecnologia
gue tienen las empresas, capas que es necesario
gestionar y tienen que interoperar. Y el mundo de
la ciberseguridad no es ajeno a ello; no solo hay
cada vez mas herramientas involucradas en la
ciberdefensa de las empresas, sino que se debe
hacer frente a amenazas mas sofisticadas y a una
constante falta de profesionales, lo que ha coloca-
do a los MSSP (Managed Security Service Provi-
der) en primera linea de batalla. Para Judit Closa
la contratacion de este tipo de servicios depende

del modelo que quiera adoptar cada empresa,

y anade que, en todo caso, “la tecnologia no es
nada sin personas detras. Por mucho que haya
muchisimos avances en inteligencia artificial, no
estamos en el momento de que soélo contratando
tecnologia podamos estar protegidos. Para poder
operar y gestionar tecnologia puntera necesitamos
personas detras; personas formadas, personas
especializadas y comprometidas”.

Teniendo esto en cuenta asegura la directiva de
habitissimo que los servicios gestionados “ofre-
cen muchos beneficios a las empresas, pero no
son la solucion a absolutamente todo” y que igual
gue ocurre con el modelo de seguridad compar-
tida de la nube, cuando hablamos de servicios
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Las dos figuras, la del CISO

o del CEO, van a tener

e frabajor mds de la mano, van a tener que fenerse

Mas en cuent’

de seguridad, la responsabilidad de la seguridad
sigue siendo de la empresa, no pasa por respon-
sabilizar a un tercero que te esta operando las
herramientas. En todo caso, “es un servicio que
crecera cuanto mas prioritaria sea la seguridad
para la empresa espanola”.

Tecnologias imprescindibles

Habla Judit Closa de tres pilares fundamentales
cuando le preguntamos por las tecnologias de
seguridad que cree imprescindibles: |la parte de
usuario, la parte de red que se tiene que prote-
ger y monitorizar, y el poder dar una respuesta en
caso de que hay cualquier tipo de incidentes. Si
nos centramos en la parte del usuario “yo creo que
es esencial disponer de unos sistemas de auten-
ticacion y de gestion de la identidad digital muy
solidos; y después proteger los dispositivos con un
EDR para que el dispositivo con el que trabaja el
empleado a diario no sea la puerta de entrada de
las principales amenazas”.

Para la parte de red menciona la CISO de ha-
bitissimo las tecnologias de firewall, analizado-
res de paquetes, monitorizacion, o deteccion de
potenciales amenazas. Especifica que cuando

hablamos de monitorizacion “tanto podriamos
irnos a la tecnologia tradicional de un SIEM como
a los novedosos servicios de SOC-as-a-Service,
gue quiza seria una solucion mas que factible
para una empresa pequena o mediana que empe-
zara a tener musculo operativo en sus diferentes
verticales”.

Fuera de lo que serian los imprescindibles, men-
ciona Judit Closa algunas tecnologias que hay que
tener en el radar, como son las que rodean y pro-
tegen al empleado. Hay tecnologias de endpoint
protection y de deteccion y respuesta a amenazas
del puesto de usuario que son “muy prometedo-
ras”, que en los ultimos anos se han desarrollado
muchisimo “y son muy alentadoras en cuanto a
cuanto puede llegar a ser de eficaz una herramien-
ta para proteger la operacion habitual del trabaja-
dor de la empresa”.

Preguntamos por la adopcion mas o menos
generalizada en las empresas de soluciones de
seguridad mas proactivas, como el deception,
threat Hunting o simulacién de brechas y ataques
de seguridad BAS). Explica la CISO de habitissi-
mo que “hay diferentes tipos de organizaciones
en cuanto a su madurez en seguridad; la banca,
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por ejemplo, ya estaba hablando de threat hun-
ting hace cinco anos o mas; después de estas
grandes empresas, hay otro grupo preocupado
por la seguridad por su volumen y el capital que
mueven, que a lo mejor no son cotizadas, pero su
negocio es critico y que quiza lleven hablando de
esas tecnologias hace dos o tres anos. Pero hay
una gran parte de pequenas empresas que no es-
tan en el punto de preocuparse por threat hunting,
aunque si en el de empezar a preocuparse por
saber como tienen la seguridad de sus usuarios, o
de las redes.”

En los ultimos tiempos hemos visto como

4 las amenazas de la cadena de suministro, los
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ataques internos, estan causando verdaderos
estragos en las empresas, muchas de las cua-
les han tenido que reorientar su seguridad para
poder hacer frente a este nuevo reto. Dice Judit
Closa que los departamentos de ciberseguridad
tienen que salvaguardar tanto la seguridad de

Su organizacion como también su reputacion, su
imagen de marca; “la empresa tiene que ser una
marca segura en la que sus clientes pueden con-
fiar a la hora de dejar los datos”, y eso significa
gue se tienen que definir las reglas internas y los
controles para que los clientes se sientan seguros
utilizando los servicios que se ofrecen desde una
empresa.

Enlaces de interés...
| ‘ElloT es el principal dolor de cabeza en

el sector sanitario’ (Josep Bardallo, CISO

Recoletas Red Hospitalaria)

| ‘Laseguridad es una carrera de fondo
practicamente sin meta’ (Carlos Asun, CISO
Food Delivery Brands)

| ‘SASE no sera algo gue pase de refilén. Todas
las empresas iremos en esa direccion’ (Carlos
Manchado, Naturgy)

| ‘Elcloud no viene nia nia resolvernia
empeorar la situacion a nivel de seguridad’

(Elena Garcia, Indra)

“¢,Cuando no ha habido un cambio significativo
ano a ano en la seguridad?”, plantea Judit Clo-
sa cuanto le preguntamos qué se espera de este
2021, de un ano que estara marcado por la vuelta
a las oficinas, una vuelta al perimetro. Dice que
habra empresas que continuen con el teletrabajo y
que “para esas empresas que vuelvan a la oficina,
si realmente la arquitectura de red corporativa ha
estado evolucionando hacia una arquitectura sin
fronteras, no deberia haber mas impacto”. Por otra
parte, desde el punto de vista de la seguridad, se
continuara evolucionando porque “habra nuevos
ataques, actores y amenazas a tener en cuenta,
asi como nuevos riesgos a gestionar”. M@
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‘Los C1SO nos hemos dado cuenta de que
la preparacion al final del dia compensa’

N (Fermin Serna, Citrix) D
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Aboga Fermin Serna por una Seguridad Invisible que ayude a los empleados a hacer su trabajo consumiendo seguridad sin saber que la esta consumiendo
y tomando decisiones de seguridad acertadas; dice que nos estamos quedando sin acronimos; que el del CISO es uno de los trabajos mas complicados del
mundo y que hay que buscar alternativas a los antiguos problemas de seguridad.

ermin Serna es el CISO de Citrix, una ano pasado, una cifra que segun Serna tiene dos gue nosotros, los CISO, podamos proteger mate-
empresa con mas de 30 anos de vida, impactos: en primer lugar un ‘efecto llamada’ que rialmente a las empresas, y a nuestros clientes y
muchos para un mercado tan cambiante hace que aumente el numero de ciberdelincuen- usuarios”.
como el tecnoldgico. Antes de este rol fue tes; y en segundo lugar el alcance en la escala de El de la ciberdelincuencia es un mercado en alza.
el CISO de una empresa llamada Semmle a la operaciones, que pueden ir no ya contra 20 o 30 Ha evolucionado desde los primeros hackers que
que llegd después de dedicar mas de diez anos  empresas, sino contra miles. Todo ello “a no ser buscaban casi por prestigio y rebeldia adentrarse

a realizar diferentes tareas de ciberseguridad en
Google y Microsoft. Lo primero que preguntamos
es queé retos tiene el CISO de una empresa que
satisface un alto porcentaje de sus necesidades de
Tly seguridad gracias a su oferta en torno al pues-
to de trabajo, incluidos la gestion de accesos y de
endpoints, SD-WAN o analitica. “Ser CISO ya es
dificil de por si”, asegura el directivo anadiendo que
ser CISO de una empresa de seguridad tiene dos
componentes, “proteger nuestra empresa y ayudar
a proteger a otros”.

En todo caso prefiere “poner un poco en contex-
to a qué es esto de ser un CISQO”, un trabajo sobre
el que asegura que es uno de los mas complica-
dos del mundo de la tecnologia, entre otras cosas
porque “te estas defendiendo incluso de cosas
gue desconoces”, y porque hay una falta de equi-
librio entre el mundo ofensivo, de los atacantes, y
el defensivo, que somos nosotros. Como ejemplo
de esto ultimo los 150 millones de dodlares que un

4 ciberdelincuente gano a traves del ransomware el
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en las empresas y probar qué impacto tenian los
virus a ser auténticos profesionales organizados
gue también utilizan avances como el machine lear-
ning o el cloud para ser mas eficientes. La dificultad
de perseguirlos hace que sea complicado acabar
con una industria tan rentable.

“Estamos siendo atacados por organizaciones,
pero el rol del CISO es proteger a las empresas,
no ir detras de los ciberdelincuentes”, dice Fermin
Serna, anadiendo que tras un ataque lo primero es
entender lo que ha sucedido, minimizar el inciden-
te y, si hay filtracion de datos comunicarlos a las
autoridades, “que son las que tienen que hacer el

trabajo siguiente, que es llegar hasta el cibercrimi-
nal. Y es un problema muy dificil porque la atribu-
cion en Internet en un problema complicadisimo”.

Zero Trust y SASE

Preguntamos a Fermin Serna cual es la aproxima-
cion de Citrix en torno al Zero Trust, un concepto
gue no es nuevo. Fue acunado hace unos anos por
el vicepresidente y director general de Forrester
John Kindervag, pero esta ganando cada vez mas
traccion y despertando el interés de las empresas,
y €s0 es porque “hay una necesidad nueva”, dice el
CISO de Citrix.

Echando la vista atras, explica que en 2019 ya
se veian dos transformaciones. Por un lado una
tendencia a trabajar fuera de la oficina, tanto desde
casa, como a conectarse desde un cibercafé, o en
el aeropuerto; “de alguna forma la gente ya estaba
trabajando un poco en remoto, bien sea horas o
permanentemente”. La segunda transformacion,
continua Serna, es que todas estas aplicaciones,
todos estos servicios que antes estaban en oficinas
estan en el cloud, “de forma que todos los controles
de seguridad que se han puesto de antimalware, de
firewall, de detectores de intrusion... no quiero decir
gue sean obsoletas, sino que no se aplican para
ese modelo de trabajo”.

Y es ahi donde el concepto de Zero Trust enca-
ja, porgue lo que se necesita es una seguridad
contextual que responda a cada peticion de acce-
so teniendo en cuenta que el usuario tiene, o no,
las credenciales validas, que accede desde una
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localizacion logica, que lo hace desde un dispositivo
que esta convenientemente protegido... “y en base
a ese contexto es cuando yo apruebo esa peticion,
o decido no aprobarla porque aunque tengas unas
credenciales validas la peticion me esta vinien-

do desde Nigeria y me esta viniendo a las 3 de la
manana, o incluso esta peticion viene con creden-
ciales buenas desde Espana, pero el portatil tiene
algun problema y no permito el acceso”.

En definitiva, no es que las empresas se estan
dando cuenta ahora que Zero Trust es una estra-
tegia de seguridad necesaria, sino que los tiempos
y las tecnologias evolucionan, que la gente trabaja
desde casa, que cada vez se mueven mas cosas al
cloud “y hay que buscar alternativas a los antiguos
problemas de seguridad”.

¢, Como puede Citrix ayudar a sus clientes a llevar
a cabo una estrategia Zero Trust? “Cuando vamos
a un cliente, lo primero que hacemos es entender
gué problema estan intentando solucionar”, dice
Fermin Serna, mencionando que puede ser tanto
gestionar el trabajo remoto de forma segura como
afrontar la integracion de dos empresas tras una
adquisicion. En este caso se necesita conectar al

personal, pero puede hacerse mediante la apertura
de mi firewall y mi VPN, “que es una opcion obsole-
ta porque estas exponiendo toda tu red perimetral”,
o utilizar otro tipo de soluciones como es el Virtual
Desktop o Virtualized Applications con los que
“puedes proveer un acceso seguro a los nuevos
empleados” para que desde unos portatiles que
no estan gestionados puedan seguir trabajando de
forma segura”

Tras hablar de Zero Trust nos adentramos en el
mundo SASE (Secure Access Service Edge), otro

concepto que esta despertando un enorme interés
en el mercado. Asegura Fermin Serna que se trata
de un concepto muy interesante que también se
ha visto impulsado por las dos transformaciones
gue se mencionaban antes: migracion al cloud

y trabajo en remoto. Explica Fermin Serna que
SASE se puede dividir en dos grandes compo-
nentes: Secure Web Gateway, que es un proxy en
el cloud donde se lleva todo el trafico y se limpia;

y el CASB, o Cloud Access Security Broker,

gue permite poner restricciones al cloud, como D
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establecer que desde los portatiles de la empresa
se pueda ir a Google Drive, pero solo a la carpeta
corporativa. “Y esto tiene sentido, y lo va a tenar
cada vez mas”.

CISOS y Pandemias

¢,Qué crees que han aprendido los CISOs de la
pandemia? Responde Fermin Serna que los CISO
han aprendido varias cosas. Una de ellas es adap-
tarse muy rapido, “como ha sido el tener que imple-
mentar herramientas de colaboracion y videoconfe-
rencia rapidamente sin que a veces se tuviera muy
claro cémo compartir archivos de forma segura con
herramientas como Zoom.

Ademas, los CISOs “se han dado cuenta de que
la preparacion al final del dia compensa. Todos
esos anos de controles, de planes contingencia, de
hacer las cosas bien tienen sentido en situaciones
como las que hemos vivido”.

Y Citrix, ¢,qué ha aprendido de la pandemia? “Que

q Somos una empresa que podemos ayudar. Somos
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una empresa que proveemos acceso seguro a apli-
caciones y desktops, proveemos servicios para el
trabajo donde quiera que estés y hemos ayudado a
muchas empresas a traves de nuestras soluciones,
a través de nuestros servicios y a traveés de nues-
tros consejos”.

En medio de la revolucion de la seguridad
endpoint hacia el EDR, del empuje de herramien-
tas como el threat hunting, el NDR, XDR o los
SIEM de nueva generacion, ¢,cual crees que sera
el siguiente campo de batalla en la seguridad? “Yo
creo que nos estamos quedando ya sin acroni-
mos”, empieza contestando Fermin Serna para a
continuacion comentar que el gran problema del
mercado de seguridad es el factor humano; “los
equipos de seguridad tienen que meter la seguridad
en la cultura de la empresa, que el usuario haga
su trabajo consumiendo seguridad sin saber que la
esta consumiendo y tomando decisiones de seguri-
dad acertadas”. Es lo que conoce como Seguridad
Invisible. @

Enlaces de interés...
| ‘ElloT es el principal dolor de cabeza en

el sector sanitario’ (Josep Bardallo, CISO

Recoletas Red Hospitalaria)

| ‘Laseguridad es una carrera de fondo
practicamente sin meta’ (Carlos Asun, CISO
Food Delivery Brands)

| SASE no sera algo que pase de refilon. Todas

las empresas iremos en esa direccidn’ (Carlos
Manchado, Naturgy)

| ‘El cloud no viene nia niaresolvernia
empeorar la situacion a nivel de seguridad’
(Elena Garcia, Indra)
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‘La confianza sigue siendo
el gran agujero de
la seguridad’

(Alex Zaragoza, Logicalis)

Rosalia Arroyo

Tiene claro Alex Zaragoza, director general de Logicalis Spain, que la empresa espanola demanda
servicios de seguridad integrales; que el teletrabajo hace muy necesario por reforzar los controles
de proteccion sobre la identidad digital; que en el futuro seran imprescindibles soluciones basa-
das en la proteccion de los entornos de DevOps, contenedores o serverless, y que el drama del
sector Tl es encontrar gente preparada para las tecnologias emergentes. seguridad

ogicalis es un System Integrator, que esta infraestructura, bien sea on premise, cloud o en explotado y la division de seguridad es la que mas
ubicado dentro de un grupo internacional con  modelos hibridos; analytics y business intelligence; esta creciendo y es, sin duda, la que mas dificul-

sede en Londres y que opera en y seguridad. tad tiene en encontrar perfiles” dice el directivo,
las cuatro geografias principales: Sobre esta ultima dice Alex Zaragoza que es anadiendo: “Hoy en dia el drama del sector Tl es
Norteameérica, Latinoamérica, Asia Pa- una apuesta que se inicio en 2007 y que “a dife- la contratacion, encontrar gente preparada para
cifico y Europa. Nos lo cuenta Alex Zaragoza, el rencia de otras areas, donde si se ha realizado las tecnologias emergentes”.
responsable de Logicalis Spain donde trabajan alguna adquisicion, se ha ido creando organica- Tiene claro Alex Zaragoza que lo que esta de-
unas 800 personas ofreciendo productos y servi- mente”. Si bien los primeros anos fueron com- mandando la empresa espafola son “servicios de
cios en torno a tres conceptos: €l ciclo de vida del  plicados a pesar de que todo el mundo hablaba seguridad integrales” que sean gestionados por
q activo, referido a todos el aprovisionamiento de la  de seguridad, “de cuatro afos aqui el tema ha “empresas de confianza que les permitan afrontar
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con garantia los retos relacionados con la transfor-
macion digital”.

Explica el director general de Logicalis Spain que
los servicios que se ofrecen a las empresas deben
abarcar desde la integracion tecnoldgica hasta
unos servicios gestionados flexibles que se adap-
ten a cada organizacion y que incluyan al mismo
tiempo actividades de auditoria, de cumplimiento
normativo o de servicios de seguridad avanzada,
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como puede ser un SOC; “y esto nos lleva a poder
plantear soluciones de seguridad 360 grados”.
Sobre si la pandemia ha impactado en las pre-
visiones y los habitos de compra de TI, dice Alex
Zaragoza que ha acelerado una tendencia que ya
estaba latente en el mercado: el modelo de apro-
visionamiento basado en cloud, y especificamente
en cloud publica, ha explosionado mas de lo que
estaban previendo todos los analistas, “y esto ha

Las empresas deben adaptor
MeCanismos cada Vez mas
robustos de autenticacion
basoda en einornos
contextuales'

obligado a las organizaciones a adquirir el conoci-
miento necesario para tener los modelos de go-
bierno y las tecnologias apropiadas para ello”.
Sobre el teletrabajo, que segun Alex Zaragoza “es
un concepto que se va a quedar en nuestra socie-
dad”, dice que requiere proteger muy bien los datos
y las aplicaciones desde cualquier ubicacion y tener
terminales seguros, “y esto hace muy necesario re-
forzar los controles de proteccion sobre la identidad
digital, adaptando el famoso modelo Zero Trust”. El
teletrabajo esta impulsando la demanda de solu-
ciones relacionadas con la autenticacion multifacto-
rial, nuevas técnicas de proteccion de navegacion
y del correo electronico, asi como securizacion de
las APIs o de acceso a los distintos Cloud Service
Providers.
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“Tenemos o obligacion de afadr una copa de servicios
gestionados, potentes y especiaizados alrededor de sequridad

Compra de Audea

A primeros de Abril Logicalis Spain anunciaba la
compra de Audea, una compania que proporcio-
na servicios de ciberseguridad y cumplimiento
normativo, “dos areas de nosotros no estabamos
cubriendo dentro de nuestro offering, por lo que es
una compra que nos fortalece y nos va a permi-
tir ayudar en mas campos a nuestros clientes en
su transformacion digital”, explica Alex Zaragoza,
afnadiendo que Audea y Logicalis son dos empre-
sas absolutamente complementarias.

Audea seguira realizando su trabajo de mane-
ra independiente a la division de seguridad de los
Logicalis, pero el acuerdo de compra permite a esta
ultima ofrecer un porfolio mas amplio y contar con
un extenso equipo de especialistas en ciberseguri-
dad y en cumplimiento normativo “que nos aportan
valor interna y externamente”.

“Las empresas espanolas, en mi opinion, estan
bastante sensibilizadas respecto a la importancia
del cumplimiento normativo”, dice Alex Zaragoza
haciendo referencia al esfuerzo realizado en los
ultimos anos con la LOPD, la GDPR vy otras norma-
tivas mas sectoriales como PCI-DSS.

La presencia de Alex Zaragoza en algunos co-
mités europeos le permite asegurar que “Espana

4 esta al nivel de cualquier pais europeo”, en lo que

se refiere a cumplimiento normativo. Afade que en
el proceso de transformacion digital y de migracion
al cloud “este cumplimiento ya viene casi de forma
explicita”.

La seguridad del futuro

“En nuestro negocio casi te has de reinventar cada
semana”, asegura el directivo cuando le pregunta-
mos por donde va a ir la seguridad en los proximos
anos, queé tecnologias de seguridad que aun no
estan ampliamente adoptadas seran imprescindi-
bles en el futuro cercano. Dice que constantemen-
te aparecen nuevas soluciones, bien creadas por
los grandes proveedores de seguridad o por las
empresas de nicho y que para el futuro seran im-
prescindibles “soluciones basadas en la proteccion
de los entornos de DevOps, contenedores, server-
less, soluciones basadas en microsegmentacion
de aplicaciones, gestion de APIs, automocion,
soluciones que faciliten y securicen la conexion

de los usuarios con los datos de las aplicacio-
nes”. Continua diciendo el directivo de Logicalis
Spain que para cubrir esas necesidades “las em-
presas deben adaptar mecanismos de seguridad
que proporciona SASE (Secure Access Service
Edge) complementados con una buena gestion de
identidades y de usuarios privilegiados, asi como
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'l teletrabajo esta mpulsando 1o detmanda de soluciones
relacionadas con la autenticacion multitactorial, nuevas técnicas
de proteccion de naveqacion y del correo electronico, asi como
securizacion de las APls o de acceso a los dstintos Cloud

Service Providers'

mecanismos cada vez mas robustos de autentica-
cion basados en entornos contextuales”.

Del lado de los proveedores, dice Alex Zaragoza
que “tenemos la obligacion de anadir una capa de
servicios gestionados, potentes, especializados
alrededor de seguridad, y aqui veo claramente un
q nicho de negocio para nosotros en el futuro”.
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- : rati
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Sobre el impulso de modelos como Zero Trust o
SASE, asegura Alex Zaragoza que la confianza que
sigue siendo el gran agujero de la seguridad” y que
confianza es lo que estan aportando modelos como
los mencionados, que “estan disenados para pre-
venir brechas de seguridad y eliminar la confianza
gue las personas tenemos en el mundo de lo digital

Enlaces de interés...

| ‘La gente es ahora mucho mas receptiva al
discurso del HSM’ (Javier Sanchez, Entrust)

| ‘Mas que fichar empresas soy de fichar
buenos profesionales’ (Alberto Pérez,

V-Valley Seguridad)

| ‘Elgranriesgo en las cuentas privilegiadas

es gue se olviden de ellas’ (Roberto Testa,

Thycotic)

| ‘Las empresas no pueden ser negligentes en
la_ gestion de dato’ (Francisco Valencia,

Secureé&rlT)

mediante verificaciones constantes de todos los
usuarios, dispositivos, aplicaciones y de todas las
ubicaciones”.

Dice también el directivo que se trata de una es-
trategia que permite abarcar todo, desde las identi-
dades, dispositivos, datos, cargas de trabajo o red
“desde una aproximacion de alto nivel y que tiene
en cuenta qué hay que tener para proporcionar se-
guridad a una organizacion” y que ademas “facilita
una implementacion por fases en funcion del esta-
do de madurez en el que se encuentre cada una de
las de las corporaciones”. @

Compartir en RRSS
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Descubriendo SASE y las ultimas
tecnologias de deteccion de amenazas

La visibilidad, que se fue perdiendo conforme avanzaba la movilidad y el BYOD, y se complicé con el cloud y el trabajo en remoto, acelerados el

ano pasado debido a la pandemia, se ha convertido en un punto débil para las empresas. Para detectar amenazas y responder a ellas, necesitamos
visibilidad de los multiples entornos y capas de tecnologia que utilizan nuestras organizaciones. Los centros de operaciones de seguridad (SOC)
utilizan herramientas como la deteccion y respuesta de puntos finales (EDR), la deteccion y respuesta de red (NDR) y la gestion de eventos e
informacion de seguridad (SIEM), una combinacion de tecnologias comunmente conocida como “la triada del SOC”, para hacer frente a esta necesidad.

Dicital .
Security #ITWebinars

| Descubriendo SASE y 135 ltimas tecnologias de deteccidn de amenazas

| mismo tiempo, el mercado esta impulsan-
do una nueva arquitectura, bautizada
como SASE (Secure Access Service
Edge), que permite proporcionar un
acceso seguro con independencia de
la ubicacion de los usuarios, los datos, las aplicacio-
nes o los dispositivos.

Tres tecnologias: EDR, NDR, SIEM y una arqui-
tectura, SASE, que estan llamados a proporcionar
la seguridad que toda empresa digital necesita y
sobre las que debatimos con un grupo de exper-
tos, empezando por Lucas Rey, Channel Manager
Spain & Portugal de Forcepoint; Christian Buhrow,
Sales Director DACH, IBERIA & ITALY de Extra-
Hop; Daniel Vaquero, Cybersecurity Engineer de AAXAXRRAX @ CLICAR PARA

4 Ingecom y experto en Rapid7 y Horatiu Bandoiu, VER EL VIDEO D
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Channel Marketing Manager, SE & LATAM de Bit-
defender.

Iniciamos el debate preguntando a Lucas Rey
qué es SASE y qué viene a solucionar. Asegura
este directivo que SASE es un modelo de entrega
de seguridad como servicio que esta orientado a
cubrir problemas de adopcion de servicios cloud en
modalidad SaaS, PaaS o laaS con un conjunto de
tecnologias.

Las soluciones de Network Detection and Res-
ponse, NDR, empiezan a imponerse en el merca-
do. Se trata de una tecnologia “bastante novedosa
gue cubre la necesidad de tener visibilidad de lo
gue esta pasando en las redes de las empresas”,
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asegura Christian Buhrow. Explica el directivo que
los ataques son cada vez mas sofisticados vy difici-
les de detectar y que “la mejor manera de detectar
una anomalia, una brecha o una amenaza de se-
guridad es a través del analisis de trafico”. Asegura
también que son muchas las empresas que “se dan
cuenta de que tienen falta de visibilidad, que no sa-
ben realmente quién esta comunicando en mi red,
en mi datacenter, y quién se esta moviendo dentro
de mi infraestructura”. NDR viene a solucionar este
problema.

Igual que NDR se va imponiendo, las soluciones
de EDR (Endpoint Detection and Response) ya
estan mas asentadas en el mercado. Evolucion de

las soluciones de seguridad de puesto de trabajo,
los EDR se estan volviendo imprescindibles porque
“las empresas se dan cuenta de que el paradigma
tradicional de ‘tengo un cortafuego y un antivirus y
estoy cubierto’ ya no funciona”, explica Horatiu Ban-
doiu. Anade este directivo que los EDR son ideales
porque trabajan en tiempo real con alertas que pro-
porcionan visibilidad a los analistas de seguridad,
pero también ofrecen contencion automatica para
muchas de las incidencias detectadas.

Pasamos a hablar de SIEM preguntando a Daniel
Vaquero qué solucionan este tipo de tecnologias y
para queé tipo de clientes estan pensadas. Frente a
las distintas propuestas de seguridad que se han
ido planteando dice este experto que se necesi-
ta una herramienta que los gobierne a todos, un




centro de mando capaz de recopilar la informacion
de las distintas fuentes y ademas aportar informa-
cion relevante que permita ejecutar algun tipo de
accion para poder contener las brechas que es-
tamos detectando. Anade que la mayoria de las
soluciones hacen la deteccion y respuesta, “pero
cuando queremos automatizar esas respuestas
entre distintas herramientas de ciberseguridad, ne-
cesitamos que algo los orqueste y en este caso son
los SIEM los que toman este liderazgo para poder
desplegar acciones lo mas automaticas posible”.
Las empresas se enfrentan a cada vez mas retos
de seguridad, mas amenazas y mas avanzadas
sin un incremento de los prepuestos de seguridad,
¢,como puede un CISO hacer mas con menos? Para
el responsable de canal de Forcepoint para Espana
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Lo drferencia principal
entre las nerramientas
de gestion de logs

s SEM €5 I infelgencia’

Doniel Vaquero,
Cybersecurity Engineer de Ingecom
Y experto en Rapid

y Portugal, la clave esta en utilizar un modelo de pla-
taforma que pueda ajustarse a los desafios de los
propios clientes. “Buscamos una homogeneizacion
de las tecnologias que no soélo genera una mejor
operativa, sino que genera ahorros al conseguir una
predictibilidad del gasto”, asegura Lucas Rey, apun-
tando a que esto ya genera ciertos ahorros, a lo que
se anade la menor complejidad que conlleva contar
con un unico fabricante.

Frente a las soluciones de analisis de trafico de
red (NTA) mas tradicionales, las soluciones de NDR
implican una respuesta. Explica el responsable de
ExtraHop en Espana que el analisis de trafico es
como parte ND antes de la R, y que “por una parte

tienes que analizar y luego responder de forma
automatizada”

“Aunque los EDR pueden ser tecnologias bastan-
te democraticas, yo empezaria por recomendar dos
pre-requisitos”, dice el representante de Bitdefender
cuando el preguntamos qué se necesita tener para
adoptar una solucion de endpoint detection and
response. “Para sacar provecho de la herramienta
es importante tener al menos un equipo dedicado
de seguridad y un proceso de incident response”,
asegura Horatiu Bandoiu anadiendo que los EDR
son herramientas en tiempo real y tienes que tomar
decisiones al instante, por lo que “tienes que man-
tener una interaccion continua con la herramienta,
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entender las alertas que te da, investigar y, en caso
de necesidad, tienes que actuar cortando conexio-
nes, terminando procesos, aislando equipos para
su inspeccion y remediacion, etc.”.

El nivel de integracion es, en opinion de Daniel
Vaquero, una de las caracteristicas que tiene que
tener un buen SIEM, que debe poder recoger infor-
macion tanto de tecnologias heredadas como de
nuevos servicios 0 productos para poder analizar-
la y convertirla en una informacion relevante para
poder realizar una toma de decisiones que “deberia
hacerse de forma automatica”.

El servicio SASE trata de consolidar la mayor
cantidad de funciones de seguridad en sus nodos,
y por tanto se han de considerar la proteccion en
las comunicaciones y accesos Yy la proteccion de la
informacion, explica Lucas Rey, anadiendo que una
solucion SASE debe tener en cuenta la gestion de
identidades como uno de sus elementos claves a la
hora de tener adoptar esta nueva arquitectura.
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Junto con el EDR y el SIEM, el NDR es uno de los
tres elementos que forman parte de lo que se deno-
mina la “Triada del SOC” un concepto desarrollado
por Gartner que para Christian Buhrow tiene mucho
sentido porque son tres tecnologias y fuentes de
datos muy diferentes que permiten conseguir en el
SOC una visibilidad de 360 grados. “Las tres par-
tes son esenciales”, asegura el directivo de Extra-
Hop apuntando a que cronolégicamente el SIEM
ha sido la primera tecnologia en la mayoria de las
empresas, que el EDR ha llegado con muchisima
inteligencia, conexion a la nube y tiempo real y que
NDR cubre la parte de la red donde no se tiene la
visibilidad.

La enorme escasez de especialistas de seguri-
dad esta impulsando la adopcion de servicios de
seguridad. Y el hecho de que uno de los retos de la
adopcion de un EDR sea la necesidad de contar con
personal dedicado, ha llevado a algunas empresas,
entre ellas Bitdefender, a crear soluciones de MDR

"Una solucion SAGE debe
fener en cuenta la gestion
de idenfidades como uno de

SUs elementos claves a

hora de fener adoptar esf
nueva arquitectura’

Lucas Rey, Channel Manager Spain
+ Fortugal, Forcepoint
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(Managed Detection and Response) que ponen

a disposicion de las empresas “los expertos que
pueden hacerse cargo de varios aspectos, desde

la deteccion e investigacion y notificacion hasta el
Incident Response; intervenir y arreglar el problema
en su lugar”. Cuando el cliente es mas avanzado se
anaden servicios mas avanzados, como el de Threat
Hunting, que empieza identificado los activos mas
importantes del cliente para que después los exper-
tos desarrollen escenarios avanzados de ataque; o
la monitorizacion de la Dark Web para buscar indi-
cios de que uno va a ser atacado o ya le han robado
los datos y los quieren vender, por ejemplo.

Al igual que planteabamos la diferencia ente un
NDR y una herramienta de analisis de trafico de
red, plantamos cual es la diferencia entre un SIEM
y una solucion de gestion de logs. Para Daniel
Vaquero estas ultimas son importantes y no se
suelen tener en cuenta. Asegurando que en algun
momento toda empresa sera ciberatacada, dice que
es importantes analizar qué ha pasado, “y para ello
vamos a necesitar la evaluacion de los logs. La dife-
rencia principal de estas herramientas con los SIEM
es la inteligencia porque “de nada sirve tener logs y
eventos infinitos si no podemos utilizarlos”. Ahade
gue el SIEM permite hacer correlaciones y “poder
desarrollar las respuestas lo mas automaticamente
posible y con fundamento”.

La proteccion de los usuarios remotos frente al
contenido web malicioso y el uso indebido de las
aplicaciones en nube es uno de los aspectos a te-
ner en cuenta a la hora de escoger una plataforma

SASE, dice Lucas Rey. Anade el directivo de For-
cepoint la capacidad de acceder a las aplicaciones
privadas sin necesidad de utilizar VPN, simplemen-
te a través del acceso a nuestra plataforma cloud:
“el tercero es la proteccion del uso de la informacion
en cualquier lugar” y un cuarto aspecto seria “la
adopciodn progresiva con la capacidad de comenzar
con unas necesidades inmediatas de SASE y poder
ir incrementando otro tipo capacidades a lo largo
del tiempo”. Menciona Lucas Rey que también debe
tenerse en cuenta que la plataforma sea nativa en
cloud y capaz de evolucionar para adoptar todas las
capacidades que se necesitan actualmente y en el
futuro, y que el acceso a los servicios sea flexible.

“Para nosotros analisis de trafico se refiere a ana-
lizar paquetes y hacerlo en detalle y no de manera
superficial”, dice Christian Buhrow cuando le pre-
guntamos en qué hay que fijarse a la hora de esco-
ger un buen NDR. ExtraHop analiza los paquetes
que corren el red desde la capa 2 ala capa 7, se
analiza “cada comunicacion, cada transaccion con
la posibilidad de, con dos clics de raton, entrar en
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los paquetes para tener la prueba” de una brecha o
de una amenaza. “Para nosotros es imprescindible
al hacer analisis de paquetes para llegar al fondo y
diferenciar entre sospechar y saber”, anade el direc-
tivo.

Las soluciones de EDR, ¢ reemplazan elementos
o tecnologias de seguridad endpoint existentes?
Dice Bandoiu que es mas lo que aportan que lo
que reemplazan. De forma que se puede tener la
solucion antivirus de toda la vida y montar encima
un EDR para que aporte la visibilidad o incluso la
capacidad de actuar. Asegura el Channel Marketing
Manager de Bitdefender que “la tendencia es de
incorporar las dos tecnologias” evolucionando hacia
el XDR, o Extended Detection and Response que
la compania ha empezado a proponer al mercado
“para conseguir una visibilidad completa y una res-
puesta rapida”.

“La flexibilidad y la escalabilidad son los principa-
les beneficios que aportan los SIEM que han migra-
do al cloud”, dice Daniel Vaquero, anadiendo que
constantemente vamos evolucionando y que lo que
antiguamente nos parecia que era 6ptimo se nos ha
quedado pequeno y cada vez tenemos mas herra-
mientas, mas sistemas o incluso mas usuarios. Un
entorno cloud, dice también este ejecutivo, también
nos va a aportar “las actualizaciones de cibersegu-
ridad y la inteligencia en el mismo momento en el

Compartir en RRSS
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que el fabricante las incluye”, asi como aprovechar
toda la capacidad del cloud “para hacer un procesa-
miento en profundidad, analizar el comportamiento
de los usuarios (UEBA o UBA)", y la posibilidad de
hacer una orquestacion de todas las herramientas
de ciberseguridad para no trabajar en silos de forma
gue se puedan tomar esas decisiones de una ma-
nera consciente y con confianza. @

Enlaces de interés...
W Guia para la integracion de SecOps y NetOps

W Forcepoint SASE

W Prevencidn y mitigacién de ransomware con
Bitdefender GravityZone

W Impulsando el valor de un SIEM en la nube
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Una vez limitados a delincuentes oportunistas, los ciberataques se estan convirtiendo en un arma clave para los gobiernos que buscan defender la
soberania nacional y proyectar su poder nacional. Hoy, los Estados estan detras del 23% de los ciberataques del mundo. Los ciberataques cuestan
muy poco en comparacion con las operaciones militares tradicionales; generalmente son mas faciles de realizar, mas frecuentes y mas variados.
Los ciberdelincuentes que estan detras de ellos pueden formar parte de un ciberejército o ser mercenarios, pero saben muy bien el caos que gene-
ran y lo poco que arriesgan.

ecientemente se ha publicado un estudio Dice el Dr. Mike McGuire, Senior Lecturer en
/ ol académico titulado “Nation States, Criminology de la University of Surrey, que los
1101001010 - F Cuberconflic and the Web of Profit” ~ datos en realidad no han sorprendido y que los
mwm?:g?é'i‘gﬁ . uun gue muestra que los ciberataques de estados nacion “estan dedicando mucho tiempo y
;g:ﬁmqua;- j Ty . los estados nacion son cada vez mas frecuentes, recursos a lograr una ventaja cibernética estratégi-
'Iﬂmﬂﬂ'ﬂm‘fm_.g]? i H . variados y abiertos, y que nos estan acercando a ca para promover sus intereses nacionales, capa-
Egﬁ:?]mmm:ﬁ;'f '_'? | s un punto que bautizan como “ciberconflicto avanza- cidades de recopilacion de inteligencia y fuerza
Y AN : ) do". Y es que dada la reciente escalada de tensio- militar a través del espionaje, la interrupcion vy el

nes en el ciberespacio, la cooperacion entre gobier- robo”. Aiade que los intentos de obtener datos
nos se esta volviendo cada vez mas complicadaa  de propiedad intelectual sobre vacunas y los ata-
medida que los sistemas politicos difieren y la com- ques contra las cadenas de suministro de software

petencia tecnoldgica aumenta. demuestran “hasta qué punto los estados naciona-
Entre otras cosas recoge el informe, elaborado les estan dispuestos a llegar para lograr sus objeti-
d por la University of Surrey y patrocinado por HP VOs estratégicos”.

Inc., que los ciberataques respaldados por los esta- El estudio también ha identificado un aumento de

dos se duplicaron entre 2017 y 2020. ataques a la cadena de suministro. No solo crecie-

Tras analizar mas de 200 incidentes de seguridad ron un 78% en 2019, sino que entre 2017 y 2020
relacionados con actividades asociados a estados  se identificaron mas de 27 ataques de cadena de
durante los ultimos once anos, el estudio no hace suministro diferentes asociados a estados nacion.
Sino mostrar un panorama preocupante ante la Y el de SolarWinds, hecho publico a finales del ano
escalada de tensiones internacionales, sobre todo  pasado, podria considerarse uno de ellos. Se ha
en 2020, cuando la pandemia de COVID-19 se con- detectado también que mas del 40% de los inciden-
virtio en una gran oportunidad para que los estados tes analizados tenian algun elemento de hibrida-
nacion la explotaran. cion en el sentido de que implican un ataque fisico

IO === RO0000
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Lazarus Group fiene entre sus logros el ser responsable IT - .

del afaque de ransomware Wannacry en 2017 que infecto B 105 ¥ LA WEE
mas de 200000 dispositivos en fodo €l mundo DEL BENEFICIO

Con programas de investigacion dedicados
destinados a desarrollar nuevos tipos

de ciberataques, el almacenamiento de
“exploits” o la combinacion de herramientas

En este mercado negro se abren paso las herra-
mientas ofensivas desarrolladas por agencias
gubernamentales, siendo el mas famoso el exploit

EternalBlue utilizado en los ataques de WannaCry. y lecnicas de ataque, ha habido una
El informe pone de manifiesto que aproximadamen- |t ETE T TN R 0 [0 1 ST
te una quinta parte de los ataques respaldados por utilizados por los Estados nacionales para
estados usaban armamento hecho a medida, como promover estos objetivos estratégicos. A
malware dirigido probablemente desarrollado inter- edida que la gravedad, la sofisticacion,
namente, y que la mitad involucraba herramientas alay el alcance de la actividad del
sencillas y faciles de comprar compradas en la Dark —nacion contindan aumentando,
Web. reinventar la seguridad para
Menciona el Dr. Mike McGuire en su informe 10s a la vanguardia.

gue hay una “segunda generacion de armamento

a los activos asi como uno digital; los ataques a cibernético en desarrollo que se basa en capacida-

la infraestructura nacional critica entrarian en esta  des mejoradas en potencia de computo, inteligen-

categoria. cia artificial e integraciones cibernéticas / fisicas”,

Los gobiernos que actuan de forma maliciosaen  y que se estan desarrollando Chatbots armados
el ciberespacio utilizan cada vez mas tacticas que “para entregar mensajes de phishing mas persua-
ya han sido probadas por los delincuentes organiza- sivos, reaccionar ante nuevos eventos y enviar
dos, aseguran en el informe, donde también apun-  mensajes a través de sitios de redes sociales. En
tan a que los actores respaldados por el gobierno el futuro, también podemos esperar ver el uso de
parecen estar acumulando vulnerabilidades de dia  deepfakes en el campo de batalla digital, enjam- gf;fﬁc%ﬁgﬁg} s
cero, ya que el 10-15% de las ventas de los provee- bres de drones capaces de interrumpir las comu- ffi ﬁf_‘i_‘?{iﬂ'ﬁww
dores de la Dark Web ahora se realizan a compra-  nicaciones o participar en vigilancia, y dispositivos S

<] dores atipicos o intermediarios para los gobiernos.  de computacion cuantica con la capacidad de
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Impacto de la ciberguerra

Los siguientes datos ponen de manifiesto el
impacto que los ataques procedentes de esta-

dos nacidn tienen no solo para entornos gu-
bernamentales, sino para cualquier empresa:

® Mas del 90% de las alertas de seguridad publi-
cadas por Microsoft sobre ciberataques de esta-
do nacidn en 2020 advirtieron del peligro contra
objetivos no gubernamentales o de infraestruc-
tura.

® Cerca del 60% de la actividad de los estados
nacion se centro en las organizaciones de TI. Los
siguientes objetivos mas comunes fueron: las
instalaciones comerciales, la fabricacion critica,
los servicios financieros y la base industrial de
defensa.

® El ransomware es la herramienta mas utilizada
por los ciberdelincuentes de los estados nacian.
® El primer semestre de 2020 de detectaron
41.000 intrusiones, una cifra superior a las
35.000 detectadas durante todo 2019, segun
los investigadores.

® L a Interpol detectd alrededor de 907.000 men-
sajes de spam, 737 incidentes relacionados con
malware y 48.000 URL maliciosas con trampas
COVID-19 rastreadas hasta grupos de ciberdelin-
cuencia de estados nacionales.

® E| 25% de las filtraciones de datos en los ulti-
mos 12 meses se han relacionado con el espio-
naje.

Una quinta parte de los ataques respaldados por estados
Usan armamento necno a medda, como malware dirigido
probablemente desarrolado infernamente

romper casi cualquier sistema encriptado”, anade
el académico.

Entre las conclusiones recogidas en el informe
destaca la llamada a algun tipo de tratado interna-
cional capaz de aliviar las crecientes tensiones y
evitar que los estados nacionales se vean arrastra-
dos a ciberataques mas hostiles. Segun McGuire
un tratado de paz cibernética dependeria tanto
del alcance como del consenso; “cualquier tratado
necesitaria especificar las partes incluidas, el ran-
go de jurisdicciones involucradas y la actividad que
cubriria”.

Licencia para hackear

Pero empecemos por el comienzo, por lo métodos
y motivaciones que impulsan los ciberataques de
los estados nacion. Ya hemos comentado que los
ciberdelincuentes que estan detras de este tipo de
ataques pueden formar parte de un ejército o estar
a sueldo, como los mercenarios. En ambos casos
trabajan sin temor a represalias legales, ya que es
muy poco probable que sean arrestados en su pais
de origen por lo que estan haciendo, y contaran con
las capacidades y recursos del gobierno que les
financia. D
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Las empresas ven los
cberataques patrocinados

Y lderados por ¢l estado
COMO Un problema urgente
que exige que s goblernos
actlien a nivel nacional ©
Internacional.

propaganda o desinformacion dentro y fuera de las
“ nTI u “ -STAIE ncrons fronteras de su pais. Ademas, utilizaran la ingenie-
ria social para dirigirse a personas vulnerables o de
alto perfil con correos electronicos de spear phi-
shing cuidadosamente elaborados. Alternativamen-

TOP 7 MOST ELITE NATION STATE HACKERS ='& CLICAR PARA te, pueden comprometer sitios web estratégicos
\ VER EL VIDEO ' '

utilizandolos para ofrecer software malicioso a sus
visitantes y enganando a su victima al hacerlo.

Los ataques perpetrados por estos actores estan  a menudo colocando banderas falsas para enganar Al contar con una importante cantidad de recursos
motivados por el nacionalismo y tiene como objetivo los esfuerzos de atribucion. a su disposicion, puede realizar atagues complejos
obtener secretos de otras naciones o perturbarlas a Segun un articulo publicado por BAE Systems, contra hardware especifico, como ya ocurrio con el

través de medios online. Por otra parte, los actores  los responsables de un ciberataque de un estado malware Stuxnet, desarrollado presuntamente por

detras de los ataques de estados nacion operan nacion son especialistas con competencia para Estados Unidos e Israel contra las instalaciones
de manera encubierta y casi nunca reconocen la tareas especificas. Se les asignara la tarea de robar de fabricacion nuclear de Iran en Natanz. Y como
propiedad de sus acciones, sino que harantodo lo  secretos industriales, interrumpir la infraestructura una extension del aparato de seguridad del estado,
posible para cubrir sus huellas y hacer que sea lo nacional critica, escuchar las discusiones sobre el Actor del Estado-Nacion puede tener la tarea de
mas dificil posible para los expertos en ciberseguri- politicas, derribar empresas que ofendan a sus rastrear, interrumpir y perseguir a los disidentes

Q dad rastrear sus campanas hasta su pais de origen, lideres de alguna manera o realizar campanas de 0 activistas; otros grupos de Actores del Estado
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Nacion se especializan en propaganda y desinfor-
macion en el ciberespacio, formando ejércitos que
luchan contra los medios de comunicacion desfavo-
rables, controlados o sesgados para intentar elevar
la reputacion de sus empleadores.

El temor se extiende
En el pasado, la ciberdelincuencia procedente de
un estado era un concepto mas distante para las
empresas. Si bien siempre han sido una preocu-
pacion para la seguridad nacional y una posible
amenaza para las infraestructuras criticas, era poco
probable que las empresas o los gobiernos locales
tuvieran que hacer frente a este tipo de amenazas.
Sin embargo, actualmente la mayoria de las
empresas consideran los ataques liderados o patro-
cinados por los estados como una amenaza impor-
tante, segun una investigacion patrocinada por
Cybersecurity Tech Accord y realizada por la Econo-
mist Intelligent Unit a partir de entrevistas con mas
de 500 ejecutivos de nivel de director o superiores
de empresas de Asia-Pacifico, Europa y Estados
Unidos.

Los cberataques respaldados

por los esfados s duplicaron
4 entre 20T y 2020
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Los datos muestras que un 80% de estos ejeculti-
vOs esta preocupado por ser victima de un ataque
de un estado nacional, y una mayoria afirma que
estas preocupaciones han aumentado en los ulti-
MOS Ccinco anos. Y eso que la encuesta se realizo
antes de salir a la luz la brecha de SolarWinds.
Ademas, quieren que sus respectivos gobier-
nos desempenen un papel mas importante en el

cumplimiento de estos desafios: el 60% dijo que
su pais solo ofrece un nivel de proteccion medio o
bajo.

Los resultados de este estudio muestran que las
empresas ven los ciberataques patrocinados y lide-
rados por el estado como un problema urgente que
exige que los gobiernos actuen a nivel nacional e
internacional.


https://cybertechaccord.org/uploads/prod/2021/02/eiu-cybersecurity-tech-accord-report.pdf
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SP 800-172, la herramienta del NIST para la defensa de los ataques

patrocinados por un Estados Nacion

Asegurando que “los ciberataques se llevan a
cabo con armas silenciosas y, en algunas situa-
ciones, esas armas son indetectables”, Ron Ross,
cientifico informatico y miembro del NIST ex-
plicaba a través de un comunicado que fue una

brecha realizada en 2018 que comprometid infor-

macion confidencial federal la que habia inspira-
do directamente el trabajo del equipo de NIST en
SP 800-172, que ofrece recomendaciones adicio-
nales para manejar informacion no controlada
clasificada (CUI - controlled unclassified informa-
tion) en situaciones donde esa informacion corre
un riesgo de exposicion mas alto que el habi-
tual. CUl incluye una amplia variedad de tipos

de informacion, desde nombres de personas o
numeros de Seguro Social hasta informacidn de
defensa critica.

“Desarrollamos el SP 800-171 en respuesta a los
principales ciberataques en la infraestructura

critica de EE. UU., y su documento complemen-
tario SP 800-172 esta disenado para mitigar los

A pesar de que dos tercios de los ejecutivos
(68%) creen que sus organizaciones estan “muy”
0 “completamente” preparadas para tratar con un
ciberataque, hay que tener en cuenta que las ban-
das de ciberdelincuencia de un estado-nacion son

<] especialmente problematicas para las empresas

ataques avanzados como APT”, dijo Ross.

Los requisitos en SP 800-172 se aplican a los
componentes de sistemas no federales que pro-
cesan, almacenan o tfransmiten CUl o que brin-
dan proteccidn para dichos componentes. Para
reducir aun mas el alcance, los requisitos se apli-
can solo cuando la CUI designada esta asociada
con un programa critico o activo de alto valor, la
maxima prioridad para la proteccian.
Desarrollada principalmente para adminis-
tradores como gerentes de programas, CIO y
auditores de sistemas, la publicacidn aborda

la proteccion de CUI para los componentes del
sistema mediante la promocion de una arqui-
tectura resistente a la penetracion, operaciones
gue limitan los danos y disenos para lograr la
resistencia y supervivencia cibernéticas. Sus
herramientas, divididas en 14 familias, no estan
pensadas para ser implementadas en masa,
sino seleccionadas segun las necesidades de la
organizacion.

porque son sofisticados, experimentados e innova-
dores, con manuales profundos y acceso a tecno-
logia de vanguardia para facilitar sus ataques; son
pacientes y estan dispuestos a hacer un trabajo
lento y personalizado para eliminar los objetivos
correctos.

Los infentos de obfener dafos
de propiedad Infelectual sobre
Vacunas y los ataques contra
oS cadenas de suministro

de software demuestran

hasta. que punto los estados
nacionales esfan dispuestos a
legar pora logror sus objetivos
eSUTeI005

Actualmente la ciberdelincuencia de los estados
es un problema de todos e impactan directamente
en nuestra vida cotidiana. Aunque el robo de datos
suele ser el proposito, no es el unico objetivo de
estos actores de amenazas, les gusta ir un paso
mas alla, utilizando herramientas como ransomware
y otro malware para cerrar la fabricacion, interferir
con la logistica e interrumpir investigaciones impor-
tantes. Estan especialmente predispuestos a abrir-
se camino mas alla de la seguridad de una empre-
sa al colarse a través de un proveedor externo o en
la cadena de suministro.

Mayo 2021
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Los grupos mas conocidos

Como hemos dicho, los ataques de actores patroci-
nados por el estado no se realizan exclusivamente
contra organizaciones gubernamentales, instalacio-
nes nucleares y bases militares. Los disidentes, los
opositores politicos asi como las empresas privadas
gue incluyen a las instituciones publicas como sus
clientes tienen la misma probabilidad de ser blanco
de grupos de piratas informaticos respaldados por
un estado.

Las empresas de seguridad siguen cuidadosa-
mente la labor de estos grupos de ciberdelincuen-
tes patrocinados por los estados, que a menudo
reciben diferentes nombres. FireEye, por ejemplo,
los bautiza con las siglas APT, de Advanced Persis-
tent Threat, seguido de un numero. De forma que
APT29 también son conocidos como Cozi Bear;

Hablamos de ciberdelincuentes y ciberataques patro-
cinados por estados y lo habitual es pensar en Rusia,
China, Corea del Norte, Iran, Europa del Este... pero
Estados Unidos e Israel también son jugadores im-
portantes en este nuevo mundo de ciberguerra. De
hecho, son muchos los expertos que opinan que hay
un antes y un después de Stuxnet, que este virus lo
cambio todo.

Stuxnet fue un malware atribuido a Estados Uni-
dos e Israel y desarrollado para ir contra las instala-

ciones nucleares iranies. Su descubrimiento en 2010
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APT38 como Lazarus Group; APT41 como Double
Dragon, o APT28 como Fancy Bear.

Fancy Bear
También conocido por APT28, Strontium o Sednit,
se cree que Fancy Bear opera desde Rusia. Des-
tacan por el buen uso que hace en spear phishing.
Fancy Bear se ha dividido en diferentes subgru-
pos, cada uno de los cuales es responsable de
una parte diferente del ataque, de forma que un
subconjunto se centra en la suplantacion de identi-
dad en tantos objetivos como sea posible mientras
gue otro esta especializado en mantener la persis-
tencia.

Segun CrowdStrike, Fancy Bear “ha dedicado un
tiempo considerable al desarrollo de su implante
primario conocido como XAgent y a aprovechar

Stuxnet, el malware que cambio las reglas del juego

cambio el juego. De repente, los estados se dieron
cuenta de que podian utilizar ciberataques para lo-
grar sus objetivos politicos, comerciales y militares.
La compania de seguridad Kaspersky Lab describio
a Stuxnet en una nota de prensa como “un prototi-
po funcional y aterrador de un arma cibernética que
conducira a la creacion de una nueva carrera arma-
mentistica mundial” y que los ataques solo pudieron
producirse “con el apoyo de una nacion soberana”,
convirtiendo a Iran en el primer objetivo de una gue-

rra cibernética real.
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cadena de suministro a través de otra empresa,
mientras que los servidores del ministerio se vie-
ron comprometidos al instalar wAgent, un sofis-
ticado programa de malware sin archivos que
obtiene cargas utiles maliciosas adicionales de un
servidor remoto.

Se asegura ademas que si bien la mayoria de los
grupos respaldados por los estados nacion limitan
sus actividades al espionaje o la destruccion, la
practica adicional del delito cibernético financiero
parece ser exclusiva de Corea del Norte.

n )
Ml'ﬂ I, u\ul\‘”“

Los cberdelincuentes
potrocinados por los estados
frabajon sin femor
represalios legales y cuenton
con los capacidades y recUrsos
del gobierno que les financia

herramientas como X-Tunnel, WinIDS, Foozer y
DownRange”.

En 2020, el grupo supuestamente llevo a cabo
decenas de ataques cibernéticos contra multiples
agencias federales de EE. UU.

Lazarus Group

También conocido como APT38, DarkSeoul o
Hermit, este grupo de hackers respaldado por el
régimen norcoreano de Pyongyang tiene entre sus
logros el ser responsable del ataque de ransomwa-
re Wannacry en 2017 que infectdé mas de 300.000
dispositivos en todo el mundo.

La ultima redada a gran escala del grupo invo-
lucrd ataques a una compafia farmacéutica y un
ministerio de sanidad en un intento de robar datos
de la vacuna COVID-19. Expertos de Kaspersky
sospechan que los piratas informaticos robaron
los datos de la empresa farmacéutica al imple-

4 mentar el malware Bookcode en un ataque a la

Double Dragon

También conocido como APT41 o Cicada, se cree
gue este grupo opera desde China. Activo desde
2012 se le atribuye una campana masiva de pira-
teria global en 2020 que incluye operaciones de
espionaje contra 14 paises diferentes, incluidos
Estados Unidos y Reino Unido.

Desde sus primeros avistamientos por expertos
en seguridad, se ha observado a Double Dragon
realizando una amplia gama de operaciones, desde
ataques a la cadena de suministro y exfiltracion de




]

datos, asi como el uso de complejas herramientas
patentadas.

Ademas de atacar directamente a las institu-
ciones gubernamentales, Double Dragon tam-
bién esta apuntando a empresas privadas en las
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industrias de viajes y telecomunicaciones para
acceder a datos que pueden usar para operacio-
nes de vigilancia. Segun FireEye, Double Dragon
“también lleva a cabo una actividad explicita moti-
vada financieramente, que ha incluido el uso de

herramientas que de otro modo se utilizan exclu-
sivamente en campanas que apoyan los intereses
del estado”. En otras palabras, el grupo utiliza
herramientas de espionaje de primer nivel para
robar dinero para si mismos “fuera de sus trabajos
habituales”.

Diversificando las tacticas
A finales del afio pasado Accenture publico su infor-
me 2020 Cyber Threatscape Report en el que
destaco que algunos de ciberdelincuentes patroci-
nados por el estado y las bandas de ransomware
mas notorias estan desplegando un arsenal de nue-
vas herramientas para realizar sus fechorias. No
s6lo menciona el uso de herramientas listas para
usar, infraestructura de alojamiento compartido,
codigo de explotacion desarrollado publicamente,
sino pruebas de penetracion de codigo abierto para
llevar a cabo ciberataques y ocultar sus huellas.
Tras rastrear a un grupo de ciberdelincuentes con
sede en Iran conocido como Sourface, activo desde
al menos desde 2014 y conocido por sus ciberata-
qgues en las industrias de petrdleo y gas, comuni-
caciones, transporte y otras en los EE. UU., Israel,
Europa, Arabia Saudita, Australia y otras regiones,
los analistas de Accenture CTI observaron que
Sourface utiliza funciones legitimas de Windows y
herramientas disponibles gratuitamente como Mimi-
katz para el volcado de credenciales. Esta técnica
se utiliza para robar credenciales de autenticacion
de usuarios y permitir que los atacantes escalen
privilegios o se muevan a traves de la red para

Mayo 2021
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comprometer otros sistemas y cuentas mientras se
disfrazan como un usuario valido.

Segun el informe, es muy probable que los acto-
res sofisticados, incluidos los grupos delictivos
organizados y patrocinados por el estado, continuen
utilizando herramientas de prueba de penetracion
y listas para usar en el futuro previsible, ya que son
faciles de usar, efectivas y econémicas.

El informe senala también como un grupo noto-
rio se ha dirigido agresivamente a los sistemas
gue admiten Microsoft Exchange y Outlook Web
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Access, y luego utiliza estos sistemas comprometi-
dos dentro del entorno de una victima para ocultar
el trafico, transmitir comandos, comprometer el
correo electronico, robar datos y recopilar creden-
ciales para el espionaje. El grupo, al que Accenture
se refiere como Belugasturgeon (también conocido
como Turla o Snake), opera desde Rusia, ha esta-
do activo durante mas de 10 anos y esta asociado
con numerosos ciberatagues dirigidos a agencias
gubernamentales y firmas de investigacion de politi-
ca exterior de todo el mundo. @
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Enlaces de interes...

| Ciberatagues del Estado-nacion: SolarWinds,
Microsoft solo el comienzo

| NIST ofrece herramientas para ayudar a
defenderse de los ciberdelincuentes patraci-

nados por el estado

W World War C: Entendiendo los motivos del
Estado-nacion detras de los ciberatagues
avanzados de hay

W Estados Nacidn: por qué hackean

W 2020 Cyber Threatscape
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BEGONA GARCIA

MIEMBRO DEL CONSEJO WOMEN4CYBER
SPAIN

Ingeniera Informatica por la Universidad
Pontificia de Salamanca (Madrid), Begona Garcia
tiene mas de 20 anos de experiencia en
diferentes campos de la ciberseguridad.
Actualmente forma parte del equipo de Corporate
Security en BBVA en el gue desempena la
funcion de cultura y concienciacion de seguridad
para todo el Grupo. Trabajo en el equipo de
Prevencion de Fraude Tecnoldgico y durante
varios anos lidero el equipo de monitarizacion y
respuesta BBVA CERT. Es miembro del Consejo
de Women4Cyber Spain, el capitulo nacional
dependiente de la Fundacion Women4Cyber de
la European Cyber Security Organization.
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Segun datos de la UNESCO sélo un 30% de las mujeres del mundo estudia carreras “STEM”

(porcentaje que se reduce hasta el 3% en carreras relacionadas con tecnologias de la informacion

o el 8% en carreras de ingenieria).

egun los informes publicados por el (ISC)2,
en 2013 solo el 11% de los puestos de la
industria de la ciberseguridad se ocu-
paban por mujeres, frente a cerca de
la cuarta parte de la fuerza laboral que
se contabilizaron en 2020 por esta misma organi-
zacion. Un dato muy positivo debido al crecimiento
en el sector de la ciberseguridad en los ultimos
anos, aunque muy revelador en cuanto al camino
gue aun queda por recorrer para alcanzar un sec-
tor mas equitativo.

Segun la AAUW (American Association of Uni-
versity Women) los motivos por los que se dan
estas desigualdades son principalmente los este-
reotipos de género, la escasez de “role model” fe-
meninos y los entornos profesionales masculinos.

La educacion clave para el desarrollo de la
sociedad

La ciencia y la igualdad de genero son esenciales
para el desarrollo sostenible. Un factor esencial
para seguir avanzando en este camino y conseguir
mas presencia de la mujer en las STEM, y en par-
ticular en el sector de la ciberseguridad, es la edu-
cacion. La educacion es la base para corregir las
desigualdades y que permite crecer sin sesgos de

género que puedan limitar a las mujeres a acceder
a carreras STEM o puestos tecnologicos.
Ademas de ser el vehiculo para el desarro-
llo de las personas, para adquirir habilidades
y conocimientos, con la educacion también se
aprenden conductas y se adquieren los valores
fundamentales. Debemos verla por tanto como
una herramienta para conseguir el desarrollo de
la sociedad, esencial para alcanzar una sociedad
concienciada y conocedora de los riesgos a los
gue nos enfrentamos en el mundo digital, y por
otro lado también para alcanzar un futuro mas
diverso e inclusivo.

Ensenar a las generaciones mas jovenes para
crear un futuro digital seguro

La digitalizacion, la tecnologia, y las RR. SS traen
consigo nuevos retos pero también riesgos y
amenazas, para los que las nuevas generaciones
tendran que estar preparados. Los jovenes, que
nacen con la tecnologia entre las manos, deben
aprender a hacer un uso responsable de la tecno-
logia 'y RR. SS, aprender a ser criticos con lo que
reciben y con lo que publican. Con el avance tec-
nologico y el acercamiento de la tecnologia a los
ninos cada vez desde edades mas jovenes, surge
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la necesidad de dar a conocer entre ellos también
el aspecto de la seguridad vinculado a la tecnolo-
gia. Esto supone una gran oportunidad para in-
corporar una cultura de ciberseguridad entre ellos.
Conocer los riesgos, saber manejarlos, desarrollar
pensamiento critico, son algunas de las capacida-
des que se tendran que desarrollar para conseguir
una sociedad conocedora y concienciada de los

q riesgos del mundo digital.

El sector de la ciberseguridad una oportunidad
para dedicarse a futuro

Si hablamos del ambito laboral en la ciberseguridad
segun el World Economic Forum, en su informe
“The Future of World Report 2020” situa la en-
criptacion y ciberseguridad, junto con otras como
Big Data, Inteligencia Artificial y Cloud Computing,
como las tecnologias en las que se prevé mayor
crecimiento en las empresas en los proximos anos.

Con el avance fecnologico
y ¢l acercamiento de lo
fechologia a los nifos cada
VezZ desde edades mas

jovenes, surge la necesidad

de dar a conocer enfre
elos fambien €l aspecto
de o sequridad vinculado
a la techologio.

En 2025 mas del 70% de las medianas y grandes
empresas de todos los sectores implementaran ser-
vicios de ciberseguridad. La industria de la ciberse-
guridad tiene por delante el gran reto de hacer frente
a esta necesidad de creciente demanda de profesio-
nales en el sector de la ciberseguridad a futuro.

La prevision de aumento de la demanda de
profesionales para cubrir puestos de trabajo re-
lacionados con la ciberseguridad supone una

Mayo 2021

P



https://www.weforum.org/reports/the-future-of-jobs-report-2020/in-full

El mundo inferconectodo

en el que Vivimos ofrece

un amplo abanico de dambitos
0 los que dedicarse

en el sector de

o clbersequridad

itds

Tribuna

oportunidad para dar a conocer este sector como
una opcion profesional a la que dedicarse.

El sector de la ciberseguridad ha experimentado
una gran evolucion con el avance de la tecnolo-
gia, la digitalizacion y las RR. SS. Hoy en dia el
mundo interconectado en el que vivimos ofrece un
amplio abanico de ambitos a los que dedicarse en
el sector de la ciberseguridad, no solo tecnologi-
cos, sino también otros como por ejemplo los mas
cercanos a los riesgos relacionados con el factor
humano, como la formacion, la concienciacion o
la comunicacion. Esto ha hecho que se convierta
en una ambito profesional lleno de oportunidades
para perfiles muy diversos.

Los cimientos para construir un futuro mas con-
cienciado, mas formado para afrontar las necesi-
dades futuras y mas equitativo

Todos estos aspectos suponen una gran oportu-
nidad para construir un futuro digital mas seguro.
Para dar a conocer la ciberseguridad y generar
interés entre los jovenes, y hacer de la ciberseguri-
dad un sector en el que poder adquirir conocimien-
tos y habilidades para desarrollarse profesional-
mente con oportunidades y futuro. Y para eliminar
desigualdades, disminuir la brecha de género y
generar oportunidades para todos.

WA4C lanza varias lineas de trabajo con las que
consideramos se contribuye a la labor de impulsar
la inclusién y la diversidad en el sector y fomentar
la ciberseguridad desde edades tempranas:

Enlaces de interes...
| Women4Cyber Spain

| American Association of University Women

W ‘Hay una voluntad real de que haya mas
diversidad’ (Eduvigis Ortiz)

De esta forma podemos
contribuir a motivar e inspirar a otras mujeres para
gue puedan verse reflejadas en estos roles para
fomentar la participacion y el atractivo hacia este
sector.

A
través de procesos de orientacion profesional, se
puede ayudar a que las mas jovenes tengan toda
la informacion a la hora de decidirse para realizar
carreras STEM e incluso, contribuir al desarrollo
de sus carreras profesionales o hacia qué ambito
de la ciberseguridad quieren enfocarse.
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Director de Analisis y Consultaria en IDC
Research Espana. Anteriormente, Director de
Consultoria Técnica y Desarrollo de Negocio

en GAC Grupo (Espana) y Director Academico
del EMBA Blended (Madrid). Ha trabajado en
consultoria de estrategia y operaciones en
Avantia XXI S.L Global, y asesor ejecutivo para
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la innovacién y desarrollo de negocio (Deusto
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Cuando nos referimos a resiliencia, queremos
enfatizar la capacidad del ser humano para
adaptarse a las situaciones adversas con
resultados positivos. Proviene del término latin
resilio, «volver atras, volver de un salto, resaltar,
rebotar», y se ha utilizado en psicologia y otras
ciencias sociales para referirse a la capacidad
de la empresa o persona que, a pesar de
haber sufrido situaciones estresantes, no son
afectadas por ellas.

si, el término ciber resiliencia hace referen-
cia a la capacidad para resistir, proteger
y defender el uso del ciberespacio
de los atacantes. En este sentido, las
empresas deben estar preparadas
para dar respuestas rapidas a los ata-
ques. El objetivo debe ser tratar que los servicios
gue prestan no se vean paralizados o suspendidos,
por lo que es esencial fortalecer sus capacidades
de identificacion, deteccion, contencion, recupe-
racion, cooperacion y mejora continua para hacer
frente a todo tipo de amenazas.

Por ello, es necesario no solo garantizar la adop-
cion de la ciber resiliencia como punto de partida,
combinandola con otras estrategias como las arqui-
tecturas de confianza cero (Zero Trust). La drama-
tica fuerza del cambio, impulsada por el COVID-19,
y la migracion masiva de empleados a sus hogares,

<
f

LN

Los andlisis de segurldad e d@bemln Ufilizan oomsfanfememfe
pora. evaluar el estado y la actividad en todo el enforno,
dentificando amenazas y ofras actividades malinfencionadas’

no tiene precedentes. La pandemia COVID-19 ha
llevado a las empresas a movilizarse en torno al tra-
bajo desde el hogar (Working from Home 6 WFH)
para frenar la propagacion del virus, la atencion y
bienestar de los empleados y garantizar la continui-
dad del negocio.

Esta nueva realidad, obliga a repensar las politi-
cas de seguridad de la organizacion incorporando
los propios hogares (y dispositivos en muchas
ocasiones) de los empleados dentro del perime-
tro de seguridad. Se requiere por tanto abordar la

problematica del consumo de la seguridad y como D
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este cambio conlleva a su vez nuevos desafios en
la politica de seguridad de las organizaciones (ac-
ceso y consumo de servicios y aplicaciones), asi
como en la relacidn con el ecosistema de provee-
dores.

Los servicios en la nube pueden ayudar a alcan-
zar los objetivos de negocio creando, desplegando
y gestionando las cargas de trabajo en un entorno
multicloud integrado con la infraestructura tradicio-
nal. A medida que las infraestructuras estrecha-
mente integradas se sustituyen por servicios gestio-
nados y modulares en un entorno de nube hibrida
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privada y/o publica, las cargas de trabajo deben mi-
grarse, optimizarse y habilitarse para obtener venta-
jas competitivas de las aplicaciones en la nube. Es
en este escenario donde garantizar la seguridad del
dato se vuelve cada vez mas complejo y necesario.
Segun datos de IDC, el 70% del tiempo del per-
sonal de ciberseguridad se destina a la gestion de
herramientas y aplicativos de seguridad. Por ello,
evolucionar hacia una plataforma de ciberseguri-
dad integral, o racionalizar el entorno de seguridad
fomentando la automatizacion y la respuesta proac-
tiva ante incidentes resulta una prioridad para las

empresas en la busqueda de la ciber resiliencia
deseada.

En la actualidad, el 90% de las empresas espano-
las afirma disponer de un modelo de cloud hibrida
(on prem con algun tipo de nube, y con multiples
servicios en la nube). En este escenario, el consu-
mo de la seguridad como servicio lleva al estableci-
miento de un marco unificado de seguridad, donde
la postura de seguridad de los activos y recursos
del ecosistema se debe fortalece a través de técni-
cas de gestion de vulnerabilidades y reevaluarse y
actualizarse constantemente a través de procesos

Las empresas deben

B cctor preparados para dor
g respuestas rapos o

o5 atoques
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Evoluclonar hacia una
platoforma de clbersequridod
Infegral resulfa una prioridad
pora. s empresas en

o blsqueda de la clber
resiiencia deseada’

orquestados. Los origenes de actividad, como los
usuarios y los dispositivos, se deberan autentican
mediante credenciales que se aprovisionen y admi-
nistren en funcion de las necesidades, aplicandose
politicas adecuadas al uso de los datos y las aplica-
ciones.

Los activos de TI, por tanto, deben aprovechar
los certificados de confianza que apliguen medidas
criptograficas para garantizar la confidencialidad
e integridad de los datos a medida que fluyan por
todo el entorno. Por ultimo, los analisis de segu-
ridad se deberan utilizan constantemente para
evaluar el estado y la actividad en todo el entorno,
identificando amenazas y otras actividades malin-
tencionadas que se puedan abordar a través de
acciones de respuesta para mantener un entorno
resistente.

Solo de esta forma, la empresa estara en con-
diciones de poder afrontar una estrategia de ciber

Enlaces de interes...

| Soloel17% de las organizaciones se conside-
ran ‘lideres’ en ciberresiliencia

| La mitad de los empleadaos no técnicos no

informan de las amenazas gue encuentran

resiliencia que habilite a la empresa a reaccionar de
una manera agil y fuerte ante cualquier incidente de
seguridad. Todo ello en un entorno donde hemos
visto que el progresivo desplazamiento de los mo-
delos de Tl de las organizaciones al entorno cloud
y el consumo de cada vez mas servicios en diferen-
tes nubes esta motivando el desarrollo de produc-
tos, servicios y experiencias de usuario que estan
basadas en datos.

Esta securizacion del dato requiere un cambio
profundo en la forma en la que las empresas se
enfrentan a este desafio en un entorno multicloud,
donde la frontera de seguridad se difumina y el
riesgo digital adquiere cada vez mas importancia.
La cuantificacion de este riesgo digital es la princi-
pal clave para que la organizacion pueda estructu-
rar una estrategia de ciberseguridad adecuada que
posteriormente pueda integrar en su plataforma
digital. @
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BBVA entre 2000 y 2018, tfambién ha participado
en la creacion del Grupo de Ciberseguridad del

Laboratorio de Informatica e Inteligencia Artificial E‘:;;“‘ﬁl
TLTEN,
(CSAIL) del MIT. P 0108

A a0 =
S s}
“";‘-.‘nu_xnﬂ Q0

e
Doty

Redes Zero Trust:
|l aislamiento y la bidireccionalidac

La relacion entre las arquitecturas Zero Trust y la morfologia de la redes, aunque pueda
Compartir en RRSS parecer evidente, esconde algunos detalles que no son triviales de encontrar en la literatura

<] Q 0 @ de ciberseguridad. D
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a filosofia de disefio de redes basas en los prin-  las redes “normales” confian en que los mecanis- Cuando una red se protege por diseno siguien-
cipios Zero Trust persigue un objetivo sencillo de mos de seguridad eviten la propagacion al resto do modelos Zero Trust no esta sujeta a errores de
entender: Evitar la posibilidad de que  de los sistemas. Sin embargo una Red Zero Trust gestion y no pueden aparecer vulnerabilidades que
un paciente cero dentro de una red impide por su propio diseno que exista propagacion le afecten, salvo las propias de los elementos que
pueda propagar su carga activa al resto de los  al resto de la red. estructuran la propia red.
elementos de la red. La diferencia principal entre estos dos modelos es Pero... ¢,como deberia ser la morfologia de una
Es decir, una Red Zero Trust tiene exactamente la que todo sistema de proteccion tiene posibilidad de  red Zero Trust?
misma posibilidad que una red normal de tener una fallos debido bien a errores de configuracion o a la Hay que poner en marcha tres reglas basicas en
maquina infectada. Pero cuando se da este evento, aparicion de vulnerabilidades. el diseno de las redes Zero Trust.

@ln
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Separar los puestos de trabajo de los servidores
que les dan servicio.

Las redes de los puestos de trabajo deberian
estar separadas de las redes en la que se ubi-
guen los servidores que les den servicio como
los Active Directory, Samba, Discos compartidos,
Proxy...

itds
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Entre los puestos de trabajo y los servidores debe
ubicarse algun tipo de elemento de control que im-
pida la visibilidad directa entre ellos.

¢,Como reduce esta medida la capacidad de pro-
pagacion de un paciente cero?

Aunque pueda parecer obvio, los puestos de
trabajo solo deben alcanzar a los servidores que les

Una Red Zero Trust fiene
exactamente la misma
posblidad que Una red

norinal de tener una maguing
Infectado, pero mpide por

U propio disefio que existo
propagacion ol resto de la red

dan servicio a través de los puertos y los protocolos
especificos que necesitan para su trabajo, debiendo
estan especificamente blogueados todos los demas
puertos y protocolos.

Recordemos en este punto que todo lo que no es
intrinsecamente necesario debe estar especifica-
mente prohibido.

Impedir la visibilidad entre los puestos de
trabajo.

Todas las redes deben estar configuradas de tal
manera que los elementos que las integran no ten-
gan visibilidad entre ellas. Especialmente las redes
de puestos de trabajo.

Este principio de diseno de redes Zero Trust mu-
chas veces es dificil de conseguir ya que la forma
de disenar histéricamente la comunicacion entre los
sistemas daba por hecho la visibilidad entre ellos.

Mayo 2021
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Aun hoy nos encontramos con docenas de ele-
mentos en nuestras redes que requieren tener una
visibilidad muy amplia de los elementos con los que
deben comunicarse. Los ingenieros de comunica-
ciones y sistemas se encuentran a veces con retos
complejos de gestionar para cumplir con este prin-
cipio. Pero no deberiamos dejar de afrontarlo por
complejo que pueda parecer.

¢,Como reduce esta medida la capacidad de pro-
pagacion de un paciente cero?

Parece evidente. Una red donde los elementos no
tienen, por diseno, visibilidad entre ellos va a com-
plicar mucho, no solo la propagacion de un paciente
cero, sino los movimientos laterales que requieren
habitualmente ataques mas sofisticados no basa-
dos en propagacion de malware.

Impedir la bidireccionalidad entre puestos de
trabajo y servidores

Con las dos medidas anteriores tenemos mermada
la capacidad de propagacion por un lado entre ser-
vidores y puestos de trabajo, y por otro lado anula-
da la propagacion entre elementos (especialmente
puestos de trabajo) dentro de la misma red.

Una vez separados los servidores de los puestos
de trabajo, nos toca trabajar sobre las reglas de
comunicacion entre ambos.

Es fundamental eliminar la bidireccionalidad entre
puestos de trabajo y servidores.

Podemos agrupar los servidores en dos tipos:

mLos que son accedidos por los puestos de
trabajo.

itds
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A i

Todo lo que no es Infrinsecamente necesario debe estor

especificamente pronbido

=Los que aceden a los puesto de trabajo.

Dentro de nuestros modelos arquitectonicos utili-
zados para disenar redes, deberiamos considerar
tres tipos de redes excluyentes, las dos anteriores
mas las redes de los puestos de trabajo.

Es decir, la comunicacion entre las redes de pues-
tos de trabajo y las redes de servidores siempre
deberia ser unidireccional:

= Si una red de puestos de trabajo puede acce-
der a una red servidores, esta no puede acceder
a la red de los puestos.

= Sj una red de servidores puede acceder a una
red de los puestos de trabajo, esta ultima no
puede acceder a esa red de servidores.

No pueden estar mezclados en la misma red los
servidores que necesitan acceder a las redes de
los puestos de trabajo (como servidores de Backup,
monitorizacion, gestion de los puestos...) con los
servidores que son accedidos por los puestos de
trabajo (AD, LDAP, correo, NAS...)

¢, Como reduce esta medida la capacidad de pro-
pagacion de un paciente cero?
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Todas las redes deben estar
configuradas de fal manera
Que los elementos que las
Infegran no fengan visiblidad
entre elas

La utilidad de esta medida es menos evidente que
la de los dos casos anteriores, aunque es funda-
mental para no anular la aportacion positiva de
ambas.

Esta media persigue evitar que un paciente cero
en un puesto de trabajo puede utilizar como ele-
mento de propagacion un servidor al que deba
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tener acceso para su funcionamiento normal, y que
este a su vez, si es contagiado, pueda generar una
propagacion masiva al resto de los puestos de
trabajo. Este es un modelo de propagacion utilizado
por multiples malware.

Siguiendo estos tres mecanismos de diseno de
redes Zero Trust no solo reduces drasticamente
la capacidad de propagacion de un paciente cero,
sino que simplificas mucho la complejidad de las
reglas de seguridad entre las redes de puestos de
trabajo y las redes de servidores.

El volumen de trabajo que genera la implantacion
de estas medidas en grandes redes hace que haya
pocos proyectos en la industria de transformacion
de redes a modelos Zero Trust. Pero si en algun
momento vuestra empresa aborda algun proyecto
SDN o de migracion a la nube, no lo dudéis... jEs el
momento de aplicarlas! [

Enlaces de interes...

| Desayuno ITDS. Afrontando el modelo Zero
Trust

| Laseguridad ‘Zero Trust’ movera 51.600
millones de ddlares en cinco anos

| Zero Trust: en qué consiste y por qué es
ahora mas relevante que hace un ano
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Elgigante de chips graficos Nvidia estaaumentando la presion competitiva sobre Intel con planes paracomenzar avender unidades de procesamiento
central (CPU) y atender al floreciente mercado de centros de datos. Nvidia dijo que su primer procesador para data centers funcionaria 10 veces
mas rapido que los chips de Intel. Llamado Grace, en honor a la famosa cientifica de la computacion y militar norteamericana, Grace Hopper, el
chip se basa en tecnologia desarrollada por ARM, el diseiador de chips del Reino Unido que Nvidia esta en proceso de compra por 40.000 millones
de ddlares.

| nuevo chip pone a Nvidia, con sede en El valor de mercado de Nvidia se ha disparado a 10.920 millones en ventas anuales en su ultimo
Santa Clara, California, conocida por sus 319.800 millones, superando la valoracion de Intel  ano fiscal, en comparacion con 71.970 millones de
veloces procesadores que impulsan el de 214.500 millones, a pesar de que Nvidia tuvo Intel, siete veces mas. El enfado en Intel fue tan
hardware de los videojuegos, en plena
competencia con Intel, que domina el
mercado global en el suministro de chips
a los data centers, segun Mercury Research. Ad-
vanced Micro Devices (AMD) esta situado en muy
un distante segundo lugar en cuanto a chips para
centros de datos.

La competencia aprieta: en 2020 Nvidia superd Ap ple sSup p'IiEI' Foxconn warns that
a Intel como el mayor fabricante de chips por valor ' 1% Al . Lol
de mercado en bolsa. Sus acciones se han dispa- Comp_ﬂnent :S' ¢ rtages WI” IaSt u ntll
rado debido a su apuesta por algunos de los cam- | 2022 - a4
pos mas candentes de la tecnologia, los videojue-
gos y la Inteligencia Atrtificial.

Segun Nvidia, el chip Grace -que a Intel y a AMD
no les hace nada de grace- tiene como objetivo
poder manejar un segmento especifico de la in-
formatica donde los procesadores necesitan ana-
lizar grandes conjuntos de datos rapidamente, un
proceso que requiere un rendimiento informatico

rapido y una memoria masiva. Se puede utilizar

para tareas como el procesamiento del lenguaje y ‘fal?é’g:gv?&'i LA ESCASEZ DE CHIPS? F'?(\i ‘c"é';’ﬁ ":ﬁ::s‘;
. . vpr w (4 :
4 la Inteligencia Atrtificial.

March 30, 2021
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Muchas de las principoles
emMpresos de techologio
fobricantes de chigs se han
Movido & un modelo en ¢l
que solo diseiian chips, pero

recurren a Tabricas oclaticas

do TSMC y Samsung para
4 fabricarlos
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gordo que, entre otros motivos, por esto, cambia-
ron en febrero de CEO.

Y, hasta aqui todo... casi normal: business as
usual y competencia entre Intel y Nvidia y AMD.
Pero el contexto, la madre del cordero, es la esca-
sez de chips, que afecta tanto a quien los fabrica
como a sus clientes, desde electronica de consu-
mo e informatica a la industria del automavil que,
por falta de componentes, han tenido que retrasar
la fabricacion temporalmente, perdiendo miles de
millones de dolares.

En EE.UU., Joe Biden se reunio el 12 de abril con
representantes de la industria de semiconducto-
res para presentar su propuesta de infraestructura

de 2,3 billones de ddlares, dentro de la cual, pre-
vé dedicar una partida especifica para impulsar la
fabricacion de microprocesadores, chips y semi-
conductores en América, “Made in América”. “Siem-
pre he dicho que, respecto a las Tecnologias de la
Informacion (TIC), China y el resto del mundo NO
nos estan esperando”, senalaba, y anadia que “no
hay ninguna razon por la que los estadounidenses
deban esperar. Estamos invirtiendo agresivamente
en areas como semiconductores y baterias; eso es
lo que estan haciendo ellos y otros, también debe-
mos hacerlo nosotros”. Obvio.

Biden hablé con los CEO de Ford Motor, General
Motors, Intel, Alphabet (Google, YouTube) y otros
fabricantes (Apple, a pesar de fabricar ahora sus
chips, abandonando a Intel, como anticipamos
aqui en IT User hace un ano, no cualifica como
fabricante de chips todavia, para el gobierno nor-
teamericano...) para abordar la escasez global de
chips, que ha provocado una desaceleracion de
la produccion con la fabricacion de automoviles y
otras industrias, incluida la de fabricantes de orde-
nadores, tabletas y smartphones, entre otras.
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La escasez mundiol

de semiconductores, que
obstaculiza la disponibildad

de fodo, desde automoviies
hasto. refrigeradores,

no ha reducido las ganancias
de las grandes tecnologicas

¢POR QUE SE HA PRODUCIDO UNA ESCASEZ GLOBAL DE CHIPS? =%] CLICAR PARA
‘N VEREL ViDEOD

Clientes y proveedores de chips enfatizaron ante es esencial para ambas partes: por ejemplo, los fa- mala para la industria automotriz, pero solo tem-
Biden la necesidad de poner foco en la cadena bricantes de automoviles necesitan una mejor per- poralmente. Los verdaderos perdedores son los
de suministro de semiconductores para ayudar a cepcion de los fabricantes de chips sobre cuantos  consumidores que necesitan coches para volver
mitigar la escasez. Si Biden les entendid, es harina y cuando estaran disponibles antes de arrancar la  al trabajo, especialmente en EE.UU., donde hay
de otro costal, porque toda su carrera es politicay produccion. Los fabricantes de chips quieren tener demanda. En Espana, no aplica, porque apenas
Su unica relacion con las empresas y mas aun con una idea mas clara de la demanda real, con la es- se venden coches.
las TIC es lo que ha visto en las peliculas, aunque peranza de evitar posibles pedidos fantasma que General Motors ha suspendido la actividad en 3
también esto es dudoso, porque por edad, solo ve  acaban por cancelarse, como sucedid en 2020. fabricas afectadas por la escasez mundial de semi-
4 cine en blanco y negro... Anyway, la transparencia La gran escasez de chips para automoviles es conductores. La mayoria de los grandes fabricantes D
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de automoviles han reducido la produccion. Los mi-
crochips para automaviles son pocos, debido a los
recortes de pedidos realizados al inicio de la pande-
mia y la fuerte demanda de otros sectores.

La menor produccion afecta a los resultados de
los fabricantes de automaoviles porque registran las
ventas al enviar el inventario a los concesionarios.
En febrero, GM y Ford pronosticaron que el impac-
to negativo en sus resultados operativos de 2021
ascenderia a miles de millones de ddlares. Des-
de entonces, la escasez de semiconductores ha
empeorado, por lo que el impacto estimado podria
ser aun mayor cuando las empresas informen los
resultados del primer trimestre.

Por contraste con la industria automovilistica, la
escasez mundial de semiconductores, que obsta-
culiza la disponibilidad de todo, desde automaviles
hasta refrigeradores, no ha reducido las ganancias
de las grandes tecnoldgicas.

Un barémetro temprano de la fortaleza financiera
de la industria TIC es Samsung Electronics, que
anticipa un aumento del 44% de su resultado ope-
rativo, a pesar de que su produccion de chips en
Estados Unidos se par6 durante semanas debido
a la fortisima nevada en Texas.

Por su parte, Intel tiene un nuevo chip de cen-
tro de datos (al igual que nuevo CEO, desde fe-
brero de este ano). Después de varios trimestres
de retrasos, Intel lanzo oficialmente sus chips de
servidor “lce Lake”. Los nuevos chips Ice Lake de
Intel cuentan con un aumento de rendimiento del

q 46%, y estan hechos con su procesador de 10

Intel sequira fabricando la mayoria de sus chips
de alfa gama, pero fambien gestionard tabricas para ofras
empresas, que tienen su sede en EEUU. y Europa

nanometros. Intel comenzo el envio del producto
en el primer trimestre, una senal para los inver-
sores de que la compania esta comenzando a
recuperarse de los retrasos en la fabricacion antes
comentados. Es una tecnologia dirigida especifica-
mente a acelerar los calculos de Inteligencia Artifi-
cial y las caracteristicas de ciberseguridad. El chip
también incluye funciones que ayudan con el cifra-
do y el descifrado, tareas que son particularmente
dificiles de realizar para los microprocesadores.
La nueva generacion de chips para servidores
de Intel llega cuando la compania ha perdido
cuota en ese mercado frente a Advanced Micro

Devices (AMD) en el primer trimestre de 2021.
Segun datos de Mercury Research, AMD gano
2,6 puntos porcentuales para captar el 7,1% del
mercado de servidores en el cuarto trimestre, sin
contar los dispositivos que forman parte de la
llamada Internet de las Cosas. La participacion de
Intel disminuyo...

Los inversores siguen de cerca también el debut
del chip Sapphire Rapids de ultima generacion de
Intel. Sapphire Rapids utiliza la técnica de fabrica-
cion de 10 nandmetros de segunda generacion de
Intel y es el primer producto que combina “com-
pletamente” varios semiconductores distintos en
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un solo paquete. Sapphire Rapids se lanzara en
la segunda mitad de este ano. Los envios en volu-
menes significativos comenzaran en 2022.

“Intel ha vuelto. El Intel antiguo es ahora el nuevo
Intel” (en breve lo explicamos para los que ignoran
de qué va la fiesta... porque dicho asi, es dificil en-
tender la frase, sin conocer la historia de Intel).

En medio de |la escasez de chips y aumento de
la competencia con Nvidia y AMD, Intel estreno
CEO el pasado febrero: Pat Gelsinger, para quien
Intel, “el gigante estadounidense de la fabricacion
de chips, esta recuperando su gloria”. Es nuevo
CEO, pero no nuevo en la empresa, donde trabajo
30 anos con la vieja guardia de Intel de Andy Gro-
ve, hasta que fue despedido y ahora vuelve como
Bruce Willis en “Jungla de Cristal 6.0", con ganas
de pelear.

Para empezar, duplicara la fabricacion e invertira
20.000 millones de dolares en construir dos nue-
vas fabricas de chips en Arizona. Made in América.
Biden ayudara al sector con otros 50.000 millones
de ddlares, cifra que, seguramente, subira hasta

El volor de mercado de Nvidia
s ha dsparado o 211800
milones, sugerando la valoracion
de Intel de 214500 milones,
0 pesar de que Nvida uvo
0420 milones en ventos
ondoles en su Ufimo aiio
fiscal, en comparacion
con 1170 milones de Intel
Slete Veces Mas

los 100.000 millones, para estimular la oferta de
chips, puesto que la demanda esta hambrienta...

Se espera que Gelsinger, quien comenzo su
carrera con mas de 30 anos en Intel, pueda en-
cauzar el rumbo del barco después de anos de
desafios, en los que su desarrollo de chips mas
avanzado se estanco y fue superado por rivales
asiaticos, como TSMC, que actualmente puede
fabricar transistores mas pequenos, y, por lo tanto,
chips superiores. Para los que hemos trabajado en
y para Intel, este hecho de hoy, hubiera sido im-
pensable hace 15 anos.

El cambio de estrategia mas significativo es una
nueva division llamada Intel Foundry Services,
gue aprovecha una de las mayores tendencias
en el mundo de los semiconductores. Muchas de
las principales empresas de tecnologia y fabri-
cantes de chips se han movido a un modelo en el
gue solo disenan chips, pero recurren a fabricas
asiaticas de TSMC y Samsung para fabricarlos.
Tendencia que al presidente Trump le ponia los
pelos de punta y, falta de pelo, pone muy nervioso
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al actual presidente norteamericano, Joe Biden:
el outsourcing de la produccion de chips ameri-
canos a TSMC y Samsung, por mucho que sean
aliados, provoca pérdida de empleos en América y
potenciales robos de propiedad intelectual, de los
que la administracion de Trump acuso a empresas
chinas, por ejemplo, sin repetir nombres por todos
conocidos.

Intel seguira fabricando la mayoria de sus chips
de alta gama, pero también gestionara fabri-
cas para otras empresas, que tienen su sede en
EE.UU. y Europa. La estrategia de foundry/fundi-
cion (significado de foundry en castellano) también
destaca la posicion de Intel como un importante fa-
bricante estadounidense, que muchos legisladores

itds

Tribuna

han tratado de proteger con incentivos, ya que los
problemas de la cadena de suministro y la escasez
de chips han revelado “lagunas” en la fabricacion
de chips en Taiwan (TSMC) y Corea (Samsung).

El anuncio de Intel y su inversion de 20.000 mi-
llones de ddlares en nuevas fabricas en suelo es-
tadounidense sugieren que, en unos Pocos anos,
las empresas que podrian haberse visto obligadas
a ir a Asia para fabricar semiconductores podrian
obtener un rendimiento similar de chips fabricados
en lugares como Arizona.

Intel sugiere que habia mucha demanda de sus
servicios de fundicion, especialmente de las gran-
des empresas de tecnologia estadounidenses.
Segun su nuevo CEO, “ha recibido ofertas por sus

Enlaces de interes...

| La demanda de equipos para teletrabajo
Impacta en la fabricacion de chips

| La demanda de criptomonedas acelera
el mercado de prueba de chips

| Laindustria automotriz se enfrenta a una
posible escasez de chips y placas base

| Ellider de la industria americana de chips
recurre a las fundiciones taiwanesas

| Escasezde chips

servicios de fundicion/foundry de companias como
Amazon, Cisco, Google, IBM y Qualcomm. El CEO
de Microsoft, Satya Nadella, ha respaldado publi-
camente el plan de Intel.

Apple no esta en esa lista de potenciales clien-
tes, porque, como antes dijimos, reemplazo los
chips Intel con los suyos propios, en su ultima
linea de ordenadores portatiles, o que provoco
miedos sobre el futuro de Intel.

Intel esta ahora haciendo anuncios que compa-
ran sus chips con los de Apple, utilizando al mismo
actor que hace anos hacia anuncios promocionan-
do a los Mac y hoy, haciendo lo contrario, defiende
a Intel. @
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