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| T ) IGI @
n este nuevo numero de IT Digital Security dedicamos unas paginas a la ]

nueva situacion de Symantec, la ultima adquisicion de Broadcom, un

fabricante de procesadores que esta firmemente dispuesto a adentrarse en
el mercado de software, primero a traves de la compra de CA Technologies
y ahora con la de la empresa de seguridad.

El negocio empresarial de Symantec, que es lo que ha comprado Broadcom, aporta el 20% a las
cuentas globales de la compania. Se posiciona en el mercado como un fabricante global de seguridad,
compitiendo con mas de una veintena de empresas, algunas con una oferta global similar, otras posicionadas
en segmentos especificos del mercado, como el endpoint, o el cloud, o el de seguridad web. Y es
precisamente esta cantidad y variedad, propia del mercado de seguridad, lo que podria jugar en contra de
Broadcom.

No estar acostumbrado a lidiar con tanto rival podria ser un reto importante para esta compania. Ni
siguiera Brocade o CA Technologies, las ultimas grandes compras de Brocade, tenian mas que un punado de
competidores. Los jugadores del mercado de seguridad no solo se enfrentan a su gran fragmentacion, sino al
tremendo interés que suscita, el mismo que ha llevado a empresas tradicionalmente ajenas a este mercado a
tener un peso importante en determinados segmentos, o incluso haber creado unidades de negocio centradas
en seguridad. Asi tenemos a IBM, Microsoft, VMware u Oracle como ‘invasores’ de un sector en el que las
referencias tradicionales han sido Symantec, McAfee, Panda Security, Trend Micro, Sophos, Bitdefender...

En todo caso, y al margen de los problemas a los que deba enfrentarse Broadcom, lo que podemos
esperar, por lo ya visto tras las compras de Brocade y CA Technologies, es que Symantec afronta un futuro
complicado. No solo por lo incierto de formar parte de una nueva empresa, sin experiencia en seguridad y que
apenas cuenta con mil clientes en todo el mundo -lo que tendra un fuerte impacto en su canal de distribucion,
sino porgue se avecinan despidos, una lenta desaparicion de los productos no core para la compania y, en
definitiva, el fin de la Symantec que conocemos.

Ademas de la situacion de esta compania, en este numero de IT Digital Security hablamos de un mundo
sin contrasenas, de como el ransomware esta explotando vulnerabilidades antiguas y no criticas con enorme
exito, o de si el binomio pymes-seguridad va avanzando en buena direccion. También hemos hablado con
Rik Ferguson, el carismatico VP de investigacion de seguridad de Trend Micro, quien planea como afrontar la
seguridad en la era serverless, entre otras cosas.

¢ Te interesa la seguridad? Entonces seguro que te gusta este numero de IT Digital Security.
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Aunque la mayoria de los empleados dicen que

pueden distinguir un

mensaje de phishing de

uno legitimo, un gran numero ha hecho clic

en enlaces de remitentes desconocidos en el

trabajo, y casi un tercio admite haberlo hecho

Compartir en RRSS
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mas de una vez.
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0s empleados no son tan buenos detectando el
phishing como se creen. Esa es la primera con-
clusiéon de un informe lanzado recientemente por
Webroot. Titulado Hook, Line and Sinker: Why.
Phishing Attacks Waork, el estudio
busca determinar qué saben los usua-
rios sobre los ataques de phishing y qué factores
psicoldgicos intervienen en la decision de los indi-
viduos para pinchar sobre un correo electronico de
phishing, asi como otros habitos de seguridad.

Resulta curioso que a pesar de que el 79% de los
usuarios dice ser capaz de distinguir un mensaje
de phishing de otro legitimo, casi la mitad admite
haber pinchado sobre un enlace de un remitente
desconocido mientras estaba en el trabajo. Y eso
teniendo en cuenta que casi la mitad, un 48%, ase-
gura que su informacion personal o financiera se ha
visto comprometida por un mensaje de phishing. Y
seguimos engordando la bola, porque de este por-
centaje, mas un tercio (35%) no dio el paso basico, D
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y légico, de cambiar sus contrasenas. Dice
Webroot en su informe que esta falsa con-
fianza “no solo es potencialmente dafina
para los datos personales y financieros de
un empleado, sino que también crea ries-
gos para las empresas y sus datos”.

De aquellos que hicieron clic en un en-
lace de un remitente desconocido en el
trabajo, la mayoria (74%) lo hizo por correo
electronico; un 34% lo hizo a través de re-
des sociales; un 34% hizo clic en enlaces a
través de las redes sociales; un 29% pin-
cho sobre enlaces enviados por mensaje
de texto o SMS y del 67% de los encuesta-
dos que saben que han recibido un mensa-

je de phishing en el trabajo, el 39% no lo denuncio.

El estudio también demuestra que el phishing es
una gran oportunidad para los ciberdelincuentes:

itds
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"Debemos estar alerta frente a peticiones extrafnas. No debemos
proporcionar informacion si no estamos absolutamente seguros de la
persona que esta al otro lado, y nunca dar credenciales de acceso.

A

EJEMPLO DE FRAUDE TELEFONICO

Como podemos oir en el
proporciona su clave y ac
que aunque dice ser del de
en ningtn momento.”

el 85% de los encuestados afirman hacer clic en al
menos un enlace en un email durante un dia laboral
determinado, y un 70% pincha en enlaces en co-
rreos electronicos fuera del trabajo.

io, el usuario que recibe la llamada
oto a su equipo a una desconocida
ento de Informatica, no lo demuestra

| CLICAR PARA
-\ VEREL ViDEO

Alrededor del 81% de los participantes
son conscientes de que se pueden produ-
cir intentos de phishing a través del correo
electrénico, pero no reconocen las muchas
otras formas en que pueden llegar estos
ataques: el 60% cree que los intentos de
phishing pueden llegar a través de las redes
sociales; el 59% cree que el phishing puede
venir a través de mensajes de texto; un 43%
cree que los intentos de phishing se realizan
a través de llamadas telefonicas; y solo el
22% cree gue los intentos de phishing pue-
den venir a través del chat de video.

Casi dos tercios de los encuestados tie-
nen mas probabilidades de abrir primero un
correo electronico de su jefe, en comparacion con: el
55% que primero abriria un mensaje de un familiar o
amigo; 31% que primero abriria una solicitud de su
banco para confirmar una transaccion; y el 28% de
las personas abririan primero un mensaje con una
oferta de descuento de una tienda, segun el informe.

BEC, la forma de phishing que triunfa
BEC, o Business Email Compromise, también co-
nocido como suplantacion de CEO, se define como
“una forma de ataque de phishing donde un ciber-
delincuente se hace pasar por un ejecutivo e intenta
hacer que un empleado, cliente o vendedor transfie-
ra fondos o informacion confidencial al phisher”.
Este tipo de ataques, con un fuerte componente
de ingenieria social preocupa cada vez mas a los
responsables de seguridad, o deberia hacerlo. A pri-
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!.E COMO UEBA MITIGA
EL ROBO DE INFORMACION
POR PARTE DE EMPLEADOS

[.a mayoria de las ocasiones la persona con
mayor capacidad para causar dano a las
organizaciones no es el ciberdelincuentes o
el terrorista cibernético patrocinado por el
estados, es el empleado de la compania, o el
exempleado, o un proveedor de confianza.

La mayoria de los sistemas de TI estan
protegidos por tecnologias defensivas que
presentan un obstaculo importante para los
intrusos no autenticados. Sin embargo, los
expertos de la compania tienen credenciales
de autenticacion que les permiten superar
las tecnologias
1, defensivas y acceso
" a la propiedad
intelectual de la
compania.

in Framy
Erbaner baalg'rs v emmansg wepeyer lrbues

V]

itds

Actualidad

meros de septiembre se conocia que una subsidia-
ria de Toyota habia perdido 37 millones de ddlares
en un ataque BEC.

Explicaba la compania que se habia producido
un pago fraudulento a un tercero; “junto con la filial
europea, nos dimos cuenta de que las instrucciones
eran fraudulentas poco después de la filtracion”,
dice la compania después de reportar el incidente a
las autoridades y establecer un equipo de profesio-
nales para investigar la brecha de seguridad.

De manera mas genérica, segun datos del FBI,
las empresas estadounidenses perdieron 1.300
millones de dodlares en 2018 por estafas o ataques
BEC, el doble con respecto a los datos de 2017.

Se espera que las pérdidas por estafas de BEC
aumenten aun mas en los proximos anos. Esto se
debe a que requieren pocas habilidades técnicas
para llevar a cabo, y también son notoriamente difi-

Menos de la mifad de los
ehcuestados identificaron los
lamadas teletonicas, el correo
postal, las nofficaciones de
aplcaciones y los chafs de
Video como posbles rufas de

atoque de phisning

ciles de detectar, ya que la mayoria de los correos
electronicos tienden a provenir de cuentas legiti-
mas, pero comprometidas, en las que las victimas

tienden a confiar. M@

Enlaces de interés...

| Pérdida millonaria en una filial europea de
Toyota Boshoku por un ataque BEC

| Comportamiento de usuarios frente a las con-

trasenas y la autenticacion

dispositivos mac0S e i0S

| Aumentan los ataques de phishing contra

| Espana es el sexto pais que mas ataques de

phishing sufre

Octubre 2019

P


https://www.itdigitalsecurity.es/actualidad/2019/09/perdida-millonaria-en-una-filial-europea-de-toyota-boshoku-por-un-ataque-bec
https://www.itdigitalsecurity.es/actualidad/2019/09/perdida-millonaria-en-una-filial-europea-de-toyota-boshoku-por-un-ataque-bec
https://www.itdigitalsecurity.es/it-whitepapers/2019/09/comportamiento-de-usuarios-frente-a-las-contrasenas-y-la-autenticacion
https://www.itdigitalsecurity.es/it-whitepapers/2019/09/comportamiento-de-usuarios-frente-a-las-contrasenas-y-la-autenticacion
https://www.itdigitalsecurity.es/endpoint/2019/09/aumentan-los-ataques-de-phishing-contra-dispositivos-macos-e-ios
https://www.itdigitalsecurity.es/endpoint/2019/09/aumentan-los-ataques-de-phishing-contra-dispositivos-macos-e-ios
https://www.itdigitalsecurity.es/endpoint/2019/09/espana-es-el-sexto-pais-que-mas-ataques-de-phishing-sufre
https://www.itdigitalsecurity.es/endpoint/2019/09/espana-es-el-sexto-pais-que-mas-ataques-de-phishing-sufre
https://www.itdigitalsecurity.es/it-whitepapers/2018/01/como-ueba-mitiga-el-robo-de-informacion-por-parte-de-empleados

#ExpectTheUnexpected

RECONOCERRIESGOS

aungue aun sean desconocidos

Os presentamos la nueva proteccion para los E-Mails comerciales.
Descubra ahora la Secure Email Platform de Retarus: www.retarus.es/secure-email-platform

retarus:



http://bit.ly/itds22Retarus
http://bit.ly/itds22Retarus
http://bit.ly/itds22Retarus

| titular, un tanto sensacionalista, es certero
en una cosa: la Symantec que conocemos
dejara de existir en los proximos meses,
mas 0 menos dependiendo de lo rapido que se
gestione la integracion. Asi sera si tene-
mos en cuenta lo ocurrido con Brocade y CA
Technologies, en manos de Broadcom desde no-
viembre de 2016 y julio de 2018 respectivamente.
Broadcom inici¢ su andadura en 1961 como como
una division de productos de semiconductores de
Hewlett-Packard. Avago, que durante anos aumen-

‘ t6 su peso en el mercado de semiconductores con

it DIGIi:?l

Y Symantec

desaparece en 3, 2, 1...

La compra de Symantec por parte de Broadcom ha sido indudablemente una
de las grandes noticias del verano. Lo que inicialmente se consideré un rumor,
por su equiparacion con el acuerdo que unié a McAfee, un fabricante
de seguridad, con Intel, un fabricante de chips, hizo sospechar a propios
y extranos. Se mencionaron también posibles movimientos bursatiles
detras de una informacion que desde Symantec desmentian una
y otra vez mientras la industria mantenia la mirada puesta

en una empresa, Broadcom, que desde hace
unos anos no ha dejado de reinventarse.

Rosalia Arroyo

las compras de Infineon Technologies, CyOptics o
LSI Corporation, anunciaba la compra de Broadcom
por 37.000 millones de dodlares en mayo de 2015.
La compania combinada, que llevaria el nombre de
Broadcom, tendria una capitalizacion de mercado
de 77.000 millones de ddlares, y un peso importan-
te en los mercados de maviles, centro de datos y el
Internet de las Cosas. Pero Broadcom necesitaba
algo mas que hardware.

Broadcom necesita software porque su negocio de
semiconductores esta cayendo, y muchos apuntan
a la incertidumbre que rodea a Huawei como una de
las cargas que estan impactando en los resultados
de la compania. Dado que algunos productos del
gigante chino han sido vetados en Estados Unidos,
Broadcom ha reducido su prondstico para las ventas
de semiconductores este ano en mas de 2.000 mi-
llones de dolares. Un varapalo a un negocio que ya
estaba sufriendo, porque los ingresos por soluciones
de semiconductores cayeron un 10% o mas en cada
uno de los dos primeros trimestres de este ano.
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Brocade, empieza el juego

Brocade es una de las tres ultimas gran-
des adquisiciones de Broadcom, que la
compro a finales de 2016 por 5.900 millo-
nes de dolares, un 47% mas de su valor.
En el momento del anuncio Lloyd Carney,
CEO de Brocade, asegurd que no habia
intencion de vender, pero pocas opciones
le quedaban a una compania anclada en
un mercado que estaba desapareciendo,
el de Switches FC SAN, donde Brocade
tenia una cuota de mercado del 70%. El
negocio core de SAN (red de area de al-
macenamiento) de fibra de Brocade estaba siendo
testigo de la caida de los ingresos a medida que

los switches Ethernet reemplazaban los FC (canal
de fibra). A pesar de realizar algunas adquisiciones,
“Brocade no pudo escapar del mercado FC SAN y
la competencia con Cisco Systems (CSCO) a gran
escala”, asegura una de las fuentes consultadas
por IT Digital Security. De forma que la compra por
parte de Broadcom no solo le permitia competir con
Cisco, sino conseguir una prima del 47%.

Por el lado de Broadcom, los swtiches SAN de
fibra de Brocade, que conectan las redes de alma-
cenamiento a las computadoras de los centros de
datos, complementaban las tarjetas de interfaz de
red, los adaptadores de bus host y los circuitos inte-
grados de Broadcom, que bajo la marca Avago habia
comprado a Emulex, el principal rival de Brocade.

mﬁmncom BEGAN TALKS TO'

ACQUIRE SYMANTEC WEEKS AGO |

ESTRATEGIA DE ADQUISICION DE BROADCOM .
CON SYMANTEC ‘
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CNBC REAL-TIME

(AVGO)
BROADCOM

-1284.90

-10.43  [-3.53%]

(SYMC)
SYMANTEC

25.12
+3.02

4

El negocio de consumo de
Symantec, por el que se han
Inferesado los firmas de capitol

privado Permira v Advent
International, genera el 0% de

05 ngresos de la compaiio

Manteniendo la practica habitual de eliminar los
activos no basicos, en los meses siguientes Bro-
cade vendio Ruckus Wireless y el negocio de ICX
Switch a Arris; el de conmutacion, enrutamiento

[+13.67%]

McnBC

2| CLICAR PARA
§ VEREL ViDEO

y analisis de centros de datos a Extreme
Networks; su plataforma de software Vyat-
ta a ATET; su negocio de controladores de
entrega de aplicaciones virtuales a Pulse
Secure y su negocio principal de paquetes
virtuales a Mavenir.

Por cierto, anunciada la compra a finales
de 2016, ésta no se completaba hasta un
ano despues, el tiempo que se necesitd
para conseguir la aprobacion por parte de
los reguladores. ¢, Qué molestaba a los regu-
ladores? Que la sede de Broadcom estaba
en Singapur. No parecio ser un escollo para
Tan Hock Eng, el carismatico CEO de Broadcom,
gue no dudd en cambiar la localizacion del cuartel
general a California para sacar adelante el acuerdo.

Y no nos olvidemos que meses después de com-
pletarse el acuerdo se anunciaba el despido de mas
de mil empleados.

CA Technologies

Una vez cerrado el acuerdo con Brocade, Broad-
com hacia una oferta no solicitada por el fabricante
de chips Qualcomm, con sede en San Diego, por
117 millones de ddlares. En este caso de poco le
sirvieron a Tan Hock Eng sus esfuerzos por trasla-
dar la sede de Singapur a California. El veto llego
desde el mismisimo Donald Trump, quien aseguro
gue la compra representaba un riesgo para la segu-
ridad nacional.
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Tan Hock Eng, €l caricmatico
CEO de Broadcom, no dudo
en camblar 1o localizacion

de lo sede de Broadcom de
Singapur a- California para
poder compror Brocade
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La frustrada compra de Qualcomm no paralizd
a Broadcom, quien ademas empezo a mirar hacia
el mercado de software para anunciar, en julio de
2018, la adquisicion de CA Technologies, desarro-
llador de software empresarial, por 19.000 millones
de dolares.

Inicialmente no parecia tener mucho sentido
gue CA pudiera interesar a Broadcom, que fabri-
ca chips y software para que los desarrolladores
los usen. Broadcom se limitd a decir que la ad-
quisicion le permitiria avanzar en el mercado de
software de infraestructura, pero detras estaban
los deseos de su CEO de utilizar CA como una
nueva plataforma de software para comprar y
fusionar otras companias de software similares.
Segun publicaba CNBC, “Tan Hock Eng considera
gue las companias de software de infraestructura
son similares a la hiperfragmentada industria de
semiconductores de hace aproximadamente siete
anos. Eso hace que el software esté listo para ad-
quisiciones y reduccion de costes de seguimiento:
la especialidad de Tan".

En un post publicado a finales de diciembre de
2018 en el blog de CA se mencionaba que detras
de la fusion de ambas empresas estaba la creencia
del CEO de Broadcom en el futuro del mercado de
centros de datos empresariales. Y como dijo Tan
Hock Eng durante la presentacion de resultados de
su tercer trimestre fiscal 2019, “la compania planea
duplicar la inversion en mainframes”.

Detras de la afirmacion, un hecho: “Broadcom tiene
una trayectoria de décadas de ser el lider tecnoldgico

en los mercados a los que sirve, invirtiendo mas de
3.200 millones de ddlares al ano en 1+D y desarrollo
de productos, una buena senal de lo que vendra”,
decian en el post. Eso si, un mes antes de publicar-
se y muy poco después de cerrarse el acuerdo de
compra, se anunciaba el despido de casi la mitad de
la plantilla con el objetivo de alinear “habilidades y
recursos” en determinadas areas de la compania.

Se libraban de los recortes los empleados de
Veracode, comprada por CA Technologies en mar-
Zo de 2017 por 614 millones de dolares. Esta em-
presa, especializada en el testing de aplicaciones,
fue vendida por Broadcom en noviembre de 2018,
cuando apenas se habia secado la tinta del cierre
definitivo del acuerdo, a Thoma Bravo.

Resaltar también que, desde su adquisicion, CA
Technologies ha sumado en la cuenta de resultados
de la compania. El negocio de soluciones de semi-
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La compra de Tibco era una alfernativa a la de Symantec,
pero los conversaciones podrian reanudarse de Caro

al proximo- aifo

conductores, que representa el 74% a los ingresos
totales, cayo un 9,9% interanual en el segundo
trimestre fiscal de la compania, pero el negocio de
software de infraestructura aumenté un 216,1%.

Y llegamos a Symantec

Tan Hock Eng llegd a Estados Unidos procedente de
Malasia en 1971 a los 18 anos, ocupando altos car-
g0s ejecutivos en diferentes companias antes de ser
nombrado CEO de Avago en 2006. Como CEO de
esta ultimo, Tan Hock Eng realizé una serie de adqui-
siciones, que incluyeron un acuerdo de 6.600 millo-
nes por LSI Corp. y una fusion de 37.000 millones
con Broadcom. Este acuerdo cambio el nombre de
Avago a Broadcom, que luego, como hemos dicho
anteriormente, cerro la compra de Brocade por 5.500
millones en 2017, intentd hacerse con Qualcomm
por 117 millones, y posteriormente adquirié CA Tech-
nologies por 19.000 millones en 2018. Lo ultimo ha
sido la compra del negocio empresarial de Symantec
por 10.700 millones de ddlares en efectivo.

Pero empecemos por el principio. Las primeras
noticias que se tienen de un intento de acuerdo en-
tre Broadcom y Symantec son de primeros del julio.
Se considera un bulo, un ‘deja vu’: un fabricante de
procesadores interesado en comprar un fabricante

de seguridad. En esta ocasion no se trataba de Intel

y McAfege, sino de Broadcom y Symantec, pero la
coincidencia extrema de la operacion llevo a que
muchos comentaran que era alguien jugando a ha-

cerse rico con la fluctuacion de las acciones, porque

las de Symantec subieron un 22% tras conocerse
la noticia, publicada por Financial Times, Reuters y
otros medios de comunicacion internacionales.
Unas semanas después se anuncia la ruptura de
las negociaciones, que desde Symantec seguian
negando, pero el 8 de agosto se confirmaba la venta
del negocio empresarial de Symantec a Broadcom.
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Y como en anteriores ocasiones se esperan tres
cosas: desinversiones en activos que no interesan,
despidos y generosas inversiones en |+D para man-
tener los productos clave competitivos en el mercado
de seguridad. Y cuando mas rapido, mejor.

Cuando se hablan de recortes de personas en
Espana se susurra un porcentaje: 60/40, siendo la
cifra mayor el de los despidos, pero se teme que
la sangria sera mayor. Y como ya se ha visto en
Brocade y CA, los que se queden seran expertos
ingenieros, consultores y de servicios. Segun dife-
rentes fuentes consultadas, y en conversaciones
de pasillos, “la mayoria de la gente que conoces en
Symantec no trabajara en Symantec en los proxi-
mos meses”, y son muchos. Ademas, ya se estan
moviendo curriculums en el mercado. La falta de
profesionales en el mercado de seguridad suma
puntos a los que tendran que cambiar de empresa.

Entre las cosas que se reconocen a Broadcom
es su estrategia de 1+D; “todo su modelo se basa
en tener productos realmente buenos”, decia
Stephen Elliot, vicepresidente de programas de
IDC, anadiendo que la compania “se centra mucho
en la ejecucion, el desarrollo puro de productos y
la adopcidn de ventas entre sus 500 cuentas mas
grandes”.
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Lo que algunos analistas ya cuestionan, indepen-
dientemente de que se aplique el mismo modelo de
desinversion, inversion en 1+D y despidos, es como

de bien puede entender una empresa de chips, fﬁmﬂi‘;ﬁgw Endpoint Protection
aunque sea grande e influyente, el mercado de se-
guridad. “No parece haber una vision o una hoja de "Jﬁg’ﬂﬁ?ﬁjh Data Loss Prevention

ruta sobre cOmo encaja Symantec en el negocio de —
software existente de Broadcom”, nos cuenta una v’ |
de las fuentes consultadas en Espana que lamenta -
este acuerdo en un momento en que la compania
ha conseguido estabilizarse después de un fase
complicada que le llevo a escindir el negocio de
Veritas.
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Symantec bajo Broadcom. En contra estan también
las fallidas historia de Dell, fabricante de hardware,
con Quest o con SonicWall, dos empresas de segu-
ridad que termind escindiendo y a las que ha costa-
do recuperar el terreno perdido.

El mercado de seguridad no es el mismo que el
de los Swtiches en el que jugaba Brocade, o el de

los mainframes de CA Technlogies. No se compite
con un punado de grandes empresas, se compite
con muchas mas de las que se pueden contar con
los dedos de ambas manos, y eso por cada solu-
cion que se lleva al mercado.

Desinversiones en activos que no inferesan, despidos

Y generosas inversiones en 1+ para mantener los productos
clove competitivos en el mercado de sequridad es el modus
4 operand de PBroadcom fras una adgquisicion

De temas de marketing, por cierto, ni hablamos;
no es probable que volvamos a ver un stand de Sy-
mantec en algunos de los eventos en los que antes
dabamos por hecho que iban a estar, ni grandes
eventos con clientes. Y respecto al canal... mas de
lo mismo. Una empresa a la que solo le interesan
los clientes muy grandes, y que apenas suma 1.000
clientes en todo el mundo no tiene necesidad de un
modelo de venta indirecta.

Los activos que interesan de Symantec
Con fecha 8 de agosto de 2019 hay una presenta-
cion en PDF centrada en la compra de Symantec
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¢Y lo proximo?

No es probable que Symantec sea la ultima gran
compra de Broadcom. Ni que las de Symantec y CA
Technologies sean las ultimas empresas de software
que compre en medio de una caida de ingresos por la
venta de chips. Se habla ya de otra gran adquisicion
el proximo ano, a pesar de que a éste en el que esta-
mos le queden atin unos meses.

Al tiempo que se publicaban noticias sobre la compra
de Symantec, también se mencionaba a Tibco como
posible objetivo. Segun fuentes cercanas a Broadcom

diferentes grupos de asesores trabajaban simulta-

como “parte de la vision estratégica de Broadcom”
para crear una de las companias de tecnologia de
infraestructura lideres en el mundo. Considerada
por los ejecutivos de Broadcom como “el siguiente
paso logico en la estrategia de Broadcom después
de las adquisiciones de Brocade y CA", Symantec
pone al alcance del accionariado de la compania
“un mercado de seguridad empresarial de 161.000
millones de ddlares”, asi como una “oportunidad de
aprovechar las relaciones existentes con los clien-
tes y lograr una operacion significativa eficiencias
con el modelo comercial probado de Broadcom”.
Asi arranca un documento que recoge la evolu-
cion de Broadcom tras las compras de Brocade, CA
Technologies y Symantec, tanto en cifra de ingre-
sos como en el peso del hardware vs software. Y
lo que quiza sea mas interesante es que deja clara
cual va a ser la estrategia de Broadcom para el

4 mercado de seguridad, cuales van a ser sus focos:
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neamente en la de Symantec y Tibco ante la insisten-
cia del CEO de Broadcom de realizar una adquisicion
este ano.

Tibco, una compania que vende software de infraes-
tructuras, fue comprada por Vista Equity Partners por
4.300 millones de daolares en 2014. Y el ano pasado
Bloomberg ya informao que Vista estaba considerando
una venta de Tibco.

La compra de Tibco era una alternativa a la de Sy-
mantec, pero las conversaciones podrian reanudarse
a partir de 2020.

Endpoint Protection, Data Lost Prevention y Secure
web Gateway, procedentes todos ellos de Syman-
tec, y la Gestion de Identidades y Accesos (IAM) de
CA. El resto de productos de Symantec no intere-
san y se iran apagando, llegando a su fin de vida de
manera natural.

También puede encontrarse otro PDF, con la
misma fecha y el mismo publico objetivo, los
analistas e inversores, pero de Symantec sobre
la venta del negocio de seguridad empresarial a
Broadcom. Este acuerdo “crea una oportunidad
para racionalizar y simplificar las barreras operati-
vas y estructurales que historicamente han desa-
fiado la ejecucion del negocio”, dice la compafnia
en el documento.

El negocio de consumo, que genera el 80% de los
ingresos de la compania, se convierte “en un lider
puro del mercado de ciberseguridad”, capaz de
generar una innovacion continua que anada fun-

Lo que algunos analistas

Yo clestionan 5 como de
bien puede enfender uno
eMpresa de Chips, aungue
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cionalidades adicionales a los actuales productos
de consumo de la comparnia: Norton y LifeLock. El
documento se lanzaba semanas antes de saberse
que las firmas de capital privado Permira y Advent
International se habrian puesto de acuerdo para
comprar el negocio de consumo y pequenas cuen-
tas de Symantec por mas de 16.000 millones de
dolares.

Terminar con esta reflexion de los analistas de
Forrester: “Las adquisiciones traen interrupciones
que, si se aprovechan correctamente, pueden traer
resultados positivos a los clientes y accionistas,
pero nueve de cada 10 veces, los beneficios aterri-

4 zan directamente en las cuentas bancarias de los
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inversores y accionistas, no de los clientes, y no
hay nada que destaque en este acuerdo para suge-
rir lo contrario. Los clientes actuales y futuros de Sy-
mantec deben monitorizar la situacion en busca de
signos de fuga de cerebros entre los empleados de
base, salidas lentas y silenciosas de los ejecutivos
a medida que expiran las clausulas de dos anos y
cualquier desaceleracion en las mejoras en produc-
tos y servicios a medida que la empresa se integra
con su nuevo padre, ajusta estrategias, identifica
‘'sinergias’ y realiza ciclos en nuevos talentos con
nuevas perspectivas. Esto lo ayudara a determinar
si las ofertas de Symantec se incluyen en su cartera
de ciberseguridad a largo plazo”. @

Enlaces de interés...

| Broadcom adquiere el negocio de Symantec
para empresas por 10.700 millones de ddlares

| Permira y Advent estan interesados en
comprar el negocio de consumo de Symantec

| Thoma Bravo compra Veracode a Broadcom
por 950 millones de ddlares

| Broadcom compra CA Technologies por
19.000 millones de ddlares

| La Seguridad Nacional de Estados Unidos
impide a Broadcom comprar Qualcomm

Compartir en RRSS
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https://www.itdigitalsecurity.es/actualidad/2018/11/thoma-bravo-compra-veracode-a-broadcom-por-950-millones-de-dolares
https://www.itdigitalsecurity.es/actualidad/2018/11/thoma-bravo-compra-veracode-a-broadcom-por-950-millones-de-dolares
https://www.itdigitalsecurity.es/actualidad/2018/07/broadcom-compra-ca-technologies-por-19000-millones-de-dolares
https://www.itdigitalsecurity.es/actualidad/2018/07/broadcom-compra-ca-technologies-por-19000-millones-de-dolares
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“El siguiente gran paso
es la seguridad como
codigo”

(Trend Micro)

La seguridad, ese elemento transversal que avanzo de las infraestructuras
tradicionales al cloud, sigue su carrera de los contenedores al serverless.
De esto hablamos con Rik Ferguson, Vice President Security Research de
Trend Micro, a quién también preguntamos por el papel de la Inteligencia
artificial en la seguridad o los retos de los CISO.

a adopcion del cloud depende de la geogra-  que en Europa y en Estados Unidos “nos estamos
fia". Asi comienza la conversacion con Rik moviendo mas alla de lo que conocemos como la
Ferguson, Vice President Security Research  infraestructura cloud tradicional; estamos yendo
de Trend Micro, durante la celebra- mas alla de la virtualizacion... lo que hemos hecho
cion del evento CloudSec Europe es implementar realmente la infraestructura como
de Londres. Nos cuenta el directivo  servicio, el modelo de AWS".
que en Europa y Estados Unidos la situacion esta En este punto las empresas ya han adoptado la
mas madura, bastante mas que en Asia; “en Mala-  tecnologia de contenedores “porque a los equipos
sia, por ejemplo, no se invierte en cloud porque el de desarrollo realmente les gusta”, dice Ferguson.
Q gobierno no esta contento con la nube”, mientras La nube, los contenedores, van mas alla de reducir




]

costes, “se trata de habilitar negocio” y de llegar
a produccion mucho mas rapido, actualizando el
producto cuando se necesite. El siguiente paso, la
siguiente interaccion que veremos es el desarrollo
serverless, “un patron que nos permite un desarro-
llo centrado solo en codigo; solo se desarrolla la
funcién que luego se despliega en una arquitectu-
ra serverless, y esto es incluso mas atractivo para
los desarrolladores”. Y en lo que a la seguridad se
refiere “todo esto supone un reto”.

Hablar de serverles es hablar de una aplicacion
en la nube donde su cédigo personalizado (que
se ejecuta como funciones en la nube) utiliza una
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serie de servicios y API para resolver un problema
especifico. Prefiere Rik Ferguson hablar de “Invi-
sible Container o micro containerization”, de una
forma rapida y rentable de obtener una aplicacion
altamente escalable y de alta disponibilidad. La
clave, dice el directivo de Trend Micro, es que “en
estos entornos serverless lo que tienes que ha-
cer, como fabricante de seguridad, es preguntarte
como puedo desplegar la seguridad como codigo,
porque es lo unico que voy a tener. Continua expli-
cando Rik Ferguson que si todo lo que estan ha-
ciendo los desarrolladores es escribir codigo para
luego desplegarlo en una arquitectura de terceros,

N estos entornos serveriess
o que fienes que nacer,
como fabricante de sequridad,
e5 prequntarte como puedo

desplegor lo sequridad como
codigo, porgue es 1o Unico que
Voy a fener’

¢,como puedo asegurar ese codigo unicamente; el
siguiente objetivo es “implementar seguridad como
codigo de forma que tenga una oferta serverless
gue sea literalmente dos lineas de codigo, pero
eso no va a funcionar en la seguridad legacy”.

En todo caso, el momento en torno al serverless es
incipiente y quedan anos para que esta nueva tecno-
logia, tan prometedora, suponga un verdadero que-
bradero de cabeza para los responsables de Tl y de
seguridad de las empresas. “Con respecto a server-
less estamos en el mismo momento que hace cinco
0 seis anos con las nubes publicas”, dice Rik Fergu-
son antes de que entremos a hablar de otra cosa.
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Durante la altima década, los ataques de
phishing se han convertido en la amenaza
e correo electronico mas extendida para
organizaciones de todo el mundo. A
lida que las soluciones de seguridad
das para bloquear estos ataques se
Ito mas avanzadas, la sofistica-

dado paso a una nueva era de
ataques de phishing.

La naturaleza de la
nube proporciona

aun mas vectores de

los que los hackers
se aprovechan, e
incluso un acceso
nas amplio a datos
icos cuando un
ue de phishing
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¢Cual es el principal reto de los CISO?

Y preguntamos no solo de retos desde el punto de
vista de la seguridad. Por eso la respuesta del direc-
tivo de Trend Micro lo dice todo: “El principal reto de
los CISO es cambiar la mentalidad”, y el discurso.
Normalmente las conversaciones en torno a la se-
guridad estan muy orientadas a la tecnologia, y esa
costumbre hace que cuando alguien de seguridad
intenta hablar con la parte de negocio se acerque di-

ciendo: ‘necesitamos una defensa para la seguridad
endpoint que utilice machine learning para la detec-
cion de amenazas'y los que te escuchan no saben

de qué se esta hablando, y por lo tanto la respuesta

sea: 'yo no necesito eso’, incluso cuando no saben ni

lo que es”. Y esto es por lo que, para Ferguron, “uno
de los mayores retos de los CISO para conseguir el

budget que necesitan es aprender como hablar el
lenguaje de los negocios, como hablar sobre el nivel
de riego y qué hacer con ese riesgo”.

Es decir, hay que aproximarse sabiendo donde
estan los activos del negocio y cuan importantes
son para la mision del negocio, y luego traducir
eso0s riesgos a su idioma y explicar cuales son las
consecuencias de no gestionar bien esos riesgos.
Llegados a este punto se plantea a la parte de ne-

gocio tres opciones: aceptar los riesgos, que en la
practica significa no hacer nada; mitigar los riesgos,
gue significa hacer algo; o compensar el riesgo, que
esta relacionado con los seguros. “Si consiguen
hablar ese idioma forzaran a los negocios. Por eso
uno de ellos retos del CISO esta en esa traduc-
cion”.

Octubre 2019



itds

Actualidad

"M pensar de manera diferente, la inteligencia arfiiciol
fambien podra encontrar vulnerablidades que las personas

nunca hubleran detectodo”

Demasiadas herramientas

Hay un estudio que desveld una preocupante rea-
lidad. De media, los equipos de seguridad estan
administrando 57,1 herramientas de seguridad. Mas
de una cuarta parte de los encuestados (26,5%)
afirmaron estar ejecutando mas de 76 herramientas
de seguridad en toda su organizacion.

Rik Ferguson coincide en que hay dos grandes
problemas para los centros de operaciones de se-
guridad: hay demasiados datos y hay demasiadas
herramientas, y ambos van de la mano; cuantas
mas herramientas tengas el numero de alertas y de
informacion que tienes que gestionar para entender
gueé es lo que esta pasando también crece. “Desde
mi punto de vista tener multiples soluciones no es
sostenible” asegura el directivo, que aboga por con-
solidar herramientas en el mismo fabricante cuyas
soluciones ya estan disenadas desde la base para
hablar unas con otras, para compartir informacion,
y actuar sobre la misma. Los beneficios, asegura
el directivo de Trend Micro, es que “tendras menos
consolas que mirar, menos cursos de formacion
gue hacer, menos licencias por la que pagar y la po-
sibilidad de que la informacion se duplique se redu-
ce muchisimo”. Y anade que estas ventajas son las

gue estan moviendo a la industria hacia soluciones
tipo XDR, que no es otra cosa que llevar la detec-
cion y respuesta del endpoint (EDR) a cualquier
cosay a cualquier parte: al email, al servidor, car-
gas de trabajo, red, etc.

Sobre la propuesta de apostar por el ‘best of
breed’ y adoptar arquitecturas de seguridad capa-
ces de gestionar todas las herramientas dice Rik
Ferguson gue entonces se necesita que todas se
pongan a trabajar juntas “y entonces necesito in-
vertir en una capa por encima que haga que todo
ocurra. Son dos aproximaciones diferentes para el
mismo problema”.

Inteligencia Artificial
Sobre la Inteligencia Artificial “desempenara un
papel importante en el panorama de la seguridad”,
dice Ferguson. El directivo cautivo a los asistentes
a CloudSec hablando, junto a su colega Robert
McArdle, sobre las futuras ciberamenazas.
Aseguraban ambos que una de las mayores
amenazas a las que se enfrenta la seguridad em-
presarial es que los ciberdelincuentes utilizan la
inteligencia artificial para sus propios fines, convir-
tiendose en un ‘Hacker Atrtificial’ al que se le puede

Octubre 2019



itds

Actualidad

uum O d 6 | O 9 VV\ ay OF@S r@_m 9 d 6 entrenar para detectar agujeros de seguridad. Y

no solo lo haria mas rapido que los humanos, sino

|O§ ugo £5 apreﬂdgr GOW\O que “al pensar de manera diferente, también podria

. encontrar vulnerabilidades que las personas nunca
V]ablar 6| I@ﬂ@uajﬁ d@ IOS hubieran detectado’.
C Es mas, decia Ferguron es en el escenario, la 1A
ﬂ@@OClOS también podria causar los ataques, ataques que se
produciran a la velocidad de las maquinas, y con la
posibilidad cambiar las tacticas en tiempo real por-
gue “el codigo malicioso sera ‘consciente’ del con-
texto en el que se esta ejecutando”.
Compartir en RRSS La inteligencia artificial también estara tras un

0 0 @ nuevo tipo de ataque que Ferguson menciond como
q ‘Deepfake Ransomware’ que utiliza imagenes, vi-

Enlaces de interés...

W Las claves del serverless

| Trend Micro fomenta el talento en ciberse-
guridad con |a quinta edicidn de Capture The

Flag

| El21% de |as aplicaciones open source
serverless tienen vulnerabilidades criticas

| El mercado de seguridad de contenedores

crecerd a ritmos anuales superiores al 30%

deos o grabaciones de audio falsas generadas por
IA para el chantaje. Podrian dar un giro a los ata-
ques de fraude al poder hacer una llamada o enviar
un video haciéndose pasar por un directivo para
gestionar una transferencia.

Pero, como dice el directivo, la Inteligencia Arti-
ficial no solo es un arma para los ciberdelincuente
sino para los fabricantes. Al respecto senalar que
Trend Micro utiliza el aprendizaje automatico para
sus productos desde hace anos. Ferguson ve un
area de aplicacion muy importante en el filtrado
de la gran cantidad de alertas de seguridad que
llegan diariamente a todos los centros de seguri-
dad de Tl. [@
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Sequridad
Yy pymes,
Hellalelaalle
imposipble?

El tamano no importa en lo que a ciberseguridad se refiere.
Pensar que los problemas de seguridad son cosa de las
grandes empresas ha quedado absolutamente desfasado,
y ademas es peligroso: el 60 % de las pymes que sufren un
ataque informatico desaparece en los seis meses siguientes,
dice un estudio de Kaspersky Lab y Ponemon Institute.

as pequenas y medianas empresas (PYMES)
han asumido que los cibercriminales no las con-

Pero no es asi. Las pequenas y me-

dianas empresas aun ofrecen muchos
incentivos, como una menor concienciacion

y un menor presupuesto dedicado a seguridad, lo

4 gue les convierte en una atractiva oportunidad.

sideraran un objetivo viable debido a su tamano.

Dicital
Security
Actualidad

De hecho, segun datos de un estudio elaborado
por Keeper Segurity los ciberataque a PYMES han
aumentado del 61% de los encuestados en 2017 al
67% ciento de los encuestados en 2018. El mismo
informe dice que tras estos incidentes, las compa-
Nias gastaron una media de 1,43 millones de dola-
res por el dafno o robo de activos, lo que representa
un incremento del 33% respecto a los 1,03 millones

de 2017. Ademas, la interrupcion de las operacio-
nes normales costd una media de 1,56 millones de
ddlares, un 25% mas respecto a los 1,21 millones
en 2017.

A pesar de los datos, el 66% de los directivos de
una pequena y mediana empresa no creen que
puedan ser blanco de ciberataques, y un 60% no
tienen un plan de prevencion frente a un ciberata- D
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que; solo un 9% calificé la ciberseguridad como una presas mas grandes; mas de la mitad (562%) cree
prioridad y un 25% informd no tener “idea de por
donde empezar” en términos de una estrategia de

seguridad digital.

Podemos seguir con los estudios. El
ultimo de Webroot recoge que un 38% de
los encuestados dicen que su negocio es
demasiado pequeno para ser blanco de
ciberdelincuentes; mas de un tercio (36%)
dice que el tamano de su negocio significa
gue no tienen que entender completamen-
te la ciberseguridad. Lo que es mas preo-
cupante, de las pequenas empresas que
habian sido blanco de ciberdelincuentes,
el 70% se utilizé como punto de entrada
a un sistema empresarial mas grande al
gue abastecen; casi la mitad (48%) de los
casos impacto negativamente en las rela-

4 ciones con contrapartes comerciales mas
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grandes, y casi una cuarta parte (22%) admitié que
ya no son proveedores.

En el mismo estudio, sin embargo, se recogen
buenas noticias: Tres quintos (61%) piensan que
sus empleados son mas rapidos para detectar posi-
bles problemas de ciberseguridad que en las em-

gue invertir en ciberseguridad impulsa la innova-
cion, y el 58% cree que aumenta la productividad.

===

ANA & Co

POLITICAS DE SEGURIDAD PARA LA PYME F.& CLICAR PARA

§ VEREL ViDEO

En Espana “las pymes son cada vez mas cons-
cientes de la importancia que tiene la seguridad
para la supervivencia de sus negocios”. Asi de firme
se muestra Umaima Ben Bouker, Channel Account
Manager / MSP Specialist para Iberia y Francia de
Trend Micro, cuando le preguntamos por la situa-
cion de las pymes en Espana desde el punto de
vista de la seguridad. Impulsores del cambio son
varios, desde la entrada en vigor de la normativa

GDPR al impacto de Wannacry, aunque,
lamentablemente “seguimos en la linea de
gue hasta que algo no pasa no se pone el
remedio”.

No contar con recursos técnicos ni econo-
micos es uno de los principales retos a los
que se enfrenta la pyme, y por €so “son muy
vulnerables” dice Pablo Lopez Lopez, Ge-
rente de Ventas y Desarrollo de Negocio de
Ciberseguridad en Administracion Publica,
Telco e Industria de S21Sec. A este reto se
suma el de la concienciacion si tenemos en
cuenta los datos de los estudios. Al respecto
dice Carlos Sanchez, CEO de Grupo Linka,
un consultor informatico con experiencia en
trabajar con pymes, que estamos a medio
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Las subcontratos que Trobajon pora grondes empresas tienen
que CUMpIr clertos estindares, pero en Espoiia se presta muy
poca afencion a este fema’

Coarlos Sanchez, CEO, Grupo Linka

camino. “No estamos tan mal como estabamos hace
cinco anos que todo era un ‘a mi eso ni me ha pa-
sado ni me va a pasar jamas’. Ahora las empresas
son muy conscientes de estos problemas y estan
relativamente abiertas a protegerse”. Coincide Carlos
Sanchez con las directiva de Trend Micro en consi-
derar a Wannacry como “una palanca que ha movido
todo el mercado y ha abierto los ojos a las empresas, abordar de manera consistente y coherente una
y que a los vendedores nos ha valido de lanza para  estrategia de ciberseguridad”.

poder entrar en los clientes”. Menciona también el Por otro lado, explica Umaima Ben Bouker, de
directivo las grandes oleadas de ransomware; “el Trend Micro, gue una tonica comun en la mayoria
cryptolocker es muy comun y muy cercano, porque de las empresas, independientemente de si son o
¢quién no tiene un amigo que le han secuestrado no pymes, es tener seguridad a medias. Es decir, no
el ordenador?”. Finalmente preve el CEO de Gru- cubrir o no hacer un analisis completo de las necesi-
po Linka, que tendran que pasar otros tres o cuatro  dades de ciberseguridad y no contemplar todos los
anos para que las pequenas empresas sean total- vectores. “Con esto me refiero a se puede tener una
mente conscientes de todos los riesgos. solucion muy robusta para proteger el correo elec-
Dice Sara Crespo, directora de canal de Forti- tronico, por ejemplo, pero ¢,qué pasa con el resto de
net, que tendemos a decir que las pymes no son vectores como la red, los endpoints, etc.? ¢ los deja-

conscientes del riesgo que corren por no tener una  mMos sin cubrir? Esto es una gran irresponsabilidad”.
buena estrategia de ciberseguridad, “pero creo que Para David Garcia Cano, Cyber Security Sales
actualmente si que son conscientes, y si que hay Manager Southern Europe de Aruba, Organismos

una parte del tejido de pymes que son capaces de  como CCN-CERT o INCIBE, estan ayudando mu- D
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cho a la sociedad en general, y a este tipo de orga-
nizaciones en particular, no solo a ser preventivos
en su respuesta en materia de seguridad, estable-
cer planes directores y estratégicos en estas orga-
nizaciones , si no a tener un plan de concienciacion
previo en materia de seguridad que es clave para el
éxito de este proceso de avance en materia de se-
guridad. Y anade que cada vez mas las estrategias
de seguridad en las corporaciones son mas claras
y se esta comprobando que son necesarias para el
cumplimiento de objetivos de negocio asi como el
normativo. “La carencia de recursos humanos espe-
cializados es un mal general, no solo en las pymes,
dado que nos encontramos ante una carencia de
especialistas en seguridad y tenemos una alta de-

<] manda de estos perfiles o que hace muy complica-
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Las pymes son cada vez mds
conscientes de la mportancia

que tiene la sequridad para lo
SUpervivencia de sus negocios

Umaima Ben Bouker, Channel Account
Manager / MSP Specialist para lberia y
Francia, Trend Micro

da resolver esta situacion, mas si cabe a las pymes
gue tienen que establecer planes de atraccion y
retencion de talento especificos para estos perfiles
tan demandados actualmente”.

Grandes Amenazas para la pyme
Deciamos al comienzo de este tema, que el tama-
no no importa cuando se habla de ciberseguridad,
pero parece que las empresas mas pequenas son
mas sensibles a determinados ataques, como el
phishing. “En esencia las amenazas pueden ser las
mismas a las que se enfrenta una gran corporacion,
pero en su justa medida”, dice David Garcia Cano
La responsable de canal de Trend Micro identifica
el phishing como “una de las amenazas perennes”
gue ahora utiliza nuevas plataformas para hacer

It

whitepapers

GLOBAL PHISH
REPORT 2019

Durante la altima década, los ataques de
phishing se han convertido en la amenaza de
correo electronico mas extendida para las
organizaciones de todo el mundo. A medida
que las soluciones de seguridad disenadas
para bloquear estos ataques se han vuelto
mas avanzadas, la sofisticacion de estos
ataques ha seguido su ritmo, evolucionan-
do para evadir la deteccion. La tecnologia
basada en la nube, con todos sus beneficios,

ha dado paso a

aturaleza de la
e proporciona
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caer a sus victimas. Segun el Informe de Seguridad
de 2018 de Trend Micro, van en aumento los ata-
gues que aprovechan el deseo humano de respon-
der a las solicitudes urgentes de la autoridad. Se
refiere Umaima Ben Bouker a los ataques BEC, o
Business Email Compromise, y el phishing, con un
increible crecimiento del 269% en las detecciones
de las URL de phishing en comparacion con 2017.
“El empleo de tacticas de ingenieria social mas
elaboradas jugara un papel importante en el éxito
de los ataques de phishing, pues los convertira en
convincentes”, apunta la directiva, anadiendo que
ante este escenario “tenemos que tener presente
gue el usuario es el ultimo eslabon en la cadena
que representa la estrategia de ciberseguridad de

itds
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una compania, pero también podemos verle como
parte de la solucion”.

Convertir al empleado en la primera barrera de se-
guridad pasa por trabajar la parte de concienciacion,
seguido de formacion. Asegura el directivo de Aruba
gue es fundamental procesos de formacion en mate-
ria de seguridad a todos los empleados en las orga-
nizaciones, también en la Pyme, dado que con estas
medidas podremos evitar que, ataques mas basicos,
se materialicen en las organizaciones de este tipo
(rasomware, phising, adwares, malwares, ingenie-
ria social, etc.) Respecto a esto ultimo existen en el
mercado soluciones como Phish Insight de Trend
Micro o Sophos Phish Threat, que trabajan enviando
muestras falsas de phishing a los empleados para

A nade le sorprende oy

¢l estar pagando un coste
por copla, y SN embargo en

B cbersequridad oln parece que
4 10 &5 normal

Sara Crespo, Directora de Canal, Fortinet
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evaluar si estan respondiendo de forma correcta o
caen en estos ataques supuestos de phishing.

Sara Crespo prefiere hablar de vectores de entra-
da mas que de amenazas contra la pyme. El correo
electronico es el principal “y por el que entran casi
todos los ataques”. Explica la directora de canal de
Fortinet que el email se ha convertido en la base de
trabajo de practicamente todas las empresas “y la
realidad es que pocas veces esta protegido de for-
ma correcta, bien sea porque no se esta vigilando
contra amenazas desconocidas, bien sea porque
no se analizan los archivos adjuntos”.

La pagina web es, para Sara Crespo “un colade-
ro”. Dice que todas las empresas tienen una web

4 gue normalmente no esta protegida y en la que es
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No contar con recursos 1eenicos Nl economicos €5 Uuno de 1os
principoles refos a os que se enfrenta la pyme, y por €50

son muy Winerables'

Fblo Lopez Lopez, Gerenfe de Ventas y Desarrolo de Negocio de Cibersequridad
en Administracion Piblica, Telco & Industria, S21Sec

muy facil inyectar codigo o que alguien entre a tus
sistemas a traves de la web. “Y un punto impor-
tantisimo es la WiFi", un aspecto que a menudo se
olvida, pero a través de la cual se puede acceder
a la red corporativa, “la misma que esta utilizando
la persona que hace las nominas, o la persona que
esté haciendo la base de datos de clientes”.

La Seguridad de un Proveedor

Las principales barreras a las que se enfrentan las
empresas cuando quieren hacer frente a la seguri-
dad son la falta de recursos internos y de personal
cualificado. Frente a esto, los pequenos negocios
con conciencia del problema optan por delegar la
seguridad en un proveedor. Segun Umaima Ben

Bouker entre el 60% y el 90% de las pymes ya de-
legan estos servicios.

“Los servicios gestionados de seguridad pueden
ser parte de la solucion”, dice David Garcia Cano,
apuntando a que la oferta de este tipo de servicios
por MSSP e integradores especializados, puede
ayudar a cubrir limitaciones presupuestarias y ofre-
ces servicios de alto valor en materia de seguridad
y que ademas se beneficien las pymes de las eco-
nomias de escala de este tipo de servicios. “Ade-
mas, este tipo de servicios cuentan con profesiona-
les de altisima cualificacion en materia de seguridad
informatica, lo que también puede ayudar a resolver
el problema de la atraccion y retencion de talento
especializado”.
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La carencia de recursos
humanos especializados es un
mal general, no solo en las
P\Mes

Dovid Garcia Cano, Cyber Security Sales
Manager Southern Europe, Aruba
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“Nos lleva la delantera el mercado de impresion”,
reflexiona Sara Crespo cuando le preguntamos si la
solucion para las pymes son los servicios de seguri-
dad gestionados. “A nadie le sorprende hoy el estar
pagando un coste por copia, y sin embargo en ci-
berseguridad aun parece que no es normal, aunque
cada vez haya mas oferta y mas partners que son
capaces de montar este tipo de servicios que dan
cobertura de manera integral a lo que pueda nece-
sitar una pyme, y orientado a coste y a necesidad”.

La evolucion de Grupo Linka hacia el mundo de
los servicios gestionados de seguridad llevan a
Carlos Sanchez, su CEO, a asegurar que aporta
mucho valor porque, aunque a veces una empre-
sa tenga un técnico, muchas veces el tema de las
seguridad se les escapa. “Con un servicio gestiona-
do se benefician de un equipo de informaticos y por
una cuota mensual reducida pueden tener toda la
seguridad y tranquilidad sobre ese tema”, asegura
el directivo.

Menciona también Carlos Sanchez el modelo
de pago por uso, presente en casi todas las tec-
nologias que hay en el mercado “y que también
ha llegado a la seguridad”. Dice el CEO de Grupo
Linka que a este respecto uno de los productos
estrella en la seguridad es el firewall; “por una pe-
guena cuota mensual puedes tener un dispositivo

bien gestionado, con todas las actualizaciones y sin
tener que preocuparte de renovaciones”.

Respecto a como las pequenas empresas hacen
frente a las regulaciones de seguridad, dice Pablo
Lopez, de S21Sec que a la mayoria les faltan cono-
cimientos para saber como afrontar las regulacio-
nes, y “tienen que apoyarse en empresas que les
provean de esta tipo de servicios”.

Parte de la cadena de suministro

Recogiamos al inicio del articulo la importancia
que tienen las empresas pequenas como medio de
acceder a las grandes. Las cadenas de suministro
presentan un eslabon deébil para la ciberseguridad
porgue las organizaciones no siempre pueden
controlar las medidas de seguridad tomadas por
los socios de la cadena de suministro. Esto puede
crear oportunidades para que los ciberdelincuentes
ataquen a una organizacion al infiltrarse primero en
una parte de la cadena de suministro.

Los ataques a la cadena de suministro atentan
contra la confianza basica entre dos empresas, y
pueden acabar con la relacion contractual de las
mismas, siendo la pequena la mas perjudicada.

Sobre si las pymes tienen conciencia de esta
problematica, dice Pablo Lépez Lépez, de S21sec,
gue cada vez mas, aunque segun su experiencia
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Solo ¢l % de las pymes
califican la- clbersequridad
COMO Una prioridad y un

1% informo no fener ‘idea
de por donde empezar” en
ferminos de una estrategia de
q sequridad digital

es algo que llega impuesto por estas grandes em-
presas; “una pyme que sea proveedora de una gran
empresa va a verse obligada a cumplir con este tipo
de normativa, puesto que es un vector de entrada
muy facil para llegar a las grandes”. Las grande
cuentas, dice el directivo “estan empezando a impo-
ner requisitos de seguridad”.

Dice Carlos Sanchez que en Europa la seguridad
de la cadena de suministro es bastante mas rigido;
“las subcontratas que trabajan para grandes em-
presas tienen que cumplir ciertos estandares, pero
en Espana se presta muy poca atencion a este
tema”, dice el CEO de Grupo Linka. “Evidentemen-

Enlaces de interes...

| Como garantizar la seguridad de los puestos
de trabajo en la PYME: los consejos de INCIBE

| Los MSP europeos paodrian perder clientes
pyme debido a la ciberseguridad

| Security as a Service, una alternativa para las
PYMES que se preacupan par su ciberseguri-
dad

te las grandes multinacionales si que exigen a sus
subcontratas de referencia cumplan ciertas espe-
cificaciones, ciertos ISO, etc., pero en el mundo de
la pyme estas exigencias no se suelen dar. Y eso
si que es cierto que afecta a la seguridad de una
empresa”, concluye el directivo. @

Compartir en RRSS

000
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STORMSHIELD

PROTECCION DE
INSTALACIONES
INDUSTRIALES

De amenazas dirigidas a estaciones de trabajo o provenientes de la red

1. 2. 3. Z3

Proteccion del Control de las Uno de los niveles Solucién autonoma
negocio industrial aplicaciones de mas altos de no basada en firmas
sin impacto negocio certificacion del

mercado (CC

EAL3+/4+, NATO

Restricted y EU
— Restricted)

Stormshield, filial participada al 100 % de Airbus CyberSecurity, propone soluciones de

seguridad completas e innovadoras para proteger las redes (Stormshield Network
Security), los puestos de trabajo (Stormshield Endpoint Security) y los datos (Stormshield

Data Security). www.stormshield.com
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El valor de una vulnerabilidad se reduce en el momento en que esta parcheada. Aun asi, los chicos

malos siguen explotandola porque saben que las empresas tardan un tiempo en solucionar ese
problema, y si no es critico, mucho mas. Puede incluso que nunca.

e forma que los ciberdelincuentes pa- ¢, Por qué tienen tanto éxito el ransomware? Este
recen haber encontrado la ecuacion tipo de amenaza, que empezo a chantajear a los
perfecta, el ransomware, que ha de- usuarios y empresas pequenas, a quienes pedia

Compartir en RRSS mostrado ser una de las ciberamenazas un rescate por recuperar sus sistemas o archivos,

mas rentables, con problemas antiguos se ha profesionalizados y ahora no solo impacta

gue aun persisten. contra empresas pequenas, sino multinacionales D
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Si bien el volumen general
de otoques comenzo o
dminuir en 208, el impacto
en los empresos na sequido
aumentando

0 incluso gobiernos. Y tiene tanto éxito porque a
diferencia de otras amenazas, su objetivo principal
es maximizar el dolor comercial y operativo para la
empresa victima, es decir, congelando sus da-

tos y su capacidad para funcionar. Esto hace que
cualquiera sea un objetivo potencial; ademas, los
ciberdelincuentes no necesitan que los datos sean

itds

Actualidad

valiosos para luego tener que revenderlos en el
mercado negro, solo deben serlos para la victima,
que pagara probablemente en bitcoins o cualquier
otra moneda digital.

Si bien el volumen general de ataques comenzo
a disminuir en 2018, el impacto en las empresas
ha seguido aumentando. A diferencia del enfo-
gue oportunista del ransomware de consumo,
el ransomware empresarial se ha desplazado a
atagues maliciosos mucho mas especificos y de
mayor impacto que generan mayores demandas
de rescate. Si bien los costos de ransomware en
2017 se estimaron en 5.000 millones en total, las
estimaciones han aumentado a 11.500 millones en
2019, incluso cuando el volumen total de ataques
de ransomware ha disminuido.

RAR TU NEGOCIO

ma de malware que
0s 0 sistemas hasta

COMO EL

RANSOMWARE PUEDE
SECUESTRAR SU NEGOCIO Y
UTILIZAELO COMO EEHENM

[Entiorela ke stagues do ransomwarns ¥ olmo o porpoiran
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Los ataques de ransomware se estan aprove-
chando de vulnerabilidades que podrian pasar
desapercibidas para los equipos de seguridad, con
mas de la mitad de las vulnerabilidades explotadas
con una puntuacion inferior a 8 en el CVS, que es
como el Common Vulnerabilities and Exposures
puntua los fallos de seguridad que no son criticos.

mas de 8.000 millones de ddlares que el ranso-
mware costo a las empresas en 2018.

El estudio identifico las 57 vulnerabilidades mas
comunmente utilizadas en ataques de ransomwa-
re, y detectd que algunas tenian mas alcance que
otras. En concreto se encontraron 15 vulnerabilida-
des dirigidas por multiples familias de ransomware

Los ataques de ransomware s estin aprovechando
de Vulnerablidades que podrion pasor desapercibidos

pora los equipos de sequridod

“Estas vulnerabilidades menos que criticas, de
algunos anos, estan dando lugar a importantes de-
safios de seguridad en forma de peligros de ranso-
mware para gobiernos, organizaciones de atencion
médica y empresas”, dice un reciente informe de
RiskSense.

Entre los hallazgos clave del informe, casi el
65% de los ataques de ransomware se dirigié a
activos de alto valor como servidores, cerca del
55% tenia puntuaciones CVSS v2 inferiores a 8
y las vulnerabilidades de WannaCry todavia se
estan utilizando en la actualidad.

El estudio recoge que el 35% de las vulnerabili-
dades explotadas en los ataques de ransomware
tienen mas de 3 anos, un tiempo de actualizacion
gue parece significativo si se tienen en cuenta los

empresarial. Ademas, dado que la tecnologia a
menudo se reutiliza en multiples productos, las
vulnerabilidades suelen afectar a mas de un pro-
veedor; a este respecto se identificaron 17 vulne-
rabilidades que afectan a mas de un proveedor de
tecnologia.

Wannacry

Las vulnerabilidades MS17-010, popularizadas
por primera vez por el exploit EternalBlue y el
ransomware WannaCry, continuan usandose en

RANSOMW? \RE
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Enlaces de interes...

| Como protegerse contra el ransomware en

CiINCo pasas

| Detectado un repunte de ransomware en el
segundo trimestre

| Texas extorsionada con mas de dos millones

de ddlares tras un atague de ransomware
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El estudo ha idenfificado
los 5T wlnerablidades mas
comunmente utlizadas en
afoques de ronsomware

varias familias de ransomware hoy en dia, inclui-
dos Ryuk, SamSam y Satan. SamSam fue el ran-
somware que impacto en la ciudad de Atlanta el
ano pasado, con costes de mas de 17 millones de
dolares.

& h | =Y

._"1

L

Estas vulnerabilidades permiten a los atacantes
propagarse rapidamente de un host a otro en toda
la red. El hecho de que estén siendo utilizadas por
las familias mas recientes y daninas de ransomwa-
re son senales claras de que muchas organizacio-
nes aun no las han parcheado.

Explica RikSense en su informe que todas las
vulnerabilidades analizadas en el conjunto de
datos permitieron la ejecucion remota de codigo
(RCE) o la escalada de privilegios (PE), dos carac-
teristicas que continuan siendo altamente estra-
tégicos para los atacantes y deben considerarse
atributos importantes a la hora de priorizar los
esfuerzos de parcheo. @ D
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Threat Hunting: Zero Trust y Analitica de comportamiento

Nuestros servicios de Threat Hunting e investigacion estudiaran y clasificaran
todos los comportamientos de aplicaciones, maquinas y usuarios para
erradicar las ciberamenazas avanzadas en tu entorno corporativo.

<

Cytomic, Unit of Panda Security cytomicmodel.com
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En busca de la convivencia

perfecta entre la Tl

tradicional y la de nueva generacion

Cloud y la ciberseguridad que se aplica a los entor-
nos de Industria 4.0 son dos claros ejemplos de la
continua evolucién tecnoldgica que aviva el sector
TI. También lo son de la necesidad de aunar los des-
pliegues heredados, las Tl tradicionales, con nue-
vos planteamientos, dando lugar a entornos hibri-
dos que encontramos tanto si hablamos de cloud,
como si lo hacemos de Industria 4.0.

Si nos referimos a cloud, y tal y como ha queda-
do constatado en la sesion online que hemos lleva-
do a cabo en IT Trends este trimestre (Tendencias
y oportunidades de la nube), la necesidad de unir
entornos tradicionales, con arquitecturas de nube
privada y cloud publica, dando lugar a entornos hi-
bridos, deriva en otro reto, el de gestionarlos ade-
cuadamente, con capacidades de visibilidad y una
capa de seguridad que haga que este movimiento
hacia la nube sea transparente, sencillo y aporte ga-
rantias de flexibilidad y crecimiento en post de la
innovacion en el negocio.

Si hablamos de Industria 4.0, observamos la con-
vivencia de dispositivos tradicionales y nuevos, co-
nectados a Internet; de tecnologias operativas con
tecnologias de la informacion bajo un mismo para-
guas. Y bajo un mismo obijetivo, el de los ciberde-

lincuentes. Por tanto, proteger estos entornos, que
nuevamente pueden considerarse hibridos, requie-
re de renovadas estrategias de ciberseguridad que
permitan a estas infraestructuras ofrecer todas las
garantias para su correcto funcionamiento, sin ge-
nerar dafios indeseados. Asi nos lo contaron los po-
nentes de nuestro IT Webinars titulado Ciberseguri-
dad industrial, protegiendo el sector productivo.

En esta revista podras encontrar un extenso resu-
men del conocimiento que compartieron con nues-
tra audiencia las 13 compafias que han participado
en estas sesiones. Podras leer sus conclusiones, ac-
ceder al webinar completo o ver sesiones especifi-
cas, asi como descargar documentacion sobre estas
materias. Como siempre, te ofrecemos cientos de
enlaces para que profundices tanto como desees.

Con esta publicacibn comenzamos el ultimo tri-
mestre del afilo. Toca pronto echar un vistazo a las
tendencias tecnoldgicas que dominaran el proximo
afo. Nosotros lo haremos en nuestros proximos
Encuentros IT Trends: Ciberseguridad y Tendencias
T12020. ;Te apuntas? {Te esperamos!

Arancha Asenjo
Directora de IT Television
y Lead Gen Programs

www.ittrends.es
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* Basado en pruebas internas de HPE 3PAR comparado con valores de latencia publicados de Dell PowerMax a 26 de noviembre de 2018.
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Cloud, la plataforma que lo cambia todo

n este tercer trimestre de 2019, en IT

Trends hemos puesto la mirada en

cloud, como una de las principales ten-
dencias tecnoldgicas que estd cambiando el
modelo de Tl de las organizaciones.

La nube se esta convirtiendo en la platafor-
ma por defecto bajo la que las empresas es-
tan construyendo sus Tl, ya sean sus infraes-
tructuras, plataformas o aplicativos.

La tendencia, claramente, es hacia un en-
torno de cloud hibrida, donde se conjugan
las capacidades y control de una nube pri-
vada, con la flexibilidad y los costes de una
cloud publica. Asi, lo hemos constatado en
el Informe IT Trends sobre Cloud, que aca-
bamos de publicar tras la encuesta realiza-
da a los lectores del ecosistema de IT Digi-
tal Media Group. Asimismo, los resultados
revelan una clara tendencia hacia estrate-
gias multicloud, donde se utilizan diversas
nubes publicas (un 55,9% de los participan-

tes afirman disponer de mas de un servi-
cio), donde cuestiones como la seguridad,
automatizacion y orquestacién son de vital
importancia.

Para complementar esta visién de cloud
y las tendencias y oportunidades que plan-
tea, celebraremos una sesion online en la
que participaran compafias representati-
vas de este cambio que estd produciendo
la nube, para analizar los cambios que se
estan produciendo en este entorno. En este
IT Summit Cloud, contaremos con HPE, Mi-
cro Focus, nCipher, Thales Security, Nuta-
nix, OVH, Retarus, Sophos y Red Hat. jNo te
lo pierdas! m

Visita nuestra web www.ittrends.es
y conoce como avanzan en el mercado

las principales tendencias tecnoldgicas
que estan transformando las empresas.

IT TRENDS
Cloud, la plataforma que lo cambia todo

www.ittrends.es
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TENDIENDO PUENTES HACIA UNA NUEVA GENERACION DE Tl

_CLOUD_

Tendencias de
computacion en
la nube para 2019

La adopcidn de servicios en la nube publica avanza
inexorablemente, configurando un sector cada vez mas
amplio y con mayor diversidad de ofertas y tecnologias
disponibles. El cambio en el entorno cloud es constante y
los expertos identifican algunas tendencias que marcaran
el devenir del sector durante este ano y los venideros.

medida que avanza la digita-
Alizacién, las organizaciones

desarrollan nuevas necesi-
dades tecnoldgicas para continuar
siendo competitivos en los nuevos
modelos de negocio vinculados a
los datos y a los entornos digita-
les. En este contexto, la nube se ha
convertido en un pilar fundamen-

tal de las estrategias digitales
de las empresas, y su negocio
esta marcado por la evolucién
tecnolégica, imprescindible para
continuar proporcionando servi-
Cio a una masa cada vez mayor de
clientes.

Comprender hacia dénde se diri-
gen los vientos evolutivos y de cam-

TrRenDs
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Las bases de datos también
se rinden ante cloud

En 2022, el 75% de todas las bases de datos se
desplegaran o se migraran a una plataforma cloud,
segun Gartner. La firma ha constatado que las
organizaciones estan desarrollando e implemen-
tando nuevas aplicaciones cloud y moviendo sus
activos a estas nuevas plataformas a un ritmo cada
vez mayor, tendencia que, ademas, no tiene visos
de cambiar.

Segun su investigacion, los ingresos generados
por los sistemas DBMS crecieron un 18,4% hasta los
46.000 millones de délares. La facturacion proce-
dente de sistemas en la nube supuso el 68% de ese

crecimiento. De los datos se desprende también
que Microsoft y Amazon Web Services (AWS) repre-

sentan el 75,5%, lo que muestra que los proveedo-
res de servicios cloud se estan convirtiendo en las
nuevas plataformas de gestion de datos.

En este sentido, la firma explica que los ecosiste-
mas se estan formando alrededor de este tipo de
proveedores que integran los servicios y permiten
a las empresas dar los primeros pasos hacia una
gestion de datos entre nubes. Sin duda, esto con-
trasta claramente con el enfoque on-premise, en el
que los productos individuales a menudo desempe-
fian multiples funciones, pero rara vez ofrecen sus
capacidades integradas para admitir la integracion
con otros productos adyacentes dentro del entorno
de implementacion local.

bio es fundamental para mantenerse a la van-
guardia en un sector cada vez mas competitivo,
por lo que los expertos se centran en analizar
las tendencias que marcaran el camino en el
sector de los servicios en la nube. En este sen-
tido, Daniel Newman, miembro de Futurum y
colaborador en Forbes, publicé una lista con
las principales tendencias que se seguiran en
este sector en 2019, y que también tendran
mucha influencia en los proximos afos.

[l IrenDs

CRECIMIENTO DE

LOS ECOSISTEMAS SAAS

Tras unos inicios inciertos, el modelo de sof-
tware como servicio (SaaS) se esta convir-
tiendo en una de las tendencias emergen-
tes entre los servicios cloud, especialmente
para industrias como la cadena de suminis-
tro global o la atencion médica, que nece-
sitan sistemas que les permitan compartir
datos para que sus avances tecnoldgicos

pn

El gasto en Saa$ podria llegar a los 100.000 millones de délares

GASTO EN SOFTWARE

EL
4 :
El LOS 100.000 MILLONES DE DOLARES

COMO SERVICIO PODRIA SUPERAR
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sean verdaderamente utiles, y les propor-
cionen los beneficios esperados. Por ejem-
plo, mediante un ecosistema de Saa$, todos
los miembros de una cadena de suministro
se pueden mantener vinculados para garan-
tizar la integridad de los productos que se
mueven a traveés de ella.

ESTRUCTURAS QUE VAN

DESDE LA NUBE A LA PERIFERIA

El avance de la computacion en el extremo
tendra un impacto importante en los ecosis-
temas de nube publica, que se enfocaran en
servir como intermediarios entre las organi-

zaciones, sus servicios en la nube y sus pla-
taformas de computacion Edge, que operan
en el borde de su red. Las tecnologias que
mas influiran en esta tendencia seran loT y
5@G, que impulsaran el despliegue de nuevos
tejidos de red para una distribucion mas
flexible de los datos en numerosos casos de
uso. Gracias a esto, se lograra una transfe-
rencia de datos en tiempo real entre las di-
versas plataformas, abriendo las puertas al
futuro de 10T, el aprendizaje automatico en
el edge y otras aplicaciones de alto consu-
mo de datos que podran operar fuera de las
instalaciones.
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DIVERSIFICACION EN EL USO

DE LOS CONTENEDORES

Los proveedores de la nube como AWS, Goo-
gle, IBM o Microsoft estan incrementando
sus inversiones en Kubernetes y otros conte-
nedores para la “computacion sin servidor”.
Esto permitira a las empresas implementar
aplicaciones y microservicios sin preocu-
parse por los problemas de configuracion.
Gracias a esto, pueden escalar, administrar
y reemplazar componentes individuales de
un sistema distribuido con mas facilidad, sa-
biendo que, si falla una aplicacion en un con-
tenedor, no afectara a los demas. Estas ven-

IDC baja sus previsiones de gasto en infraestructura cloud para 2019

La firma de analisis ha bajado sus
previsiones sobre el gasto total que
se realizara en infraestructura tecno-
légica en la nube a lo largo de 2019,
dejando la cifra en 66.900 millones
de délares, un 4,5% menos de lo que
calculaba el pasado trimestre. Esto
supondra que el crecimiento inte-
ranual sea menor, del 1,6%.

Pese a ello, los proveedores con-
siguieron unos ingresos de 14.500
millones de délares durante el primer
trimestre de este ano, un 11,4% mas

que en el mismo periodo del afio ante-
rior. Y, como siempre, se han observado
diferencias en el comportamiento de
las ventas de los diferentes tipos de
modalidades de nube.

Los ingresos por infraestructura
de hardware para entornos de nube
publica en el primer trimestre dismi-
nuyeron un 13,4% en comparacion
con los ultimos tres meses del afo
pasado, pero aumentaron interanual-
mente un 8,9% hasta los 9.800 millo-
nes de ddlares. Este segmento sigue

viéndose afectado por la demanda
de una serie de proveedores de ser-
vicios a hiperescala, cuyo gasto en
infraestructura de Tl tiende a tener
altibajos. Por tanto, tras un sélido
desempeno en 2018, IDC espera que
el gasto baje y que esto provoque una
caida de los ingresos de los proveedo-
res hasta los 44.500 millones de déla-
res, un 2,2% menos que en 2018.

A pesar de todo, seguira siendo
responsable de la mayoria del gasto
de Tl en entornos cloud, aunque su

peso disminuird del 69,1% en 2018 a
66,5% en 2019.

En cambio, el gasto en infraestruc-
tura de Tl de nube privada ha mostra-
do un crecimiento mas estable desde
que IDC comenz6 a hacer seguimien-
to de la evolucion de las ventas. En el
primer trimestre de 2019, los ingre-
sos procedentes de esta modalidad
aumentaron 16,9% interanual, alcan-
zando 4.700 millones. IDC espera que
el gasto en este segmento crezca un
10,1% este ano.
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tajas impulsaran a partir de este afio el uso
de contenedores en las plataformas cloud,
encaminando al sector hacia una computa-
cion serverless, cambiando el concepto de
redes y la forma de desplegar nuevas tecno-
logias en la nube.

MAS SEGURIDAD PARA

LOS ENTORNOS MULTICLOUD

Los expertos sefialan que este afio se vera un
incremento en las politicas destinadas a me-
jorar la seguridad y las cuestiones relativas al
cumplimiento normativo en los entornos de
multiples nubes, debido a que las empresas
clientes de estos servicios estan cada vez mas
preocupadas por estas dos cuestiones.

ARQUITECTURAS NATIVAS DE LA NUBE
Newman afirma que a partir de este afio co-
menzaran a desarrollarse las arquitecturas na-
tivas de la nube. Esto, en sus palabras, implica
observar el desarrollo de implementaciones
de aplicaciones de una forma que se refleje en
el entorno de la nube, mejorando la eficiencia
de todos los procesos y flujos de trabajo. Tam-
bién conlleva el uso de entornos de autoapro-
visionamiento como cédigo, escalado auto-
matico y otros recursos a necesidad, e incluye
una redundancia automatica para garantizar
la capacidad de recuperacion de datos. Segun
sefiala, esto significa que las empresas podran
por fin optimizar el nivel de la nube, en vez de
centrarse en sus sistemas anteriores.

[l IrenDs

MAS INFORMACION

®

Los CIO de empresas espanolas
prefieren la Tl hibrida

Crece la preocupacion por la sequridad de
los servicios cloud aplicados a las finanzas

Las empresas recurren a los
proveedores de servicios para administrar
sus entornos cloud

Si te ha gustado este articulo,
compartelo
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A NUEVA GENERACION DE T

loud se ha convertido en LA PLA-

TAFORMA que esta alimentando la

transformacion digital y la moderni-
zacion de las TI. Practicamente el 90% de
las organizaciones utiliza algun modelo de
cloud y la mayor parte, cuenta con dos o
mas proveedores de servicios de nube, una
tendencia que ha ido cogiendo traccién a lo
largo de este 2019.

La cloud ha cambiado todo: el aprovisio-
namiento de infraestructura, el desarrollo
de software, la gestion de la T, el consumo
de software, las estrategias de ciberseguri-
dad... Ademas, en los Ultimos tiempos he-
mos visto como la nube ha propiciado y se
alimenta de otros planteamientos tecnolo-
gicas, como son las plataformas de conte-
nedores, la entrega e integracion continuas,

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

las soluciones de infraestructura como cé6-
digo, el networking y el almacenamiento
definidos por software, por no hablar de
loT y la inteligencia artificial.

En este IT Webinars de IT Trends, descu-
brimos cuales son las nuevas tendencias
tecnoldgicas que giran en torno al cloud,
asi como las oportunidades de innova-
cién que genera para las empresas. Para
ello, hemos contado con la presencia de
HPE, Micro Focus, nCipher, Nutanix, OVH,
Retarus, Sophos y Red Hat. En las siguien-
tes paginas puedes leer un extracto los
aspectos mas destacados de sus inter-
venciones. Si pinchas en cada una de las
imagenes de los portavoces podras visua-
lizar su intervencion en el webinar o ver la
sesion completa aqui. m

N

Antonio Pizarro (OVH)

Oscar Lépez (Sophos)

e

Ana Rocha (Red Hat)
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Cuando la empresa se extiende,
los riesgos de seguridad también.

Si tus socios no tienen

la proteccién adecuada

y tu sistema sigue vigilando

los puntos vulnerables de siempre,
el objetivo del atagque sera

el que menos esperas.

“m SAPSecure|
Aumenta la proteccién de tu empresa, DN

protegiendo el centro de tus procesos -
www.sothis.tech de negocio: el ERP. SOthIS
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GALO MONTES, DIRECTOR TECNICO DE HPE ESPANA

“Bajo el concepto de cloudless, las cargas de trabajo siempre
seran faciles para el usuario, sin tener que lidiar con la
complejidad de la infraestructura que hay por debajo”

14 H ace cinco afos sedeciaque el cloud
seria dominante, desapareciendo
servidores y almacenamiento lo-

cal. Hoy el mundo es hibrido y seguira siéndo-
lo”. Asi comenzaba Galo Montes, Director Téc-
nico de Hewlett Packard Enterprise Espafia,
su intervencion en el IT Webinar Tendencias
y oportunidades de la nube (a_la que puedes
acceder aqui), donde desgrané el concepto de
cloudless, una experiencia de nube hibrida,
con una forma de trabajar abierta y sin fisuras,
sustentada en la simplicidad de la infraestruc-
tura y en la integracion con elementos de ter-
ceros, y donde las cargas de trabajo se mueven
sin problema entre las distintas nubesy, desde
alli, a las instalaciones.

Paralograr la efectividad de sumodelo cloud-
less, HPE ha desplegado una estrategia sus-
tentada en tres pilares: seguridad zero trust
para las infraestructuras, incorporando me-

Galc Montes
‘nico HPE Espafia

Galo Montes
Director técnico, HPE Espana

GALO MONTES, HPE ESPANA
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canismos de seguridad como “silicon root of

modelo de pago por uso que se adapta a las

[l IrenDs

trust” en sus servidores; encriptacion y protec- necesidades de cada negocio, y con el que las CONSUMIR Y PONER
cién de las comunicaciones entre las distintas empresas pagan Unicamente por lo que nece- Iht EN FUNCIONAMIENTO TI
mniad COMO SERVICIO

cloud y dentro del data center; y provision de
un mayor valor para los clientes, gracias al su-
ministro de una solucion completa por parte
de HPE.

Dentro de este mundo hibrido, no obstan-
te, existen aun varios retos, como el con-
seguir que las maquinas sean autdbnomas
y capaces de autoconfigurarse. “Aplicando
masivamente la Inteligencia Artificial se con-
sigue que estas puedan auto repararse y au-
togestionarse, mientras que con soluciones
como HPE Primera, el almacenamiento que
se configura en cuestiéon de minutos se ac-
tualiza con total transparencia y se entrega
como servicio”, dijo Montes. Para que todo
esto sea un conjunto “tiene que ocurrir que

sitan (recursos de almacenamiento, computa-
cion, redes, nube, etc.) con las consiguientes
ventajas financieras y técnicas.

Por ultimo, y en su plan de convertirse en
una empresa de soluciones “as a service”, HPE
ha configurado un sistema hibrido de consu-
mo, trasladando algunos de sus productos a la
nube a fin de que los clientes puedan utilizar
determinadas infraestructuras en modo servi-
cio, como infraestructuras de computacién, de
almacenamiento... Se trata de soluciones muy
especificas y que tienen un espacio en el tiem-
po muy concreto donde utilizarse.

Ve la intervencién de HPE en el webinar Ten-
dencias y oportunidades de la nube aqui.

Una Tl hibrida es el
modelo operativo
perseguidoy em-
pleado por la mayo-
ria de las empresas
de gran tamano.
Para la parte local,
la dificultad reside
en garantizar que se
pueda implementar
con la Facilidad y el
modelo financiero de

-
POINTNEXT

Consumir y poner en
funcionamiento

\ 4

la nube publica, pero conservando la gobernanzay el

control tradicionales.

sea facilmente componible; esto es, que cual-
quier carga de trabajo se pueda ejecutar en
cualquier modelo de consumo (on premise,
SDS o Cloud Publica)".

Para que cualquier empresa pueda benefi-
ciarse de este modelo, HPE ha dispuesto un

. , Esta guia se centra en conseguir un entorno local de
Si te ha gustado este articulo,

compartelo

tipo nube publica, pero con algunas referencias a la in-
Formatica local y a la cloud publica pura, que ya cuen-
tan con una solida implantacion. ;Qué ventajas tiene
para la empresa adoptar una Tl como servicio? Léelo.

TENDENCIAS Y OPORTUNIDADES DE LA NUBE
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ANTONIO PICAZO PREVENTA DE SOLUCIONES ITOM DE MICRO FOCUS

“La administracion de los entornos hibridos es compleja.
Es necesario centralizar la mayor cantidad de informacion
en un Unico sitio. Esto ayudara a la toma de decisiones”

0s responsables de IT de las organizacio-
nes se enfrentan a una serie de retos a la

hora de abordar un entorno cloud empre-
sarial hibrido. Desde esta perspectiva, Antonio
Picazo Preventa de soluciones ITOM de Micro
Focus, reconaocio en la sesion online Tendencias
y oportunidades de la nube que, “en ocasiones,
la gestion de la infraestructura es el desafio
mas complicado al estar repartida en distintos
lugares (local o cloud privada y cloud publica)”.
Ante esta situacion, se hace necesario implan-
tar una solucidén que permita agregar y gobernar
los servicios de cloud publico, gestionar los dis-
tintos recursos de forma optimizada, orquestar
0 automatizar extremo a extremo la infraestruc-
tura y mitigar el riesgo que producen las migra-
ciones de cargas de trabajo entre entornos.
En su cartera, Micro Focus cuenta con Micro
Focus Hybrid Cloud Management, en el que se
integra el Portal de autoservicio CMP, un gran

o = Ml
: abti ples
' Multiples I 3 N
O.' == 8 modalos de opcionesde [
S despliegue consumay ) :

[ ] financiaci i

La clave esta en la gestion efec

Antonio Picazo ‘
Preventa de soluciones ITOM, Microfocus

-

ANTONIO PICAZO, MICRO FOCUS
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marketplace donde se unifican todas las peticio-
nes de servicio (Saas, 1aas, PaaS) y se informa al
administrador donde es mas 6ptimo desplegar
el entorno hibrido. “Entre otras, el portal ayuda
a una mejor administracion de la capacidad (de-
teccion de cuellos de botella, asignacién de car-
ga computacional correcta, recomendaciones
de provisidn en los entornos privados...) y a una
adecuada gestion de los costes”, explica Picazo.
A la hora de desplegar la cloud hibrida es
muy importante también contar con un com-
ponente que ayude a orquestar y a automati-
zar todo ese proceso completo de provision,
no solo orquestar el despliegue de infraes-
tructura sino a orquestar el proceso completo
de la provision a entornos cloud. Micro Focus
Operation Orquestation es una solucién para
la creacion sencilla de flujos destinados a au-
tomatizar procesos complejos. Se trata de una
solucion multi-autor, con gran contenido out-
of-the-box y que se integra con cualquier tec-
nologia estandar del mercado, asi como con
aplicaciones desarrolladas por el propio clien-
te. También, y a través de asistentes, se impor-
ta Webservice, REST, Shell o cualquier script a
la libreria de operaciones para luego hacer esa
automatizacion de extremo a extremo.

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

Para simplificar la migracion a cloud, Picazo
propone integrar una herramienta de descu-
brimiento que revele las dependencias de los
diferentes elementos de IT, a fin de definir los
grupos que pueden ser objeto de migracién a
cloud. Una vez tomada la decision de lo que
se quiere migrar a cloud, automatizar ese mo-
vimiento e intentar que la ventana de parada
de las cargas sea minima, es una opcién acer-
tada. Adicionalmente, habra que gestionar las
instancias provisionadas.

Por ultimo, en esos entornos complejos, la
monitorizaciéon también tiene que cambiar. “Es
conveniente optar por una solucién que ayude
a monitorizar esos entornos hibridos y a los
clientes a gestionar la infraestructura nueva a
la que se ha migrado”, matizo.

Accede a la intervencién de Micro Focus en

el IT Webinar Tendencias y oportunidades de

la nube. m

Si te ha gustado este articulo,
compartelo
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GESTION DE NUBES
HiBRIDAS

It
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Hybrid Cloud Management

La plataforma Micro
Focus® Hybrid
Cloud Management

(HCM) es un marco

de trabajo de auto- - '_.__-
matizacion unifica- ————
do que permitea T
agregar servicios
cloud; disenar, des-
plegar, gestionary
gobernar recursos
hibridos; orquestar
procesos de Tly proporcionar medidas para
controlar la cloud y los costes.
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JOSE MARIA PEREZ ROMERO, INGENIERO PREVENTA PARA EL SUR DE EUROPA DE nCipher

“Cuando las empresas llevan parte de su infraestructura e
informacion a cloud sacan lo mas valioso fuera de su casa.
Todos estos datos requieren estar debidamente cifrados”

uando las empresas llevan parte de su
Cinfraestructura e informacién a cloud

sacan lo mas valioso fuera de su casa,
afirmé José Maria Pérez Romero, Ingeniero
Preventa para el Sur de Europa de nCipher,
en su tiempo durante el IT Webinars Tenden-
cias y oportunidades de la nube, de IT Trends.
“El cloud es el presente. No existen empresas
gue no hayan subido su informacion o parte
de ella a la nube, o que no se lo estén plan-
teando”, dijo.

Desde nCipher Security trabajan el cloud con
modulos de seguridad de hardware (HSM) as a
service, pero también con otros métodos que
permiten afiadir una capa de seguridad cuan-
do una empresa decide llevar datos a la nube.
El primero es Bring Your Own Key (BYOK).
“En la nube, los datos residen fisicamente en
el proveedor de servicios cloud (CSP). Lo que
nCipher propone con Bring Your Own Key es

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

| >¥| JOSE MARIA PEREZ ROMERO, nCipher
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que las empresas sean capaces de generar
sus propias claves de cifrado, en local, dentro
de un HSM y decidiendo lo que pueden o no
hacer con esa clave”, explicd José Maria Pérez.
Luego pueden exportarla de forma segura a
la nube, para que alli solo se use dicha clave.
Este proceso, ademas, es auditable a todos los
niveles, desde que se genera la clave y hasta
gue se sube a cloud, aportando un sistema de
seguridad, y resultado accesible para todo tipo
de clientes.

Otro método para aportar seguridad en el ci-
frado cuando se trabaja en un entorno mixto
es Hold Your Own Key (HYOK). Hold Your Own
Key esta orientado a empresas que tengan
contratado Microsoft RMS. Basicamente en es-
tas estructuras, los datos no se encuentran en
cloud, sino que estan en las oficinas del clien-
te, en el data center. Lo que esta en cloud es la
politica, lo que decide qué aplicacién o usuario
puede acceder a una determinada informa-
ciéon. Esto se conoce como la Azure Informa-
tion Protection Policy.

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

A diferencia del primer método, Bring Your
Own Key, en el que la clave del cliente se gene-
ray se sube a un HSM de nCipher que esta en
Azure, en el segundo, Hold Your Own Key, se
trabaja con un HSM on premise. Al final, lo mas
importante, es que las claves del cliente nunca
quedan fuera del HSM. Y es que, si se produ-
ce un incidente de robo de datos nadie quiere
resultar damnificado. Aunque una empresa no
dependa de una determinada normativa (re-
quisitos normativos o compliance) es positivo
que opte por implantar medidas (custodia)
para no tener que lamentarlo, aunque confien
en un Service Provider de alto nivel.

Ve la intervencion de nCipher en la sesién on-
line Tendencias y oportunidades de la nube. m

Si te ha gustado este articulo,
compartelo
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La administracion de (B CIPHER
claves criptograficas,

que son los grandes

nameros que utili-
zan los sistemas de

Hardware koy mansgament
In tha Asisre cloud

cifrado para alimen-
tar los algoritmos que
convierten el texto
sin formato en texto
cifrado, es fundamen-

tal para la integridad

&

ma criptografico. Una vez comprometidas, las claves

de cualquier siste-

son inGtiles y se pierde toda la proteccion de datos. Si
la criptografia es el arte de hacer que las cosas sean
secretas, entonces la administracion de claves es el arte
mediante el cual las mantenemos en secreto.

Los sofisticados sistemas criptograficos modernos uti-
lizan dispositivos especializados llamados Médulos de
seguridad de hardware (HSM) para crear, administrar y
usar claves. Microsoft Azure Key Vault eligié los HSM
de la linea de productos nCipher nShield para proteger
las claves de sus clientes.
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ALEJANDRO SOLANA,
RESPONSABLE TECNICO PARA INTEGRADORES DE SISTEMAS DE NUTANIX PARA ESPANA Y PORTUGAL

“La idea de simplicidad pasa por convertir el centro de datos en un
Lego, compuesto por distintas piezas hardware que funcionan como
una entidad y que con un clic de ratén reciben su rol”

ese punto de partida, Alejandro Solana,

Responsable Técnico para Integradores
de Sistemas de Nutanix para Espafia y Portu-
gal, hace referencia en su intervencién en el
IT Webinar Tendencias y oportunidades de la
nube, a cdmo, hoy por hoy, la necesidad de
gue convivan aplicaciones y el volumen de
datos tradicional con nuevas formas y ser-
vicios que demandan una agilidad muy im-
portante han puesto en un brete a los depar-
tamentos de Tl. Ante esta realidad, ha sido
necesario mover ficha. Al final surge el cloud
publico y lo cambia todo.

Ahora bien, para que estos datos y aplica-
ciones puedan convivir entre los diferentes
entornos, Nutanix plantea hacer la infraes-
tructura lo mas invisible posible para que
finalmente las organizaciones y los departa-
mentos de Tl puedan elegir dénde ejecutar

I a cloud lo estd cambiando todo. Desde

Modern Datacenter
Multi-Cloud Ready

Alejandro Solana
Responsable técnico para System Integrators, Nutanix Espaiia y Portugal

ALEJANDRO SOLANA, NUTANIX

TENDENCIAS Y OPORTUNIDADES DE LA NUBE
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cada tipo de carga en funciéon a tres para-
metros fundamentales: rendimiento, coste y
seguridad. La idea es, segun Alejandro Sola-
na, “que cada pieza del centro de datos fun-
cione como una entidad y el cloud publico,
considerado también como otro componen-
te mas, pueda ser integrado dentro de una
infraestructura invisible”.

Para lograr esa invisibilidad, Nutanix pro-
pugna la misma aproximacibn que para
la infraestructura; esto es, garantizar que
cualquier organizacién tenga una visibilidad
completa de donde se estan ejecutando sus
cargas, su coste, rendimiento y, sobre todo
saber si la seguridad esta en el cloud, en el
edge o en la cloud privada. En este sentido,
plantean una automatizacién de las opera-
ciones para garantizar el rendimiento y la
operativa del dia a dia, una gestion automa-
tizada del ciclo de vida, tanto de aplicaciones
como de datos, y una consola de gestion de
gobierno que ofrezca una visioén de 360° del
centro de datos en las distintas piezas: on
premise o en el cloud publico. Esa visibilidad
absoluta permitira también romper la barre-

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

ra fisica del compliance dando la posibilidad
de elegir, siempre y cuando se cumplen las
regulaciones, migrar las aplicaciones y datos
a la cloud publica.

Ademas de esa capacidad de conocer como
se esta cumpliendo con las normativas del
cloud, migrar a una infraestructura invisi-
ble administrada en modo one clic, donde la
gestion es homogénea y las piezas se consu-
men bajo demanda, ayuda a las empresas a
disminuir el tiempo de operaciones y las pa-
radas no planificadas. Al reducirse los inci-
dentes, las organizaciones pueden centrase
en los servicios que tienen que proporcionar
y en los datos que van a consumir.

Ve en este enlace la intervencién de Nuta-
nix en la sesién online Tendencias y oportu-
nidades de la nube. B

Si te ha gustado este articulo,
compartelo
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20 PREGUNTAS Y
RESPUESTAS SOBRE
HIPERCONVERGENCIA

It

whitepapers

Hoy en dig, la infraes-
tructura hiperconver-
gente (HCI) consolida
el computo, el alma-
cenamiento, las redes
y la virtualizacion en
una Unica solucion.

Es la infraestructura
elegida por las em-
presas que desean ser competitivas y garantizar que
sus centros de datos estan preparados para la nube. Sin
embargo, algunas empresas consideran que este cam-
bio es dificil, mientras que otras no son aun conscientes
de qué es HCl o de qué beneficios comporta.

Si estas en el grupo de los que intentan comprender la
hiperconvergencia y su impacto potencial, estas son las
principales preguntas y respuestas sobre la infraestruc-
tura hiperconvergente.
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ANTONIO PIZARRO, HEAD OF CLOUD ENTERPRISE SOLUTIONS DE OVH
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“A la hora de elegir un modelo multicloud
para trabajar los clientes no solo valoran el aspecto
tecnoldgico, también la gobernabilidad”

areas de Tl y lo hace, ademas, por la inje-
rencia de otras tecnologias. Al respecto de
esta nube inteligente que encontramos en la
actualidad, Antonio Pizarro, Head of Cloud En-
terprise Solutions de OVH, destacé en su par-
ticipacion en el IT Webinar Tendencias y opor-
tunidades de la nube, cdmo este desarrollo ha
venido propiciado, entre otras, por el incesan-
te crecimiento del volumen de datos, lo que ha
derivado en mayores necesidades de almace-
namiento, escalabilidad y flexibilidad. La entra-
da de tecnologias como loT, Edge computing o
5G también ha alimentado ese crecimiento de
la informacion. En este punto, el cloud ha sur-
gido como una pieza clave para dar solucion a
estas nuevas necesidades.
Respecto al tipo de segmento cloud que mas
se esta consumiendo, Pizarro reconoce que la
tendencia ha cambiado: “hoy por hoy, el seg-

EI cloud esta evolucionando en todas las

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

Antonio Pizarro

ANTONIO PIZARRO, OVH

Head of Cloud Enterprise Solutions, OVH
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mento que mas crece es el de laaS, frente a
Saas o Paas, y eso es porque la velocidad de
adaptacién a las nuevas tendencias se hace
mucho mas rapido sobre un laaS". Asimismo,
el poder trabajar con estandares abiertos y te-
ner la opcion de elegir en cada momento qué
tipo de infraestructura utilizar, le otorga una
flexibilidad mayor.

En lo que concierne a los distintos actores
gue concurren en el sector de proveedores glo-
bales de hiperescala, Pizarro contempla cierta
ventaja en el hecho de que OVH sea una em-
presa europea, ya que ese aspecto le permite
responder con mayor solvencia a retos como
la gobernabilidad del dato, un aspecto crucial
para las empresas europeas.

Segun Pizarro, OVH es el Unico proveedor
europeo de hiperescala. Su oferta de SMART
Cloud puede entenderse asi: una cloud (S)im-
ple y rapida de implementar; (M)ultilocal; (A)
sequible y predecible; una cloud Reversible
(R), abierta e interoperable; y (T)ransparente
en precios.

Ademas de a las tendencias, Pizarro se refie-
re también a las oportunidades que esta ob-
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teniendo OVH de su oferta cloud y que se tra-
ducen, entre otras, en contar con una oferta
de clientes diversa, desde empresas especia-
lizadas en software a otras pertenecientes al
sector bancario o financiero y para las que la
seguridad y la ley, a la hora de acatar GDPR,
es crucial: “uno de los principales problemas a
la hora de migrar a la nube es cumplir con el
aspecto legal, sobre todo, cuando se trata de
cargas criticas”, apunta.

Como conclusién y tras presentar un pro-
yecto tecnoldgico practico, este responsable
reflexiona sobre la realidad actual de la nube.
Segun él, es posible migrar a cloud y moverse
en entornos multicloud y abiertos, de multi-
ples modos y, sobre todo, de forma sencilla.

Visualiza la intervencion de OVH en la se-

sién online Tendencias y oportunidades de la

nube, aqui. m

Si te ha gustado este articulo,
compartelo
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Actualizar versiones
que ya no reciben
soporte del editor,
ampliar la extension
de un datacenter o
sustituirlo, imple-
mentar planes de
recuperacion ante
desastres...: existen
muchas circuns-
tancias en las que
puede ser necesario
mover cargas de tra-

1t

ENVUS

MIGRACION DE
DATACENTERS EN CALIENTE

Migracion
de datacenters

en caliente

"/ [Silsh

s

bajo (workloads) entre diferentes centros de datos.

HCX, de VMware, es la tecnologia en la que se

basa la migracion de las cargas de trabajo hacia la

plataforma Private Cloud de OVH. Ademas de ges-

tionar la migracion sequra de las cargas de trabajo,

esta tecnologia favorece una transicion transparen-

te garantizando la conexion de red entre el datacen-

ter de origeny el de destino.
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OSCAR ARRIAGA, SENIOR ACCOUNT MANAGER DE RETARUS
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“Las empresas estan invirtiendo cada vez mas en soluciones de
seguridad y en plataformas de servicios cloud con la intencion
de mejorar sus servicios hacia sus clientes”

esde la perspectiva de que el principal
D reto al que se enfrentan las empresas

que quieren adoptar la nube es el de
gestionar de un modo adecuado el flujo de
informacion, Oscar Arriaga, Senior Account
Manager de Retarus, hablé durante su parti-
cipacion en el webinar Tendencias y oportuni-
dades de la nube, de laimportancia que ha ad-
quirido la nube, sobre todo los servicios cloud,
y del modo en que Retarus puede ayudar a las
empresas a administrar y a proteger la infor-
macion que generan y mueven en sus canales
de comunicacion.

Segun sus datos, un 50% de las empresas
ya tiene implementado algun tipo de servicio
cloud por lo que conceptos, como nube hibri-
da o entornos multicloud, y de modelos de ser-
vicios como laas, Saa$S o Paas, son tratados con
naturalidad. De hecho, muchas organizaciones
estan desarrollando su estrategia IT con base

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

Oscar Arriaga

-4 Senior Account Manaierl Retarus

| )¥I OSCAR ARRIAGA, RETARUS
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en este tipo de soluciones y los servicios cloud
son el segmento que mas ha crecido durante
2019. A partir de esta evolucion, ;qué necesi-
tan o demandan las empresas?

Para Arriaga, un intercambio de informacion
fiable y seguro es la base de todo proceso co-
mercial. Como experto en logistica de comu-
nicaciones, amplia experiencia y centros de
datos altamente disponibles a nivel mundial,
Retarus permite que clientes, infraestructura
y procesos de negocio se comuniquen de un
modo eficiente con sus partners de comuni-
cacion, ya sean proveedores, clientes o usua-
rios, independientemente del canal de comu-
nicacion que utilicen (SMS, email o fax), de un
modo transparente, mejorando el rendimien-
to, aportando trazabilidad y un reporting deta-
llado para corregir incidencias.

A nivel de seguridad, “Retarus protege las co-
municaciones de sus usuarios ya sea via TLS,
VPN o MPLS, con una gestion y control unifi-
cado a través de su portal EAS”. Asimismo, los
clientes obtienen los principales beneficios que
buscan de los servicios cloud: simplicidad ope-
rativa, reduccion de costes y mejora del rendi-
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miento, de mano de un proveedor no intrusivo
y totalmente transparente con sus clientes.

Arriaga compartié también algunos ejemplos
de clientes, de diferentes verticales de merca-
do, y con los que han desarrollado proyectos
de éxito. A muchos de ellos, reconoce, les han
ayudado a incrementar el trafico y el volumen
de sus procesos transaccionales.

En lo que respecta a la adopcion del cloud,
y tras afos desarrollandose, Arriaga observa
gue hoy ese avance hacia la nube se esta pro-
duciendo de un modo mucho mas seguro. En
este sentido, concluye, “las empresas estan in-
virtiendo cada vez mas en soluciones de segu-
ridad para cloud y en las plataformas de servi-
cios cloud con la clara intencién de mejorar los
servicios ofrecidos a sus clientes”.

Ve la intervencion de Retarus en Tendencias
y oportunidades de la nube. m

Si te ha gustado este articulo,
compartelo
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FRAUDES CXO, PHISHING
Y RANSOMWARE

FTARLIS WHITEFAFER |

Fraudes Cx0, phishing
y ransomware:

mayar proteccicn con Advanced Threat Protection
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Una gran parte del

correo electroéni-

co ya consiste en
mensajes no soli-
citados. Ademas

de la avalancha de
correos electrénicos
ordinarios de spamy
virus, la empresasy

los empleados estan
cada vez mas ex-
puestos a amenazas
complejas como los
ataques de ingenieria social y phishing. A menudo,
los mecanismos de seguridad tradicionales ya no
ofrecen suficiente proteccion contra estos correos
electrénicos individualizados. Ademas, el malwa-

re también va mutando a intervalos cada vez mas
cortos y circula en variantes siempre nuevas. Con las
soluciones de seguridad tradicionales resulta com-
plicado distinguir estos correos electrénicos de los
mensajes legitimos.
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OSCAR LOPEZ SANCHEZ, INGENIERO PREVENTA DE SOPHOS IBERIA

“Uno de los grandes desafios para los clientes
es gestionar distintas clouds. En ocasiones,
hay una falta de visibilidad”

el ahorro de costes o el acceso inmedia-
to a la informacién, la nube aumenta en
importancia para las empresas. Partiendo de
esta realidad, Oscar Lopez Sanchez, Ingeniero
Preventa de Sophos lberia, evidencié duran-
te su participacién en la sesidon Tendencias y
oportunidades de |la nube, la necesidad, tam-
bién creciente, de protegerla, haciendo foco
tanto en la propia infraestructura como en la
informacion almacenada. Y es que la seguri-
dad cloud debe ser, segun Lopez, una respon-
sabilidad compartida entre los proveedores de
nube publica, responsables de la seguridad de
la nube, y las empresas, encargadas de prote-
ger lo que se coloca en ella (redes, VPNs...) e
incluso actualizar aplicaciones y el contenido.
Como mecanismos de proteccién, las empre-
sas pueden optar por una estrategia de segu-
ridad basada en soluciones tradicionales como

P or la agilidad y escalabilidad que confiere,

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

Oscar Lépez Sanchez-Mateos

| >¥| OSCAR LOPEZ SANCHEZ, SOPHOS
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firewalls, endpoints o herramientas de moni-
torizacion. En este sentido, Sophos cuenta con
Intercept X, una solucién destinada a salvaguar-
dar todo tipo de servidores (fisicos o virtuales)
gue auna proteccion contra amenazas con la
deteccién y respuesta para endpoints (EDR)
ofreciendo visibilidad completa. Dicha solucién,
puede complementarse con Sophos XG Firewa-
|l, para proteger todos esos dispositivos.

Por otro lado, y partiendo de la base de que
la seguridad no entiende de tamafios -los ata-
ques en muchas ocasiones son aleatorios y
buscan puertos que estén abiertos-, la visibili-
dad ininterrumpida de la infraestructura de la
nube publica es trascendental para que las em-
presas sepan qué estan protegiendo y acaten
el cumplimiento. Sin embargo, esto es a veces
complicado: el uso de multiples clouds (AWS,
Microsoft Azure o Google Cloud), la evolucién
de las infraestructuras (uso de contenedores,
kubernetes, etc.) y del software (practicas de
DevOps) o la propia naturaleza cambiante de
la nube, dificultan este trance.

Sophos da respuesta a estos retos con So-
phos Cloud Optix, una solucion que ofrece vi-
sibilidad inteligente, identifica los procesos de
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cumplimiento y ofrece respuesta ante ataques.
Cloud Optix permite conocer el inventario de
las cargas de trabajo en cloud, las configura-
cionesy el trafico de red a través de algoritmos
de Inteligencia Artificial (IA) avanzados.

El sistema de alertas inteligentes basadas en
|IA permite ver qué sucede en los dispositivos,
si hay puertos abiertos que no deberian es-
tarlo, ransomware... pero también, gracias a
la clasificacién automatizada de alertas com-
binada con la informacién contextual, cono-
cer si lo que esta sucediendo en un momento
determinado es normal. Cloud Optix también
simplifica y acelera los procesos de seguridad
mediante integraciones con herramientas de
terceros como JIRA, Splunk, Amazon Guard-
duty, etc.

Accede a la intervencion de Sophos en la se-
sién online Tendencias y oportunidades de la
nube. m

Si te ha gustado este articulo,
compartelo
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PROTEGER LA NUBE
It PUBLICA: SIETE PRACTICAS
2 RECOMENDADAS

Crear nuevas instancias
en Amazon Web Ser-
vices (AWS), Microsoft
Azure o Google Cloud
Platform (GCP) es sen-
cillo. Lo dificil para los
equipos de operaciones,

Proteger la nub
publica: 7 p

recomendaadas

seguridad, desarrolloy
cumplimiento es llevar
un registro de los datos,
las cargas de trabajoy

los cambios de arqui-
tectura en esos entornos para mantener la seguridad
en todos los frentes. Si bien los proveedores de la nube
publica se encargan de la seguridad de la nube (los
centros de datos fisicos y la separacion de los entornos
y los datos de los clientes), la responsabilidad de pro-
teger las cargas de trabajo y los datos que coloca en

la nube recae rotundamente sobre usted. Del mismo
modo que necesita proteger los datos almacenados

en sus redes locales, también necesita proteger su
entorno en la nube. Los malentendidos en torno a esta
distribucion de la propiedad son muy frecuentes y las
brechas de seguridad resultantes han hecho que las car-
gas de trabajo basadas en la nube sean el nuevo tesoro
que codiciar para los habilidosos hackers de hoy en dia.
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ANA ROCHA DE OLIVEIRA, CLOUD BUSINESS DEVELOPMENT MANAGER DE RED HAT PARA ESPANA Y PORTUGAL

“En los Ultimos anos estamos viendo un cambio cultural
en cloud. La colaboracion entre los distintos equipos
empresariales esta ayudando al éxito de estos proyectos”

ontinuando con las tendencias del mun-
Cdo cloud, Ana Rocha de Oliveira, Cloud

Business Development Manager de Red
Hat para Espafia y Portugal, inici6 su interlocu-
cién en el webinar Tendencias y oportunidades
de la nube, hablando sobre el gran cambio cul-
tural que se ha producido en los ultimos afios
a nivel empresarial: “la colaboracion entre los
distintos equipos empresariales estd ayudan-
do al éxito de los proyectos cloud”.

Desde 2011, Red Hat se centra en la nube
hibrida que es, segun Rocha la arquitectura
mas idonea para la provision de servicios,
independientemente del entorno (fisico, vir-
tual o nubes publicas, privadas). Del mismo
modo, el desarrollo de aplicaciones cloud na-
tivas permiten aprovechar rapidamente los
beneficios que los entornos cloud dinamicos
y modernos posibilitan, sin olvidar, la impor-
tancia de la orquestacion, el gobierno y la au-

TENDENCIAS Y OPORTUNIDADES DE LA NUBE
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tomatizacién para optimizar y proteger estos
nuevos entornos.

En este sentido, la vision Open Hybrid Cloud
de Red Hat pasa por considerar el dato como
un elemento fundamental de las arquitecturas
multi cloud y por evitar que los silos que exis-
tian en las estructuras tradicionales se repitan
en los entornos multicloud publicos. Por ello,
es muy importante la capacidad de abstraery
portar los datos, independientemente del en-
torno.

En cuanto a codmo estad siendo el ritmo de
adopcién de estas arquitecturas, lo cierto es
que “a pesar de que hace tiempo se espera-
ba un indice de adopcién cloud muy elevado,
la realidad es que las cargas criticas que estan
en cloud no llegan al 20%". Para tener una ar-
quitectura exitosa y acelerar esa adopcion hay
tres puntos a tener en cuenta: crear una for-
ma de trabajo que permita mover esas aplica-
ciones entre los distintos entornos, establecer
politicas de seguridad consistentes y automa-
tizar y gestionar recursos.

Sin embargo, existen barreras que estan fre-

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

nando esa adopcidon como la necesidad de re-
ducir los costes, la falta de conocimiento de
los equipos, la resistencia organizativa y la in-
tegracion con el ecosistema existente.

Muy importante dentro de la cloud hibrida
ha resultado el cédigo abierto, un modelo de
desarrollo que estd permitiendo una rapida
transformacion en las empresas. Como con-
clusién, Rocha indica que, hoy por hoy, Open
Source tiene futuro en el mercado espafol. La
responsable cita e ilustra el caso de éxito de
tres grandes clientes que han apostado por
tecnologias de cédigo abierto para cambiar y
mejorar su cultura organizativa.

Visualiza la participacion de Red Hat en el
webinar Tendencias y oportunidades de la
nube, aqui. m

Si te ha gustado este articulo,
compartelo
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RESPUESTA ANTE
EL CAMBIO CONSTANTE

It

whitepapers

Hoy en dia, practi-
camente todos los
aspectos de una T BTy
e e =spuesta ants el camblo ca
rimentando cambios:
los clientes deman-
dan un flujo continuo
de nuevos servicios;
la organizacion se

enfrenta a una com-

petencia creciente, y
la tecnologia avanza
rapidamente. Muchas
organizaciones estan
utilizando capacidades y tecnologias digitales para
crear nuevos modelos de negocio, productos y servi-
cios. De hecho, el 88 % de las empresas actualmente
desarrollan experiencias digitales. Este informe refleja
las opiniones de 1052 clientes de Red Hat sobre sus pla-
nes y prioridades para 2019, analizando las motivacio-
nes para el cambio, las prioridades de financiamiento y
los desafios de alcanzar el éxito.
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Ciberseguridad en 2020,
cque debemos esperar?

(o " 17 de diciembre
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#EncuentrosiTTrends

Reducir las vulnerabilidades, mejorar la seguridad de la red, hacer uso de
automatizacion y otros procesos que mejoren la eficiencia, o aumentar la privacidad
y el cumplimiento de los datos son algunos de los objetivos que las empresas
deberian marcarse de cara al préximo ano para mejorar la seguridad.

Estos objetivos deberian hacer frente a tendencias como el ransomware, el mayor
uso de los moéviles como vector de ataque, nuevas regulaciones, el creciente
impacto de la Inteligencia Artificial y el Machine Learning o las amenazas contra las
infraestructuras criticas.

Unete a nosotros en este Encuentros IT Trends sobre Ciberseguridad en 2020y
descubre qué ocurre en el mundo del cibercrimen, qué tipos de ataques se estan
produciendo y cémo pueden afectar a tu empresa. Y sobre todo, qué nos espera en
2020.
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Tendencias
T1 2020,

visionando
el futuro

#EncuentrosiTTrends
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Las grandes tendencias tecnoldgicas estan dando formay remodelando la manera
en la que se hacen los negocios y se ve el mundo. Estan redefiniendo el futuroy es
importante que nos aseguremos de que estas tendencias sean Utiles para el negocio.

De manera constante, las propias tendencias tecnoldgicas evolucionan, dando nuevos
ritmos a los mercados. ;Cuales son esas grandes tendencias tecnoldgicas? ;Cémo
puedo aplicarlas a mi negocio? ;Qué retos nos traen? ;Cuales son sus beneficios?

Ve el Encuentro IT Trends Tendencias Tl 2020, visionando el futuro, en el que
daremos respuesta a todas estas cuestiones.
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La ingenieria
social, combinada
con ciberataques
como LockerGoga,
WannaCry, non-
Petya, Triton, Sauron,
DragonFly y muchas de
sus mutaciones, han |
demostrado que los
sistemas industriales
digitalizados son muy

RN
para los atacantes.
Las estrategias de cibersequridad

industrial necesitan

4 un replanteamiento radical .
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| cambio de paradigma generado por la In-

dustria 4.0 e Internet de las Cosas Industrial

(lloT) esta mejorando significativamente las
capacidades digitales y de conectividad de los Sis-
temas de Control Industrial (ICS) en multiples ver-
ticales, pero también ha abierto las puertas a gra-
ves riesgos de ciberseguridad que amenazan con
causar dafios a las operaciones industriales por
miles de millones de dblares. A pesar del peligro
inminente, la inversion en ciberseguridad dentro
del mercado de ICS se esta quedando muy reza-
gada, ya que apenas superara los 2.000 millones
de ddlares en 2025, seguin ABI Research.

“Los ICS estan, literalmente, impulsando las in-
dustrias mas importantes y criticas del mundo.
Un ciberataque bien ubicado puede causar vic-
timas humanas, miles de millones en dafios a la
infraestructura e incluso paralizar ciertas opera-
ciones de la infraestructura critica de un pais “, ad-
vierte Dimitrios Pavlakis, analista industrial de ABI
Research. La ingenieria social, combinada con ci-
berataques como LockerGoga, WannaCry, notPe-
tya, Triton, Sauron, CrashOverRide, DragonFly y
muchas de sus mutaciones, han demostrado que
los sistemas industriales digitalizados no solo son
muy vulnerables, sino que también son un objeti-
VO muy atractivo para los ciberataques.

La raiz del problema es la yuxtaposicion de Tly
OT. Se espera que la integracion de la seguridad
de Tl absorba casi el 80% de la seguridad de ICS
en 2019, liderada principalmente por implemen-

taciones exitosas de sistemas de Informacion de
Seguridad y Gestion de Eventos (SIEM). Se espe-
ra que eso caiga por debajo del 70% para 2025,
cuando otras fuentes de inversién, como la ges-
tion de activos de OT, inteligencia de amenazas,
encriptacion y gestion de identificacion, aumen-
ten considerablemente. Ademas, aunque la inte-
ligencia de amenazas, el cifrado y la gestion de la
identificacion en ICS se iniciaran lentamente, se
espera que su inversion aumente casi el triple en
los préximos cinco afios.

“Las estrategias de ciberseguridad industrial ne-
cesitan un replanteamiento radical y deben cons-
truirse desde la base de la OT para hacer frente al
panorama de amenazas en evolucion. Personali-
zar la seguridad de Tly colocarla en un entorno de
OT no es la respuesta, pero es un ejemplo de una
estrategia que indica la confusidon inherente con
respecto al panorama de ciberseguridad de ICS
“, apunta Pavlakis. No es una tarea facil alejarse
de los modelos tradicionales y abrazar la premisa
subyacente de la Industria 4.0 para ICS. Los mis-
mos procedimientos de seguridad, protocolos,
proteccidn de red / usuario / dispositivo y gestion
de ID que tienen sentido en entornos de TI cor-
porativos no se pueden aplicar a entornos indus-
triales. Hacerlo no solo servira para exacerbar el
problema subyacente de “Tl contra OT”, sino que
también dificultard gravemente las operaciones
de seguridad y la integracion de productos de se-
guridad con equipos ICS en general.

riesgos de ciberseguridad
de las utilities

Pese a la creciente digitalizacion de su infraestruc-
tura, solo el 55% del gasto total en seguridad de
las utilities en los proximos 5 afos se destinara a
proteger esa infraestructura inteligente y conecta-
da. Ello expondra a las empresas del sector a multi-
ples riesgos de seguridad.

Seguln un informe técnico de ABI Research, la
industria de las utilities invertira 14.000 millones
de délares al ano entre 2018 y 2023 en modernizar
su infraestructura, lo que representa un total de
84.000 millones durante ese periodo. Si bien las in-
versiones en infraestructura digital se mantendran
muy altas durante los préoximos anos, las inversio-
nes para asegurar esa infraestructura quedaran
rezagadas, ya que solo el 55% del gasto total en
seguridad en los proximos 5 afnos se destinara a
proteger la infraestructura inteligente.

De acuerdo con la consultora, los 6 riesgos de
seguridad mas frecuentes en la industria de las
utilities son los siguientes:

% Actividad no autorizada en sistemas criticos
que no ha sido detectada.

% Acceso Fisico no autorizado a actores maliciosos

% Asignacion de recursos deficiente

% Minima funcionalidad (aumento de vectores
para acceso por parte de actores maliciosos)

% Identificacion y autenticacion (falta de respon-
sabilidad y trazabilidad)

% Administracion de cuentas (comunicaciones de
contrasenas no seguras comprometidas)

www.ittrends.es
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“Aumentar la inversion en infraes-
tructura de seguridad sin obstacu-
lizar los objetivos operacionales
industriales, administrar la conver-
gencia IT-OT en un enfoque simpli-
ficado, desarrollar nuevos KPI para
las operaciones de ciberseguridad,
forzar la evolucién de los SIEM y los
SOC para ICS, y atender las crecien-
tes preocupaciones de las cibera-
menazas transmitidas por IA, son
los componentes esenciales y de-
ben utilizarse como los elementos
fundamentales para el desarrollo
de cualquier estrategia de ciberse-
guridad de ICS", concluye Pavlakis.

LAS PERSONAS, EL MAYOR RIESGO
PARA LA SEGURIDAD INDUSTRIAL
Mas de la mitad de los profesiona-
les de seguridad de estos entornos
considera que los ciberriesgos son
altos o mas altos que en afios an-
teriores. La identificacién de los
recursos conectados, la mejora de
la visibilidad de los dispositivos, la
red y los sistemas de control es un
problema.

SANS Institute publicé reciente-
mente un estudio sobre Cibersegu-
ridad OT/ICS, que revela que mas
de la mitad de los profesionales de
seguridad consultados para el infor-

Un ataque de ransomware paraliza
la produccion de ASCO Industries

ASCO Industries, com-
pania belga dedicada a

la Fabricacion de compo-
nentes para aviones tanto
civiles como militares, fue
victima de un ataque de
ransomware el pasado 7
de junio, lo que le obligo a
paralizar la producciéon en
todo el mundo.

La compaiiia fabrica
partes de aviones para
Airbus, Boeing, Bombar-
dier Aerospace, Lockheed
Martiny el nuevo avion
de combate F-35, y cuenta
con plantas en Bélgica,
Alemania, Canaday Es-
tados Unidos, ademas de
oficinas en Brasil y Fran-

cia. Aunque la infeccion

se produjo en la planta de
produccion de Bélgica, las
plantas en el resto de las
ubicaciones se cerraron
como precaucion para evi-
tar que el ransomware se
propagase por toda la red,
enviando a casa a 1.000 de
sus 1.400 empleados.

me considera que los ciberriesgos
son altos o mas altos que en afios
anteriores. El 62% cree, ademas,
gue las personas son el mayor ries-
go para la ciberseguridad, seguidos
por la tecnologia (22%) y los proce-
sos y procedimientos (14%).

“La preocupacion obvia por el ries-
g0 que representan las personas, ya
sean profesionales malintencionados
con acceso a informacion privilegiada
o empleados descuidados, es consis-
tente en todas las industrias”, sefiala
Barbara Filkins, coautora del estu-
dio y Senior Analyst de SANS. “Nos
sorprendié la menor preocupacion
mostrada en torno a los procesos,
teniendo en cuenta que existe una
complejidad significativa inherente al
disefo, la implementacion y las ope-
raciones de los ICS para salvaguardar
los sistemas OT".

Los encuestados reconocieron
qgue la identificacion de los recursos
conectados, la mejora de la visibili-
dad de los dispositivos, la red y los
sistemas de control sigue siendo
un problema: el 45,5% lo considera
un foco de atencién principal para
Sus organizaciones. A esto se su-
man las preocupaciones tradicio-
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nales de seguridad de Tl, en las que la identi-
ficacion y el seguimiento de los recursos y las
redes sigue siendo un reto. No es de extrafar
que los dispositivos moviles y las soluciones
de comunicaciones inalambricas contribuyan
a aumentar los riesgos generales y la exposi-
cién a las amenazas. La creciente adopciony
evoluciéon de los servicios en la nube repre-
senta asimismo un riesgo adicional al quedar

expuestos a nuevas amenazas que deben ser
comprendidas y abordadas.

“Sabemos por investigaciones previas de
SANS que la incorporacién de ‘cosas’ y dis-
positivos moviles a ICS representa un riesgo
significativo”, afirma Doug Wylie, coautor de
la encuesta y director de la division SANS In-
dustrials & Infrastructure, afiadiendo que “la
hiperconectividad y la rapida introduccién de

Casi 4 de cada 10 sistemas de control
de edificios inteligentes han sido atacados

El 37,8% de los ordenadores utili-
zados para controlar los sistemas
de automatizacion de edificios in-
teligentes fueron objeto de algin
tipo de ataque malicioso en la pri-
mera mitad de 2019, segin una
investigacion de Kaspersky. Este
estudio muestra que, si bien no
esta claro si tales sistemas fueron
atacados deliberadamente, a me-
nudo se convierten en un destino
de varias amenazas genéricas. A
pesar de no ser sofisticadas, mu-
chas de estas amenazas pueden
representar un peligro significa-
tivo para las operaciones cotidia-
nas de edificios inteligentes. De

los casi 4 de cada 10 ordenadores
de administracion de sistemas de
edificios inteligentes que fueron
atacados, mas del 11% fueron
atacados con diferentes variantes
de spyware, destinadas a robar
credenciales de cuentay otra
informacion valiosa. También
detectaron gusanos en el 10,8%
de las estaciones de trabajo; el
7,8% recibio estafas de phishing,
y el 4,2% encontr6 ransomware.
La mayoria de estas amenazas
provienen de Internet, con el
26% de los intentos de infeccion
nacidos en la web. Los medios
extraibles, como memorias USB,

discos duros externos y otros,
fueron responsables del 10% de
los casos; el 10% afronté amena-
zas a través de enlaces de correo
electrénico y archivos adjuntos; y
otro 1,5% fueron atacadas desde
fuentes dentro de la red de la
organizacion, como las carpetas
compartidas.

En lo que respecta a la preva-
lencia de ataques en diferentes
territorios, con un 48,5%, Italia
registro el mayor porcentaje de
ordenadores de edificios inte-
ligentes atacados, seguido de
cerca por Espana, con un 47,6%;y
Reino Unido, con un 44,4%.

[l IrenDs

nuevas tecnologias en el OT esta proporcio-
nando un valor tangible, pero la complejidad
afladida que viene con cada una de ellas sigue
superando la preparacién de los encargados
de salvaguardar los sistemas actuales de las
ciberamenazas”. m

MAS INFORMACION

®

SANS Institute Cybersecurity
OT/ICS State 2019

w

Los ciberataques a tecnologias operativas
siguen aumentando

Los CISO se enfrentan a ataques cada
vez mas sofisticados

Como lograr que las ciudades
inteligentes sean seqguras

El cibercrimen en la industria Financiera
crece un 1.000%
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Ciberseqguridad industrial,
protegiendo el sector productivo

a digitalizacién de la industria
L ha abierto nuevas posibilidades

para este sector, basico para
cualquier economia. La Industria 4.0
combina y conecta tecnologias fisicas
y digitales, creando organizaciones
mas flexibles, capaces de responder
a nuevas demandas y de estar inter-
conectadas para asi tomar decisiones
mejor formadas.

Pero los ataques a sistemas industria-
les van en aumento. Y no se trata de una
intuicion, sino de una realidad respalda-
da por los datos. Ademas de los riesgos
propios de ser atacados como organiza-

}

Pedro Garcia (Kaspersky)

Borja Pérez (Stormshield)

ciones, los ataques a sistemas industria-
les que manejan estas organizaciones
hacen que las consecuencias puedan
ser aun peores. Hablamos de tiempos
de inactividad de la produccion, el dete-
rioro de los productos y el dafio al equi-
po, asi como las pérdidas financieras y
de reputacion.

Hacer frente a estos ciberataques en
el sector industrial pasa por abordar
una estrategia de ciberseguridad ade-
cuada que se integre completamente
en la estrategia de la organizacion com-
binando la tecnologia operativa (OT) y
la tecnologia de la informacion (Tl).

CIBERSEGURIDAD INDUSTRIAL, PROTEGIENDO EL SECTOR PRODUCTIVO

Enrique Martin (Sothis)

. o®
.......
--------

En este IT Webinars hemos
reunido a expertos del sector
para hablar de la situacion de
la ciberseguridad industrial y las
mejores estrategias para abor-
darla. Contamos con Kaspersky,
Stormshield, Sothis, Nozomi Ne-
tworks y Forescout. A continuacion,
puedes leer un resumen de sus in-
tervenciones, con los puntos mas
destacados. También puedes pin-
char en cada una de las imagenes
de sus portavoces para acceder a su
intervenciéon en el webinar o ver la
sesion completa aqui. &

30 I

Vesku Turtia (Nozomi)
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PEDRO GARCIA VILLACANAS, DIRECTOR PREVENTA DE KASPERSKY PARA IBERIA

“La mayoria de los ataques contra industria son
APTs. Las empresas necesitan integrar tecnologia
muy sofisticada para detectar esos ataques”

esde el punto de vista de la seguridad,
D la industria 4.0 estd viviendo una serie

de cambios. Asi lo advirtié Pedro Gar-
cia Villacafias, Director Preventa de Kaspersky
para Iberia, al inicio de su intervencion en el IT
Webinar Ciberseguridad industrial, protegien-
do el sector productivo, al sefialar que “cuando
los procesos de sistemas de control industrial
comenzaron a utilizar recursos disponibles en
Internet, se abrieron distintas posibilidades
de ataques y diferentes riesgos para todas las
empresas que utilizan Sistemas de Control In-
dustrial”.

Ahora bien, dado que en el sector industrial
es prioritario que la produccién no se detenga
nunca, modificar estos Sistemas de Control es
una accién casi impensable. En este contexto,
Kaspersky mantiene acuerdos con diferentes
fabricantes de sistemas para reportar distintas

Pedro Garcia Villacafas
Director Preventa, Kaspersky

| ’¥I PEDRO GARCIA VILLACANAS, KASPERSKY
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vulnerabilidades a fin de que la producciéon no
se vea afectada, tal y como detall6 en la sesion.

Por otro lado, y en lo que respecta a equipos o
soluciones de seguridad para el sector industrial,
Garcia Villacafias matiz6é que, “hoy por hoy, hay
pocos especificos para industria. Muchas em-
presas siguen utilizando soluciones de seguri-
dad para IT que no ofrecen respuestas para OT".

Para solucionar estos retos, Kaspersky cuenta
con Kaspersky Industrial CyberSecurity (KICS),
una solucion holistica, completa y basada en
una serie de productos para la proteccion de
los sistemas, tanto a nivel de endpoint como
de red, y la provisién de servicios (conciencia-
cién, evaluacién de la seguridad o formaciones
especificas a los equipos de seguridad).

Esta solucion integra, entre otras, un médulo
destinado a proteger los nodos. Dicho moédu-
lo permitir verificar de forma periddica la in-
tegridad del PLC como objeto de ataques, de
modo que, si se produce alguna alteracion,
se genere un evento alertando sobre la inte-
gridad del proyecto. Adicionalmente, también
incluye otro modulo para redes, una solucion
tipo appliance que se incorpora en un servidor

y recoge todo el trafico de red. Se trata de una
solucién pasiva, no proactiva, a fin de que la
produccidon no se vea detenida. Permite tener
visibilidad y control sobre la red y recibir aler-
tas en tiempo real.

Ademas de soluciones enfocadas en la indus-
tria, Pedro Garcia expuso también la importan-
cia que supone para Kaspersky ofrecer una se-
rie de valores adicionales tanto para IT como
para OT, con los que proteger a sus clientes de
las amenazas conocidas y desconocidas y de
aquellas, como las APTs, que solo pueden ser
detectadas con tecnologia sofisticada.

Por ultimo y en lo que atafie al nivel de con-
cienciacion que tienen las empresas e institu-
ciones sobre la importancia de la seguridad en
la industria 4.0, Pedro Garcia afirmo que dicho
trabajo (de concienciacion) esta funcionando
mas a nivel corporativo que a escala institucio-
nal, donde todo discurre siempre mas despa-
cio. No obstante, reflexiond, aun queda mucho
camino por recorrer.

Ve aqui la intervencién de Kaspersk en Ci-
berseguridad industrial, protegiendo el sector
productivo. m
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EL ESTADO DE
LA CIBERSEGURIDAD
INDUSTRIAL
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Este estudio pretende
saber cual es el es-

tado de los Sistemas
W kaspersky

de Control Industrial

THE STATE
OF INDUSTRILAL
CYBERSECURITY

(ICS), asi como las
prioridades, preocu-

paciones y desafios
que conlleva para las
organizaciones indus-
triales. El objetivo de
lainvestigacion fue
comprender las medi-
dasy procesos involucrados en la prevencion de inciden-
tes cibernéticos en la industria. Este informe explora los
resultados de la encuestay es una continuacion de las
encuestas anteriores de ARCy Kaspersky sobre la ciber-
seguridad de ICS.

Si te ha gustado este articulo,
compartelo
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BORJA PEREZ, COUNTRY MANAGER DE STORMSHIELD IBERIA
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“Ya no existen redes OT aisladas. A través de sistemas IT,
como aplicaciones para el control de produccion, puede
establecerse ese punto de conexion”

riesgos. Borja Pérez, Country Manager de

Stormshield Iberia, enumerd cinco retos
que amenazan a la industria 4.0, en la sesion
online Ciberseguridad Industrial, protegiendo
el sector productivo, de IT Trends, y que par-
ten de la distincion entre las redes OT, o redes
de produccién e infraestructuras criticas, y las
redes IT tradicionales. Asi, “el mundo industrial
se enfrenta a ciclos de vida de las soluciones
mucho mas largos que en IT, multiples proto-
colos, variedad de normas, distintas legislacio-
nes o0 nuevas y mayores amenazas a su seguri-
dad que estan marcando su dia a dia".

En este contexto, ya han tenido lugar cier-
tos ataques especificos contra el sector in-
dustrial, que por su virulencia han puesto de
manifiesto una realidad: ya no hay redes OT
aisladas. Cualquier red puede ser atacada y

I a industria 4.0 se enfrenta a una serie de

Borja Pérez

| >¥| BORJA PEREZ, STORMSHIELD IBERIA
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estas amenazas pueden entrar a través de los
sistemas de TI.

Ante este panorama, Stormshield ofrece
distintos tipos de soluciones de seguridad
para proteger los sistemas OT y la convergen-
cia IT/OT. Dentro de esta propuesta, Borja Pé-
rez distinguié dos familias de productos: SNS
Network Security, una solucién de seguridad
perimetral que incluye, entre otras funciones,
DPI (Inspeccion Profunda de Paquetes) y fil-
trado para protocolos industriales, para la
proteccién de los puestos de trabajo tanto de
OT como de IT; y SES Endpoint Security, una
solucion no basada en firmas, que integra un
agente protector de ordenadores industria-
les, apto para funcionar con sistemas opera-
tivos obsoletos (Windows XP) e iddéneo para
maquinas situadas dentro de infraestructu-
ras criticas. Ademas de proteger el puesto de
trabajo, SES asegura periféricos y entornos
no conectados.

Del mismo modo, y aprovechando su perte-
nencia al grupo Airbus, Stormshield mantiene
alianzas muy beneficiosas con empresas como
Schneider, lo que le permite ampliar su conoci-
miento sobre los protocolos industriales y acer-
carse a los responsables de las redes OT, en
ocasiones reacios a conocer a fabricantes de IT.

Sobre este ultimo punto, Borja Pérez recono-
cié que Stormshield posee otra cualidad esen-
cial que le esta permitiendo crecer en este mer-

cado: el hecho de ser un fabricante europeo,
con la cualificacion y las certificaciones euro-
peas de mas alto nivel y muy cuidadoso con la
propiedad intelectual, es una cuestion que mu-
chas industrias del continente estan teniendo
en cuenta a la hora de decantarse por este fa-
bricante. Asi, la empresa cuenta con clientes en
sectores como el aeroportuario, hidroeléctrico,
ferroviario o alimentario, entre otros.

Por ultimo, Borja Pérez apuntd que, en la ac-
tualidad, se esta viviendo un interés creciente
por parte de los clientes industriales, pero an-
tes lo tuvo el canal por integrar soluciones de
seguridad efectivas. Dichas soluciones deben
ser capaces de defender cualquier entorno: “a
veces se habla de industria 4.0 cuando la reali-
dad es que un mismo cliente puede tener una
linea de produccién 4.0 y otras tareas funcio-
nando en 1.0, a la manera antigua”. Por tan-
to, las soluciones de seguridad deben poder
ser desplegadas y responder adecuadamente
ante cualquier realidad.

Ve aqui la sesion de Stormshield en el IT We-
binar, Ciberseguridad Industrial. m

Si te ha gustado este articulo,
compartelo
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POR QUE LA SEGURIDAD
INDUSTRIAL NO DEBE SER
SUBESTIMADA
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ITy OT, dos mundos
que hasta hoy se man-
tenian independientes
estan mostrando sig-

nos de acercarse, pero

deben aprender unos
de otros para reducir e DS
los riesgos de ciberse- =
guridad. A medida que
los sistemas industria-
les tradicionalesyy la S

u

conectados, las amenazas cibernéticas exclusivas de este

Tecnologia Operativa
(OT) se vuelven mas

sector representan un peligro significativo para la indus-
tria. Hay muchos ejemplos para resaltar la grave vulnera-
bilidad de muchos actores: energia, transporte, etc.

En este contexto, el ciberterrorismo puede dafar no
solo la produccion, sino también la imagen de los actores
industriales. Establecer una politica de seguridad que se
adapte a esta industria hace un gran avance para prote-
gerla contra las amenazas digitales y ayudarla a prepa-
rarse para el futuro de la industria con calmay cuidado.
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ENRIQUE MARTIN GOMEZ, RESPONSABLE DE DESARROLLO DE NEGOCIO DE CIBERSEGURIDAD DE SOTHIS

“Una cosa que hemos aprendido en ciberseqguridad industrial es
que para protegery controlar las redes debemos pasar
de los sistemas de proteccion a los de monitorizacion”

® Qué esta ocurriendo en el mundo indus-
trial desde el punto de vista de la seguri-
dad? Enrique Martin Gbmez, Responsable
de Desarrollo de Negocio de Ciberseguridad
de Sothis, explic6é durante su tiempo en el we-
binar Ciberseguridad Industrial, protegiendo
el sector productivo, que la integracion del en-
torno OT con el de IT ha provocado que el pri-
mero, aislado en el pasado, se haya visto cada
vez mas amenazado, sufriendo ataques ciber-
néticos de los que antes no era objeto.

“Para entender el porqué de estas amena-
zas basta saber que los sistemas OT suelen
integrar software sin actualizar, por lo que
los ataques muy sofisticados tienen gran-
des probabilidades de éxito”, apunté Mar-
tin. Del mismo modo, se trata de disposi-
tivos muy antiguos, fabricados para estar
siempre disponibles y no para ser segurosy
gue, en muchos casos, estan protegiendo o
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Enrique Martin Gomez
Responsable de desarrollo de negocio de ciberseguridad, Sothis
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monitorizando infraestructuras criticas. Por
tanto, son un objetivo muy apetecible para
los atacantes.

Ahora bien, ;qué hacer para mejorar esta si-
tuacion y resolver esta problematica? Martin
Gdémez ofrecid varias soluciones. “Por un lado,
esineludible conocer adecuadamente el entor-
no que tenemos en ciberseguridad industrial,
tanto la parte industrial como la de seguridad,
para poder desplegar mecanismos de protec-
cién adecuados. Asimismo, hay que cuidar la
infraestructura de comunicacién, vigilando y
monitorizando las redes industriales para que
en el caso de que se produzca algun incidente
sea posible responder de un modo adecuado”,
dijo. El responsable de desarrollo de negocio
también recordd la importancia de entender
gue las soluciones que antes utilizabamos en
el mundo IT muchas veces no son validas para
OT. Se trata de entornos distintos, con diferen-
tes amenazas y desiguales formas de resolver
problemas.

En este sentido, Sothis cuenta con una pro-
puesta 360° basada en la identificacién de
amenazas, de vulnerabilidades, la exposi-

cion al riesgo, el desarrollo de medidas de
proteccién, el establecimiento de planes de
contingencia y la respuesta ante incidentes
de seguridad. Al igual que en IT, en las re-
des industriales es fundamental responder
muy bien a los incidentes. Por tanto, es cru-
cial trabajar la proteccidn, pero, mas aun, esa
respuesta. lgualmente, las empresas deben
adaptarse a una normativa, leyes y estanda-
res de seguridad concretos.

Para terminar, Enrique Martin reflexiona en
la sesidon sobre como esta calando este men-
saje de responder de forma eficiente a las
amenazas en el entorno industrial. Segun este
responsable, y aunque ya existe una concien-
ciacién, sobre todo en la alta direccion, aun
queda mucho camino por recorrer, sobre todo
en lo que se refiere a mejorar la respuesta a
incidentes, conocer los protocolos que funcio-
nan en las redes OT, y la adecuada integracion
con IT. El mundo industrial ya no es un entor-
no aislado sino integrado.

Ve aqui la intervencion de Sothis en el webi-

nar Ciberseguridad industrial, protegiendo el
sector productivo. m
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Para que una empresa
extendida Funcione,
los partners y cola-
boradores necesitan
acceso a informacion
y sistemas criticos. Y
eso se convierte en un
gran problema para
los responsables de
seguridad, pues, aun-
que esto supone un
aumento de la produc-
tividad enorme, esta

forma de trabajo aumenta exponencialmente los riesgos
de ataquesy fallos de seguridad. En este documento en-
contraras como evaluar el riesgo de ciberseguridad que

CIBERSEGURIDAD EN
LA CADENA DE SUMINISTRO

Ciberseguridad
en la Cadena de

Suministro
Como proteger la Empresa Extendida

introducen tus proveedores.

Si te ha gustado este articulo,
compartelo
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VESKU TURTIA, DIRECTOR REGIONAL DE VENTAS PARA IBERIA DE NOZOMI NETWORKS

“En ocasiones, los profesionales de la sequridad alarmamos
sobre el hecho de que, si no se hace una cosa bien, puede pasar
algo malo. En OT, esto no es una exageracion”

por parte del sector industrial es un he-

cho. Lo que antes pasaba en IT ahora esta
ocurriendo en OT, aunque haya plantas de pro-
duccién que apenas tengan salida a Internet. A
esta realidad, Vesku Turtia, Director Regional
de Ventas para Iberia de Nozomi Networks,
suma la inmensidad del sector OT, el cual abar-
ca mucho mas que una central nuclear o una
planta eléctrica, tal y como explicd en la sesion
online Ciberseguridad Industrial, protegiendo
el sector productivo. “El mundo OT esta en to-
dos los sitios, incluso en una montafia rusa”,
afirma Turtia.

Ante esta dimension, y con un bagaje, el de
sus fundadores, que arrancé en el sector de
ciberseguridad IT hace ya muchos afios, No-
zomi es hoy una referencia clara en el sec-
tor de la ciberseguridad industrial. De hecho,
este posicionamiento es el que ha permitido

I a demanda de soluciones de seguridad

Vesku Turtia
Director regional de ventas en Espa

fAa, Nozomi Networks

| ’¥| VESKU TURTIA, NOZOMI NETWORKS
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a esta compafiia estar presente en muchos y
diferentes mercados, como el de utilities, pe-
tréleo, mineria, farmacia y parques de atrac-
ciones, entre otros”.

Segun Vesku Turtia, el mercado industrial
adolece de varios problemas, siendo uno de
los mas importantes, la falta de visibilidad so-
bre la planta de OT. Para remediar este he-
cho, la oferta de Nozomi se dirige, en primer
lugar, a ofrecer una visibilidad operativa en
tiempo real para las redes de control indus-
trial. Aunque eso si, asegura Turtia, las he-
rramientas como la des Nozomi, pese a ser
completas y eficientes, estan aun lejos de ser
cajas magicas. “En OT, nunca te puedes des-
ligar de la seguridad. Las plantas de produc-
ciéon no pueden dejar de funcionar, por lo que
la seguridad no puede fallar y tiene que ser
una prioridad”, apunto.

Ademas del inventario, el segundo pilar en
el que confia Nozomi es en la evaluacién de
vulnerabilidades y deteccion de anomalias. De
este modo, es posible descubrir si algo no va
bien o existe alguna vulnerabilidad en alguno
de los autématas (PLCs).

La tercera parte es la convergencia con los

sistemas de IT. Ambos mundos, ITy OT, tienen
los mismos problemas, por lo que su estrate-
gia tiene que ser la misma: proteger los bie-
nes de las compafiias. Los dos, ademas, deben
entenderse, tanto a nivel organizacional como
tecnoldgico y con otras herramientas de terce-
ros. De igual manera, debe haber una conver-
gencia con otros fabricantes de IT y OT para
que la informacion e inteligencia contra los
malos fluya de un modo adecuado y continuo.

Al respecto de la adopcion de seguridad en el
sector industrial, Vesku Turtia se reafirma en el
hecho de que esta debe ser una prioridad. En
ocasiones, los fabricantes de seguridad gustan
de alarmar sobre determinados aspectos para
conseguir una respuesta positiva por parte de los
clientes. En OT, no hay cabida para la exageracion.

Ve aqui la intervencién de Nozomi en el we-

binar Ciberseguridad industrial, protegiendo
el sector productivo. m

Si te ha gustado este articulo,
compartelo
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VISIBILIDAD Y SEGURIDAD
EN TIEMPO REAL
PARA REDES ICS

It

whitepapers

Espana es uno de

los paises con mas
sistemas de control
deinstalacionesy
procesos industria-
les con conexion a In-
ternet, lo que repre-
sente un riesgo de
sufrir ciberataques.
Las infraestructuras
industriales son cada

vez mas atacadas,

por lo que la ciber-
seguridad en la industria ha pasado a ocupar un punto
clave en el orden del dia de estas empresas. Como puede
verse en este documento, la visibilidad es un elemento
clave para hacer frente a esta problematica.
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RICARDO HERNANDEZ, DIRECTOR COMERCIAL PARA ESPANA Y PORTUGAL DE FORESCOUT

“Hace anos, el principal riesgo para los entornos OT eran
las caidas no programadas, hoy hay mucha problematica por la
contaminacion cruzada entre los entornos ITy OT”

esde el punto de vista de Ricardo Her-
D nandez, Director Comercial para Espafia

y Portugal de Forescout, quien participo
en la sesion online Ciberseguridad industrial,
protegiendo el sector productivo, los retos a los
qgue se enfrenta la seguridad de los entornos
de industria 4.0 estan marcados por dos ten-
dencias: el crecimiento o la explosién de dispo-
sitivos que se conectan a la red, ya no solo los
equipos especificos de los entornos OT sino
también lo denominados Internet Industrial de
las Cosas (lloT), y la responsabilidad de gestio-
nar la seguridad de los entornos industriales,
gue corresponde y seguira correspondiendo a
los ClOs y CISOs provenientes de IT.

“Hace afos, el principal riesgo para los entor-
nos OT eran las caidas no programadas, hoy
hay mucha problematica por la contaminacion
cruzada entre los entornos IT y OT, riesgo de
fuga de datos o incluso paradas de la cadena de

w4 Director comercial, Foresco
- il "“f”":’f fH
L
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suministro”, afirma. Asimismo, la explosién de
los datos (Big Data), también esta impactando
sobre la seguridad del entorno industrial, maxi-
me, cuando este crecimiento de la informacion
esta chocando con una carestia de herramien-
tas adecuadas para analizar dicha informacion.
Todo esto esta derivando en una dificultad para
saber qué esta pasando en la red (numero de
dispositivos conectados, segmentacion adecua-
da, etc.) y provocando importantes fallos de se-
guridad, asicomo un incremento de los ataques
dirigidos contra los dispositivos conectados.

Del mismo modo, el hecho de que existan pro-
blematicas comunes entre ITy OT, como puedan
ser el riesgo de sufrir ciberataques, caida de ser-
vicios no planificadas o requisitos de cumplimen-
to, da como resultado retos comunes, pero con
diferentes perspectivas. Se habla, por tanto, de
una cada vez mayor convergencia entre ambos
mundos, que, segun Hernandez, “seguira produ-
ciéndose y que, al final, derivara en la necesidad
de contar con una unica solucidon que sea capaz
de proteger a los dos entornos”.

En este contexto, desde Forescout proponen
una solucién transversal para IT y OT, susten-
tada en la visibilidad, para saber qué se nece-
sita proteger. También, quieren ayudar a los
clientes a que puedan establecer de una forma
real la deteccion y la ciber-resiliencia ante los

ataques y a simplificar los procesos de cumpli-
miento. Muy importante es, a su vez, “la capa-
cidad para segmentar la red, para tener un pri-
mer nivel de defensa, y, que la respuesta sea lo
mas rapida y automatizada posible”.

Tecnoldgicamente, Forescout cuenta con una
plataforma de automatizaciéon, que, gracias
a su integracion con diferentes herramientas
de seguridad, como firewalls de nueva ge-
neracidn, anti APTs o sistemas de gestion de
vulnerabilidades, es capaz de coordinar una
respuesta automatizada ante determinadas
situaciones. Dicha solucién, ademas, es trans-
versal a cualquier entorno (IT, OT, nube, data
center) por lo que es Optima para cualquier
cliente. Tal y como comenta Ricardo Hernan-
dez, “no importa qué tipologia tenga el cliente,
al final necesita tener visibilidad y control a lo
largo de toda su red”.

Aqui puedes visualizar la intervencion de Fo-
rescout en el IT Webinars Ciberseguridad in-
dustrial, protegiendo el sector productivo. B

Si te ha gustado este articulo,
compartelo
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ESTRATEGIA DE
CIBERSEGURIDAD ICS:

It

mauid 4 PASOS PARA LA VISIBILIDAD
Y CONTROL DE DISPOSITIVOS
Regulaciones cada '

<] FORESCOUT

vez mas estrictas,
amenazas de ciber-
seguridad crecien-
tesy la exposicion
delasredesICSa
Internet esta hacien-
do que la proteccion
de estas redes sea
haya convertido en
asunto estratégico.
Ademas, la creciente

complejidad cau-
sada por la integracion de Tly OT dentro de las redes
ICS aumenta la probabilidad de configuraciones inco-
rrectas, errores y fallos. En este contexto, un enfoque
holistico para proteger las redes ICS es cada vez mas
vital para minimizar los riesgos fFinancieros y operativos
de una fallay las consecuencias resultantes. Este docu-
mento técnico describe un enfoque 6ptimo de 4 pasos
para proteger las redes ICS.
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Redefiniendo el almacenamiento
para entornos criticos

| almacenamiento tradicional esta acome-

tiendo nuevos retos ya que parte de sus

usos tradicionales se estan yendo al almace-
namiento basado en software (software defined
Storage), sobre equipos servidores estandar, y las
cargas de trabajo que asumen son cada vez mas
criticas. Por todo ello, hay una tendencia en los
fabricantes lideres del mercado en aprovechar IA
para ofrecer una mayor simplicidad, disponibili-
dad y rendimiento.

Las empresas buscan introducir nuevas aplica-
ciones de misién critica en el mercado y dar so-
porte a las ya existentes para acelerar la velocidad
del negocio, la agilidad y la innovacién. Sin embar-
g0, es casi imposible para los departamentos de
Tl satisfacer estas demandas porque siguen ata-
dos a la administracion, ajuste y soporte de la in-
fraestructura. Como resultado, se ven obligados a
sacrificar la agilidad por la fiabilidad.

Gracias a la existencia de plataformas que reco-
pilan datos continuamente del funcionamiento de
los sistemas de almacenamiento y de su entorno,
se ha podido aplicar la inteligencia artificial para
que las nuevas plataformas que estan aparecien-

do tengan un 90% menos de tiempo dedicado a la
gestion, asi como la capacidad de predeciry preve-
nir problemas, y acelerar el rendimiento de las apli-
caciones. Esto permite eliminar los compromisos y
redefine lo que es posible en el almacenamiento
de mision critica, combinando la innovacién para
ofrecer una experiencia de usuario sencilla y de
calidad, facil de instalar, manejar y actualizar.

Pero la nube ofrece ciertas ventajas de flexibili-
dad que los fabricantes de infraestructura también
han tenido que acometer. Asi, los nuevos almace-
namientos se ofrecen cada dia mas en pago por
uso 0 como un servicio. Con ello, los clientes redu-
cen los riesgos inherentes a una gran inversién ini-
cial que no saben si podran amortizar, y liberalizan
valiosos recursos que pueden aplicar a innovar.
Un ejemplo de esta transformacién es HPE Prime-
ra. Es parte de HPE Intelligent Data Platform, una
cartera de productos y soluciones disefiados para
acelerar el rendimiento de las aplicaciones, trans-
formar la gestién de datos, aprovechar la agilidad
de todas las nubes y potenciar a las empresas me-
diante el desbloqueo de informacién oculta den-
tro de los datos en tiempo real. m

TrRenDs

Galo Montes,

director técnico
de HPE Espana

ENERGIA INTELIGENTE
ALIMENTADA POR LOS DATOS

It
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La compaiiia energéti-

ot

ca CenterPoint Energy oyl IeSgente,
alimentada por los

esta aprovechando la
innovacion, incluyendo
cosas como contadoresy
redes inteligentes, para
mejorar la calidad de sus

servicios de energia. Sin embargo, los sistemas loT y las
transacciones complejas con los clientes generan canti-
dades enormes de datos, parte central de su estrategia,
operaciones e, incluso, identidad.

Si te ha gustado este articulo,
compartelo
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El Futuro es abierto e hibrido

a transformacion digital no ocurre de la

noche a la mafiana. Las organizaciones

no pueden darle a un interruptor y con-
vertirse de un momento a otro en nativas
de la nube. Es necesario seguir haciendo
uso de la infraestructura existente al mismo
tiempo que se va trabajando en los planes
de futuro. Por eso, en Red Hat creemos que
el futuro es hibrido.

Y cuando hablamos de ese futuro hibrido,
no solo pensamos que es relevante para TI
sino que se aplica a la organizacién en si mis-
ma, ya que las tecnologias abiertas e hibridas
funcionan mejor cuando tienen el apoyo de
equipos abiertos con culturas abiertas. Esta-

mos convencidos de que la apertura libera el
potencial del mundo, y por ello, no sélo se li-
mita a las tecnologias, sino que se extiende a
la cultura y la metodologia de trabajo de las
organizaciones.

Pongamos como ejemplo, la nube. Es una
realidad, pero muchos de nuestros clientes no
saben exactamente como sacarle el mejor par-
tido. Y se debe a que una estrategia de nube va
mas alla de la “nube”. Se trata de contar con la
infraestructura necesaria para soportar y eje-
cutar aplicaciones. Conscientes de ello, desde
Red Hat hemos desarrollado un amplio port-
folio con la nube como eje central, en el que
se cuenta con una oferta de contenedores.

[l IrenDs

Jim Whitehurst,
presidentey
CEO de Red Hat

Plataformas como Red Hat OpenShift Contai-
ner proporcionan una solucién para impulsar
la transformacién digital, ayudando a adoptar
tecnologias emergentes como los contenedo-
res Linux y Kubernetes, sin sacrificar las aplica-
ciones ni la inversién de Tl existentes.

Y no es la primera vez que hacemos frente a
una migracion de este tipo. Durante décadas,
hemos ayudado a las organizaciones a pasar
de UNIX a Linux, y estamos preparados para
seguir ayudandolas a medida que migran a la
nube, modernizan sus infraestructuras o auto-
matizan sus complejas cargas de trabajo.

Llevar a cabo esta migracién requiere de un
partner como Red Hat, que alcance el equili-
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El uso del codigo abierto empresarial aumento el ano
pasado un 68%. Una gran parte del mundo mira a las
empresas de cddigo abierto no solo como una poderosa
fuente de innovacién tecnoldgica, sino también como un
estandar para construir las organizaciones del fFuturo

brio entre la innovacién experimental y la con-
sistencia operativa, que entienda el concepto
de “hibrido” en toda la organizacién. Ayuda-
mos trabajando al estilo del cédigo abierto,
juntando redes de diversos partners para
crear las mejores soluciones. Nuestro enfoque
de comunidad se esta volviendo un distintivo
en una época en la que la cocreacion supera al
consumo, en la que los clientes no se confor-
man con pedirnos que resolvamos problemas,
sino que quieren que lo resolvamos con ellos.

Los clientes se dirigen a Red Hat porque
estan interesados en hacer cambios profun-
damente arraigados en su cultura organiza-
tiva que los preparara para un futuro exito-
so. Este tipo de colaboracidon esta en nuestro
ADN y nos reconocen como la organizacién
que siempre trabaja de manera transparente,

inclusiva y abierta, tal y como les gustaria ha-
cerlo a ellos mismos.

Ese futuro se mantiene abierto. Segun el
informe “El Estado Actual del Cédigo Abier-
to Empresarial”, patrocinado por Red Hat y
publicado en abril, el uso del codigo abierto
empresarial aumentd el afio pasado un 68%.
Una gran parte del mundo mira a las empre-
sas de codigo abierto no solo como una po-
derosa fuente de innovacién tecnoldgica, sino
también como un estandar para construir las
organizaciones del futuro. m

Si te ha gustado este articulo,
compartelo
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EN LAS EMPRESAS

Red Hat acaba de = IDC

lanzar Red Hat En- P

1 b b b P
brlthrmn. . Dl de Aiaw

terprise Linux (RHEL)
8. Segln datos de

RED HAT ENTERPRISE LINUX
Y SU IMPACTO ECONOMICO

Covbiot ko Livnss, o

la compaiiia, de
los 188 billones de

dolares fFacturados
por las empresas
anivel mundial en
este 2019, 10 billo-
nes estan “tocados”
por Red Hat Enter-
prise Linux. Este

documento, elaborado por IDC, valora la magnitud del

impacto economico de Red Hat Enterprise Linux en tres

dimensiones: los ingresos y los gastos que alcanzan las

empresas que utilizan RHEL y su consiguiente ventaja

economica, el impacto de los gastos de Tl en tecnologiay

mano de obra del personal de las empresas que utilizan

RHEL, y el tamano y alcance del ecosistema cuyos pro-

ductos y servicios forman parte de RHEL.
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Como repeler

eficazmente los ataques
al correo electronico

a proteccion total frente a los ciberata-

ques perpetrados por correo electronico

no existe. Las secuelas de troyanos, ran-
somware, phishing y spam pueden llegar a ser
muy graves: pérdida de datos, interrupciones
del servicio, pérdidas econdmicas importantes
y a menudo también el deterioro de la reputa-
cion. La perseverancia es la gran aliada de los
responsables de Tl para proteger la comunica-
cién comercial de sus empresas.

En la actualidad, cada vez son mas numerosos
los métodos de ataque que burlan los mecanis-
mos de defensa convencionales. Las medidas de
proteccion tradicionales, como los exploradores
antivirus y los filtros de spam y phishing, no son
suficientes para protegerse de estas amenazas
avanzadas. Sin embargo, tecnologias como el

Sandboxing y la reescritura de URL garantizan
un mayor nivel de seguridad. Lo idéneo es com-
binarlas con métodos innovadores de reaccion y
analisis. No obstante, resulta complicado cumplir
todos estos requisitos con sistemas autogestio-
nados. En cambio, los servicios profesionales de
seguridad de correo electronico desde la nube
combinan las medidas necesarias segun las nece-
sidades, se actualizan continuamente y constitu-
yen, por tanto, una alternativa sensata.

RECONOCIMIENTO PRECOZ

DE ATAQUES DIRIGIDOS

La ingenieria social es también un método de
ataque muy utilizado que apunta directamente
a las debilidades de los usuarios. Recientemen-
te, por ejemplo, se han multiplicado los casos

[l IrenDs

Martin Mathlouthi,
jefe de linea

de productos para

la seguridad del correo
electrénico en Retarus

de “fraude del CEO™: los ciberdelincuentes se ha-
cen pasar por el CEO de una empresa mediante
mensajes de correo electronico falsificados a la
perfeccion en los que solicitan a personas poten-
cialmente autorizadas que transfieran grandes
sumas de dinero. Los delincuentes buscan a las
personas de contacto adecuadas en la empresa
y les envian correos electrénicos personalizados,
siempre adaptados en funcién del destinatario.
Una medida importante para protegerse contra
este tipo de fraude es sensibilizar a los emplea-
dos, puesto que resulta extremadamente dificil
reconocer estos correos electrénicos como in-
tentos de fraude. Por este motivo, una solucién
de seguridad de correo electrénico debe incluir
caracteristicas tales como el etiquetado de men-
sajes de correo electrénico sospechosos y me-
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canismos de deteccidon de fraude del CEO. Estas
tecnologias reconocen a tiempo las direcciones
falsas y advierten a los destinatarios, ademas de
bloquear o poner en cuarentena dichos correos
electrdnicos.

DETECCION DE PATRONES DE ATAQUE

NO CONOCIDOS

La encuesta de seguridad cibernética de BSI re-
vela que los atacantes pueden penetrar en los
sistemas informaticos corporativos a pesar de
todas las medidas de proteccién. Esto ocurre,
por ejemplo, cuando aun no se conocen los
patrones de ataque (esto es, determinados vi-
rus), o cuando el malware que se introduce no
se activa inmediatamente. En esos casos, los
exploradores antivirus no detectan las rutinas
maliciosas e incluso las tecnologias de Sandbox
a veces son incapaces de descubrir acciones
sospechosas, por lo que se entregan correos
electronicos potencialmente dafiinos.

Para prevenir o al menos limitar los dafios, se
requieren soluciones como la Postdelivery Pro-
tection, la cual actUa cuando se conocen nuevos
patrones de virus, incluso si el malware ya ha
entrado en la infraestructura corporativa a tra-
vés del correo electronico. Las tecnologias mas

avanzadas ya generan una huella digital de todos
los archivos adjuntos y de las URL que contienen
cuando un correo electrénico llega al centro de
datos del proveedor de seguridad de correo elec-
trénico. Tan pronto como se detecte codigo mali-
cioso en un archivo adjunto idéntico dirigido a un
destinatario posterior o se identifique una URL
como un intento de phishing, se informara inme-
diatamente a todos los destinatarios anteriores y
a los administradores. Por lo general, el departa-
mento de Tl de la empresa recibe una alerta tan
rapida que los correos electrénicos infectados
posiblemente alin no se habran abierto y pueden
borrarse inmediatamente. Ademas, pueden inte-
grarse servicios innovadores en el panorama de
los sistemas de ciberseguridad de las companias
usuarias para suministrar los eventos necesarios
para el andlisis forense avanzado; por ejemplo,
mediante la integracion con las herramientas
SIEM para proporcionar eventos relacionados
con la seguridad. m

Si te ha gustado este articulo,
compartelo
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DETECCION DE MALWARE
FIABLE Y ANALISIS FORENSE

It

whitepapers

La mayor parte del PRI WAITEPAPER

Deteccion de malware
fiable y analisis forense
informatico eficiente

correo electrénico

consiste en spam, vi-
rus o ataques de phi-
shing dirigidos. Cada

dia se liberan mas de
390.000 programas
maliciosos nuevos

en todo el mundo.

Esto se traduce en
una media de alre-
dedor de 270 nuevas
variantes de virus
por minuto. Por lo general, las soluciones de seguridad
de correo electronico filtran de forma fiable los mensa-
jes infectados. Sin embargo, incluso los mejores Filtros
antivirus no pueden ofrecer una proteccion totalmente
efectiva puesto que, cuando aparece un malware nuevo
por primera vez, su firma sigue siendo desconocida.
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5 decisiones que pueden
retrasar la implantacion del
un modelo de Cloud Hibrido

a mayoria de las organizaciones ya operan

con alguna una variedad de la oferta cloud,

ya sea publica, privada o hibrida. Pero hoyen
dia, segun se producen avances en areas como
la Inteligencia Artificial, 10T, y Machine Learning,
la necesidad de adopcién de modelos de cloud
hibrida comienza a acelerarse, las estrategias es-
tan cambiando y muchas organizaciones estan
sufriendo ese cambio y comprobando que aun
no estan suficientemente preparadas.

El desafio actual es definir una estrategia efecti-
va para una infraestructura mas funcional, flexi-
ble y preparada para las nuevas necesidades de
negocio a futuro. Comienza a ser una prioridad
tomar ya las decisiones de modernizacién del
datacenter que permitan acompafar de forma
mas sencilla la incorporacion de innovacion y

diferenciacién, asi como la capacidad de adap-
tarse a un entorno cambiante y responder con
agilidad a las necesidades de los clientes.

Y en este punto, ;por donde empezamos?

LO PRIMERO ES LO PRIMERO

Antes de decidir a dénde vamos, hemos de
analizar el punto de partida. El primer paso
para abordar una estrategia de cloud hibrida
avanzada pasa por plantearse las cuestiones
mas relevantes sobre nuestra infraestructura
actual. Identificar las ubicaciones, aplicacio-
nes, servicios, y datos.

PLANIFICAR EL FUTURO
Después de analizar la situacion actual, podre-
mos plantear cudles van a ser las necesidades

Alejandro Solana,

GSI / SO Practices and
Solution Architecture -
SEMEA, Nutanix

futuras, los nuevos tipos de aplicaciones y ser-
vicios que preveemos disponer en el proéxi-
mo afio. Al mismo tiempo, debemos tener en
cuenta las posibles iniciativas de negocio o tec-
noldgicas que se nos estan planteando relati-
vas a BigData, |oT o DevOps.... y qué recursos
adicionales vamos a necesitar.

Una vez analizada la situacién y establecidos
los objetivos de cloud hibrida a alto nivel, es el
momento de tomar 5 decisiones clave.

DECISION 1:

Elegir el framework Cloud a implementar
Probablemente esta sea la primera decision que
tomar y la mas importante. Merece la pena ade-
lantarnos para evitar tener que reconsiderar la
decision a medio plazo. Necesitaremos un mo-
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delo cloud que permita monitorizar, gestionar y
orquestar entre todos los entornos de forma sen-
cilla con un conjunto reducido y simple de herra-
mientas, a la vez que permitimos a los usuarios
poder trabajar de forma homogénea en cual-
quier entorno. Deberemos identificar las piezas
clave del sistema operativo cloud que necesitara
abarcar el soporte de entornos on-premise, publi-
co, CSP's, aplicaciones estables y/o volatiles, VMs
o contenedores, volumen de datos, etc. Esto nos
ayudara a considerar el framework mas indicado.

DECISION 2: Definir la estrategia de

modernizacion de los entornos on-premise
En 2021 se predice que las empresas alcanza-
ran un balance 50/50 en las cargas que ejecutan
on-premise vs las que ejecutan en la cloud publi-
ca. Con esto en mente, las necesidades de los en-
tornos on-premise no se pueden ignorar, aunque
en nuestra cabeza esté siempre la referencia de la
cloud publica. La lista de nuestras capacidades cri-
ticas incluird elementos como software-defined,
hiperconvergencia, facilidad de automatizacion,
auto-servicio, proteccién de datos y recuperacion
ante desastres, asi como la facilidad de extender e
incorporar clouds distribuidas y Edge Computing.

DECISION 3: Eleccién de los entornos Cloud
publicos para nuestra Cloud Hibrida

¢Cual es el objetivo? Decidir los proveedores
de cloud que se alineen con las decisiones que

hemos realizado, y elegirlos en base a simpli-
cidad y compatibilidad. Esto nos llevara a una
integracion mas transparente entre entornos,
y permitira a los desarrolladores utilizar recur-
sos en nuestra cloud hibrida sin necesidad de
retooling ni reingenieria de aplicaciones. Es
por tanto importante establecer las relaciones
con nuestros proveedores cloud, incluso si las
necesidades no son inmediatas.

DECISION 4: Decidir qué aplicaciones y
servicios ejecutar en qué Cloud

Las decisiones de ddénde ubicar ciertas cargas
dependera de requisitos como el precio, elasti-
cidad, rendimiento, seguridad y necesidades de
compliance, asi como las necesidades especifi-
cas de las propias aplicaciones. En el caso de
la oferta de cloud publica, nos proporciona un
conjunto de opcionesy un rango de servicios de
infraestructuras y servicios entre los que poder
elegir. La clave en este punto es seleccionar las
clouds publicas que trabajen de forma éptima
con el modelo cloud elegido y que complemen-
te nuestro entorno de aplicaciones.

DECISION 5: Realizar un shortlist de
proveedores Saa$S

Esta decision, probablemente, es de menor
prioridad que la de modernizacién del da-
tacenter y la eleccién de proveedores cloud
(CSPs o Cloud publicas), pero merece la pena

[l IrenDs

tener presente las consideraciones a realizar
respecto a la oferta SaaS existente. Estanda-
rizar el conjunto de proveedores Saas tratan-
do de evitar disponer de servicios similares
duplicados. Podriamos también considerar la
posibilidad de realizar outsourcing de ciertas
aplicaciones que estamos ejecutando on-pre-
mise a un proveedor Saas, liberando recursos
e infraestructuras. Por otra parte, es impor-
tante no olvidar los datos almacenados por
estos proveedores SaaS y garantizar que los
requisitos de regulacién y proteccion de da-
tos se cumplen.

La foto de la nube hibrida en nuestro pais

En Espafa, las empresas realizan mas car-
gas de trabajo en centros de datos tradicio-
nales que las compafiias de otros paises, pero
utilizan la nube privada con mas frecuencia.
En los proximos dos afios, nuestro tejido em-
presarial planea una reduccion del uso de
los Data Center y de la nube privada, lo que
se traducira en un incremento del uso de la
nube hibrida que llegara al 57% de penetra-
ciéon, sobrepasando la media de EMEA (43%) y
la global (41%). m

Si te ha gustado este articulo,
compartelo
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Formacion y concienciacion para mejorar la seguridad

Las ciberamenazas crecen y se multiplican. Las brechas de seguridad estan a la orden del dia,
el phishing no deja de crecery los ataques BEC (Business Email Compromise) son cada vez mas habituales.

Cuando se habla de ciberseguridad se tiende a pensar que las amenazas vienen siempre de fuera, pero, en realidad,
un gran porcentaje de los problemas se inician dentro, la mayoria de las veces por un error humano, pinchando un
enlace malicioso, abriendo un adjunto que no es lo que parece, respondiendo un email que no es de quien dice ser...

Este IT Webinar te ayudara a saber como formar y concienciar a los empleados, convirtiéndoles
en la primera barrera de seguridad de tu empresa.

iRegistrate ya!
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Un mundo sin contrasenas,

el proximo gran retad

Octubre 2019



Las tecnologias que ahorran el

uso de contrasenas para acceder a
programas o dispositivos son cada
vez mas una realidad. Muy comodas
para el usuario y se presentan como
alternativas mas seguras en cuanto
a seguridad. ;Cuales son y qué
retos deberan abordar expertos de
seguridad y CIOs en el mundo sin

contrasenas?

Barbara Becares
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ada vez mas tecnologias y mas organiza-
ciones del sector abogan por ofrecer unos
servicios accesibles a través de métodos que
no incluyan la necesidad de introducir
una contrasena que, supuestamente,
solo el usuario conoce. Y, al mismo tiem-
po, las empresas de seguridad insisten una
y otra vez desde hace anos en que las contrasenas
deben ser complicadas de adivinar, mezclar letras,
numeros y algun caracter diferente como puede
Ser un guion o una exclamacion. Y en que es muy
importante no repetir esa misma contrasena para
acceder a diferentes programas, aplicaciones, dis-
positivos o servicios online varios.

Ahora bien, la mayoria reconoceran que reutilizan
sus contrasenas, que dejan los programas o dis-
positivos sin bloquear, sesiones sin
cerrar, 0 que guardan la contrasena

un gran reto que no se debe perder de vista. Son
muchas las empresas que han implementado algu-
nos métodos basicos para administrar la autentica-
cion de usuarios para el acceso a datos confidencia-
les. El inicio de sesion unico ha ido ganando adeptos
y se tiende hacia la autenticacion multifactor. Lo que
parece claro es que en el actual entorno de Tl juegan
cada vez mas dispositivos y ubicaciones de usuarios,
incluidos equipos maviles, servicios en la nube e
incluso dispositivos de Internet de las cosas.

Segun la empresa LastPass, aunque cada vez
son mas las empresas que invierten en gestion de
contrasenas, la mayoria tienen un aprobado justo
en materia de seguridad de las contrasenas. Si bien
una puntuacion del 52% es correcta, también pone
de manifiesto que hacen falta politicas y programas

para acceder con un simple ‘click’
a su cuenta de alguna pagina o
servicio, para no tener que volver a
introducir la combinacion de nume-
ros y letras que les da acceso; y eso @
en el caso de que hayan combinado
numeros Yy letras creando una con-
trasena complicada.

Para los responsables de seguri-
dad, y para cualquier empresa que
ofrezca servicios informaticos, el

How Does FIDO Work? L.,mg

mundo que se avista sin contrasefnas
y usando tecnologias avanzadas de
reconocimiento del usuario, supone

MAS ALLA DE LAS CONTRASENAS

=3.| CLICAR PARA

% VEREL ViDEO
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de formacion mas eficaces para superar esta cifra. A
esto se anade que el robo de contrasenas es, hoy en
dia, una de las grandes preocupaciones de los usua-
rios. Segun un estudio, el 81% de los delitos relacio-
nados con la pirateria informatica se deben al robo
de contrasenas o a que estas son muy debiles.

De la mano de Héctor Sanchez Montenegro, Na-
tional Technology Officer de Microsoft Ibérica, una
de las empresas que mas ha insistido recientemen-
te en la necesidad de desarrollar tecnologias que
no requieran el uso de contrasefias; Martin Alvarez
Espinar, Responsable de Oficina del W3C (Con-
sorcio World Wide Web) en Espana, una entidad
global que considera que acceder a programas sin
contrasena es un hito hacia el que debe el mundo
avanzar para una simplificacion del uso de Inter-
net; Hervé Lambert, Global Consumer Operations
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La Federacion de identidades proporciona miltiples ventojas
los organizaciones que o mplementan’

Manager de Panda Security, empresa experta en
seguridad informatica; Ignacio Gilart, Ceo de White-
BearSolutions y José de Soto, CTO de SmartLogin,
explicaran en las siguientes lineas como se presen-
ta el futuro sin contrasenas y las nuevas tecnolo-
gias para la autenticacion de los usuarios.

¢Qué alternativas existen a las contraseias?
Para Ignacio Gilart, el fin del uso de las contrase-
nas, aunque es totalmente viable desde un punto
de vista técnico y funcional, quiza no lo sea tan-

to desde un punto de vista practico, econdmico

o incluso de seguridad. Han aparecido multiples
tecnologias de autenticacion como el escaneo de
un codigo QR, sistemas biométricos e incluso sis-
temas basados en ultrasonidos, pero si analizamos
la adopcion de los mismos todo parece apuntar a

lgnacio Gilart, CEO, WiniteBear Solutions

gue se usan de forma combinada como Multifactor
de autenticacion (MFA) y no tanto como un unico
factor. “Hace poco conoci una empresa que usaba
la huella dactilar como su unico meétodo de auten-
ticacion. Les platee una pregunta: ¢,qué pasa si tu
huella dactilar se ve comprometida? ¢ La reseteas
como una contrasena?”, y anade el CEO de White-
BearSolutions que otros métodos de autenticacion,
como el reconocimiento facial, por algun motivo no
acaba de encajar como metodo de autenticacion
unico, quiza por sus componentes de experiencia
de usuario en algunos casos, quiza por el coste

a la hora de implantarlo en una organizacion. “Lo
que si esta claro es que, si una organizacion tiene
bien planteada su politica de gestion de identidad y
acceso con sistemas de autenticacion multiprocolo
y multifactor, estara preparada para dar el siguiente

Octubre 2019
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“larde 0 femprono todos estaremos moniorizados por algin
factor biometrico, ¥ o biometria va a democratizarse fanfo,
Que fendrd que alcanzarse un consenso entre las empresos
Y fabricantes para securizar la infimidad de las personas’

Hervé Lambert, Global Consumer Operations Manager, Fanda Security

gran salto: el final del uso de credenciales tradicio-

nales basadas en usuario y contrasena”.
En el camino hacia un uso de las tecnologias
mas seguro y mas sencillo han surgido nuevas

tecnologias. La biometria es, actualmente, la prin-
cipal alternativa a las contrasenas. Las tecnologias

biométricas son capaces de reconocer partes del
cuerpo humano exclusivas de una persona como
las huellas dactilares, la retina, €l iris o los patrones
faciales, entre otros.

Explica Héctor Sanchez Montenegro, directivo de
Microsoft Ibérica que “en general, esta aplicacion
trae consigo una reduccion de costes de mante-
nimiento en los sistemas de autentificacion, un
aumento en la eficiencia del control horario o una
mayor sencillez en las tramitaciones remotas”.

Por otro lado, Martin Alvarez Espinar, desde W3C
recuerda que otros de los sistemas mas populares
en la actualidad son elementos fisicos que incluyen
informacion criptografica que sustituye las funciones
de la contrasena para identificarnos. Estos pueden
conectarse con los equipos informaticos a través de
tecnologias de comunicacion de proximidad como
USB, NFC o bluetooth, y pueden tener variadas for-
mas, desde tarjetas inteligentes, sticks USB que sir-
ven como llavero, relojes o joyas”. Y estos elemen-

tos fisicos se pueden combinar con la deteccion de
los parametros biomeétricos unicos de las personas;
“el futuro de la autenticacion la haran posible los
sensores y elementos que extraen patrones de
nuestra morfologia y los elementos bioldgicos (p.e.,
pulso, tension, etc.) que, combinados, nos identifi-
can univocamente”, concreta Alvarez Espinar.

Para Panda Security sera una alternativa muy
buena a las contrasenas el uso de la autenticacion
por ADN. Afirma Hervé Lambert, Global Consumer
Operations Manager de la empresa que “aunque
es algo perfectamente posible, ya que una maquina
puede detectar ciertos patrones en el ADN de un
ser humano, la realidad es que al ADN es algo que

Octubre 2019
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WebAuthn, ¢, qué significa para los negocios?

El pasado 4 de Marzo, el World Wide Web Consortium, que es quien se encarga de establecer los
estandares para que se pueda interactuar con Internet, anuncié WebAuthn (Web Authentication), un
nuevo estandar para la autenticacion de usuarios disefiado para reemplazar el uso y la necesidad de

contrasenas y que dara a los usuarios la opcion de loguearse mas facilmente a través de sistemas

biométricos, dispositivos maviles y/o claves de seguridad FIDO.

Detras, ademas, hay una estadistica que recoge que
los usuarios pasan 10,9 horas al afio ingresando y/o
restableciendo contrasenas, lo que les cuesta a las
empresas un promedio de 5.2 millones de dolares
anuales.

Basicamente WebAuthn soporta dos tipos de
autenticacion: biometrica y tokens de seguridad.
Cuando se inicia sesidn en una pagina web que
admita WebAuthn, ese sitio exige que se demuestre

la identidad de la persona. De forma que el navegador

pide a su autenticador de confianza, que puede ser

esta cambiando en tiempo real en un ser huma-
no. Por tanto, las variables que podrian medirse a
nivel de ciberseguridad serian bastante faciles de
hackear si se cuenta con la tecnologia y los cono-
cimientos biolégicos suficiente”. Sin embargo, el di-
rectivo anima a continuar el desarrollo en esa direc-
cion: “Por ahora no se han encontrado un modelo
interesante de biometria por ADN”", explica Lambert.
Ademas, no hay que olvidar que para que sea
robusta, la autenticacion debe pasar por dos pro-
cesos. Ir a otro tipo de autenticaciones con otros
parametros, como doble factor de autenticacion,
biométricos o accesos condicionales. “Sin duda,

el lector de huellas digitales de su teléfono, Windows
Hello o un token de hardware, esa prueba. Una de las
diferencias respecto a lo que se hace actualmente, es
gue ese autenticador no tiene que almacenar datos
de huellas digitales ni nada exclusivo en el sitio web.
La adopcion de WebAuthn va ligera. Windows 10,
Android y Google Chrome, Mozilla Firefox, Microsoft
Edge y Apple Safari ya lo admiten. Lo siguiente es
gue los propios sitios web implementen el soporte
para WebAuthn para aceptar los inicios de sesidn
mediante este estandar.

estos factores de doble autenticacion proporcio-
nan garantias adicionales para asegurar la iden-
tidad de los usuarios. El uso de algo que se tiene
(aplicacion, teléfono, Smart Card, etc) a algo que
se sabe (contrasena, PIN etc....) o algo que se es
(biometria), proporciona mecanismos mas robustos
y fiables que solo una contrasena”, afirma Héctor
Sanchez desde Microsoft Ibérica.

éEstan los usuarios y empresas preparados para
la vida sin contrasehas?

El uso de las tecnologias tal y como se conocen
ahora, siempre ha girado en torno a las contra-




senas. Los nuevos métodos pueden crear cierta
desconfianza. Aunque el hecho de que marcas de
teléfonos muy conocidas hayan introducido la bio-
metria para el desbloqueo de los terminales, puede
ser de gran ayuda para que todo el mundo se con-
fie. Microsoft, otro gran conocido, ofrece un nuevo
soporte para el inicio de sesion sin contrasena a
través de la aplicacion Microsoft Authenticator para
los cientos de miles de aplicaciones conectadas a
Azure AD que las empresas utilizan a diario.
“Habilitar la autenticacion a traves de dispositi-
vos moviles con acceso basado en biometria es
la mejor aproximacion para eliminar las contrase-
nas”, concluia hace unas semanas un estudio de
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Mobilelron, asegurando que de esta
manera se crea un escenario facil de
desplegar, con un alto nivel de segu-
ridad y con capacidad para mejorar
la productividad de los usuarios. Los
resultados de este informe se publi-
caron el pasado mes de julio, tras
encuestar a 150 responsables de Tl
y seguridad, que aseguraron que la
biometria, analitica de conducta, cer-
tificados y otros, que ofrecen alterna-
tivas a los tradicionales procesos de
acceso basados en contrasenas, se
estaban poniendo muy de moda.

MAS ALLA DE LAS CONTRASENAS
CON WEBAUTHN

CLICAR PARA
VER EL VIiDEO

Un dato muy importante es que mas del 90% de
los encuestados indicaron que sus organizacio-
nes sufrieron una violacion grave de su politica de
contrasenas el ano pasado y la mitad considera
gue un enfoque de autenticacion sin contrasena es
mas seguro que las contrasenas. Pero no todos los
expertos se muestran tan positivos ante esta reali-
dad. Desde Panda Security, Lambert recuerda que
el mercado aun no esta del todo listo: “los dispositi-
vos de reconocimiento facial, por ejemplo, todavia
no son perfectos. Ademas, su implantacion supone
un coste economico que la gran mayoria de empre-
sas y personas no estan dispuestos a asumir”. Su
adopcidn sera muy escalonada “hasta que este tipo
de tecnologias se convierta en una ‘comodity’ que
venga instalada en todo el hardware que se pueda
comprar, tanto a nivel personal como empresarial”,
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de acuerdo con el portavoz de Panda. Aun asi, Her-
vé Lambert reconoce que “tarde o temprano, todos
estaremos monitorizados por algun factor biométri-
co (ya sean huella dactilares, reconocimiento facial,
o de la voz) y la biometria va a democratizarse
tanto, que tendra que alcanzarse un consenso entre
las empresas y fabricantes para securizar la intimi-
dad de las personas”.

Abandonar las contrasenas pasa, irremediable-
mente, por una estrategia de autenticacion. Para
Ignacion Gilart, “es importante analizar la criticidad
de los distintos datos respecto a su valor, confiden-
cialidad, integridad, disponibilidad, ubicuidad, etc. a
la hora de definir una politica de gestion de acceso
a los mismos”. Explica el directivo que cuanto mas
critico sea un dato desde el punto de vista de la se-
guridad, mas importante sera establecer mecanis-
mos de autenticacion robustos y sofisticados. Bajo
este punto de vista, una estrategia de autenticacion
debe formar parte de una vision mas amplia de la
seguridad, formando parte de una auténtica politica
global de gestion de identidad y acceso. Con dicha
politica se garantiza una normalizacion de las iden-
tidades en la organizacion, asi como de los accesos
a la informacion corporativa conforme a roles y per-
files predefinidos. Igualmente se garantizan unas
politicas de contrasefnas apropiadas en funcion de
los niveles de criticidad del ecosistema corporativo.
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Ademas, se obtiene un agil aprovisionamiento de
usuarios conforme estos varien su relacion con la
organizacion, facilitando asi la modificacion o revo-
cacion de permisos de accesos a la informacion. De
esta manera se eliminan drasticamente los peligros
derivados de mantener unos permisos de acceso a
los datos por parte de personal no autorizado o bien
de personal que dispone por su rol accesos privile-
giados muy sensibles que requieren un tratamiento
especial desde el punto de vista de autenticacion.

FIDO Alliance

La FIDO (Fast IDentity Online) Alliance es una aso-
ciacion creada en febrero de 2013 y cuya mision es
desarrollar y promover estandares de autenticacion
gue ayuden a reducir la excesiva dependencia del
mundo de las contrasenas. FIDO admite una gama

BN Un mundo en e que las amenazas son cada vez mas
constantes, las empresas deben ser conscientes de que deben
adoptor cuanto antes meddas de sequridad que les permifan
proteger su informacion y la de sus empleados’

Hector Sanchez Montenegro, National Technology Officer, Microsoft Ibérica D
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completa de tecnologias de autenticacion, que in-
cluyen biometria, como escaneres de huellas dacti-
lares e iris, reconocimiento de voz y facial, asi como
soluciones existentes y estandares de comunica-
cion, como Trusted Platform Modules (TPM), tokens
de seguridad USB, elementos seguros integrados
(eSE), tarjetas inteligentes y comunicacion NFC.
Desde W3C, Martin Alvarez recuerda que esta
entidad, junto con la FIDO Alliance, han lanzado
estandares que ya han sido implementados en los
principales navegadores y que permiten el uso de
todo este ecosistema de seguridad sin contrasenas y
la integracion de estos en las aplicaciones y servicios
de la Web de una forma transparente para el usua-
rio. “Hace anos era impensable pagar con una tarjeta
de crédito, ahora lo hacemos desde el teléfono movil
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o el reloj, elementos que siempre van con nosotros.
Siempre habra escépticos, pero la confianza en la
tecnologia sigue aumentando”, aclara Alvarez.

Microsoft recuerda un informe reciente de Gartner
gue afirma que para 2022, el 60% de las grandes
empresas y el 90% de las medianas implementa-
ran meétodos sin contrasena en mas del 50% de los
casos de uso.

Qué ventajas tiene el acceso sin contrasehas a
aplicaciones, equipos y programas?

Adoptar este tipo de soluciones de autentificacion
sin contrasena reduce el riesgo de suplantacion
de identidad, difusion de contrasena y otro tipo de
ataques, explica el experto de Microsoft. “En otras
palabras, proporciona una mejor y mas segura
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COMPORTAMIENTO
DE USUARIOS FRENTE
A LAS CONTRASENAS
Y LA AUTENTICACION

En este estudio realizado por Ponemon
Institute y patrocinado por Yubico sobre
el comportamiento frente a la autentica-

cion y las contrasena en 2019 se busca
comprender las creencias y comportamien-
tos que rodean la gestion de contrasenas
as practicas de autenticacion para las
sonas tanto en el lugar de trabajo como

as conclusiones, el 66% de los
1dos cree que es importan-
er las contrasenas utilizadas en
trabajo y el 63% dice que es
roteger
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experiencia de usuario: no tenemos que recordar ciertas reglas para seleccionar contrasenas robus- ’;’ ' :
determinados datos ni recurrir a combinaciones de  tas que dificultan la seleccion de una contrasena ! hil g -

cifras y letras, mayusculas y minusculas, signos gue sea ideal para ser recordada”. \L\ _
de puntuacion, y demas caracteres imposibles de Ahora bien, “el hecho de que nuestro cuerpo se *.‘{ RANL
retener”. convierta en un ‘dispositivo mas’ que se puede moni- .

Por su parte, Martin Alvarez desde W3C afirma torizar conlleva problemas éticos y morales, especial-
que “la principal ventaja es que nos permite evitar mente en lo que respecta a la privacidad de las per-
uno de los grandes retos a los que el usuario se en- sonas”, y el representante de Panda Security quiere
frenta cada dia, que es recordar las docenas con- gue esto se tenga en cuenta. Esta empresa cree que
trasenas que tenemos que mantener para utilizar las contrasenas seguiran existiendo, aunque sea
los servicios digitales. Los mecanismos de seguri- como la alternativa si alguno de los demas métodos -,
dad basados unicamente en contrasenas, aparte falla para acceder a un dispositivo 0 programa.
de ser vulnerables, muchas veces suelen imponer
éPara qué ataques deben prepararse los ClOs del
futuro mundo sin contrasenas?

Aunqgue la opinion general es que el uso de las
nuevas tecnologias que evitan el uso de contrase-
nas es mucho mas seguro que el panorama actual,
todos coinciden en que seguira habiendo riesgos.
Incluso cuando se haga doble uso de herramientas
de autenticacion. Las tecnologias se hacen por per-

nos foca elegir qué tecnologi ulizar. Dentro de las muchas
opoiones que disponemos, destacan tres de ellas: SAML, oAuth
Y Openl’

Jost Soto, CTO, Smartioging
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sonas y siempre habra hackers dispuestos a traba-
jar para hacer frente a los sistemas que lleguen. Y,
por ello, los ClOs deben conocer qué les depara el
presente y futuro cercano para saber hacia donde
enfocar sus esfuerzos.

“En un mundo en el que las amenazas son cada
vez mas constantes, las empresas deben ser cons-
cientes de que deben adoptar cuanto antes medi-
das de seguridad que les permitan proteger su in-
formacion y la de sus empleados”, recuerda Hector
Sanchez. Y aclara el portavoz de Microsoft Ibérica
que “a medida que se evoluciona y se crean mejo-
res soluciones tecnoldgicas, los ciberdelincuentes
también lo hacen”. Un gran reto al que el mercado
se enfrenta, de acuerdo con sus declaraciones es
gue “a medida que la naturaleza de las amenazas
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y el perfil de los atacantes sigue evolucionando, los
expertos en la materia son escasos”.

Desde Panda Security, Lambert recuerda que “en
breve, las impresoras 3D podran copiarlo practica-
mente todo, incluso a escalas microscopicas. La
ingenieria genética también podria ser un proble-
ma para la autenticacion por ADN. La imaginacion
humana es ilimitada y para cada Ley siempre se
genera una nueva trampa”. Ademas, anade, “el
principal reto es la hiper conectividad que lleva a
gue todo cada vez esta mas cercano para todos”.

El nuevo hacker de hoy se maneja muy bien en
el mundo online y en el offline. Opina el experto de
Panda que “hay grupos super organizados que son
capaces de hacer de todo contando con grandisi-
mos expertos de distintas disciplinas trabajando en

(W

AV
g ﬂ,

equipo. Por ejemplo, si un grupo organizado cuenta
con los mejores informaticos, los mejores bidlogos y
la financiacion del departamento de Defensa de un
pais avanzado, es mas que probable que se pueda
hackear cualquier dispositivo, ya sea privado o pu-
blico. Siempre habra alguien que tenga mas inteli-
gencia colectiva o un algoritmo mas rapido”.

Y es que, por muy robusta que sea una tecnologia,
“no hay sistema perfecto y todos son, en mayor o
menor medida, vulnerables”. Explica Martin Alvarez
desde W3C que “las mejoras en la capacidad de
computacion de los dispositivos permiten hacer los
algoritmos mas complejos, y la variedad de opciones
permite establecer mecanismos de autenticacion
basados en varios factores que limitan las poten-
ciales brechas de seguridad en la suplantacion de
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identidad” y esto es algo que los ClOs no deberan
perder de vista. Ahora bien, “los estandares son im-
plementados en diversas situaciones y para distintas
tecnologias, por lo que la posibilidad de que haya
fallos siempre es una opcion. La utilizacion de varios
factores de autenticacion cruzados (p.e., confiando
en variables biométricas mas algun dispositivo fisico)
hara mas robusto el sistema y minimizara riesgos” lo
que lleva a que, aunque sea dificil anticipar los pro-
blemas que vendran, “posiblemente los principales
ataques seran como siempre, utilizando lo que se
conoce como ingenieria social, o la manipulacion de
los usuarios legitimos para conseguir los parametros
que permiten la autenticacion”, concluye Alvarez.

WebAuthn y FIDO de la mano

Hace unos meses era aprobado por parte del con-
sorcio World Wide Web (W3C) el estandar We-
bAuthn, o Web Authentication API, el estandar que
implementa FIDO2 de forma facil y permite identi-
ficarse e iniciar sesion en los navegadores sin ne-
cesidad de utilizar una contrasena a favor de datos
biométricos, tokens para hardware y aplicaciones
determinadas.

Explica José Soto, CTO de SmartLoging, que
durante los ultimos anos la contratacion de servicios
en la nube por parte de organizaciones y usuarios
particulares se ha multiplicado de forma exponen-
cial. El correo, almacenamiento o las herramientas
que se utilizan en nuestro dia a dia ya no estan
instalados en nuestros centros de proceso de datos

4 ni en nuestros equipo de trabajo, “permitiéndonos
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'El futuro de la autenticacion
o haran posble los sensores
\ elementos que extroen
pofrones de nuestra. morfologio’

Martin Alvarez Espinar, Responsable de
Oficina del W30 en Espaiia

ajustar el coste a lo que realmente necesitamos y
facilitandonos el escalado en caso de necesitarlo.
No obstante, al tener que trabajar con varias aplica-
ciones de varios fabricantes, almacenadas en una
misteriosa “nube”, nos enfrentamos a nuevos pro-
blemas”.

Uno de los mas preocupantes es el asunto de
la autenticacion. ¢ A quién delegamos esta tarea?,
¢, donde residen las contrasenas?, ¢y la informacion
de los usuarios?, ¢tengo que introducir un usuario
y contrasena en cada aplicacion? ¢,Puedo utilizar
FIDO como método de autenticacion unico o debo
utilizarlo como segundo factor? ¢ Qué protocolo de
federacion debo utilizar?

Para el CTO de SmartLoging la solucion por las
gue apuestan los proveedores SaaS (Software
as a Service) es, con mucha diferencia, la federa-
cion. Explica el directivo que la tecnologia se basa
en un conjunto de aplicaciones “federadas” que
confian por completo la autenticacion y autorizacion
de usuarios en un tercer servidor central. “Sigue los
mismos principios que seguian protocolos de au-
tenticacion mas antiguos como podia ser el caso de
Kerberos, pero mejorando los problemas que pre-
sentaba este y orientandolo al mundo web”, anade.

Una vez decidido que vamos a federar nuestras
aplicaciones nos toca elegir qué tecnologia utilizar.
Dentro de las muchas opciones que disponemos,
destacan tres de ellas: SAML, oAuth y OpenID.
Aunque tienen diferencias esenciales entre ellas,
realmente no compiten entre si, sino que dan solu-
cion a distintas necesidades.
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Sera comun ver FIDO2 conectado con un IDP que
gestione la autenticacion, la vinculacion y otras
medidas de seguridad en caso de que el hardwa-

Aungue la opinion generol es que €l uso de las nuevas
1 ' re (W3C WebAuthn / FIDO2) se vea comprometi-
TGCV\OlO@laS qu'? GVHOH GI USO dlej do. Este IDP de forma segura con protocglos tipo
COMIOSENas €5 MUCHD 1M05  Ieass oo
SGQUFO QUG Gl PQV\OTQVV\Q buena gestion de identidad y una gestion de ac-
o L ceso centralizado le prepara para adoptar de una
._ QCW&I, Todos (‘Jomudﬁﬂ GV\ forma sencilla la nueva especificacion WebAuthn
WA ; / FIDO2. Con W3C WebAuthn / FIDO2 tenemos
| . 1' quej 96@ulm hﬂbl@ﬂdo ahora las herramientas para mejorar la seguridad
T 4 H@S@OS en internet, si bien ahora esta en nuestras manos
Ny < B o como implementamos el caso de uso para implan-

tar esa seguridad conjuntamente con experiencia
de usuario.

—-y
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Federacion de identidades

La adopcion de la Federacion de identidades a la
que se refiere José Soto esta cada vez mas exten-
dida. Para Ignacio Gilart a pesar de que es cierto
que dicha adopcién es mayor cuanto mayor tama-
De esta manera OpenlD, patrocinado por grandes nlID, ofrece una gran robustez y seguridad, rasgos o tienen las organizaciones, “la democratizacion

proveedores como Google, Facebook, Microsoft, imprescindibles para las aplicaciones de una gran de la tecnologia a través de la nube ha permitido
Yahoo!, etc., esta orientado a los usuarios que corporacion. gue muchas organizaciones medias e incluso star-
diariamente consumen servicios en la web y muy “En el caso de las organizaciones creo que se tups adopten de forma nativa este mecanismo de
extendido en el mundo de las redes sociales. oAu-  producira una adopcion mas rapida que en los autenticacion”.
th, sin embargo, esta pensado para todas aquellas  usuarios individuales, lo cual conllevara asocia- Explica el CEO de WhiteBearSolutions que la
“apps” que buscan la autorizacion en servicios dos importantes retos en materia de seguridad”, Federacion de identidades proporciona multiples
en la nube. Por ultimo, esta SAML, pensado para asegura Joseé Soto, anadiendo que por ello uno ventajas a las organizaciones que lo implementan:
el mundo “enterprise” porque, a pesar de que su de los escenarios comunes sera la utilizacion = Nos proporciona los mecanismos para de-

q implementacion es algo mas compleja que Ope- conjunta de FIDO con protocolos de Federacion. tectar que un usuario ha iniciado sesion en
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cualquiera de las aplicaciones evitando volver a
solicitar usuario y contrasena si el mismo usuario
quiere acceder a otra de las aplicaciones del en-
torno, creando asi un entorno federado.

= No es necesario que las aplicaciones remotas
guarden los datos de los usuarios, con lo que
NOS proporciona un usuario y contrasena unicos
y evita que datos criticos como las contrasenas
viajen por la red.

= La mayoria de proveedores de servicios en la
nube y muchos fabricantes de software on-pre-
mise, ofrecen una facil configuracién de este
tipo de protocolos, lo que facilita enormemente
su adopcion.

= Existen gran multitud de plataformas en la
nube y en formato on-premise de facil acceso
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(open source en su mayoria en este ultimo

caso) que proporcionan los servicios centra-

les necesarios para el despliegue de la federa-
cion (Directorio para almacenamiento y autenti-

cacion de usuarios, Motor IdM para provision y

ejecucion de workflows, Rol IdP para SSO con

SAML, OAuth, OpenID... principalmente).

“Como conclusion, diremos que la federacion de
la entidad en entornos “nube” para las organizacio-
nes es imprescindible, ya no solo por lo que supo-
ne gestionar de forma local los usuarios de tantas
aplicaciones, si no por los problemas de seguridad
que este tipo de administracion puede causar”, dice
Ignacio Gilart, apuntando por ultimo que un sistema
de login unico es también muy deseable para mejo-
rar la experiencia de los usuarios. @

Enlaces de interés...

| Las empresas estdn preparadas para acceder
a un mundo sin contrasenas

| Senecesita mejorar: los habitos de uso de las
contrasenas en Espana ponen al usuario en

riesgo

| Cuatro recomendaciones para proteger las
claves, en el Dia Mundial de las Contrasenas

| Fujitsu acaba con las contrasenas con su
oferta de biometria PalmSecure
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SUSANA JUAN

RESPONSABLE DE DESARROLLO DE NEGOCIO
Y PARTNERS CLOUD, ARSYS

Como Responsable de Desarrollo de Negocio

y Partners Cloud, Susana Juan coordina el
lanzamiento comercial de las soluciones de

la compania para clientes profesionales y de
Canal. Susana Juan cuenta con una amplia
experiencia en ventas en las areas de hosting

y soluciones Cloud, consultoria y servicio de
soporte técnico. Se incorporo a Arsys en 2013
procedente de Microsoft. Anferiormente, habia
desarrollado su actividad profesional en los
ambitos de consultoria, formacion y conferencias
del sector TIC en Soluciones NT y en la Escuela de
Organizacion Internacional (EOI).
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A medida que crecen las amenazas en la red, las organizaciones parecen estar mas concienciadas
de los peligros de Internet. Violaciones de datos, amenazas a través de emails fraudulentos, su-
plantacidn de identidad... son algunos de los delitos mas comunes. Y aunque estas amenazas no
son exclusivas del Cloud, si que las debemos tener en cuenta a la hora de poner en marcha una

estrategia de almacenamiento en la nube.

a seguridad en una red corporativa o empresarial
se sustenta en un compromiso entre los usuarios
y los administradores de la red. Los primeros se
comprometen y responsabilizan a seguir todas
las politicas de seguridad y a utilizar
correctamente los sistemas, mientras

gue los segundos tienen como mision procurar los
mejores sistemas de seguridad, desde la preven-
cion hasta la recuperacion, y se comprometen a
mantenerlos actualizados.

Al migrar parte de nuestra red al Cloud, pode-
mos caer en €l error de que la responsabilidad de

Octubre 2019
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la seguridad de los sistemas recae exclusivamente
en el proveedor de servicios. Esto no es asi, los
empleados y colaboradores de la empresa también
tienen una responsabilidad compartida en cuanto a
la seguridad en la Nube.

Lo cierto es que el proveedor de servicios en
la Nube tiene una responsabilidad, la de ofrecer
seguridad para la infraestructura que proporciona,
pero es la organizacion la responsable de prote-
ger sus datos. Por tanto, debera implementar po-
liticas de acceso y usuarios, garantizar el correcto
cifrado y, ademas, administrar la configuracion
general del servicio Cloud contratado. También es
responsabilidad propia mantener los equipos en
uso por los trabajadores bien actualizados, par-
cheados y con todas las medidas de seguridad
necesarias.

Ambas partes tienen responsabilidad y deben asu-
mir sus papeles dentro de la estrategia general de

seguridad. Cada organizacion y cada Cloud Hibrido

elegido seran un caso de estudio aparte, por lo que

las necesidades especificas en cuestiones de segu-

ridad seran particulares y, en ningun caso, genera-

lizables. Sin embargo, se pueden identificar ciertos

principios de seguridad y buenas practicas que se

aplicaran a cualquier configuracion de Cloud Hibrido:

= 1. Principio de minimo privilegio. Es un aspecto
basico a tener en cuenta, y consiste en dar acce-
S0 a partes especificas del sistema unicamente a
los usuarios que lo necesiten.

m 2. Asegurar todos los puntos finales en la red.
La seguridad en los endpoint es clave, ya que mu-
chos ataques comienzan en estos dispositivos —
ordenadores, portatiles, tabletas, smartphones—y
se difunden al resto de los sistemas conectados.
Es algo que se hace en cualquier tipo de sistema
o configuracion, y que no se debe obviar en el
Cloud. Por tanto, se deben utilizar soluciones de

<A mgror parte de nuestra
“Sied ol Cloud, podemos coer
en ¢l error de que I

'?espomsabilidad de lo sequridad
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Enlaces de interes...

| Detectados mds de 15 millones de intentos de
ciberatagues a entornos cloud en el primer
semestre

| Estas sonlas once grandes amenazas para
cloud

to como en reposo. Es una medida de seguridad
basica.

= 5. Copia de seguridad de datos criticos en
dispositivos de almacenamiento externo. Se
recomienda realizar backups seguros para no per-
der los datos de manera permanente.

= 6. Crear un plan de continuidad de negocio y
recuperacion ante desastres. Un DRP es crucial
para mantener la viabilidad de cualquier organi-
zacion, y mas importante aun es disenarlos con
acierto.

m 7. Elegir la solucién de seguridad Cloud ade-

" . . . . . . e - H H -
Q@ VU6d6m |d@|ﬂhﬁ0ar Cl@H’OS seguridad integrales, y también formar adecuada-  cuada. Elegir la infraestructura y dar con el pro

b _ mente a los usuarios. veedor mas adecuado es fundamental para traba-
Vr"ﬂumog d@ S%UFIdad m 3. Aislar la infraestructura critica: cuantas jar con seguridad, y con confianza. La estructura
- menos personas tengan acceso a las partes mas adecuada nos permitira operar con la maxima
y bU@Iﬂag Vm(‘,h(‘,ag qu@ criticas de la red, menos problemas tendremosy,  eficiencia y controlando los costes, y un proveedor

: , : por lo tanto, mas seguros estaremos ante posibles  solvente y reconocido nos ayudara a centrarnos
96 QV\IO(AMVN a OU&MUI@F ataques. en nuestras tareas, incluyendo las de seguridad,

= 4. Cifrado de los datos que pasan a través de mientras confiamos en la seguridad de la infraes-

4 CJOWﬁ@urﬂuéﬂ de ClOUd HIbHdO" la nube. Los datos deben cifrarse, tanto en transi-  tructura. [
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Cada mes en la revista,
cada dia en la web.
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