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uando esta revista digital llegue a sus manos, bueno, mas bien
a su dispositivo preferido, sera el mes en el que IT Digital Media Group
celebrara su tercer aniversario.
Si, tres afos que parece que empezaron ayer con este peque-
' no editorial y que nos ha traido hasta la version X.0 de la empresa.
La verdad es que, como titulaba en aquel momento, parafraseando a

| |
DlGltaI Steve Jobs, “pelea por tus suenos o si no alguien te contratara para que lo
MEDIA GROUP hagas por los suyos”. Bueno, pues algo que empez6 como un sueno se ha
Juan Ramén Melara IT Digital Security hecho ya toda una realidad. Algo que empezé como un proyecto humilde
ie“Sa”ramU“'me'ara@”dmm““' f;::ll::;‘::gﬁ‘;@” Jmaroune.  PAFahacer las cosas a “nuestra manera” ha contado con el apoyo de la industria, y sobre todo de vosotros,
nuestros lectores, para convertir a IT Digital Media Group en una realidad de la que me siento muy orgulloso.
Miguel Angel Gomez Colaboradores En este momento de aniversario quiero recordar a Miguel Angel y a Arancha, por su salto al vacio, a Bar-
miguelangel.gomez@itdmgroup. Hilda Gomez, Arantxa Herranz,
es ReyesAlonso bara por su impaciencia en el que voy, que voy, a Raquel por picar datos desde el dia 1, a Ramén y Marta por
vancha Ao g:)s:t'r':c';er‘r'l'::?: digitales su apoyo y teson, a Hilda por querer estar con nosotros, a David por escribir como un loco, a Florencio por
Arancha asenio@itdmaroup.cs  Disefio proyectos especiales sus redes sociales, a Antonio y a Ismael por sus camaras y micros, a Arantxa y a Reyes por darle a la tecla,
, . i:i:j::;z s udiovisual a Ania por inmortalizar todo lo que hacemos, a Eva por sus disefios y creatividades, a José por asesorarnos
Egi‘;j;f‘;j;;‘fifqa@Hqumupl Favorit Comunicacién cada dia, a Fernando por las cuentas, a nuestros chicos de soporte porque sin ellos esto no iria, ahora a
es Fotografia Tono, a Sandra y a Alberto por acompanarnos camara en ristre, a Sonia por su eterna sonrisa y por arreglar

Ania Lewandowska
lo que nosotros estropeamos, en fin, gracias a todos los que nos habéis acompanado hasta aqui ayudan-

donos cada dia a ser un poco mejores en lo que hacemos, y gracias a todos los que nos leéis para que todo

gﬁﬁ!; D esto tenga sentido.
Entramos en la nueva version, la X.0 de IT Digital Media Group, y llega el momento de que dejéis de ver-
BC?&%O?SIUILgNE D me en los editoriales, es hora de dar el relevo a los que realmente hacen de estos productos una realidad.
L. Miguel Angel Gomez, director de publicaciones; Arancha Asenjo, directora de IT Television y campanas de
DlGlt_aI D Generacion de Leads; Barbara Madariaga, directora Web; Rosalia Arroyo, directora de IT Digital Security y
Security Pablo Garcia, director de IT Reseller.
Clara del Rey, 36 1°.A Ellos son los importantes cada dia para que todo lo que ahora vais a leer llegue a vuestras manos, asi que
M Tefggogol\l/'ggrg'g ellos son los protagonistas de la nueva version de IT Digital Media Group.
4 jAdelante, vamos a por otros cuantos afos! ;-)
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Detectar y prevenir las brechas yl
a la velocidad del rayo

Su compafia se encuentra en el punto de mira de una variedad cada vez mas compleja de
amenazas. ransomware, amenazas avanzadas, ataques dirigidos, vulnerabilidades y exploits.

Solo la visibilidad completa de todo el trafico y actividad de la red situara la seguridad
de su red por delante de los actuales ataques especificamente disefiados que eluden
controles tradicionales, explotan las vulnerabilidades de red y secuestran o roban
datos confidenciales, comunicaciones y propiedad intelectual.

Trend Micro Network Defense detecta y evita las infracciones a la velocidad del rayo en
cualquier lugar de su red para proteger sus datos criticos y su reputacion.

Capacidad probada NS

Trend Micro Deep Discovery: Trend Micro TippingPoint: RECOMMENDED
Sistema de Deteccidn de Brechas “Recomendado”  Sistema de Prevencion de Intrusiones de Ultima
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Inteligencia de amenazas lider del sector

Web App
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| 3 ciberseguridad protagoniza
el Mobile Waorld Congress

Sigue siendo el Mobile World Congress uno de los eventos mas importantes del sector. Cita indispensable para las empresas de telecomunicaciones,

su alcance toco al sector de consumo cuando los dispositivos méviles empezaron a inundar los hogares, y siguié creciendo, y creciendo, tanto como
para tener que buscar un nuevo hogar en la capital Condal.

a Fira Gran Via de Barcelona cedio su espacio

y a su sombra florecieron un Mobile tras otro .

con nuevos invitados. Y ya no sélo se habla de DAY Y | B Better

redes y dispositivos, sino de platafor- . - - -1 Future g
mas, de cloud, de biga data, de ser-

vicios de pago o del popular IoT, y de
seguridad, también de seguridad. Todo ello en

torno a la movilidad.

Kaspersky fue de las primeras empresas de
seguridad en adentrarse en el universo del Mobile
World Congress. Su presencia no tenia siquiera el
rango de stand, poco mas que un expositor detras
del cual no era extrano ver a Mr. Kaspersky. El
resto de competidores tardaron en seguirle, y lo
hicieron timidamente, en salas aisladas de compli-
cado acceso. Claro que las verguenzas se pasan
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pronto y ano tras ano la presencia de las empre-
sas de seguridad se fue ampliando: Trend Micro
presumia de Rik Ferguson; Intel Security, ahora
de nuevo McAfee, hacia lo propio con Raj Sa-
mani; Eugene Kaspersky mantenia su atractivo;
ESET, Symantec, Check Point, Sophos, BitDe-
fender, Mobileiron, Palo Alto Networks, Radware,
Avira, Malwarebites... y otras menos conocidas
como OX (Open-Xchange), biid, SecuriThings o
Darkmatter son algunas empresas de seguridad
presentes en la feria de movilidad mas importante
del mundo.

Esta claro que el objetivo es hacer negocio, firmar
acuerdos, pero se aprovecha la presencia en el
Mobile Word Congress para anunciar novedades,
mantenidas entre bambalinas con la idea de sor-
prender. Ha sido el caso de ESET, que anunciaba
durante el primer dia de feria su ESET Smart TV
Security con el objetivo de proteger de cualquier
ataque de malware a los televisores y otros dispo-
sitivos conectados que utilizan el sistema operativo
de Android para TV.

Aseguraba la compania eslovaca que las Smart-

q TV que utilizan el sistema operativo de Android para
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TV son y seran objetivo de los ciberdelincuentes,
contribuyendo a la expansion del ransomware que
ya afecta a miles de dispositivos que utilizan este
sistema operativo desde hace anos. “La amenaza
llega ahora a los televisores en forma de bloqueo
de pantalla o solicitudes de rescate para poder se-
guir viendo la pantalla”, decia la compania.

La aplicacion ESET Smart TV Security protege a
los usuarios de cualquier ciberamenaza e incluye
un antivirus para evitar la entrada de malware para
Android; una tecnologia antiransomware para com-
batir los bloqueos de pantalla; analisis multidisposi-

La nueva McAfee presentoba
SU NUevo Informe de
amenazas movies y anunclaba
varias nuevas allanzos

Marzo 2018
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tivo para proteger al televisor de cualquier amenaza
gue proceda de USBs conectados, y una version
premium que incluye la funcién antiphishing para
proteger a los usuarios de cualquier intento de robo
de informacion personal.

Kaspersky hablaba del Apocalipsis del Hogar
Conectado anunciando que ha detectado vulnera-
bilidades en un Smart Hub utilizado para gestionar
todos los modulos y sensores conectados instala-
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dos en el hogar. Explicaba la compania que este
tipo de aparatos sirven “para simplificar la admi-
nistracion del hogar, combinando todas las confi-
guraciones de los dispositivos en un mismo lugar
y permitiendo a los usuarios controlar las acciones
a través de interfaces web o de aplicaciones mo-
viles”. Algunos llegan a servir como sistemas de
seguridad, pero al final esa misma funcion unifi-
cadora hace que el dispositivo sea especialmente

Kaspersky habloba de
apocalipsis del nogar conectado
Y anuncioba su Kaspersky loT
Seanner

interesante para los cibercriminales, ya que pue-
de utilizarse como punto de entrada para llevar a
cabo ataques en remoto.

La investigacion parece una mas de las muchas
gue hablan del IoT como el Internet of Threats o del
Internet of Troubles. Incluso una bombilla inteligente
puede comprometer la seguridad del hogar conec-
tado, afirma Vladimir Dashchenko, responsable
del grupo de investigacion de vulnerabilidades en

Marzo 2018
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AMENAZAS
DE SEGURIDAD DEL EMAIL,
NO TODO VIENE DE FUERA

El correo electronico sigue siendo un
componente critico de la actividad empresarial
cotidiana y un canal importante a través del
cual los empleados interactian entre siy con
el mundo exterior. No es de extranar entonces
que el correo electronico también represente
una vulnerabilidad de seguridad significativa
y constante para muchas empresas. Descubra
la perspectiva de Forrester sobre las amenazas
internas y como las organizaciones estan
respondiendo v como deberian responder.

FORRESTER

S Ve Aoy ks Commmnee s b | Faseen S0

Email Security Threats: Not Just From the Outside
Firms Musi Prepade For Infermall Thieats Thal Use Email
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Kaspersky Lab ICS CERT, explicando que “todas
las credenciales de las redes Wi-Fi, es decir, nom-

jetivos; es decir que a mas dispositivos conectados

a una red, mas oportunidades de que se vulnere la

red. También crecen los ataques dirigidos a disposi-
tivos moviles y el interés por las criptomonedas.

En lo que tiene que ver con Samsung, las ultimas
incorporaciones a la familia insignia del fabricante
surcoreano, Galaxy S9 y Galaxy S9 Plus, llegaran
con McAfee VirusScan preinstalado y contaran
con la funcion Secure Wi-Fi de Samsung, que esta
basada en un servicio de VPN servicio ofrecido
por McAfee. Ademas, el acuerdo con Samsung se
extiende a los televisores y ordenadores de la com-
pania.

McAfee anunciaba también dos nuevos acuerdos
con Amazon y Telefonica. Con respecto a la primera
se anunciaba McAfee Secure Home Platform Skill

bres y contrasenas, a las que se habia conectado la para la plataforma Alexa de Amazon, que facilita la

bombilla anteriormente, se ha-
bian almacenado sin cifrar en su
memoria”.

La nueva McAfee presentaba
su nuevo informe de amena-
zas moviles y anunciaba varias
nuevas alianzas. Quiza lo mas
destacado esté relacionado con
la recién anunciada partnership
entre de McAfee y Samsung,
qgue busca reforzar aun mas la
seguridad en el Galaxy S9 v el
Galaxy S9 Plus.

En lo que respecta al informe,
dice McAfee que el ioT esta au-
mentando el tamano de los ob-
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ESET Smart TV Security nace con el objefivo de profeger
de cualquier afaque de malware a los televisores y ofros
depositivos conectados que utiizan Android para TV

¢Te avisamos del proximo IT Digital Security?

gestion de la seguridad para el hogar conectado y
la opcidn de habilitar controles parentales a traves
de comandos de voz.

En cuanto a Telefénica, se anunciaba un acuerdo
por el que la plataforma de seguridad de McAfee
estara incorporada en todos los routers de Telefo-
nica, generandose asi la era linea de defensa del
hogar conectado. Ademas, la solucion endpoint del
fabricante de seguridad mantendra a salvo a los
usuarios de Telefonica la operadora espanola cuan-
do salgan de su red.

DarkMatter presumia de stand. Con sede en los
Emiratos Arabes, asegura ser la Unica firma de con-

sultoria de ciberseguridad en la region. Ademas, es

fabricante de moviles seguros Android, como el que
presentd durante el evento, el Katim, que la compa-
Nia describe como su “aproximacion holistica a la
ciberseguridad”.

Katim tienen 5.2 pulgadas y utiliza una version
reforzada del sistema operativo Android, cuyas ca-
racteristicas incluyen una comprobacion completa
de la pila de software cuando se inicia el dispositivo,
una funcion de borrado de datos en caso de una
violacion de seguridad grave y modo escudo para
desactivar las funciones de grabacion. Lo cierto es
gue teniendo en cuenta que el malware movil ha
crecido un 60% en so6lo un ano, productos como el
Katim sera de uso casi obligado en poco tiempo.

Considerada como una de las empresas que es-
tan revolucionando la seguridad del Internet de las
cosas, SecuriThings estaba en Mobile World Con-
gress para mostrar como utilizar analisis de com-
portamiento para proteger los dispositivos de [oT

Marzo 2018
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Securi Thing estaba en Mabile
World Congress para. mostror
como utiizar andlisis de
comporfomiento pora protedger
o5 dispositivos de 10T en todas
os redes de sus Clentes

en todas las redes de sus clientes. SecuriThings
permite a los usuarios integrar su solucion a tra-
vés de complementos y API para garantizar un
entorno completamente seguro, asi como disenar
y aplicar politicas de seguridad personalizadas a
sus clientes.

BIID Mobile ID es una tecnologia de seguridad y
autenticacion multifactor para la gestion de identida-
des. La compania, cuya tecnologia utiliza el Ayun-
tamiento de Barcelona desde 2015, ha desarrollado
una plataforma de identidad movil que protege y
protege las infraestructuras digitales al tiempo que
permite a los usuarios autenticarse en linea, auto-
rizar transacciones y firmar documentos facilmente
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desde cualquier dispositivo habilitado para iOS y
Android.

Ademas de soluciones de productividad,
Open-Xchange cuenta con la solucion OX PowerD-
NS, que ofrece una experiencia web mas rapida y
segura. Combina un rendimiento solido y una gran
capacidad de recuperacion frente al trafico malicioso
para los proveedores de Internet junto con las opcio-

nes de control parental para los usuarios domesticos.

Estas empresas sobre las que hemos escrito son
s6lo una muestra que lo que el Mobile World Con-
gress representa para el mundo de la ciberseguri-
dad, algo que trasciende a cualquier segmento y
tamano de mercado. @

Enlaces de interés...

| ESET presenta en el MWC una solucidn de

seguridad para Android TV

| Laseguridad |oT, también protagonista de las

novedades de Telefdnica en MWC 2018

I MWC 2018: Alvarez-Pallete reivindica el

papel de Espana en ‘la definicion del nuevo

mundo digital’

I MWC 2018: Espaiia exhibe su potencial

tecnologico
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NUESTRO RETO

TU CIBERSEGURIDAD

Cada vez somos mas conscientes del riesgo al que estamos expuestos.
Debemos asumir que tarde o temprano vamos a ser atacados. Por lo
tanto, debemos incrementar nuestros esfuerzos para minimizar el
impacto de estos ataques en

nuestras infraestructuras.

En GMV apostamos por una aproximacion proactiva y global, abordando
la ciberseguridad en todas sus formas: definiendo una estrategia
operativa, protegiendo los activos, adelantdndonos al atacante y
restableciendo la normalidad ante ciberincidentes.
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GESTION DE GESTION DEL CONSULTORIA RESPUESTA ANTE CIBERSEGURIDAD TEST DE
VULNERABILIDADES RIESGO CIBERSEGURIDAD INCIDENTES Y EN CAJEROS INTRUSION Y
ANALISIS FORENSE ANALISIS DE
SEGURIDAD
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FORMACION DISENO Y SERVICIOS CLOUD BIG DATA PROTECCION DEL
Y CONCIENCIACION  ARQUITECTURA GESTIONADOS SECURITY ANTIFRAUDE DATO
EN SEGURIDAD SEGURA

www.gmv.es marketing. TIC@gmv.com
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cQue es N 1Y)
DMARC y (t‘ '
por que lo ' ANS
necesitas? -

isenado para prevenir el phishing de credenciales de cuentas, DMARC aparecio como un
experimento piloto de la mano de Yahoo! y PayPal en 2007. Antes de esta propuesta habia
dos protocolos para la autenticacion del email: SPC, o Sender Policy Framework, y DKIM, o
Domain Keys Identified Mail.

El primero utiliza DNS para especificar qué servido-  entregados a su destino. Se utiliza una clave que

res de email estan autorizados para enviar correos evita las falsificaciones y que asegura la integridad

electronicos, pero no hace nada para autenticar al del contenido del email.

remitente que figura en el encabezado del mensaje. Cada email enviado incluye una especie de firma

Es decir, que SPF se identifica con el proveedor de digital en el encabezado del email , y cada firma es

email que esta enviando el emall, lo que impide que  unica y cifrada para que no puedan ser falsificado.

otras personas envien emails en tu nombre. El servidor recibe el email, hace una busqueda en
DKIM, es un sistema de autenticacion cifrada del el DNS del remitente y cuando se configura la clave

emisor que aumenta la integridad del email para ser DKIM, este servidor puede recibir |la clave publica D
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m PHISHING,

EL SECRETO DE SU EXITO Y

El phishing ha demostrado ser tan exitoso

que se ha convertido en el principal vector
de ataque. Segun el Anti-Phishing Working
Group, solo en la primera mitad de 2017, se

de phishing, se informaron mas de 592,000
campanas unicas de correo electronico de

de dominio en los ataques.

Este informe
explora por qué
las campanas

de phishing
funcionan tan
bien, como

los usuarios
desprevenidos
son juguetes en
manos de los
atacantes y qué
pueden hacer las
organizaciones al
respecto.

THE SECRET OF ITS SUCC

POR QUE NO PUEDES DETENERLO

detectaron mas de 291,000 sitios web exclusivos

phishing y se usaron mas de 108,000 nombres
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El protocdo DMARC, 0 de Aufenticacion de
mensajes, informes y conformidad basada en
dominios, €5 el Um0 gran avance en autenticacion

de correos electronicos

de ese dominio que envio el email y luego descifrar
la firma y la identificacion del remitente y el email es
autentico.

Durante mucho tiempo estas validaciones fueron
una forma mas de mejorar la entrega de los emails,
hasta convertirse en algo esencial y fundamental
de cualquier estrategia de seguridad de correo
electronico. Claro que, como suele ocurrir, los ciber-
delincuentes evolucionaron, los spammers se ac-
tualizaron, y encontraron la manera de utilizar estas
validaciones en su provecho. El hecho, ademas, de
gue SPF y DKIM no fueran universalmente imple-
mentado llevod a la aparicion de DMARC.

El protocolo DMARC (Domain-based Message
Authentication, Reporting & Conformance, o Au-
tenticacion de mensajes, informes y conformidad
basada en dominios) es el ultimo gran avance en
autenticacion de correos electronicos y busca avan-
zar estos estandares previos comparando el remi-
tente del sobre autenticado por la verificacion SPF
y la entidad firmada autenticada por la firma DKIM
con el remitente que figura en el campo “De: Enca-
bezado”. Es decir, DMARC garantiza que un correo
electronico legitimo sea autenticado correctamente
en funcion de estandares DKIM y SPF estableci-

dos y que se bloquee la actividad fraudulenta que
pareciera provenir de dominios bajo el control de la
organizacion (dominios de envio activos, dominios
gue no envian emails y dominios registrados en
forma defensiva). Los dos valores clave de DMARC
son la alineacion de dominios y la generacion de
informes.

La funcion de alineacion de dominio de DMARC
es lo que permite a este protocolo autenticar el “De:
encabezado” de un mensaje de correo electronico, D
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What Is DMARC?

Technical specification:

How to make emai y to identify using
free and open technology.

Gives email receivers a consistent method

VER EL VIiDEO

COMO FUNCIONA DMARC F%‘ CLICAR PARA

impidiendo la suplantacion de identidad.

Llegado a este punto, se vio que el piloto de
PayPal y Yahoo! funcionaba y con el objetivo de
que cualquiera en Internet pudiera controlar el uso
de su dominio en el encabezado “De:" de los men-
sajes de correo electronico se cred un grupo co-
nocido como MOOCOW, o Messaging Operational
Overlay Coalition Of The Willing.

Meses de trabajo dieron como resultado, en enero
de 2012, la primera implementacion de lo que seria
conocido como DMARC. Desde entonces muchos
proveedores de correo han implementado el es-
tandar, y la mayoria de los proveedores de Secure
Email Gateway han incorporado parte del mismo en
Sus servicios y appliances.

SPF, DKIM y DMARYC, todos juntos

Tanto el phishing como el spam son grandes opor-
tunidades para que los hackers puedan entrar en
la red. Tan soélo hace falta que un usuario pinche
sobre algun enlace o se descargue un adjunto ma-

licioso para poner a toda une empresa en peligro
con un ransomware, un spyware, una filtracion de
datos o que se explote alguna vulnerabilidad que
lleve al desastre

Los protocolos de seguridad del email buscan re-
ducir las oportunidades de los ciberdelincuentes, y
ya que los tres granes protocolos se complementan
unos con otros, implementarlos todos juntos es lo
gue proporciona la mejor proteccion. Sender Policy
Framework, SPF, vigila quién envia los emails des-
de tu dominio; DomainKeys ldentified Mail (DKIM),
es el que asegura que el contenido del email no ha
sido manipulado o comprometido, y Domain-based
Message Authentication, Reporting and Conforman-
ce (DMARC), es el que vincula los dos anteriores
con un conjunto coherente de politicas.

Es decir que cada uno de estos estandares so-
luciona una parte diferente de la ecuacion para
impedir el phishing y el spam, reduciendo asi la
superficie de ataque. Y esto se logra mediante una
combinacion de herramientas estandar de autenti-
cacion y cifrado, como la firma de claves publicas y
privadas, y la adicion de registros DNS especiales.

Si la infraestructura de correo electrénico imple-
menta los tres protocolos correctamente, es mas
facil asegurarse de que los mensajes no se pueden
falsificar facilmente.

Los tres protocolos han recibido mas atencion
ultimamente porque no parece que el spamy el
spear phishing hayan dejado de ser un problema a
pesar de los muchos afnos que llevamos soportando
esta lacra. Esto hace que los responsables de TI
busquen herramientas que les ayuden a cambiar la
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situacion. A nivel gubernamental tanto el Departa-
mento de Seguridad Nacional de Estados Unidos
como las agencias de seguridad de Reino Unidos

y Australia han emitido érdenes para hacer que las
agencias elaboren planes que lleven a la implemen-
tacion de estos protocolos.

Camino por recorrer
A pesar de todo lo dicho, de los avances técnicos,
una mayor facilidad en la implantacion de estos pro-
tocolos de seguridad del email, incluso del empuje
por parte de las administraciones, queda un largo
camino por recorrer

Segun datos de un informe publicado por la em-
presa de seguridad Agari, el 99% de los dominios
no estan protegidos por DMARC. Eso significa que,
esencialmente, todos los dominios son vulnera-
bles a la suplantacion de identidad (phishing) y la
suplantacion de nombres de dominio (spoofing). Y
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DMARC aparecio como un
experivento plofo de la mano
de ahoo! y FayRil en 2007

significa también que menos del 1% estan autenti-
cados y protegidos por DMARC.

Otro estudio, en este caso de 2500k, un especia-
lista en analitica de email, recoge que el 90% de
los principales e-retailer tanto de Estados Unidos
como de Europa no estan adoptando DMARC para
proteger adecuadamente a sus clientes. Es mas, la
mayoria no estan desplegando SPF.

En su estudio, 2500k compard mas de tres mil
dominios de retailers online (mil de Estados Uni-
dos y 500 europeos) y descubrié que el 87,6%
de los dominios raiz administrados estan ponien-
do en riesgo los datos de sus clientes. Sélo el
11,2% han aplicado SPF y DMARC de manera
adecuada, y un 85,2% ni siquiera tiene una poli-
tica para este protocolo. La politica mas estricta
de DMARC, conocida como la politica del recha-
Z0, sOlo esta disponible en el 1,3% de todas las
companias. [@

Compartir en RRSS

000

Enlaces de interés...

| Fallalaimplementacion de DMARC, un estan-

dar para |la autenticacion del email

| El Email sigue siendo una de las principales

vias de ataque

W Las mejores practicas para la autenticacion

del emalil: SPF, DKIM y SMARC

W DMARC, haciendo frente al abuso del email
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.1e ensena
tu empresa
como identificar

el peligro?

Los empleados son parte de la superficie de ataque de una
organizacion, y asegurarse de que tienen el conocimiento para
defenderse a si mismos y a la organizacién contra las amenazas, es
una parte critica de un programa de seguridad razonable.

Compartir en RRSS | reciente éxito de los ataques de Ransomwa-  seguridad. Independientemente de ello, los respon-
O O O re como Servicio (RaaS) hace que miles de sables de una organizacion deben entender qué se
empresas se enfrenten a extorsiones siste- necesita para crear un programa de capacitacion
matizadas. Muchas veces la decision de sobre seguridad, ademas de participar y ofrecer
pagar o no pagar puede agradecersele a un retroalimentacion a lo largo del proceso.
empleado inconsciente, incluso un CEO, que fue La seguridad es un camino, no un destino. Y
victima de una antigua amenaza que sigue funcio-  aunque el proceso de la Seguridad de la Informa-
nando: el correo electronico de phishing. cion puede tener muchas estrategias y actividades,
Dependiendo de los recursos de seguridad in- al final se agrupan en tres fases que la industria ha
ternos y de la experiencia disponible en una orga- identificado como Prevencion, Deteccion y Res-
nizacion, puede tener sentido contar con expertos puesta. Fases que buscan proteger la confidenciali-
q externos que ofrezcan servicios de capacitacion en  dad, integridad y disponibilidad de la informacion.
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Las grandes compoiios sl
Infroducen concienciacion,
pero de Un modo muy
Progromafico y poco
afractivo'

Jos¢ Moria Ochoa, Area Manager
Cybersecurity de Onesel
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Y la mejor tecnologia del mundo no puede ayu-
dar a las empresas a menos gue los empleados
entiendan y acepten su responsabilidad a la hora
de salvaguardar los datos sensibles y proteger los
recursos de la compania. Y esto significa establecer
practicas y politicas que promocionen la seguridad
y la formacion de esos trabajadores, en todos los ni-
veles, para que sean capaces de identificar y evitar
los riesgos.

La estrategia de seguridad de una empresa solo
funcionara al maximo si los empleados estan inte-
grados en ella. Es por eso que no se puede subes-
timar la importancia de proporcionar a uno de los
activos mas importantes de cualquier empresa, los
empleados, capacitacion en concienciacion sobre la
seguridad de la informacion.

El objetivo de un programa de sensibilizacion
no es solo educar a los empleados sobre posibles
amenazas a la seguridad y qué pue-

general, las amenazas de correo electronicos como
el phishing o qué es la ingenieria social.

Contrasenas

Area importante donde las haya es el tema de las
contrasenas. No debe considerarse a éste un tema
baladi en tanto en cuanto las brechas de seguridad
han plagado la Dark web de enormes bases de
datos con miles y miles de nombres de usuarios y
contrasenas.

Existe una pagina web llamada: have i been pw-
ned?, en la que cualquier usuario puede introducir su
correo electronico o nombre de usuario para ver si
esta en alguna de las bases de datos afectadas por
una brecha. Incluso puede introducirse una contrase-
Na, y ver si esta incorporada a esas bases de datos,
incluso en otras que los ciberdelincuentes pudieran
utilizar en los llamados ataques de fuerza bruta.

den hacer para prevenirlos. Es ir mas
alla, es convertirlos en una capa mas
de defensa contra las amenazas de
seguridad.

Y una vez que los empleados acep-
ten este rol dentro de las empresas,
sera tarea de la propia organizacion
el garantizarles que cuenten con
la informacién que necesitan para
proteger su empresa. Por eso, un
programa de concienciacion de se-
guridad no debe obviar la educacion
sobre tipos especificos de amena-
zas, como pueden ser el malware en

INTERNET

CONCEPTOS BASICOS SOBRE

LA SEGURIDAD DE LA INFORMACION

Entre los muchos ejemplos de informacion que podemos encontrar
en nuestra empresa estan l0s cormeos electronicos, paginas web,

VER EL ViDEO

@ CLICAR PARA
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El hackeo de contrasefnas es mas facil de lo que
parece, particularmente para los hackers avanza-
dos. Y esta accion, la de escoger una contrasena
gue se va a utilizar cada dia, puede significar la
diferencia a la hora de proteger la informacion sen-
sible de una empresa.

Los expertos coinciden en que ha llegado el mo-
mento de que las empresas dejen de confiar en las
contrasenas tradicionales y adoptar métodos de
acceso mas seguros, como la autenticacion multi-
factor, biométrica o sistemas single-sing-on. Segun
el ultimo informe de Verizon, el 81% de las infrac-
ciones relacionadas con pirateria informatica involu-
cra contrasenas robadas o deébiles.

Mercado en alza

El de la formacion y concienciacion es un mercado
en alza. La diversidad de los ataques, el crecimien-
to de los ataques dirigidos, que marcan un objeti-
vo al que se estudia a veces durante meses, esta
haciendo que ensefar a los empleados a identificar
una amenaza.

Desde Gartner aseguran que este mercado ge-
nero ingresos por valor de mil millones de dodlares
en 2014. Ahora se prevé que la cifra alcance los
10.000 millones en 2027.

Algunos estudios aseguran que la inversion en
este tipo de formacion es ha reducido la susceptibi-
lidad del phishing en mas de un 40%, lo que signi-
fica que el ROI de estos cursos de formacion es al-
tisimo. Capacitar a los empleados del mundo sobre
como detectar y responder al spear phishing y otras
amenazas dirigidas tiene un coste, pero puede ser
el mejor ROI del mundo en la guerra contra la ci-
berdelincuencia que se preve que les costara a las
organizaciones 6.000 millones de dodlares cada ano
para el ano 2021.

Los cursos de formacion y concienciacion de
seguridad han probado ser perfectos para crear un
firewall humano y convertir al empleado en la ultima
linea de defensa. Es mas, la capacidad de identi-
ficar un phishing pasa de porcentajes de entre el
15% vy el 20% al 2% después de un ano.

Situacion en Espaia

“Lamentablemente hemos visto que no se presta
demasiada atencion a la formacion en cibersegu-
ridad. De hecho, la falta de concienciacion en este

Marzo 2018
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Glosario de Ciberamenazas

cen relacionados con noticias sobre ciberseguridad.

Autenticacion: el proceso de verificar la identidad y
otros atributos de una entidad, sea un usuario, un
proceso o un dispositivo.

Bot y botnet: Referido a seguridad un Botf es un
ordenador conectado a Internet que ha sido compro-
metido sin que el usuario sea consciente para realizar
actividades controladas de forma remota. Una bofnet
es una red de bots, que se utiliza para lanzar ataques
de forma masiva y coordinada.

(<

Brecha de Seguridad: El movimiento no autorizado o

la divulgacion de informacion confidencial fuera de la

organizacion.

Ciberataque: Un intento de obtener acceso no auto-

rizado a servicios, recursos o informacion del siste-
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ma, o un infento de comprometer la integridad del

sistema.

Cifrado, o Encriptacion. El uso de tecnicas matemati-
cas para para evitar gue los usuarios no autorizados
lean o manipulen los datos. Proporcionar servicios de
seguridad como integridad de los datos, autentica-
cion de una entidad, o confidencialidad.

Cadigo malicioso: Cadigo de programa destinado a
realizar una funcion o proceso no autorizado que ten-
dra un impacto adverso en la confidencialidad, inte-
gridad o disponibilidad de un sistema de informacion.

DDoS. Los ataques de Denegacion de Servicio Dis-
tribuido, o DD0S, tienen como objetivo inhabilitar un
servidor, un servicio o una infraestructura sobrecar-
gando el ancho de banda del servidor o acaparando
sus recursos hasta agotarlos.

Exploit: Un programa o codigo que “explofa” una
vulnerabilidad del sistema para aprovechar esta defi-
ciencia en beneficio del creador del mismo.

Infraestructura critica: El conjunto de sistemas y ac-
tivos, fanto fisicos como virtuales, que son tan vitales
para la sociedad que su incapacidad o destfruccion
tendria un fuerte impacto en la seguridad, economia,
sanidad, etc.

Para estar preparado para hacer frente a una ciberamenaza nada mejor que saber a qué nos enfrentamos. Os proponemos unos cuantos términos que habitualmente apare-

Malware: Software que compromete la operacidn de un

sistema al realizar una funcién o proceso no autorizado.

Pharming: Se trata de un método de ataque cuyo
objetivo es redirigir el trafico de un sitio Web a otro
sitio falso, generalmente disenado para imitar el sitio
legitimo. El usuario no se da cuenta del redireccio-
namiento e ingresen informacion personal, como la

informacidn bancaria en linea, en el sitio fraudulento.

Phishing: Una forma digital de ingenieria social para
enganar a las personas para que proporcionen infor-
macion confidencial.

Rootkit: Conjunto de herramientas de software con
privilegios de acceso a nivel de administrador insta-
lados en un sistema de informacion y disenados para
ocultar la presencia de las herramientas, mantener
los privilegios de acceso y ocultar las actividades rea-
lizadas por las herramientas.

Spam: El abuso de los sistemas de mensajeria elec-
frénica para enviar indiscriminadamente mensajes
masivos no solicitados.

Spyware: Software que se instala secreta o subrep-
ficiamente en un sistema de informacion sin el cono-
cimiento del usuario o propietario del sistema para
espiar fodo lo que hace.
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ambito es uno de los

principales factores de

riesgo para que se pro-
duzca un incidente. En
concreto, empleados poco
cuidadosos o desinformados

son el objetivo de los grupos ci-

bercriminales”, dice Alfonso Ramirez, director gene-
ral de Kaspersky para Espana y Portugal.

Similar es la opinidn de José Maria Ochoa, respon-
sable de OneseQ, el negocio de ciberseguridad de
Alhambra-Eidos, cuando le preguntamos si se presta
la suficiente atencion a la necesidad de formacion de
los empleados: “Para ser sincero, dependiendo del
tamano de la compania se ajusta a “cero”. Las gran-
des companias si introducen concienciacion, pero
de un modo muy “programatico” y poco atractivo, y
las pymes, tan solo las que han sufrido alguna con-
secuencia introducen planes de concienciacion y de
vuelta, a lo mismo, cursos muy centrados en praxis
de administracion laboral, pero que no ahondan en
conceptos basicos ni en experiencias que abran la
mente a la realidad del uso de las tecnologias”.

Y sin embargo, las companias de todo el mundo,
grandes, medianas y pequeinas son conscientes del
problema que puede suponer un empleado poco
formado en ciberseguridad. Las buenas noticias
llegan de un informe elaborado por Kaspersky Lab
y B2B International, “El factor humano en la segu-
ridad TI: los empleados hacen vulnerables a las
empresas”, que recoge que el 22% de las empre-
sas en nuestro pais estan analizando como mejorar
la seguridad mediante la formacion.
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“La mayor amenaza para el empleado es el desco-
nocimiento”, dice José Maria Ochoa, anadiendo que
por eso es tan importante que no solo sepan mane-
jar un proceso, sino que tengan mas visibilidad de
las amenazas. “Ademas, al final todos los empleados
somos consumidores de tecnologia a nivel personal,
y ¢, donde esta la frontera entre lo personal y profe-
sional?”, dice el responsable de OneseQ.

Coincide la opinion de Alfonso Ramirez sobre que
la verdadera amenaza para los empleados es su
propia desinformacion; “ademas, a esto hay que
sumar que muchos trabajadores ocultan aquellos
incidentes en los que se han visto involucrados,
provocando que las consecuencias sean mas gra-
ves si los equipos de Tl no llegan a identificar la
amenaza a tiempo”.

‘Contar con una cuitura de clbersequridad positiva, basada

en Un enfoque educativo en lugar de restrictivo, fiene
resuttados ovorables para las organizaciones'

Mfonso Ramirez, Director General de Kaspersky Lab lberia

Los empleados no son conscientes de la ade-
cuada utilizacion de los dispositivos y aplicaciones
dentro de la empresa. Y no lo son “porque tampoco
lo son a nivel particular y porque las propias compa-
nias tampoco son conscientes del uso de los mis-
mos”, dice José Maria Ochoa. “De las contrasenas
ni hablamos”, continua diciendo, y explica que la
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culpa no es de los usuarios ni de las contrasenas,
sino de la escasa cultura de los sistemas de “ges-
tion de identidades” que se implementan en las
companias, que la existencia de pocos sistemas
SSO (Single Sing on) agrava la situacion y que

si un empleado tuviera que recordar tan solo una
password en lugar de uno por cada aplicacion que
utiliza, ¢ no seria mas sencillo una buena praxis con
las contrasenas?

Para Alfonso Ramirez si bien en los empleados
suele recaer la mayor parte de responsabilidad, la
seguridad “no es solo es un asunto de los equipos
de TI, es una responsabilidad compartida entre
todos los empleados de la empresa. Por ejemplo,
la direccion, e incluso departamentos como RRHH,
han de fomentar la formacion y las buenas practi-
cas en materia de ciberseguridad”.

Los empleados, explica el maximo responsable
de Kaspersky para la region de Iberia, “son la puer-
ta de entrada para cualquier ciberamenaza”.
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¢,En quién debe recaer la responsabilidad de un
adecuado parcheado de los sistemas para cerrar
vulnerabilidades? “Es la cuestion que esta en el aire
constantemente, pero yo creo que es una respon-
sabilidad compartida entre la capacidad de opera-
cion Tl y la de seguridad que debera de contrastar
la necesidad el parcheo con el aseguramiento del
correcto funcionamiento del sistema. En ocasiones
no es posible actualizar parches porgue los siste-
mas no estan preparados para algunas versiones”,
dice José Maria Ochoa.

Preguntamos también por la Gamificacion como
medio de formacion a los empleados, como herra-
mienta para concienciar a los empleados en el area
de la ciberseguridad. En el caso de la empresa rusa
de seguridad, se ha puesto en marcha Kaspersky
Security Awareness Trainings, una iniciativa dirigi-
da tanto a empleados como a directores generales
con el objetivo de crear una cultura basada en la
ciberseguridad. Explica Alfonso Ramirez que son

LAGUNAS
DE CONOCIMIENTO
EN CIBERSEGURIDAD

Esta generacion esta mas
cerca de la tecnologia que
las anteriores y el peligro
es que, sino se canaliza
de forma adecuada,

todo este talento podria
sentirse tentado de usar
sus habilidades para fines
delictivos.

KASPERSKCY S

LAS LAGURNAS DE COMDCIMIENTD
EM CIBERFEGLIASDAD: UNABOHEA
I RELOJEREA A PUNTS DE ESTALLAR

¢Esta haciendo el sector
lo suficiente para animar
alos jovenes a seguir
carreras profesionales en el ambito de la
ciberseguridad? ;Deben esforzarse las empresas
por canalizar los intereses y el talento de los
jovenes en este ambito? ;O tal vez deben las
instituciones educativas preparar mejor a los
jovenes con habilidades mas avanzadas en
ciberseguridad?
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Lo mejor fecnoogia del mundo no puiede ayudar a las empresas
0 enos que los empleados parficipen en I solvaguarda
de los datos sensbles y profejan los recursos de o comporia

este programa “los empleados reciben las pautas
necesarias para detectar conductas de riesgo o
inadecuadas. Ademas, se les muestra ejemplos

de buenas practicas y modelos a imitar a través de
técnicas activas de aprendizaje, juegos y motiva-
cion. De esta forma, los trabajadores podran detec-
tar y reconocer las amenazas con el fin de crear un
vinculo corporativo”.

El uso de una herramienta de gamificacion como
Kaspersky Security Awareness Trainings ha conse-
guido reducir hasta un 90% el numero de inciden-
tes, y hasta un 95% la probabilidad de que los par-
ticipantes apliquen las habilidades adquiridas en su
trabajo diario. “Creemos que contar con una cultura
de ciberseguridad positiva, basada en un enfoque

¢Te avisamos del proximo IT Digital Security?

educativo en lugar de restrictivo, tendra resultados

favorables para las organizaciones. De esta mane-
ra, estaran preparadas para hacer frente al entorno
de las ciberamenazas actuales, pero también a las
futuras”, dice Alfonso Ramirez.

En opinion de José Maria Ochoa, la Gamificacion
“es perfecta para contextualizar y animar a la ins-
truccion, ya que trata de eliminar lo tedioso y abu-
rrido de recibir una formacion. Lo que pasa es que
hasta para preparar una buena gamificacion hay
gue alinear las expectativas”.

Los imprescindibles

Hay varios elementos clave a la hora de hacer fren-
te a una amenaza de seguridad, o incluso de evi-
tarla. Acciones tan sencillas como mantener cierto
control sobre lo que un empleado, tenga el nivel
gue tenga, puede instalar y mantener funcionando
en sus ordenadores.

Hemos mencionado las contrasenas. Si bien es
cierto que existen herramientas capaces de gestio-
narlas, mucho mas basica es la tarea de mantener
unas buenas practicas, como anadir caracteres
especiales o cambiarlas cada cierto tiempo.

En caso de duda, no actues. Aunque en multitud
de ocasiones se ha hecho referencia al empleado

Enlaces de interés...

| OneseQ y Macmillan Education Iberia fomen-
tan |a concienciacidn sobre la ciberseguridad

| Un proyecto de concienciacién, primer premio
del programa de aceleracion de INCIBE

| La mayoria del malware se puede evitar con
concienciacion

| Webroot amplia su oferta de formacidn

W Principios y recomendaciones basicas en
seguridad

W Programas de concienciacion y formacion de

Kaspersky Industrial CyberSecurity

como al eslabon débil de la cadena, no se le puede
estigmatizar, sobre todo cuando los ciberdelincuen-
tes generan verdaderas obras de arte capaces de
un engano sin igual.

La falta de un backup adecuado es el mejor aliado
de un ataque de ransomware. Por eso debe ani-
marse a los empleados a que protejan su trabajo
con copias de seguridad periddicas. Mantenerse al
tanto de lo que ocurre en las organizaciones, para
saber detectar un mensaje sospechoso es mas una
cuestion de sentido comun y puede evitar que un
ataque BEC, o de Business Email Compromise,
pueda tener éxito. M@
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La Sequridad de las
Comunicaciones
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as amenazas de seguridad a las que
se enfrentan las empresas creceny
evolucionan constantemente, casi tanto
como las redes empresariales.
Si antes las redes inalambricas
eran de uso limitado, muchas veces
para dar un servicio a los invitados, ahora
son cada vez mas el numero de dispositivos
conectados que tienen que soportar, el
ancho de banda que tienen que ofrecer, el
numero de puntos que tienen que sostener.

No soélo hablamos de ordenadores o tabletas, sino
de impresoras, proyectores, pulseras de fitnes o
enchufes inteligentes, productos dispares y hetero-
geneos que llevan al limite el riesgo al que se en-
frentan las empresas.

Y por comunicaciones debemos entender tam-
bién la manera como nos comunicamos actual-
mente. Del email a multitud de herramientas de
mensajeria en las que pueden adjuntarse todo tipo
de archivos, algunas de ellas sin control por parte
de los departamentos de Tl, que viven ajenos a
su existencia. Y aunque el email ha evolucionado
hasta irse a la nube, fuera de ese perimetro que
ha dejado de proteger, sigue siendo uno de los
cauces preferidos por los ciberdelincuentes para
adentrarse en los sistemas con adjuntos malicio-
S0s, con mensajes de spam y de phishing, con el
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ransomware asomando sus fauces y los ejecutivos
expuestos a los ataques BEC.

Todas estas cuestiones son las que hemos plan-
teado en un nuevo Desayuno IT Digital Security en
el que bajo el titulo La Seguridad de las Comunica-
ciones ha reunido a un grupo de expertos formado
por Pedro Garcia Villacanas, Director Preventa de
Kaspersky Lab Iberia; Sergio Martinez, Director de
SonicWall Espana y Portugal; Borja Pérez, Coun-
try Manager Stormshield Iberia y Antonio Navarro,
Director General de D-Link Espana.

“Todo va a peor”. Asi de contundente comien-
za Sergio Martinez, refiriéendose a la cantidad de
malware y amenazas que se detecta diariamente,
a que el 75% del trafico esta cifrado, “con lo que
las amenazas entran con total impunidad en la
mayor parte de las empresas y organizaciones”, y
a que el 70% de las brechas se inician en el correo
electronico. El resultado es que se deben adoptar
“soluciones y estrategias de seguridad muy dina-
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Hoy que ayudar a las empresas y organizaciones a moverse
en este enforno campiante y complejo, y el canal fiene una

oportundad de negocio incredble’

Sergo Marfinez, Director General de SonicWall Iberia

micas” que se van adaptando a la situacion del dia
a dia.

A nivel de infraestructura la evolucion ha sido
mas lenta, dice Antonio Navarro, que apunta a que
actualmente los ataques no son de persona contra
persona sino de maquina contra maquina, “y ya no
se trata de si tienes algo que proteger o no, porque
todo es aleatorio”. Para el responsable de D-Link
Iberia hay que empezar desde una infraestructura
solida y flexible, y luego complementarla con toda
una politica de seguridad que tiene que tener en
cuenta la concienciacion de politicas de cifrado, de
contrasenas... La experiencia de esta compania
es que, aunque a traves de canal de distribucion
se envian mensajes a favor de una mayor segu-
ridad, “luego miras las estadisticas y ves que una
gran mayoria no tiene ni la estrategia, ni la politica,
para tener protegida su red”.

“Internet es el punto clave de la evolucion de las
comunicaciones, pero estamos en el neolitico de
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SonicWall. Sonicwall es una compania que ha sufrido
una fransformacion en los ultimos anos, que ha pasado
de ser una empresa de firewalls a ser una empresa con
una vision mas global de la seguridad, mas centrada

en servicios de seguridad y siempre 100% a través del
canal de distribucion. El entorno actual es muy complejo
y hay que adoptar dispositivos y estrategia que permi-
tan adaptarse a este mundo tan cambiantes. La apuesta
principal es SonicWall Capture, una plataforma cloud a
la que estan conectados millones de firewalls de todo el
mundo, a la que estos firewalls preguntan si este trafico
dudoso es malicioso o no. Subir las cosas al cloud, como
repositorio de informacion y conocimiento que permita
integrar inteligencia y distribuirla a los clientes de esta
plataforma es una tendencia para poder prestar servi-
cios mucho mas complejos y mas sofisticados.

D-Link. En El caso de D-Link es una empresa mulficanal
gue va desde al usuario a la gran empresa, pero el pilar
principal del negocio es la pyme, que probablemente

¢Te avisamos del proximo IT Digital Security?

sea donde mas potencial de crecimiento y mas potencial
de peligro hay. Lo que se infenta es proveer soluciones
cada vez mas completas y fiables a nivel de seguridad

a entornos que hasta ahora no se lo podian permitir. Se
han adaptfado soluciones, hasta hace poco de nivel em-
presarial, a un entorno pymes y la tendencia sera poder
llegar a securizar el entorno domeéstico.

Kaspersky. Se intenta ofrecer una combinacion de tec-
nologias y de servicios de seguridad que puedan adap-
farse a cualquier necesidad. Hablando de comunicacion
gué duda cabe que uno de los medios mas utilizados es
el correo electronico, y en ese sentido Kaspersky cuenta
con distintas soluciones que ofrecen distintas capaz de
proteccion para ofrecer desde gestion de riesgo, moni-
forizacion, respuesta temprana, analisis forense... Una

de las cosas mas importantes a dia de hoy es conocer

bien las amenazas existentes, poder responder, detectar

esas amenazas, pero también predecirlas a través de un
Threat Hunting y que si te atacan no lleguen muy lejos y

puedas recuperarte lo antes posible.

Stormshield. Centrandonos es seguridad de las comuni-
caciones, en Stormshield la propuesta tecnoldgica son
soluciones para securizar comunicaciones entre sedes
o entfre usuarios, con VPNs, por ejemplo. Dentro de las
sedes internas de las empresas se adoptan soluciones
de segmentacidn y securizar esa comunicacion entfre
segmentos; y cuando se utilizan servicios cloud, servi-
cios publicos, poder cifrar los datos de manera que esos
datos estén protegidos.

£l mundo Industrial empiezo
0 estar conectado, y o son
conscientes de 1o conectados
e estin’

Borja Perez, Director General
de Stormshield lberia
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= COMO GENERAR
UNA POLITICA DE SEGURIDAD
DE RED RAZONABLE

Los expertos en seguridad coinciden en que
las empresas bien administradas necesitan
una politica de seguridad por escrito. Pero
en la practica, redactar y mantener estos
documentos se atasca en un marasmo de
ineficiencia burocratica y disputas inutiles
interminables. El enfoque de “preguntas y
respuestas” de este documento permite a las

empresas plantearse
generar una politica de
seguridad sin contar
con un consultor

externo y producir

un documento breve, A 1,

utilizable y, lo que ’ -
es mas importante, o
comprensible y en un

tiempo razonable.
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esa evolucion tecnolodgica, estamos en una de las
primeras fases”, dice Pedro Garcia Villacanas, di-
rector preventa de Kaspersky Lab Iberia, recordan-
do que el numero de nuevas muestras de malwa-
re es amplio, lo que hace que los fabricantes de
seguridad estén aprendiendo constantemente y
evolucionando la tecnologia para poder defender
al cliente.

Borja Pérez hace un resumen sobre la evolu-
cion de las comunicaciones asegurando que la
Transformacion Digital es muy positiva pero que
conlleva unos riesgos de los que hay que se cons-
cientes. Se refiere el director de Stormshield Iberia
no solo al numero de malware, sino a que “se ve
gue las empresas hacen algunos esfuerzos por
tener una red de invitados con unas caracteristicas
distintas, separada de la red empresarial, y otras
gue tienen cuidado acerca de donde se estan
metiendo sus usuarios, a que redes wifi se estan
conectando, etc. Con lo cual, aunque tenemos
muchos frentes abiertos, creo que somos capaces
de minimizar los riesgos”.

Redes inalambricas

Las redes inalambricas han pasado de ser un com-
plemento a un elemento cada vez mas necesario
dentro de las empresas; esa evolucion, ¢ ha ido
acompanada de securizacion? “Nosotros entende-
mos que la situacion se hace mas compleja y las
redes inalambricas son una parte mas de la ecua-
cion”, dice el responsable de SonicWall para Espa-
na y Portugal. No se olvida el directivo de mencio-
nar el reto del IoT, que “todavia hace mas compleja

d » ol

La concienciacion por o
seauridad na mejorado en los
Uitimos aifos, pero lnay que
fener en cuenta los recursos
que fiene una empresa
gronde y Una pyine’

Pedro Garcia Vilacarias, Director Preventa

Kospereky Lab beria D
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Hemos protesionalizado
aplicaciones 0 herramientos

de comunicaclon que eran de
usuario y se an metido en ¢l
Mundo protesional

Antonio Navarro, Director General de
D-Link lberia
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la gestion de la seguridad de nuestras infraestruc-
turas”. Consciente de esta situacion la compania
esta reforzando su oferta de seguridad para redes
inalambricas con una nueva oleada de productos y
servicios “porque entendemos que la conectividad
ya no es ethernet, sino wifi".

Recuerda Antonio Navarro como la apuesta de
las operadoras convirtieron a Espana es uno de
los paises con mayor implantacion de red, donde
no se concibe un hogar o un entorno empresarial
sin red WiFi. “El problema es que el peligro ha cre-
cido exponencialmente, como pasa con el smar-
tphone, que es un dispositivo personal y profesio-
nales y al que conectamos a redes abiertas”.

En este terreno de las redes WiFi hace mencion
Pedro Garcia al sector industrial, “que hasta hace
poco era una burbuja que estaba aislada, pero
eso cambid”. Con la Industria 4.0 hay una prolife-
racion muy grande de sistemas WiFi dentro de las
plantas de produccion, pero mientras que la gran
cuenta tiene sus recursos para hacer frente a este
tipo de retos, en la parte industrial hay otra menta-
lidad “porque nunca se han tenido que preocupar
de estas cosas, y quiza ahi si que hay un pequeno
déficit de concienciacion y de poner en marcha
unas politicas adecuadas.

El mundo industrial empieza a estar conectado,
“y no son conscientes de lo conectados que es-
tan", asegura Borja Pérez, que ha tenido ocasion
de ver, en centrales hidroeléctricas pequenas “re-
des completamente planas, abiertas, en la que se
unian la red wifi, la red de monitorizacion, la de vi-
deovigilancia, la red de seguridad, todas juntas”, y

reflexiona que mientras que esta situacion es muy
dificil verla en una empresa, en industria o incluso
en infraestructuras criticas todavia puede verse,
“de forma que hay mucho trabajo por hacer”.

Apunta Antonio Navarro que ademas de los pro-
blemas de seguridad “esa red plana va a tener un
rendimiento que va a tender de ser malo a nefas-
to”.

Continua el debate planteando si en las empre-
sas hay concienciacion a la hora de securizar la
red. Para Sergio Martinez la respuesta es “Si".

En todo caso, la evolucion de las amenazas, de
las vulnerabilidades, de los ataques, hace que los
entornos sean cada vez mas complejos. Es facil

y asequible comprar un kit para la creacion de un
ransomware que se puede enviar por whatsapp...
“hay que seguir invirtiendo y estar preparados para
todo lo que llega”.

Para el director preventa de Kaspersky Lab Ibe-
ria la concienciacion, en los ultimos anos, ha sido
mejor, “pero hay que tener en cuenta los recursos
que tiene una empresa grande y una pyme”. Los
fabricantes, dice Pedro Garcia Villacanas, llevan
tiempo trabajando en soluciones para empresas
mas pequenas, pero se ven nuevas amenazas,
como la posibilidad de que el malware llegue al
movil en pilas hasta que se forma el codigo com-
pleto y empieza la expansion. Y anade que los
grupos que se dedican al cibercrimen son muy
rentables; “una vulnerabilidad de Dia Cero esta
valorada en cerca de un millén y medio de ddlares.
Y el que hace la inversion es porque espera que
pueda sacar muchisimo mas”.
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Otros dispositivos conectados

En este desayuno sobre Seguridad de las Comu-
nicaciones hablamos del tipo de redes y también
del numero de dispositivos conectados a ellas. Las
redes WiFi tienen que soportar, desde hace unos
anos, cada vez mas dispositivos, cada vez mas
heterogéneos. Antonio Navarro apuntaba: “Gartner
dice que para 2020 habra 25.000 millones de dis-
positivos conectados, y que el porcentaje de esos
dispositivos que van a estar conectados a través de
redes inalambricas sera de entre el 60% y el 70%".

La situacion lleva a una necesidad de gestion de
red, en el cloud o no, pero que permita gestionar
los multiples dispositivos que hay una red, decia
Sergio Martinez. El trafico que generen esos miles
de millones de dispositivos no es un tema baladi,
porque ahora el trafico es cifrado, y por tanto se
necesita contar con dispositivos potentes capaces
de inspeccionar ese trafico y ver que lo que entra
no es un ataque o lo que sale no son datos priva-
dos.

Y si ese entorno inalambrico es complejo, mucho
mas cuando se trata de hogares en lo que hay que
sumar varios ordenadores, tabletas, smartwatches,
pulseras de fitness, impresora, televisor, camara
IP, enchufes inteligentes... “¢, Como gestionamos
la seguridad de todo eso?”, se preguntaba Antonio
Navarro, director general de D-Link para Espana y
Portugal.

La respuesta es complicada. Decia Sergio Mar-
tinez que “los operadores evolucionaran en este
sentido, y me consta que lo estan empezando a
hacer”, de cara al usuario final. De cara al mundo
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empresarial, el directivo cuenta con el canal de
distribucion: “hay un gran negocio que va a crecer
de forma espectacular los proximos anos porque
hay que ayudar a las empresas y organizaciones
a moverse en este entorno cambiante y complejo,
y el canal tiene una oportunidad de negocio increi-
ble. Para nosotros es un orgullo decir que propor-
cionamos herramientas para generar negocio en
el canal de distribucion y riqueza para el sector”.
Antonio Navarro suma la formacion a la ecua-
cion: “El motor de capilaridad es el canal, a lo que
se anade la formacion, en el formato que sea. Ne-

3

ol DigGL,

g 5
v

cesitamos que el canal sea el motor de implanta-
cion de esas estrategias, de esas politicas, de esa
concienciacion a nivel de seguridad que estamos
comentado”.

En su turno, Pedro Garcia Villacanas anade un
nuevo elemento: Security by Design, el tener en
mente el tema de la seguridad desde el mismo
momento en que arranca cualquier proyecto, in-
cluida la fabricacion de un dispositivo. Al respecto
Kaspersky trabaja desde hace anos en sistemas
embebidos, un sistema operativo seguro para sis-
temas de switching de nivel dos, o integrar segu-
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ridad embebida en los coches conectados... “ese
tipo de acciones son las que realmente podrian
dar un paso mas en cuando a la conectividad se-
gura”, dice el directivo.

Borja Pérez rompe una lanza por el apoyo de
gobiernos y administraciones; “yo creo que hay ini-
ciativas buenas. GDPR, por ejemplo, creo que es
una oportunidad para las empresas; el Esquema
Nacional de Ciberseguridad o el INCIBE, que tam-
bién esta realizando buenas iniciativas de concien-

ciacion, y formacion y recopilacion de informacion”.

Herramientas de Comunicacion

Cuando hablamos de la Seguridad de las Comuni-
caciones no solo nos referimos a temas de infraes-
tructuras, sino de las herramientas que permiten a
las empresas mantenerse en contacto. El correo
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electronico o soluciones de mensajeria se han he-
cho imprescindibles hoy en dia. Fuera de algunas
tan tradicionales como el Exchange o Skype, ¢hay
control sobre otras mas habituales en el mundo
de consumo como Whataspp, que permite enviar
adjuntos?

Dice Sergio Martinez que en las grandes orga-
nizaciones si que hay unas reglas y unos procedi-
mientos, pero que la diversidad de procedimientos
y el comportamiento dual que tenemos con usua-
rios hace que todo se complique un poco, lo que
esta llevando al mercado, incluida SonicWall, a
ofrecer a los clientes entornos integrales de segu-
ridad, herramientas para gestionar esta compleji-
dad; “pero en mi opinidén, queda mucho camino por
recorrer”, dice el responsable de SonicWall para
Espana y Portugal.

Y si antes se hablaba de “consumerizacion”,
cuando hablamos de herramientas de comunica-
cion ha pasado todo lo contrario; “hemos profesio-
nalizado aplicaciones o herramientas que eran del
usuario y se han metido en el mundo profesional”,
reflexiona Antonio Navarro. Soluciones para se-
curizar esta tendencia existen, dice Pedro Garcia
Villacanas, que habla de crear dentro del endpoint
dos entornos diferenciados, “sobre todo para las
empresas que deciden implantar el BYOD, con un
contender donde se tienen las aplicaciones contro-
ladas y administradas por el equipo de seguridad”.
De forma que soluciones ya hay, pero también mu-
cho trabajo por hacer para que se implementen.

De cara al correo, recuerda el director preventa
de Kaspersky Lab que Exchange se haido a la

Compartir en RRSS
f

nube, y que precisamente se acaba de lanzar al
mercado Kaspersky Security for Office 365, “lo que
permite a los administradores el poder securizar,
gestionar a nivel de antimalware, antispam, an-
tiphishing... todos esos buzones que estan en la
nube a través de una consola”.

Reconociendo que el entorno es complejo, Stor-
mshield propone cifrar los datos y quedarse con
la clave de cifrado. Explica Borja Pérez que por
mucho que Drive y Dropbox cifren el hecho que
sean las companias responsables de estos servi-
cios las que tengan las claves no es valido de cara
a la LOPD o GDPR. Quién tiene que cifrar es el
cliente y quien tiene que quedarse con las claves
de cifrado es el cliente. @

Enlaces de interés...
| Cdmo mejorard WPA3 la Seguridad WiFi

W Phishing, el secreto de su éxito y por qué no
uedes detenerlo

W The 2018 Hacker Report

W Laseguridad en un mundo de accesos

remotos
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es que puedes

ganar dinero

buscando

vulnerabilidades?

unque el primer programa de recompensas por detectar vulnerabilidades aparecio
en 1995, ha sido a comienzos de la década actual cuando empresas de la talla
de Microsoft, Google, Facebook y Mozilla las hicieron populares. Hace un ano
alcanzaron todo su apogeo, cuando Google incrementd las recompensas un
50%, Microsoft duplicé su recompensa maxima e Intel empezo a pagar a los
investigadores 30.000 ddlares por detectar fallos criticos en su hardware.

Los Bug Bounty Programs se ha convertido en un
método muy eficaz para detectar vulnerabilidades.
Google, Facebook o PayPal son algunas de las em-
presas que cuentan con este tipo de programas.
Quiza deberiamos iniciar este reportaje definien-
do lo que es un Bug Bounty Program, o programa

¢Te avisamos del proximo IT Digital Security?

de recompensas por detectar fallos de seguridad:
se trata de un acuerdo por el que se recibe un
reconocimiento o recompensa por informar sobre
vulnerabilidades, especialmente cuando son fa-
cilmente explotables. Estos fallos permiten a los
desarrolladores descubrir y resolver un fallo antes

Compartir en RRSS
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de que sea explotado, impidiendo incidentes a
gran escala

La historia de los Bug Bounty Programs arranco en
1995 de la mano de Netscape, la primera compania
en lanzar un programa de recompensas por detec-
tar fallos de seguridad en la beta de su navegador,
Netscape Navigator 2.0. El programa se presento
bajo la idea de que recompensando a los usuarios

BN muchas ocasiones, cuando estamos investigando posivles
talos de sequridad en cllenfes nos encontramos, casi sin
querer, Vulnerablidades que son de Dia Cero'

Juan Antonio Calle, Chief Executive Officer en Zerolynx

por identificar e informar, rapidamente, sobre fallos
de seguridad a la compania, no solo se iniciaba una
profunda prevision del producto antes de que fuera
lanzado de manera masiva, sino que permitiria a la
compania crear productos de mejor calidad. Fue un
gran paso para la mentalidad de la época, que ni si-
quiera habia terminado por aceptar la validez de las
propuestas open source, y el anuncio no fue espe-
cialmente bien recibido por el resto de fabricantes de
software. Aun asi, el primer Bug Bounty Program de
la historia siguio adelante y no finalizé hasta que se
lanzo la version final del navegador

Hubo que esperar varios anos, hasta 2002, para
ver algo parecido. Llegd de la mano de IDefense,
una compania que posteriormente compro Verisign,
y ofrecia recompensas de hasta 400 dolares por
detectar vulnerabilidades en software, convirtién-
dose en un intermediario entre el investigador y los
proveedores de software.

La explosion de este tipo de programas llegd de
la mano de Mozilla en 2004 con su Firefox Bug
Bounty, otro programa enfocado en un navegador
gue ofrecia recompensas de hasta 500 ddélares a
los investigadores que identificara vulnerabilidades
criticas de Firefox, un navegador de codigo abier-
to basado en Linux que hoy cuenta con una cuota
de mercado de casi el 13%, por detras de Chrome
(59%). El programa, patrocinado inicialmente por
Mark Shuttleworth y Linspire, un distribuidor de
Linux, sigue activo a dia de hoy y expandido a otros
productos de la compania noruega.

Tipping Point, un competidor de IDefense lanzo
la Zero Day Initiative, una de las mas importantes
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actualmente. Se trata de otro progra- En 2007, tres semanas antes de la conferencia de
ma que hace de intermediario entre seguridad CanSecWest de Canada, se anunciaba
los investigadores y los fabricantes, la creacion de una competicion, el Pwn20wn, para

y al igual que hiciera IDefense, ofre-  la caza de fallos en Mac OS X, como una manera
ce recompensas en metalico por la de poner de manifiesto las molestias de la industria

deteccion de vulnerabilidades. ZDI con la manera que Apple gestionaba la seguridad
estuvo en manos de Hewlett-Packard de sus productos. El premio de la primera edicion
a través de la adquisicion de esta de un concurso que sigue de plena actualidad fue
ultima de 3Com en 2010. de un portatil, aunque poco despueés se equiparo

El 9 de marzo de 2016 Trend Micro  con otros programas como el ZDI. Esta previsto
anunciaba la compra de TippingPoint, que la edicion de Pwn20wn de 2018 reparta hasta
DVLabas y Zero Day Initiative. Se ha- dos millones de dolares en premios.

QUE ES UN BUG BOUNTY Y COMO GANAR @ CLICAR PARA blé en aquel momento de beneficios

DINERO CON EL § VEREL VIDED [N y sinergias en cuanto a pro-

ductos y experiencia. Ademas de las

soluciones de red integradas y de los sistemas de
prevencion de intrusiones de proxima generacion,
Tipping Point aportaba toda la experiencia sobre
amenazas e investigacion de DVLabs y la Zero Day
Inititive, que ademas de uno de los programas de
recompensa de vulnerabilidades mas reconocidos
es el principal patrocinador del Pwn20wn.

Hace unos meses, Trend Micro fue reconocido
recientemente como referente en cuanto a expe-
riencia y conocimiento sobre amenazas globales
por la fortaleza de su programa de investigacion En 2010 la llegada de Google a este ecosistema
de vulnerabilidades. El reconocimiento se produjo de programas de recompensas supuso un cambio
coincidiendo con la presentacion de un informe de  importante. Por un lado, el respaldo de una gran
Frost&Sullivan donde se aseguraba que en 2016 compania a este tipo de acciones y que se tuvieran
Trend Micro Zero Day Initiative (ZDI) dio a conocer  en cuenta otro tipo de programas, como las aplica-

<

Q.

el mayor numero de vulnerabilidades verificadas, ciones web. A primeros de 2010 Google lanzé un
con un 52,2% del total de las 1.262 identificadasa  Bug Bounty para su proyecto Chromium que tuvo
nivel mundial. gran éxito. El programa de recompensas de Goo- D
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e COMO GENERAR
UNA POLITICA DE SEGURIDAD
DE RED RAZONABLE

Los expertos en seguridad coinciden en que
las empresas bien administradas necesitan
una politica de seguridad por escrito. Pero
en la practica, redactar y mantener estos
documentos se atasca en un marasmo de
ineficiencia burocrati-
cay disputas inatiles

—'-1- ___"

e

: interminables. El enfoque
de “preguntas y respuestas”

a1, de este documento permite

7 alas empresas plantear-
h se generar una politica de
seguridad sin contar con un
consultor externo y producir
un documento breve, utilizable y, lo que es
mas importante, comprensible y en un tiempo
razonable.
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Los programas de bug bounty son beneficiosos para mejorar
o sequridad del software porgue incentivan la informacion
responsable de los fallos de sequridad encontrados’

Dovid Sancho, investigador de amenazas de Trend Micro

gle, abierto a investigadores de todo el mundo, fue
muy similar al que Mozilla habia lanzado en 2004,
quien siguiendo el ejemplo de Google expandio su
programa de recompensas a las aplicaciones web.
El paso de Google animd a otras companias, como
Barracuda Networks y Deutsche Post, a adoptar
este tipo de acciones para mejorar la seguridad de
sus productos.

Facebook siguié a Google tan sélo un ano des-
pués. En 2011 la compania anuncio que pagaria un
minimo de 500 dolares por vulnerabilidad detectad,
sin limite dependiendo de su gravedad. El progra-
ma, conocido como Facebook Whitehat Program,
sigue activo y en sus primeros cinco anos de vida
repartio cinco millones de délares en recompensas.

A partir de ahi ha habido una explosion de em-
presas, programas e iniciativas de lo mas variado,
ademas de incrementarse los premios. Microsoft
y Google, por ejemplo, unieron fuerzas para pa-
trocinar conjuntamente el Internet Bug Bounty, un
programa dedicado a encontrar vulnerabilidades en
frameworks utilizados por muchas aplicaciones.

Por cierto, que los programas de recompensas de
vulnerabilidades abiertas al publico en general son

solo la punta del iceberg. Alrededor del 88% de los
programas de HackerOne y el 77% de los de Bug-
crowd son en realidad privados, lo que significa que
solo los investigadores que reciben una invitacion
pueden participar o incluso conocer el programa.

Cuando la Guardia Civil tiene que entrar en accion
Juan Antonio Calle es el Chief Executive Officer en
ZeroLynx. Es experto en seguridad, ha detectado
algunas vulnerabilidades de Dia Cero y en ocasio-

nes ha optado por informar a la Guardia Civil o al
INCIBE. Menos lios. D
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Pwn20wn, el concurso de hacking ético mas popular

Es uno de los concsursos de hacking ético mas
populares. Se celebra cada ano al amparo de la
conferencia de seguridad CanSecWest desde
2007. Se reta a los participantes a explotar sof-
tware y dispositivos moviles muy utilizados en
el mercado con vulnerabilidades previamente
desconocidas.

El nombre “Pwn20wn” se deriva del hecho de
gue los concursantes deben “pwn” (patear) -
o hackear el dispositivo para poder
“own” (aduenarse) o ganarlo.

El primer Pwn20wn fue la respues-
ta de Dragos Ruiu como forma de
protesta contra Apple por trivializar 10 0
la seguridad en su competencia fren-
te a Microsoft en un momento en el
gue, a pesar de conocerse que los pro-
ductos de la compania de Cupertino tenian
vulnerabilidades se aseguraba que Mac OS X era
mucho mas seguro que otros competidores.

El 20 de marzo, aproximadamente tres sema-
nas antes de CanSecWest ese ano, Ruiu anun-
cio el concurso Pwn20wn: dejaria dos MacBook

¢Te avisamos del proximo IT Digital Security?
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Pros en la sala de conferencias conectadas a su
propio punto de acceso inaldmbrico. No hubo
recompensa econémica, sino que cualquier
asistente a la conferencia que pudiera conectar-
se a este punto de acceso inalambrico y explo-
tar uno de los dispositivos podria abandonar la
conferencia con ese portatil.

El primer dia de la conferencia, Ruiu pidid a

__Terroi Forslof, de la Zero Day Initiative

: ZDl), que participar en el concurso.
Resulta que ZDI tenia un programa
" dedicado a comprar ataques de

(
0

2— Dia Cero, y de los que informaba al

fabricante afectado y los convertia

NU?

aumenta su efectividad. Las vulnera-

en firmas para su propio sistema de
deteccion de intrusos de red, lo que

bilidades vendidas a ZDI se hacen publicas
solo después de que el proveedor afectado
haya emitido un parche para ello y en que en-
tonces Forslof acordd que ZDI ofreciera comprar
cualquier vulnerabilidad utilizada en el concurso
por un precio fijo de 10.000 ddlares

Hablamos con Juan Antonio como parte de eco-
sistema de expertos que venden sus investigacio-
nes sobre una vulnerabilidad a la empresa afecta-
da. Y a veces las cosas no son tan faciles como se
escriben.

La clave de esfos programas
£5 que recompensen de
Manera safistactoria o
deteccion del falo vy evite
o tentacion de vender o
Informacion 'l wejor postor' 0
ncluso uflizar o brecha con
fines lictos

Ramses Gallego, Strategist + Evanggelist

en la oficha del CTO en Symantec

Juan Antonio trabaja en ZeroLyx, una empresa
dedicada a la consultoria de seguridad y de hac-
king ético, probando la seguridad de companias,
tanto medianas como grandes (del IBEX 35). “Y en
muchas ocasiones, cuando estamos investigando
temas de vulnerabilidades en clientes, nos encon-
tramos, casi sin querer, vulnerabilidades que son de
Dias Cero”, es decir, que no son conocidas, ergo
no hay parche que las solucione. Llegados a este
punto Juan Antonio Calle y su equipo se ponen en
contacto con el proveedor afectado por la vulnerabi-
lidad “y si tienen bug bounty te pagan una cantidad
porgue hagas una cesion de la investigacion en
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si para que ellos puedan resolver el problema de
seguridad. No es que nosotros nos dediquemos a
detectar fallos, sino que los descubrimos en nues-
tros procesos de investigacion”.

En ocasiones, si un proveedor no tiene un Bug
Bounty, “porque es un tema desconocido para ellos,
se enfadan cuando se les envia la informacion”. Tan-
to es asi que cuando esto ocurre terminan “reportan-

do la informacion a la Guardia Civil o a INCIBE para
que ellos, de forma anénima, les indiquen que tienen
una vulnerabilidad para que la resuelvan”.

En alguna ocasion han contactado con Beyond
Security, una empresa que se dedica a comprar y
vender vulnerabilidades, siempre desde la ética.
“Hablas con ellos, le reportas una vulnerabilidad,
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firmas un NDAy si el proveedor les de el OK, ellos
hacen de intermediarios anonimizando a la persona
gue ha reportado la vulnerabilidad”.

¢, Esta bien visto realizar este tipo de actividades?
“El problema esta en que muchas empresas no en-
tienden de seguridad, no tienen controles, no tienen
procesos Y lo ven como si fueras a hacer algo malo,
cuando en realidad simplemente les contactas por-

des ver con ellos en los tribunales, aunque luego
pierdan porque no llevan razon”.

¢,Crees que el 10T sera la edad de oro de los
cazadores de recompensas? “Pues hemos teni-
do ya algun problema con ello porque al final el
ecosistema es de mini empresas que hacen mini
productos, que si una webcam, que si un contador
electronico, que si un termostato... y la mayoria

Con los Bug Pounty se persigue incentivar alin mas a los
Ivestigadores Independentes de sequridad  complementar
Nuestros estuerzos en o mitigacion y defeccion de

winerablidades'

Mfonso Ramirez, director general de Kaspersky Lab lberia

que es algo habitual. Pero al no estar familiarizado
con ello lo ven como algo negativo y hemos visto
como companeros de otras empresas se han teni-
do que ver con este tipo de proveedores en juicios,
porgue no han sabido entender que le estaban re-
portando algo positivo para ellos. Y les achacaban
gue habian estado jugando con la seguridad de su
software”.

Y este tipo de situaciones es lo que lleva a Juan
Antonio Calle y su empresa, ZeroLynx, a optar por,
cuando el proveedor no tiene bug bounty, a con-
tactar directamente con INCIBE o Guardia civil, “y
ya esta. Porque al final no solo no vas a sacar un
beneficio econdmico sino todo lo contrario, te pue-

sacan sus productos con muchos problemas de
seguridad”

Los diez Bug Bounty Programs que debes tener

en tu radar

Apple. Sélo se puede acceder por invitacion y aun-
gue no se establece un minimo, el maximo por
vulnerabilidad detectada esta en 200.000 ddlares.
Este programa de recompensas, que inicialmente
s6lo contaba con poco mas de veinte investigado-
res que habian reportado alguna vulnerabilidad a
Apple, se establecid en septiembre de 2016. Fue
anunciado por Ivan Krstic, ingeniero de seguridad
de Apple, durante el Black Hat de ese ano, cuan-
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do se ofrecian hasta 25.000 ddlares
por vulnerabilidades que permitieran
acceder a desde un proceso aislado a
datos de usuarios fuera de la sandbox. ¥ &
Ahora la compania esta dispuesta a

Google. Con un pago minimo de 300
ddlares y un maximo de 31.337 ddlares,
el programa de recompensas de Google
incluye tanto las vulnerabilidades encon-
tradas en Google.com, como en youtube.
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programa solo por invitacion a ser un programa
abierto y que de manera generalizada se incre-
mentan las recompensas en todos los ambitos,
con premios de hasta 100.000 ddlares.

Microsoft. El programa de recompensas de la com-
pania de Redmond es coetaneo del de Github y
ha sufrido varios cambios; el pago minimo es de
500 ddlares, y no se establece un minimo. Los
investigadores pueden esperar 15.000 dolares por
detectar fallos de seguridad en los servicios cloud
de la compafnia, y mucho mas si detectan un fallo
de ejecucion remota de codigo en Hyper-V, re-
compensando con 250.000 ddlares.

Los programas de
recompensas, 0 bug bounty,
SON Una buena practica
Sempre que <6 redicen de
forma. correcto’

Josep Abors, responsable de concienciacion
de ESET Espoiia

El verano pasado la compania lanzé un programa
de recompensas que cubria fallos detectados en
Windows Insider Preview o Microsoft Edge.
Pentagon. Entre cien y 15.000 ddlares pueden
conseguir los que participen en este Bug Bounty
Program que se inicid como un piloto entre abril y
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Los reyes de los Bug Bounty Programas

El mercado de los Bug Bounty Programs esta explosionando rapidamente. La mayor cantidad de
programas y aplicaciones, de herramientas de pentesting, capacidad de los ordenadores... y re-

compensas cada vez mas altas, estan generando una industria millonaria en la que actualmente se reconoce

la labor de Bugcrowd, HackerOne y Synack, dedicadas a la contratacion y venta de servicios de expertos de

seguridad independientes a los que se paga por detectar fallos en los productos y sistemas de sus clientes.

Durante el dltimo ano las tres
companias han aumentado su
tamano e influencia. HackerOne
ya ha pagado a mas de 5.500
investigadores por su trabajo en
la deteccion de fallos de seguri-
dad. La plataforma abierta de esta
compania permite a los investi-
gadores acceder facilmente a los
Bug Bounty Programas, pagados
por los clientes de HackerOne.
Marten Mickos, CEO de HackerO-
ne, calcula que para 2020 la pla-
taforma sera utilizada por un millon de hackers eticos
gue ayudaran a detectar unas 200.000 vulnerabili-
dades, 16.000 de las cuales se consideraran criticas.
La recompensa promedio pagada por una vulnerabi-
lidad critica en 2017 fue de 1.923 ddlares, frente a los
1.624 dolares de 2015, un aumento del 16%.

Synack fue creado por dos analistas de la NSA, Jay
Kaplan and Mark Kuhr, y cuenta con una red de exper-
tos de seguridad en mas de 50 paises para la detec-
cion de vulnerabilidades y problemas de seguridad.

El abril del afo pasado se comunico que Synack
habia recaudado 21 millones de ddlares de Micro-
soft Ventures, Hewlett Packard Enterprise y Singtel.

Inversores anteriores, entfre los

gue se encuentran GV Capital, GV,
and Kleiner Perkins Caufield Byers
también participaron en la ronda de
financiacion, lo que eleva el total de
dinero recaudado por la empresa

a 55 millones de ddlares desde su
fundacian.

De media, los investigadores conec-
tados a la plataforma de Synack
reciben un pago de 650 dadlares por
cada vulnerabilidad detectada. A
algunos se les ha pagado mas de
30.000 por descubrir errores criticos.

También Bugcrowd recaudo fondos de capital recien-
temente. La compania consiguio 15 millones de dola-
res en abril de 2017 para acelerar su crecimiento. Y es
lo que ha hecho: el numero de empleados ha pasado
de 50 a cien, y la comunidad de investigadores ha
crecido sustancialmente.

Bugcrowd cuenta con un base de 60.000 expertos
de los que unos 20.000 estan activos. Unos 3.000
investigadores frabajan a tiempo completo para la
compania, y el pago medio por vulnerabilidad critica
descubierta es de 1.796 ddlares. Entre sus clientes
‘pueden mencionarse a Motorola, Fithit o Tesla.
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mayo de 2016. Hack the Pentagon es un progra-
ma de recompensas que esta disefiado para iden-
tificar y resolver vulnerabilidades de seguridad
gue afectan a sites operados por el Departamen-
to de Defensa de Estados Unidos. Dotado con

un total de 150.000 dolares en recompensas, €l
programa ya ha sido capaz de atraer a casi 1.500
investigadores y cazadores de vulnerabilidades,
gue hasta el ano pasado detectaron un total de
1.189 vulnerabilidades que le han costado al de-
partamento de Defensa un total de 75.000 délares
en su primer ano.

Tor Project ofrece recompensas minimas de cien
ddlares y maximas de 4.000 y fue creado en 2017
para detectar vulnerabilidades en dos de sus
servicios de anonimizacion: su red Daemon y el
navegador, cada uno de los cuales tiene sus pro-
pias condiciones.
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En relacion con la red Tor, los investigadores de
seguridad pueden ganar entre cien y 4.000 do-
lares dependiendo de la gravedad del fallo de-
tectado. También pueden ganarse 2.000 ddlares
por reportar un fallo en alguna de las librerias de
terceros utilizados por Tor, excluida OpenSSL. En
cuanto al navegador Tor, un fallo detectado puede
estar recompensado con 3.000 ddlares.

Uber no tiene establecido un pago minimo por vul-

nerabilidad detectada, pero si un maximo: 10.000
dolares. El programa de recompensas por vulne-
rabilidades de esta compania esta centrado en

la proteccion de los datos de los usuarios y sus
empleados

WordPress si que establece un pago minimo por

vulnerabilidad detectada, 150 ddlares, pero no un
maximo. Esta compania esta interesada funda-
mentalmente en fallos XSS (cross-site scripting) o

fallos en las solicitudes al servidor, y no en vulnera-
bilidades relacionadas con ataques de fuerza bruta,
DDoS, phishing o ataques de ingenieria social. Los
investigadores también pueden notificaruna vulne-
rabilidad en algun plugin, ya que los administrado-
res de WordPress enviaran el registro a los desa-
rrolladores del complemento afectado.

La opinion de los expertos

Aunque actualmente los programas de recompensa
de vulnerabilidades son muy populares y atraen a
cada vez mas investigadores de seguridad, al co-
mienzo no fueron muy bien recibidos. Considerados
casi mas como una provocacion que como una
manera de mejorar la seguridad de los productos,
han ido evolucionando hasta nuestros dias, y lo que
les queda, porque estamos solo al comienzo del
camino.
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Hemos preguntado a un grupo de
expertos qué opinan de estos Bug
Bounty Programs y he aqui sus
respuestas, por orden alfabético de
la compania a la que pertenecen:

Josep Albors, responsable de
concienciacion de ESET Espana:
Los programas de recompensas o
“bug bounty” son una buena practi-
ca siempre que se realicen de for-
ma correcta. La empresa promoto-
ra de un “bug bounty” debe definir
muy bien cuales son las condicio-
nes por las que se rige un progra-
ma de estas caracteristicas y como
se va a recompensar al investiga-
dor. Por su parte, el investigador
deberia proporcionar toda la informacion acerca de
la vulnerabilidad descubierta con la mayor discre-
cion posible, para que no se filtre informacion que
pueda ser utilizada en ataques que perjudiquen a
terceros antes de que los fallos sean solucionados.
En estos momentos creemos que este tipo de pro-
gramas son beneficiosos tanto para las empresas
gue los desarrollan como para los investigadores
que descubren los fallos, ya que permiten descubrir
vulnerabilidades y solucionarlas antes de que sean
aprovechadas de forma masiva. Hemos de tener en
cuenta que, ademas de los cazadores de bugs, los
delincuentes pueden realizar sus propias investiga-
ciones para explotar fallos desconocidos, por lo que
siempre es mejor recompensar a los investigadores
qgue hayan avisado de posibles vulnerabilidades y
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Tl viepp axioma de Securtty
by Obscurtty, fiene cada vez
menor cabida en Un mundo
Inferconectado y global

Antonio Marfinez Maora, Responsable

Técnico de Stormshield Iberio

solucionarlas que desconocer su
existencia y que estas sean apro-
vechadas por los cibercriminales.
Manuel Cubero, Director Téc-
nico de Exclusive Networks. Los
programas de Bug Bounty se han
popularizado entre muchas compa-
nias con el objetivo de contar con
refuerzos a la hora de detectar y
corregir errores en sus productos
gue puedan generar un problema
mayor de seguridad. Por muchas
razones, este tipo de iniciativas son
necesarias: Por un lado, inevitable-
mente, el software es vulnerable y
ni siquiera los mejores ingenieros
son capaces de crear nuevos pro-
gramas o versiones de los mismos que no conten-
gan algun fallo o combinacion de variables, sin fallo
aparente, que puedan ser explotadas en un esce-
nario que no se ha evaluado previamente. Por otro
lado, este tipo de iniciativas, donde se recompensa
esta investigacion hace que sea mas rapido y legal
obtener un beneficio directo por el trabajo realiza-
do en lugar de intentar buscar métodos alternati-
vos. También se fomentan nuevas vias de trabajo
donde poder obtener beneficios y reconocimiento
del talento personal de los propios investigadores.
Teniendo en cuenta todo esto, y que cada vez sean
mas populares, este tipo de iniciativas creo que
aportan valor y ayudan en la mejora de los produc-
tos. Creo que si realmente se hubieran detectado
indicios de que estos programas perjudicasen el
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nivel de seguridad, ninguna compania
estaria fomentandolos e incluso mejo-
rando sus condiciones.

Alfonso Ramirez, director general de
Kaspersky Lab Iberia. Por supuesto, los
Bug Bounty son utiles y beneficiosos.
Desde Kaspersky Lab, en 2017 lanzamos la Inicia-
tiva de Transparencia Global que facilita el codigo
fuente, incluidas actualizaciones, para la revision
de terceros y abrid tres Centros de Transparencia
en todo el mundo, ademas de aumentar las recom-
pensas por el descubrimiento de “vulnerabilidades”
(Bug Bounty), otorgando hasta 100.000 ddélares por
las mas graves encontradas, cumpliendo el progra-
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ma de Divulgacion de Vulnerabilidades.
Con ello, se persigue incentivar aun mas
a los investigadores independientes de
seguridad y complementar nuestros es-
fuerzos en la mitigacion y deteccion de
vulnerabilidades.

Samuel Najar, Inside Sales para Europa del Sur
e Israel de Netskope. Las vulnerabilidades de se-
guridad evolucionan constantemente.
Para luchar adecuadamente contra ellas
y siempre estar un paso por delante, es
necesario contar con ayuda externa. Los
Programas Bug Bounty se crearon con
ese fin; permitir que los expertos en segu-

Rewards

ridad externos o los hackers pudieran resolver ‘bugs’
(errores) a cambio de una recompensa economica,
normalmente en efectivo. Las empresas ahorran
dinero cuando deciden externalizar las tareas de
resolucion de errores. En este sentido ha quedado
demostrado que pedir a especialistas externos que
resuelvan bugs es mucho menos oneroso que con-
tratar a un equipo especializado para gestionar ese
tema. De este modo, ademas, los equipos de segu-
ridad interna pueden enfocar su energia en tareas
propias como la codificacion o el desarrollo.

Antonio Martinez Algora, Responsable Técnico de
Stormshield Iberia. Cualquier esfuerzo en la mejo-
ra de la seguridad es positivo. El viejo axioma de
Security by Obscurity, tiene cada vez menor cabida
en un mundo interconectado y global. Se basa en
intentar ocultar informacion con la esperanza de
gue el desconocimiento del programa dificulte la
identificacion de vulnerabilidades. Por contra, como
sucede por ejemplo en los algoritmos criptograficos,
la publicacion del algoritmo garantiza que toda la
comunidad pueda participar en testar su fortaleza y
notificar sobre cualquier posible vulnerabilidad.

Ramsés Gallego, Strategist & Evangelist en la ofi-
cina del CTO en Symantec. Nosotros celebramos la
existencia de programas que mejoren la deteccion
de vulnerabilidades y fallos en las infraestructuras
0 programas. La clave, no obstante, de
estos programas es que recompensen
de manera satisfactoria el hecho de en-
contrar los fallos (tanto econémicamente
como a nivel de visibilidad para quien
lo haya descubierto) y evite la tentacion
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Enlaces de interés...
I HackerOne espera haber repartido 100 millo-
nes de ddlares en recompensas para 2020

| En 2017 Google pagd 2.9 millones de délares

por deteccion de vulnerabilidades

| Facebook ofrece 100.000 ddlares para mejo-
rar |la seguridad de Internet

| Los Hackers éticos ganan mas

I Un millon de ddlares por encontrar vulnerabi-

lidades de Dia Cero en Tor Browser

| hasta 200.000 ddlares por encontrar vulne-
rabilidades en Samsung Maobile

| Internet Bug Bounty recibe fondos para am-
pliar su programa de Internet Seguro

W The 2018 Hacker Report
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de vender la informacion ‘al mejor postor’ o incluso
utilizar la brecha con fines ilicitos. Por otra parte, la-
mentamos profundamente que deban existir ya que
muestran que la robustez y solidez con la que se
deberian crear programas y aplicaciones, la profun-
didad con la que se realizan las pruebas antes de
gue salgan a produccion son escasas, quizas pre-
sionados por el ‘time-to-market' y la necesidad de
sacar productos al mercado con celeridad. La mera
existencia de los mismos muestra la fragilidad en
los procesos de desarrollo en lo que a seguridad se
refiere y nos debe hacer preguntarnos qué interesa
mas, si la seguridad o la conveniencia.

David Sancho, investigador de amenazas de
Trend Micro. Los programas de bug bounty son
beneficiosos para mejorar la seguridad del sof-
tware. Lo que hacen es incentivar la informacion
responsable de los fallos de seguridad
encontrados. Si en lugar de vender esas
vulnerabilidades encontradas a atacan-
tes, los descubridores se los venden a las
empresas de software, los fallos se ven
parcheados con mas rapidez y asi los
usuarios se ven protegidos. Los equipos
de seguridad estan cargados con una
avalancha diaria de eventos de seguridad
e informacion de amenazas proveniente
de multiples soluciones. La capacidad de
cerrar el ciclo desde la deteccion inicial
hasta la aplicacion puede ser dificil si no
se tiene visibilidad de la informacion de
las amenazas principales y soluciones
que puedan automatizar la respuesta al

incidente. En Trend Micro contamos con Zero-Day
Initiative, que es nuestro programa de bud bounty.

Guillermo Fernandez, sales engineer Southern
Europe, WatchGuard. Es importante que los pro-
veedores tengan mecanismos establecidos para
recibir detalles sobre vulnerabilidades en productos
de investigadores de seguridad independientes.
Cuando se implementan correctamente, los pro-
gramas de recompensas como los bug bounties
ofrecen a los proveedores un periodo de tiempo
suficiente para parchear las vulnerabilidades antes
de que se expongan publicamente, y también pro-
porcionan a los investigadores una recompensa por
sus esfuerzos. En ultima instancia, los productos se
vuelven mas seguros, lo que es una ganancia para
los proveedores, para las empresas y las personas
gue usan los productos. @
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EMILIO CASTELLOTE

IDC SENIOR RESEARCH ANALYST

Con 20 anos de experiencia en las areas de T,
telecomunicaciones y ciberseguridad, en los
ultimos dos Emilio Castellote ahos ha estado
trabajando en el desarrollo de Startups, dirigiendo
las areas de estrategia de Marketing y Ventas

en companias como Genetsis Solutions o Hdiv
Securitu.

Anteriormente ocupo cargos como Director de
Canal, Director de Marketing de Producto, Director
de Pres Venta y Gerente de Producto en Panda
Security; Profesor asociado de la Escuela de
Ingenieria y Sistemas de Telecomunicacion de la
Universidad Politécnica de Madrid y Profesor de
diversos Masters de Ciberseguridad impartidos
por la Universidad Ponfificia de Salamanca y la
Universidad Europea de Madrid.
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Saltfandode la movilidad a 13
Ulframovilidad con seguridac

Coincidiendo con la celebracién del Mobile World Congress 2018 en Barcelona, es obvio que nos
preguntemos sobre el futuro de la movilidad y cdmo debera la seguridad dar cobertura a las nue-
vas tendencias y necesidades del mercado.

0s encontramos en medio de momentos

de cambios tecnolégicos muy profundos

afectando tanto al area corporativa como al

sector consumo, nos encontramos en ple-

na era digital, donde las empresas estan

acometiendo grandes procesos de transfor-
macion para adaptar sus lineas de negocio y es-
trategias corporativas al nuevo entorno digital que
el mercado y las Startups tecnoldgicas emergentes

estan definiendo como el futuro mas inmediato. En
este contexto, la movilidad y el Cloud se han con-
vertido en los pilares fundamentales para acometer
el proceso de transformacion digital. Desde IDC,
estimamos que el gasto en movilidad para 2018 a
nivel global alcanzara los 444.000 Ms.

Este crecimiento, se vera impulsado fundamen-
talmente por la adopcidn de las nuevas tecnologias
dentro del nuevo marco digital; como 10T, inteligen-
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Incorpororse de forma nafiva
dentro del proplo proceso de
desorrolo, parfiendo desde
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posando por el propio proceso
de desarrolo y la posterior
puesta en produccion
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cia artificial, realidad aumentada o robdtica. Para
todas ellas, la movilidad sera una pieza clave para
la propagacion de la red de sensores y actuadores,
y la recopilacion de los datos de forma global que
permitan a las empresas integrarse en la nueva era
digital y asimilar la nueva inteligencia de negocio
gue debe otorgar la diferenciacion competitiva.

La movilidad se ha convertido en la tecnologia
facilitadora del nuevo contexto digital, habilitando
negocios de todo tamano, con actuacion en todas
las industrias, y con un claro objetivo de poner
en manos de todos los empleados herramientas
productivas que permitan compartir la informacion
en tiempo real desde cualquier lugar en aras del
negocio.

El intercambio de informacién en movilidad y los
nuevos dispositivos moviles evolucionaran gracias
a la incorporacion de nuevas tecnologias como la
realidad aumentada, que hara posible la creacion
de un plano totalmente interactivo, en el que el
usuario se convertira en el centro de la experien-
cia de informacion, con diversas aplicaciones que
empiezan a despuntar en areas tan especificas
como la formacion, la prediccion de fallos, el dise-
no industrial, la asistencia sanitaria, el ocio,... y en
definitiva en todas las areas de la nueva sociedad
digital. Segun IDC, en 2019 el 20% de las nuevas
empresas de desarrollo de aplicaciones moviles
incorporaran la realidad aumentada como elemento
principal.

El aumento de la demanda en servicios de movili-
dad con IOT y realidad aumentada, como principa-
les areas de desarrollo, supondra la incorporacion

It

LA ECONOMIA
DE LA INSEGURIDAD

Los ciberataques se han incrementado un 230%
desde 2014, lo que significa que las empresas
estan pagando un 14% mas para detener un
problema que en los tltimos anos ha empeorado
un 230%. ;Tiene sentido?

whitepapers

Este documento examina como saber que existen
ineficiencias economicas y por qué la industria
parece no estar dispuesta a
abordarlas. Al comprender
estos problemas, las empresas
podran seleccionar soluciones
de seguridad de TI efectivas.
Los lectores también
obtendran una idea de como
la confianza fuera de lugar
puede conducir a reacciones

B CYLANCE

de mercado contradictorias.

de nuevas tecnologias de transmision de la infor-
macion capaces de absorber el enorme ancho de
banda necesario para satisfacer el nuevo mercado
de la movilidad digital. En esta linea, sera funda-
mental el desarrollo de las nuevas redes de tele-
comunicaciones con tecnologia 5G. Segun IDC,

las nuevas redes 5G facilitaran el desarrollo de
entornos IOT y llevara al 70% de las empresas del
G2000 a invertir 1.200 M$ en nuevas soluciones de
gestion de conectividad.
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Estamos viviendo grandes cambios culturales
entorno a la transformacion digital donde, sin
duda, los nuevos terminales moviles de ultima
generacion deberan facilitar el punto de llegada
entre el usuario y las nuevas tecnologias. Asi
pues, no es de extranar el desplazamiento paula-
tino que los terminales moviles estan ejerciendo
sobre, el hasta ahora conocido, puesto de traba-
jo. Cada vez sera mas habitual hablar de nuevos
conceptos como “ultramovilidad”: una nueva for-
ma de entender el puesto de trabajo donde cada
trabajador dispondra de un unico dispositivo movil
gue hara uso de un escritorio virtual, pudiendo
trabajar con €l de manera autonoma en movilidad

¢Te avisamos del proximo IT Digital Security?
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0 proyectar sobre una pantalla y teclado como
puesto fijo.

En opinion de IDC, es fundamental que las or-
ganizaciones empiecen a adaptar sus puestos de
trabajo a las necesidades de los nuevos trabajado-
res digitales, para mejorar su agilidad, flexibilidad y
productividad, pero también para captar y retener
talento. En concreto, para las nuevas generaciones
gue se incorporan al entorno laboral (gj. Millenials,
Nativos Digitales, etc.), garantizar un puesto de tra-
bajo adecuado puede actuar como un factor impor-
tante a la hora de atraer su talento.

Y por supuesto, alrededor del Cloud, la ultramo-
vilidad y el nuevo macro escenario de intercambio

Serd necesario embeper
o sequridad dentro de las
nuevas Apps y servicios
desorrolados pora el nuevo
enforno digitol

de datos, sera imprescindible readaptar la estra-
tegia de seguridad acorde con este nuevo entor-
no digital.

Las actuales tendencias llevaran a utilizar el ter-
minal movil en dos lineas principales que necesi-
taran de una seguridad robusta y especifica. Por
un lado, se generalizara la utilizacion del terminal
movil como medio de pago por el mercado de
consumo Yy por el otro, en el mercado corporativo,
sera utilizado como medio de autenticacion para
el control de accesos.

Ambos escenarios propiciaran una actualizacion
de las lineas generales de seguridad tanto en el
lado del proveedor del servicio, que debera ga-
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ES fundamental que las organizaciones emplecen a adoptor
SUS puestos de rabajo a las necesidades de 105 nuevos

frabajodores digitoles

rantizar la proteccion del dato alojado en el Cloud,
como en el lado del terminal, donde la proteccion
del acceso al terminal mediante herramientas de
control biométrico, deberan garantizar la identidad
del usuario tanto en la utilizacion del terminal como
en la autenticacion de las operaciones que desde
el mismo se realicen.

Asi mismo, sera necesario embeber la seguridad
dentro de las nuevas Apps y servicios desarrolla-
dos para el nuevo entorno digital. Es por ello, por
lo que sera requisito para el 90% de las organi-
zaciones de aqui a 2020 la actualizacion de sus
procesos de desarrollo, donde la seguridad debe-

¢Te avisamos del proximo IT Digital Security?

ra incorporarse de forma nativa dentro del propio
proceso de desarrollo, partiendo desde la primera
fase de diseno, pasando por el propio proceso de
desarrollo y la posterior puesta en produccion. Solo
asi seremos capaces de garantizar unos minimos
niveles de seguridad en escenarios tan distribuidos
y dificilmente gestionables.

Precisamente la gestion del nuevo entorno movil
se convertira en uno de los retos a superar para las
organizaciones. Se debera facilitar la gestion de las
politicas de seguridad mediante la adopcion de sis-
temas de gestion integral de seguridad, que debe-
ran incorporaran el terminal movil como un activo

Compartir en RRSS

000

mas a monitorizar y gestionar. Hay que tener pre-
sente la adopcion creciente de la ultramovilidad en
el entorno corporativo, donde el puesto de trabajo
empezara a ser sustituido por terminales moviles
de alta capacidad. Este nuevo tipo de plataformas
integrales de seguridad supondran un 30% del gas-
to en ciberseguridad en 2020.

Podemos concluir afirmando que los procesos de
transformacion digital incrementaran la demanda
de servicios de movilidad en el sector corporativo,
donde la adopcion de la ultramovilidad obligara a
las empresas a actualizar el concepto de puesto
de trabajo, todo ello en un marco de seguridad que
debera redefinirse por completo para ser capaces
de integrar la seguridad desde el desarrollo de apli-
caciones hasta la propia visibilidad e inteligencia
de las plataformas de gestion integral que deberan
dotar a las empresas de la proactividad necesaria
para hacer frente a aluvion de nuevas amenazas
dirigidas. [@

Enlaces de interés...

| Ciberseguridad y Cloud: ;son compatibles?

W Estudio 20178 sobre la sequridad de la movi-
lidad y el loT
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OSCAR MARTIN MORALEDA

SOCIO DE RISK ADVISORY DE DELOITTE
Como sacio de la linea de servicios de
asesoramiento de riesgos de Deloitte, Oscar Martin
Moraleda ha centrado su carrera en las industrias
de fabricacion, infraestructura y ciencias de la

vida, ademas de liderar la practica extendida de
gestion de riesgo empresarial en Espana y haber
dirigido numerosos proyectos relacionados con el
riesgo, el control interno y la seqguridad de Tl, en
particular confratos estrategicos de ciberseguridad
en diferentes companias; Diseno, implementa-
cion y revision de modelos de control interno;
Servicios de gestion de riesgos de terceros y
servicios de gestion de activos de software para
muchas empresas; Evaluaciones reglamentarias
para alinear a las empresas con los requisitos
legales de Tl (privacidad, seguridad, transparencia,
antficorrupcion, efc); o Gestionar multiples controles
internos y auditorias de seguridad en diferentes
empresas y sectores importantes.
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| 0S resgos del Software

35 3 Service

Cada vez son mas las empresas que, en sus esfuerzos por subirse al tren de la digitalizacion,
confian en terceros para contratar servicios necesarios para su desarrollo estratégico y tecnolé-
gico. Para responder a las necesidades crecientes de tecnologia han surgido en los ultimos anos
servicios cada vez mas especializados en ofrecer soluciones concretas que abaraten los costes y
cubran las exigencias de personal cualificado para su correcta gestion.

no de los que mas se han extendido en los
ultimos anos es el de las tecnologias cloud,
en especial el Software As A Service (SaaS),
gue permite a las companias contratar
recursos centralizados a medida que se
necesitan, permitiendo asi escalar la im-
plementacion y el desembolso econdmico.
Esto es parte de lo que conocemos como “Empresa
Extendida”.
Una de las indudables ventajas que la tecnologia
cloud ofrece a las companias es la posibilidad de

centrar sus esfuerzos en el desarrollo de sus nego-
cios, a través de un soporte tecnolégico muy flexi-
ble, que permite adaptarse rapidamente a las nece-
sidades que les vayan surgiendo, sin preocuparse
de adquisiciones tecnologicas propias, manteni-
mientos, evoluciones, etc.. Sin embargo, y aunque
estas soluciones ofrecen ventajas muy importantes
para las companias, en especial para las de media-
no y pequeno tamano, donde los recursos son mas
limitados, lo cierto es que exponen a las empresas
a una serie de riesgos externos para los que deben
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Aunque ¢l So0S ofrece
ventojas muy Importantes paro
las compafiios, lo cierto s
Qe expone a los empresos
0 una serie de riesgos
externos para los que depen
prepororse adecuadamente

prepararse adecuadamente. Para ello, es necesario
conocer profundamente los servicios e infraestruc-
turas que se estan contratando, de manera que
podamos decidir la estrategia de seguridad mas
adecuada para cada caso.
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Cabe destacar que la complejidad de los modelos
de relacion con terceras partes esta suponiendo
gue cada vez mas, las situaciones de riesgo repu-
tacional o regulatorio tengan su origen en las terce-
ras partes que ofrecen sus servicios a la “empresa
extendida”. Para enfrentarse adecuadamente a
todos estos riesgos, cualquier organizacion que se
identifigue con un ecosistema de “empresa exten-
dida”, debe incorporar en su modelo de gobierno y
gestion de riesgos un modelo de referencia (Third
Party Governance & Risk Management - TPGRM)
gue contemple los riesgos asociados a terceros, de
forma que pueda hacer frente a cualquier eventuali-
dad de forma holistica.

Un modelo de este tipo debe incluir no solo los
riesgos a los que se enfrenta con el uso de ser-
vicios ofrecidos por terceras partes (operativos,
legales, financieros, reputacionales, estratégicos,
tecnoldgicos...), sino también el modelo operativo
de gestion de estos riesgos (estructura de soporte,

It

TRUST HACKING,
LA SEGURIDAD DE INTERNET

Para este informe, los investigadores de Menlo
Security analizaron los principales 100.000
dominios clasificados por Alexa para comprender
los riesgos inherentes al uso de los sitios web mas
populares del mundo, encontrando evidencias

de que los ciberdelincuentes estan explotan-

do con éxito las medidas de confianza, como

la reputacion

whitepapers.

de un sitio en
particular o la
categoria en la
que se incluye el
sitio, para evitar
la deteccion

y aumentar la
efectividad de sus

ataques.

politicas y estandares, procesos de gestion, perso-
nas, tecnologia de soporte, indicadores, etc.).
Segun el informe Extended Enterprise Risk Ma-
nagement Survey elaborado por Deloitte, el 74%
de los 536 ejecutivos encuestados afirmaron haber
sufrido algun tipo de incidente con terceras partes,
en los ultimos tres anos. De estos, 1 de cada 5 han
tenido un fallo completo o un incidente relevante; un
26,3% reconoce haber incurrido en incumplimientos
regulatorios por causas de un tercero; y un 16,7%
declard haber sufrido dafos reputacionales. Con
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El primer poso o fener en cuenta es €l grado de confionzo
depositado en el proveedor de servicios, responsable de ol
menos la primera capa de sequridad pora la profeccion de

nuestros datos

estas cifras en la mano la cuestion no es si las com-
panias sufriran un incidente, sino si estamos prepa-
rados para hacerle frente cuando ocurra.

El primer paso a tener en cuenta es el grado de
confianza depositado en el proveedor de servicios,
responsable de al menos la primera capa de se-
guridad para la proteccion de nuestros datos. Uno
de los principales riesgos asociados a este tipo de
servicios esta relacionado con los mecanismos de
intercambio de informacion y de autenticacion de
los usuarios. Es necesario, pues, que el diseno de
las interfaces que los hacen posibles cumpla unos
estandares que garanticen la seguridad de nuestros
datos. No se trata solo de que el diseno de respues-
ta a nuestra necesidad de negocio, sino también
que la informacion esté protegida adecuadamente
en todo su ciclo de vida, prestando especial aten-
cion a los mecanismos orientados a evitar fugas
de informacion o incluso permeabilidad entre otros
sistemas, bases de datos o aplicaciones que estén
alojados en la misma cloud.

El segundo de los riesgos asociados a las tecno-
logias cloud se deriva directamente de la naturaleza
de estos mismos servicios: el uso compartido de re-
cursos. Es necesario, pues, establecer las capas de

¢Te avisamos del proximo IT Digital Security?

seguridad necesarias para que los distintos usua-
rios de la tecnologia (ya sea hardware o software)
no puedan interferir en las actividades del resto,
destacando la necesidad de desarrollar procesos
de autenticacion y controles de acceso robustos
para los usuarios con privilegios de administracion.

El almacenamiento externo de datos de caracter
confidencial conlleva en si mismo una serie de ries-
gos que tampoco debemos olvidar. Uno de ellos,
aunque no sea siempre el mas inmediato a acudir
a nuestra mente es el de la localizacion fisica de
los datos, ya que las empresas pueden disponer de
servidores en diferentes partes del mundo, sujetos
a marcos regulatorios diferentes. Conocer la loca-
lizacion fisica de nuestros datos o, en su defecto,
establecer un acuerdo por el que el tratamiento de
los datos se enmarque en la regulacion del pais del
suscriptor suele ser un buen comienzo. La pose-
sion de certificaciones de seguridad o las auditorias
externas al proveedor son otras dos medidas, al
menos, recomendables.

La titularidad de los datos, el cifrado y aislamiento
de la informacion, los accesos no autorizados, la
pérdida de informacion, el secuestro de sesiones o0
la viabilidad de los servicios a largo plazo son otras

de las cuestiones a tener muy en cuenta a la hora
de disenar un plan de gestion de riesgos que abar-
gue no solo los servicios contratados a terceros,
sino que tenga en cuenta el conjunto de la empre-
sa extendida. Ser capaces de ofrecer las mejores
garantias y, lo que es mas importante, responder de
forma rapida y coordinada ante cualquier incidente
es lo que nos permitira ganar, y mantener, la con-
fianza de nuestros clientes. @

Enlaces de interes...

| ¢Enquién recae la responsabilidad de |a se-
guridad y la privacidad en la nube?

| Cloud y Seguridad, no siempre un equipo
perfecto

W ElCloud Hibrido cambia las reglas de |la Segu-
ridad

W La Seguridad en un mundo de accesos remotos
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DAVID JIMENEZ FERNANDEZ

CONSULTOR DE SEGURIDAD IT

PERITO JUDICIAL INFORMATICO

David Jiménez Fernandez acumula mas de

20 anos de experiencia en el sector IT como
consultor de seguridad informatica, perito judicial
informatico/farense y responsable de preventas
Técnicas de productos y soluciones de ciberseguri-
dad. David Jimenez es también auditor de
seguridad de la informacion y consultor en GDPR,
la normativa de proteccion de datos que sera de
obligado cumplimiento a partir del 25 de mayo de
2018.
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farea pendiente

Nformatica Torense,

Buscando ser cada vez mas simple y accesible, lo cierto es que la tecnologia es cada vez mas
compleja. Los sistemas, las redes, el Internet de las cosas, la nube... todo se convierte en un per-
fecto escondite para que las actividades de los ciberdelincuentes puedan pasar desapercibidas.

e otro lado los peritos, aquellos a los que se
recurre para que, de manera objetiva e im-
parcial, emita un dictamen profesional sobre
un hecho, en funcién de los conocimientos
especiales que tiene sobre una materia determi-
nada.

El ejercicio de la actividad profesional del Perito
Judicial debe de estar sujeto a unos parametros
estrictos e inequivocos de “Imparcialidad, indepen-
dencia, objetividad; acompanados de una formacion
y experiencia adecuada”.

La Informatica Forense
La informatica forense, a grandes rasgos, es una
ciencia informatica que combina el uso de técnicas
y herramientas de software, y también a nivel de
hardware. Su fin en concreto, es el de encontrar y
extraer la informacion potencialmente relevante o
importante que sirva para saber lo que ha pasado
de manera inequivoca.

Los ciberdelincuentes combinan tecnologias para
tener exito, atentan contra empresas y usuarios,
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El fn de o informatica forense es ¢l de encontrar v extroer
o informacion pofencialmente relevante o imporfante que sirva
pora. saber 1o que ha pasado de manera nequivoca

utilizan multiples canales, confunden a los respon-
sables de seguridad mediante una serie de ataques
gue desvian la atencion del problema. Los ciber-
delincuentes se aprovechan de la informacion que
ofrecemos en las redes sociales, incluso de una
Transformacion Digital que esta renovando los pro-
cesos comerciales y generando nuevos modelos de
ingresos mediante el uso de tecnologias digitales
gue van desde el Big Data al Cloud o la movilidad.

La aplicacion de la Informatica Forense, el rescate
de informacion con fines de investigacion en caso
de fraude, de ciberataque, o simplemente de control
tienen mucho recorrido aun.

El perito informatico realiza la extraccion de esta
informacion de una manera cuidadosa y minuciosa,
adoptando unas medidas de seguridad y siguiendo
una estricta cadena de custodia para poder asi ga-
rantizar que los datos extraidos no han sido modifi-
cados o alterados y que son totalmente originales.
Posteriormente, estos datos se tratan o analizan
en funcién de lo que se esté buscando, o lo que se
quiera probar con ellos en un proceso.

La informatica forense, por tanto, esta tomando
verdadera importancia en la actualidad a nivel in-
ternacional. En los ultimos anos la sociedad de la
informacion en la que vivimos esta creciendo a un
ritmo muy acelerado.

¢Te avisamos del proximo IT Digital Security?

Este crecimiento ha hecho que la mayor parte
de la informacion se cree, almacene y viaje a tra-
vés de los dispositivos tecnologicos. Los ordena-
dores crean y almacenan documentos con un sin
fin de informacion, tanto publica como privada,
nuestras comunicaciones se realizan diariamente
y casi en su totalidad a través de correos electro-
nicos, llamadas telefonicas o mensajes a través
de aplicaciones de mensajeria como es el caso
del conocido WhatsApp. Un claro ejemplo de las
importantes labores del perito informatico, es ex-
traer toda la informacion almacenada en un orde-
nador, los archivos y sus movimientos a detalle
para ubicar los datos que puedan servir como
pruebas relevantes y veridicas en un proceso
judicial; dandole veracidad y legalidad al proceso
de recoleccion de la prueba.

En conclusion, la informatica forense comprende
la extraccion y posterior analisis (de forma legal y
regulada) de toda la informacion contenida en cual-
quier dispositivo de almacenamiento movil o fijo
donde se encuentren almacenados los datos, de
cara a una posterior prueba en un proceso judicial.
Hoy en dia, cada vez es mas importante contar con
la figura del perito Judicial en todos los procesos
legales en donde se requiera, ya que es una parte
muy importante en el proceso de la prueba. @

It

GUIA PARA
SOBREVIVIR A LOS ATAQUES BEC

A diferencia de otros ciberataques, los

ataques BEC, Business Email Compromise, no
incorporan malware ni URL maliciosas en los
emails. En cambio, aprovechan la ingenieria
social. BEC ataca a personas concretas,
generalmente directores financieros o personas
en los departamentos de recursos humanos,
finanzas o nominas. Usando una técnica llamada
“spoofing”, los ataques enganan a su gente
haciéndoles creer que han
recibido un correo electroni-
co de un jefe, companero de
trabajo, proveedor o socio.

whitepapers

El impostor solicita transferen-
cias electronicas, registros
impositivos y otros datos
confidenciales. Los atacantes
de BEC tienen éxito porque
crean correos electronicos que
son enganosamente similares a los mensajes
legitimos.

Enlaces de intereés...
W Trust Hacking, la seguridad de Internet
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El libro de estrategias de SecOps Guia para encontrar la solucion UBA correcta

-
Este documento explica como SecOps puede ayudar a que AMatchmaker's Guice to UBA Solutions f UBA, o user behavior analytics, analiza los millones
las empresas continten lanzando cédigo regularmente e e A e & deeventos de red que sus usuarios generan todos
sin sacrificar la seguridad. SecOps requiere un cambio 2 los dias para detectar credenciales comprometidas,
de mentalidad y cultura, y este manual describe todos ~  movimientos laterales y otras actividades furtivas y
los aspectos practicos de laimplementacién de SecOps, e maliciosas al principio de la cadena de ataques.
incluyendo: La historia de DevOps y SecOps; ;quién deberia i __ Pero encontrar al socio perfecto no es tan simple.
implementar SecOps y por qué?; los seis pasos practicos que _ Gartner predice que para 2020, menos de cinco
debes seguir para comenzar con SecOps, o los indicadores soluciones independientes de UBA permaneceran
clave de rendimiento y las métricas de éxito que deberian ' Pttt en el mercado, y la mayoria de los proveedores
The SecOps Playbook interesarle. : se concentraran en casos de uso y resultados
Hew SecOps Enables Secure Code Release, especificos. %
ArScale and AL Speed

m -

La seguridad en un mundo de accesos remotos ‘DOHSS
Los negocios actuales, cada vez mas distribuidos, no solo !

estan incrementando las necesidades de ancho de banda,
sino disolviendo los perimetros de la red, lo que a su vez
incrementa las amenazas de seguridad. 2
Muchos ejecutivos de Tl esperan que sus demandas de £ f"" 3 .
ancho de banda superen los 10 Gbps en 2020. Esta es solo  gi 'ﬂ Iy uf* -
una de las conclusiones del informe Security in a Remote |

Access World de iboss, que recoge que la conversacion
sobre empresas distribuidas va mas alla del simple
fortalecimiento de la infraestructura de red y un mayory

presupuesto para hardware de TI. -

r [ |
Guia para sobrevivir a los ataques BEC
A diferencia de otros ciberataques, los
ataques BEC, Business Email Compromise, no
incorporan malware ni URL maliciosas en los
emails. En cambio, aprovechan la ingenieria
social. BEC ataca a personas concretas,
generalmente directores financieros o
personas en los departamentos de recursos
humanos, finanzas o néminas.
Usando una técnica llamada “spoofing”,
los ataques engafian a sus empleados
haciéndoles creer que han recibido un correo
electronico de un jefe, compafero de trabajo,
proveedor o socio.

La Seguridad Tl
Digital a un solo clic
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