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Marzo 2018¿Te avisamos del próximo IT Digital Security?

Editorial

uando esta revista digital llegue a sus manos, bueno, más bien 
a su dispositivo preferido, será el mes en el que IT Digital Media Group 

celebrará su tercer aniversario. 
Sí, tres años que parece que empezaron ayer con este peque-

ño editorial y que nos ha traído hasta la versión X.0 de la empresa. 
La verdad es que, como titulaba en aquel momento, parafraseando a 

Steve Jobs, “pelea por tus sueños o si no alguien te contratará para que lo 
hagas por los suyos”. Bueno, pues algo que empezó como un sueño se ha 
hecho ya toda una realidad. Algo que empezó como un proyecto humilde 
para hacer las cosas a “nuestra manera” ha contado con el apoyo de la industria, y sobre todo de vosotros, 
nuestros lectores, para convertir a IT Digital Media Group en una realidad de la que me siento muy orgulloso.

En este momento de aniversario quiero recordar a Miguel Ángel y a Arancha, por su salto al vacío, a Bár-
bara por su impaciencia en el que voy, que voy, a Raquel por picar datos desde el día 1, a Ramón y Marta por 
su apoyo y tesón, a Hilda por querer estar con nosotros, a David por escribir como un loco, a Florencio por 
sus redes sociales, a Antonio y a Ismael por sus cámaras y micros, a Arantxa y a Reyes por darle a la tecla, 
a Ania por inmortalizar todo lo que hacemos, a Eva por sus diseños y creatividades, a José por asesorarnos 
cada día, a Fernando por las cuentas, a nuestros chicos de soporte porque sin ellos esto no iría, ahora a 
Toño, a Sandra y a Alberto por acompañarnos cámara en ristre, a Sonia por su eterna sonrisa y por arreglar 
lo que nosotros estropeamos, en fin, gracias a todos los que nos habéis acompañado hasta aquí ayudán-
donos cada día a ser un poco mejores en lo que hacemos, y gracias a todos los que nos leéis para que todo 
esto tenga sentido.

Entramos en la nueva versión, la X.0 de IT Digital Media Group, y llega el momento de que dejéis de ver-
me en los editoriales, es hora de dar el relevo a los que realmente hacen de estos productos una realidad. 
Miguel Ángel Gómez, director de publicaciones; Arancha Asenjo, directora de IT Televisión y campañas de 
Generación de Leads; Bárbara Madariaga, directora Web; Rosalía Arroyo, directora de IT Digital Security y 
Pablo García, director de IT Reseller.

Ellos son los importantes cada día para que todo lo que ahora vais a leer llegue a vuestras manos, así que 
ellos son los protagonistas de la nueva versión de IT Digital Media Group.

¡Adelante, vamos a por otros cuantos años! ;-)

IT Digital Media Group versión X.0
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a Fira Gran Via de Barcelona cedió su espacio 
y a su sombra florecieron un Mobile tras otro 
con nuevos invitados. Y ya no sólo se habla de 

redes y dispositivos, sino de platafor-
mas, de cloud, de biga data, de ser-
vicios de pago o del popular IoT, y de 

seguridad, también de seguridad. Todo ello en 
torno a la movilidad.

Kaspersky fue de las primeras empresas de 
seguridad en adentrarse en el universo del Mobile 
World Congress. Su presencia no tenía siquiera el 
rango de stand, poco más que un expositor detrás 
del cual no era extraño ver a Mr. Kaspersky. El 
resto de competidores tardaron en seguirle, y lo 
hicieron tímidamente, en salas aisladas de compli-
cado acceso. Claro que las vergüenzas se pasan 

Sigue siendo el Mobile World Congress uno de los eventos más importantes del sector. Cita indispensable para las empresas de telecomunicaciones, 
su alcance tocó al sector de consumo cuando los dispositivos móviles empezaron a inundar los hogares, y siguió creciendo, y creciendo, tanto como 
para tener que buscar un nuevo hogar en la capital Condal. 

Actualidad

La ciberseguridad protagoniza 
el Mobile World Congress
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Actualidad

TV son y serán objetivo de los ciberdelincuentes, 
contribuyendo a la expansión del ransomware que 
ya afecta a miles de dispositivos que utilizan este 
sistema operativo desde hace años. “La amenaza 
llega ahora a los televisores en forma de bloqueo 
de pantalla o solicitudes de rescate para poder se-
guir viendo la pantalla”, decía la compañía. 

La aplicación ESET Smart TV Security protege a 
los usuarios de cualquier ciberamenaza e incluye 
un antivirus para evitar la entrada de malware para 
Android; una tecnología antiransomware para com-
batir los bloqueos de pantalla; análisis multidisposi-

La nueva McAfee presentaba 
su nuevo informe de 
amenazas móviles y anunciaba 
varias nuevas alianzas

pronto y año tras año la presencia de las empre-
sas de seguridad se fue ampliando: Trend Micro 
presumía de Rik Ferguson; Intel Security, ahora 
de nuevo McAfee, hacía lo propio con Raj Sa-
mani; Eugene Kaspersky mantenía su atractivo; 
ESET, Symantec, Check Point, Sophos, BitDe-
fender, Mobileiron, Palo Alto Networks, Radware, 
Avira, Malwarebites… y otras menos conocidas 
como OX (Open-Xchange), biid, SecuriThings o 
Darkmatter son algunas empresas de seguridad 
presentes en la feria de movilidad más importante 
del mundo.

Está claro que el objetivo es hacer negocio, firmar 
acuerdos, pero se aprovecha la presencia en el 
Mobile Word Congress para anunciar novedades, 
mantenidas entre bambalinas con la idea de sor-
prender. Ha sido el caso de ESET, que anunciaba 
durante el primer día de feria su ESET Smart TV 
Security con el objetivo de proteger de cualquier 
ataque de malware a los televisores y otros dispo-
sitivos conectados que utilizan el sistema operativo 
de Android para TV. 

Aseguraba la compañía eslovaca que las Smart-
TV que utilizan el sistema operativo de Android para 

Compartir en RRSS
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Actualidad

tivo para proteger al televisor de cualquier amenaza 
que proceda de USBs conectados, y una versión 
premium que incluye la función antiphishing para 
proteger a los usuarios de cualquier intento de robo 
de información personal. 

Kaspersky hablaba del Apocalipsis del Hogar 
Conectado anunciando que ha detectado vulnera-
bilidades en un Smart Hub utilizado para gestionar 
todos los módulos y sensores conectados instala-

dos en el hogar. Explicaba la compañía que este 
tipo de aparatos sirven “para simplificar la admi-
nistración del hogar, combinando todas las confi-
guraciones de los dispositivos en un mismo lugar 
y permitiendo a los usuarios controlar las acciones 
a través de interfaces web o de aplicaciones mó-
viles”. Algunos llegan a servir como sistemas de 
seguridad, pero al final esa misma función unifi-
cadora hace que el dispositivo sea especialmente 

Kaspersky hablaba del 
apocalipsis del hogar conectado 
y anunciaba su Kaspersky IoT 
Scanner
interesante para los cibercriminales, ya que pue-
de utilizarse como punto de entrada para llevar a 
cabo ataques en remoto. 

La investigación parece una más de las muchas 
que hablan del IoT como el Internet of Threats o del 
Internet of Troubles. Incluso una bombilla inteligente 
puede comprometer la seguridad del hogar conec-
tado, afirma Vladimir Dashchenko, responsable 
del grupo de investigación de vulnerabilidades en 
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Actualidad

Kaspersky Lab ICS CERT, explicando que “todas 
las credenciales de las redes Wi-Fi, es decir, nom-
bres y contraseñas, a las que se había conectado la 
bombilla anteriormente, se ha-
bían almacenado sin cifrar en su 
memoria”.

La nueva McAfee presentaba 
su nuevo informe de amena-
zas móviles y anunciaba varias 
nuevas alianzas. Quizá lo más 
destacado esté relacionado con 
la recién anunciada partnership 
entre de McAfee y Samsung, 
que busca reforzar aún más la 
seguridad en el Galaxy S9 y el 
Galaxy S9 Plus. 

En lo que respecta al informe, 
dice McAfee que el ioT está au-
mentando el tamaño de los ob-

AMENAZAS 
DE SEGURIDAD DEL EMAIL, 
NO TODO VIENE DE FUERA

El correo electrónico sigue siendo un 
componente crítico de la actividad empresarial 
cotidiana y un canal importante a través del 
cual los empleados interactúan entre sí y con 
el mundo exterior. No es de extrañar entonces 
que el correo electrónico también represente 
una vulnerabilidad de seguridad significativa 
y constante para muchas empresas.  Descubra 
la perspectiva de Forrester sobre las amenazas 
internas y cómo las organizaciones están 
respondiendo y cómo deberían responder. 

jetivos; es decir que a más dispositivos conectados 
a una red, más oportunidades de que se vulnere la 
red. También crecen los ataques dirigidos a disposi-
tivos móviles y el interés por las criptomonedas.

En lo que tiene que ver con Samsung, las últimas 
incorporaciones a la familia insignia del fabricante 
surcoreano, Galaxy S9 y Galaxy S9 Plus, llegarán 
con McAfee VirusScan preinstalado y contarán 
con la función Secure Wi-Fi de Samsung, que está 
basada en un servicio de VPN servicio ofrecido 
por McAfee. Además, el acuerdo con Samsung se 
extiende a los televisores y ordenadores de la com-
pañía.

McAfee anunciaba también dos nuevos acuerdos 
con Amazon y Telefónica. Con respecto a la primera 
se anunciaba McAfee Secure Home Platform Skill 
para la plataforma Alexa de Amazon, que facilita la 
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Actualidad

ESET Smart TV Security nace con el objetivo de proteger 
de cualquier ataque de malware a los televisores y otros 
dispositivos conectados que utilizan Android para TV

gestión de la seguridad para el hogar conectado y 
la opción de habilitar controles parentales a través 
de comandos de voz. 

En cuanto a Telefónica, se anunciaba un acuerdo 
por el que la plataforma de seguridad de McAfee 
estará incorporada en todos los routers de Telefó-
nica, generándose así la era línea de defensa del 
hogar conectado. Además, la solución endpoint del 
fabricante de seguridad mantendrá a salvo a los 
usuarios de Telefónica la operadora española cuan-
do salgan de su red. 

DarkMatter presumía de stand. Con sede en los 
Emiratos Árabes, asegura ser la única firma de con-
sultoría de ciberseguridad en la región. Además, es 
fabricante de móviles seguros Android, como el que 
presentó durante el evento, el Katim, que la compa-
ñía describe como su “aproximación holística a la 
ciberseguridad”.

Katim tienen 5.2 pulgadas y utiliza una versión 
reforzada del sistema operativo Android, cuyas ca-
racterísticas incluyen una comprobación completa 
de la pila de software cuando se inicia el dispositivo, 
una función de borrado de datos en caso de una 
violación de seguridad grave y modo escudo para 
desactivar las funciones de grabación. Lo cierto es 
que teniendo en cuenta que el malware móvil ha 
crecido un 60% en sólo un año, productos como el 
Katim será de uso casi obligado en poco tiempo.

Considerada como una de las empresas que es-
tán revolucionando la seguridad del Internet de las 
cosas, SecuriThings estaba en Mobile World Con-
gress para mostrar cómo utilizar análisis de com-
portamiento para proteger los dispositivos de IoT 
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Enlaces de interés…
ESET presenta en el MWC una solución de 
seguridad para Android TV

La seguridad IoT, también protagonista de las 
novedades de Telefónica en MWC 2018

MWC 2018: Álvarez-Pallete reivindica el 
papel de España en ‘la definición del nuevo 
mundo digital’

MWC 2018: España exhibe su potencial 
tecnológico

en todas las redes de sus clientes. SecuriThings 
permite a los usuarios integrar su solución a tra-
vés de complementos y API para garantizar un 
entorno completamente seguro, así como diseñar 
y aplicar políticas de seguridad personalizadas a 
sus clientes.

BIID Mobile ID es una tecnología de seguridad y 
autenticación multifactor para la gestión de identida-
des. La compañía, cuya tecnología utiliza el Ayun-
tamiento de Barcelona desde 2015, ha desarrollado 
una plataforma de identidad móvil que protege y 
protege las infraestructuras digitales al tiempo que 
permite a los usuarios autenticarse en línea, auto-
rizar transacciones y firmar documentos fácilmente 

desde cualquier dispositivo habilitado para iOS y 
Android.

Además de soluciones de productividad, 
Open-Xchange cuenta con la solución OX PowerD-
NS, que ofrece una experiencia web más rápida y 
segura. Combina un rendimiento sólido y una gran 
capacidad de recuperación frente al tráfico malicioso 
para los proveedores de Internet junto con las opcio-
nes de control parental para los usuarios domésticos.

Estas empresas sobre las que hemos escrito son 
sólo una muestra que lo que el Mobile World Con-
gress representa para el mundo de la ciberseguri-
dad, algo que trasciende a cualquier segmento y 
tamaño de mercado. 

SecuriThing estaba en Mobile 
World Congress para mostrar 
cómo utilizar análisis de 
comportamiento para proteger 
los dispositivos de IoT en todas 
las redes de sus clientes.
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iseñado para prevenir el phishing de credenciales de cuentas, DMARC apareció como un 
experimento piloto de la mano de Yahoo! y PayPal en 2007. Antes de esta propuesta había 

dos protocolos para la autenticación del email: SPC, o Sender Policy Framework, y DKIM, o 
Domain Keys Identified Mail. 

¿Qué es 
DMARC y 
por qué lo 

necesitas?

El primero utiliza DNS para especificar qué servido-
res de email están autorizados para enviar correos 
electrónicos, pero no hace nada para autenticar al 
remitente que figura en el encabezado del mensaje. 
Es decir, que SPF se identifica con el proveedor de 
email que está enviando el email, lo que impide que 
otras personas envíen emails en tu nombre.

DKIM, es un sistema de autenticación cifrada del 
emisor que aumenta la integridad del email para ser 

Actualidad

entregados a su destino. Se utiliza una clave que 
evita las falsificaciones y que asegura la integridad 
del contenido del email.

Cada email enviado incluye una especie de firma 
digital en el encabezado del email , y cada firma es 
única y cifrada para que no puedan ser falsificado. 
El servidor recibe el email, hace una búsqueda en 
el DNS del remitente y cuando se configura la clave 
DKIM, este servidor puede recibir la clave pública 
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Actualidad

PHISHING,
EL SECRETO DE SU ÉXITO Y  

POR QUÉ NO PUEDES DETENERLO
El phishing ha demostrado ser tan exitoso 
que se ha convertido en el principal vector 
de ataque. Según el Anti-Phishing Working 
Group, solo en la primera mitad de 2017, se 
detectaron más de 291,000 sitios web exclusivos 
de phishing, se informaron más de 592,000 
campañas únicas de correo electrónico de 
phishing y se usaron más de 108,000 nombres 
de dominio en los ataques. 

Este informe 
explora por qué 
las campañas 
de phishing 
funcionan tan 
bien, cómo 
los usuarios 
desprevenidos 
son juguetes en 
manos de los 
atacantes y qué 
pueden hacer las 
organizaciones al 
respecto.

de ese dominio que envió el email y luego descifrar 
la firma y la identificación del remitente y el email es 
auténtico.

Durante mucho tiempo estas validaciones fueron 
una forma más de mejorar la entrega de los emails, 
hasta convertirse en algo esencial y fundamental 
de cualquier estrategia de seguridad de correo 
electrónico. Claro que, como suele ocurrir, los ciber-
delincuentes evolucionaron, los spammers se ac-
tualizaron, y encontraron la manera de utilizar estas 
validaciones en su provecho.  El hecho, además, de 
que SPF y DKIM no fueran universalmente imple-
mentado llevó a la aparición de DMARC.

El protocolo DMARC (Domain-based Message 
Authentication, Reporting & Conformance, o Au-
tenticación de mensajes, informes y conformidad 
basada en dominios) es el último gran avance en 
autenticación de correos electrónicos y busca avan-
zar estos estándares previos comparando el remi-
tente del sobre autenticado por la verificación SPF 
y la entidad firmada autenticada por la firma DKIM 
con el remitente que figura en el campo “De: Enca-
bezado”. Es decir, DMARC garantiza que un correo 
electrónico legítimo sea autenticado correctamente 
en función de estándares DKIM y SPF estableci-

dos y que se bloquee la actividad fraudulenta que 
pareciera provenir de dominios bajo el control de la 
organización (dominios de envío activos, dominios 
que no envían emails y dominios registrados en 
forma defensiva). Los dos valores clave de DMARC 
son la alineación de dominios y la generación de 
informes.

La función de alineación de dominio de DMARC 
es lo que permite a este protocolo autenticar el “De: 
encabezado” de un mensaje de correo electrónico, 

El protocolo DMARC, o de Autenticación de 
mensajes, informes y conformidad basada en 
dominios, es el último gran avance en autenticación 
de correos electrónicos

www.itdigitalsecurity.es/aviso-de-disponibilidad
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impidiendo la suplantación de identidad.
Llegado a este punto, se vio que el piloto de 

PayPal y Yahoo! funcionaba y con el objetivo de 
que cualquiera en Internet pudiera controlar el uso 
de su dominio en el encabezado “De:” de los men-
sajes de correo electrónico se creó un grupo co-
nocido como MOOCOW, o Messaging Operational 
Overlay Coalition Of The Willing. 

Meses de trabajo dieron como resultado, en enero 
de 2012, la primera implementación de lo que sería 
conocido como DMARC. Desde entonces muchos 
proveedores de correo han implementado el es-
tándar, y la mayoría de los proveedores de Secure 
Email Gateway han incorporado parte del mismo en 
sus servicios y appliances.

SPF, DKIM y DMARC, todos juntos
Tanto el phishing como el spam son grandes opor-
tunidades para que los hackers puedan entrar en 
la red. Tan sólo hace falta que un usuario pinche 
sobre algún enlace o se descargue un adjunto ma-

licioso para poner a toda une empresa en peligro 
con un ransomware, un spyware, una filtración de 
datos o que se explote alguna vulnerabilidad que 
lleve al desastre

Los protocolos de seguridad del email buscan re-
ducir las oportunidades de los ciberdelincuentes, y 
ya que los tres granes protocolos se complementan 
unos con otros, implementarlos todos juntos es lo 
que proporciona la mejor protección. Sender Policy 
Framework, SPF, vigila quién envía los emails des-
de tu dominio; DomainKeys Identified Mail (DKIM), 
es el que asegura que el contenido del email no ha 
sido manipulado o comprometido, y Domain-based 
Message Authentication, Reporting and Conforman-
ce (DMARC), es el que vincula los dos anteriores 
con un conjunto coherente de políticas.

Es decir que cada uno de estos estándares so-
luciona una parte diferente de la ecuación para 
impedir el phishing y el spam, reduciendo así la 
superficie de ataque. Y esto se logra mediante una 
combinación de herramientas estándar de autenti-
cación y cifrado, como la firma de claves públicas y 
privadas, y la adición de registros DNS especiales.

Si la infraestructura de correo electrónico imple-
menta los tres protocolos correctamente, es más 
fácil asegurarse de que los mensajes no se pueden 
falsificar fácilmente.

Los tres protocolos han recibido más atención 
últimamente porque no parece que el spam y el 
spear phishing hayan dejado de ser un problema a 
pesar de los muchos años que llevamos soportando 
esta lacra. Esto hace que los responsables de TI 
busquen herramientas que les ayuden a cambiar la 

DMARC garantiza que 
un correo electrónico 

legítimo sea autenticado 
correctamente en función 

de estándares DKIM y 
SPF establecidos

CÓMO FUNCIONA DMARC CLICAR PARA 
VER EL VÍDEO

www.itdigitalsecurity.es/aviso-de-disponibilidad
https://www.youtube.com/watch?v=XnZ4HH70UzE
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situación. A nivel gubernamental tanto el Departa-
mento de Seguridad Nacional de Estados Unidos 
como las agencias de seguridad de Reino Unidos 
y Australia han emitido órdenes para hacer que las 
agencias elaboren planes que lleven a la implemen-
tación de estos protocolos.

Camino por recorrer
A pesar de todo lo dicho, de los avances técnicos, 
una mayor facilidad en la implantación de estos pro-
tocolos de seguridad del email, incluso del empuje 
por parte de las administraciones, queda un largo 
camino por recorrer

Según datos de un informe publicado por la em-
presa de seguridad Agari, el 99% de los dominios 
no están protegidos por DMARC. Eso significa que, 
esencialmente, todos los dominios son vulnera-
bles a la suplantación de identidad (phishing) y la 
suplantación de nombres de dominio (spoofing). Y 

DMARC apareció como un 
experimento piloto de la mano 
de Yahoo! y PayPal en 2007

Enlaces de interés…
Falla la implementación de DMARC, un están-
dar para la autenticación del email

El Email sigue siendo una de las principales 
vías de ataque

Las mejores prácticas para la autenticación 
del email: SPF, DKIM y SMARC

DMARC, haciendo frente al abuso del email

Compartir en RRSS

significa también que menos del 1% están autenti-
cados y protegidos por DMARC. 

Otro estudio, en este caso de 250ok, un especia-
lista en analítica de email, recoge que el 90% de 
los principales e-retailer tanto de Estados Unidos 
como de Europa no están adoptando DMARC para 
proteger adecuadamente a sus clientes. Es más, la 
mayoría no están desplegando SPF.

En su estudio, 250ok comparó más de tres mil 
dominios de retailers online (mil de Estados Uni-
dos y 500 europeos) y descubrió que el 87,6% 
de los dominios raíz administrados están ponien-
do en riesgo los datos de sus clientes. Sólo el 
11,2% han aplicado SPF y DMARC de manera 
adecuada, y un 85,2% ni siquiera tiene una polí-
tica para este protocolo. La política más estricta 
de DMARC, conocida como la política del recha-
zo, sólo está disponible en el 1,3% de todas las 
compañías. 
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¿Te enseña 
tu empresa 

cómo identificar 
el peligro?

Compartir en RRSS l reciente éxito de los ataques de Ransomwa-
re como Servicio (RaaS) hace que miles de 

empresas se enfrenten a extorsiones siste-
matizadas. Muchas veces la decisión de 
pagar o no pagar puede agradecersele a un 

empleado inconsciente, incluso un CEO, que fue 
víctima de una antigua amenaza que sigue funcio-
nando: el correo electrónico de phishing.

Dependiendo de los recursos de seguridad in-
ternos y de la experiencia disponible en una orga-
nización, puede tener sentido contar con expertos 
externos que ofrezcan servicios de capacitación en 

Actualidad

seguridad. Independientemente de ello, los respon-
sables de una organización deben entender qué se 
necesita para crear un programa de capacitación 
sobre seguridad, además de participar y ofrecer 
retroalimentación a lo largo del proceso.

La seguridad es un camino, no un destino. Y 
aunque el proceso de la Seguridad de la Informa-
ción puede tener muchas estrategias y actividades, 
al final se agrupan en tres fases que la industria ha 
identificado como Prevención, Detección y Res-
puesta. Fases que buscan proteger la confidenciali-
dad, integridad y disponibilidad de la información. 

Los empleados son parte de la superficie de ataque de una 
organización, y asegurarse de que tienen el conocimiento para 

defenderse a sí mismos y a la organización contra las amenazas, es 
una parte crítica de un programa de seguridad razonable. 
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Y la mejor tecnología del mundo no puede ayu-
dar a las empresas a menos que los empleados 
entiendan y acepten su responsabilidad a la hora 
de salvaguardar los datos sensibles y proteger los 
recursos de la compañía. Y esto significa establecer 
prácticas y políticas que promocionen la seguridad 
y la formación de esos trabajadores, en todos los ni-
veles, para que sean capaces de identificar y evitar 
los riesgos.

La estrategia de seguridad de una empresa sólo 
funcionará al máximo si los empleados están inte-
grados en ella. Es por eso que no se puede subes-
timar la importancia de proporcionar a uno de los 
activos más importantes de cualquier empresa, los 
empleados, capacitación en concienciación sobre la 
seguridad de la información.

El objetivo de un programa de sensibilización 
no es sólo educar a los empleados sobre posibles 
amenazas a la seguridad y qué pue-
den hacer para prevenirlos. Es ir más 
allá, es convertirlos en una capa más 
de defensa contra las amenazas de 
seguridad.

Y una vez que los empleados acep-
ten este rol dentro de las empresas, 
será tarea de la propia organización 
el garantizarles que cuenten con 
la información que necesitan para 
proteger su empresa. Por eso, un 
programa de concienciación de se-
guridad no debe obviar la educación 
sobre tipos específicos de amena-
zas, como pueden ser el malware en 

general, las amenazas de correo electrónicos como 
el phishing o qué es la ingeniería social.

Contraseñas
Área importante donde las haya es el tema de las 
contraseñas. No debe considerarse a éste un tema 
baladí en tanto en cuanto las brechas de seguridad 
han plagado la Dark web de enormes bases de 
datos con miles y miles de nombres de usuarios y 
contraseñas.

Existe una página web llamada: have i been pw-
ned?, en la que cualquier usuario puede introducir su 
correo electrónico o nombre de usuario para ver si 
está en alguna de las bases de datos afectadas por 
una brecha. Incluso puede introducirse una contrase-
ña, y ver si está incorporada a esas bases de datos, 
incluso en otras que los ciberdelincuentes pudieran 
utilizar en los llamados ataques de fuerza bruta.

CONCEPTOS BÁSICOS SOBRE 
LA SEGURIDAD DE LA INFORMACIÓN

CLICAR PARA 
VER EL VÍDEO

“Las grandes compañías sí 
introducen concienciación, 
pero de un modo muy 
‘programático’ y poco 
atractivo” 

José María Ochoa, Area Manager 
Cybersecurity de OneseQ

www.itdigitalsecurity.es/aviso-de-disponibilidad
https://www.youtube.com/watch?v=zV2sfyvfqik
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El hackeo de contraseñas es más fácil de lo que 
parece, particularmente para los hackers avanza-
dos. Y esta acción, la de escoger una contraseña 
que se va a utilizar cada día, puede significar la 
diferencia a la hora de proteger la información sen-
sible de una empresa.

Los expertos coinciden en que ha llegado el mo-
mento de que las empresas dejen de confiar en las 
contraseñas tradicionales y adoptar métodos de 
acceso más seguros, como la autenticación multi-
factor, biométrica o sistemas single-sing-on. Según 
el último informe de Verizon, el 81% de las infrac-
ciones relacionadas con piratería informática involu-
cra contraseñas robadas o débiles.

Mercado en alza
El de la formación y concienciación es un mercado 
en alza. La diversidad de los ataques, el crecimien-
to de los ataques dirigidos, que marcan un objeti-
vo al que se estudia a veces durante meses, está 
haciendo que enseñar a los empleados a identificar 
una amenaza. 

Desde Gartner aseguran que este mercado ge-
neró ingresos por valor de mil millones de dólares 
en 2014. Ahora se prevé que la cifra alcance los 
10.000 millones en 2027.

Algunos estudios aseguran que la inversión en 
este tipo de formación es ha reducido la susceptibi-
lidad del phishing en más de un 40%, lo que signi-
fica que el ROI de estos cursos de formación es al-
tísimo. Capacitar a los empleados del mundo sobre 
cómo detectar y responder al spear phishing y otras 
amenazas dirigidas tiene un coste, pero puede ser 
el mejor ROI del mundo en la guerra contra la ci-
berdelincuencia que se prevé que les costará a las 
organizaciones 6.000 millones de dólares cada año 
para el año 2021.

Los cursos de formación y concienciación de 
seguridad han probado ser perfectos para crear un 
firewall humano y convertir al empleado en la última 
línea de defensa. Es más, la capacidad de identi-
ficar un phishing pasa de porcentajes de entre el 
15% y el 20% al 2% después de un año.

Situación en España
“Lamentablemente hemos visto que no se presta 
demasiada atención a la formación en cibersegu-
ridad. De hecho, la falta de concienciación en este 

www.itdigitalsecurity.es/aviso-de-disponibilidad
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Glosario de Ciberamenazas

Autenticación: el proceso de verificar la identidad y 
otros atributos de una entidad, sea un usuario, un 
proceso o un dispositivo.

Bot y botnet: Referido a seguridad un Bot es un 
ordenador conectado a Internet que ha sido compro-
metido sin que el usuario sea consciente para realizar 
actividades controladas de forma remota. Una botnet 
es una red de bots, que se utiliza para lanzar ataques 
de forma masiva y coordinada.

Brecha de Seguridad: El movimiento no autorizado o 
la divulgación de información confidencial fuera de la 
organización.

Ciberataque: Un intento de obtener acceso no auto-
rizado a servicios, recursos o información del siste-

ma, o un intento de comprometer la integridad del 
sistema.

Cifrado, o Encriptación. El uso de técnicas matemáti-
cas para para evitar que los usuarios no autorizados 
lean o manipulen los datos. Proporcionar servicios de 
seguridad como integridad de los datos, autentica-
ción de una entidad, o confidencialidad.

Código malicioso: Código de programa destinado a 
realizar una función o proceso no autorizado que ten-
drá un impacto adverso en la confidencialidad, inte-
gridad o disponibilidad de un sistema de información.

DDoS. Los ataques de Denegación de Servicio Dis-
tribuido, o DDoS, tienen como objetivo inhabilitar un 
servidor, un servicio o una infraestructura sobrecar-
gando el ancho de banda del servidor o acaparando 
sus recursos hasta agotarlos.

Exploit:  Un programa o código que “explota” una 
vulnerabilidad del sistema para aprovechar esta defi-
ciencia en beneficio del creador del mismo.

Infraestructura crítica: El conjunto de sistemas y ac-
tivos, tanto físicos como virtuales, que son tan vitales 
para la sociedad que su incapacidad o destrucción 
tendría un fuerte impacto en la seguridad, economía, 
sanidad, etc.

Malware: Software que compromete la operación de un 
sistema al realizar una función o proceso no autorizado.

Pharming: Se trata de un método de ataque cuyo 
objetivo es redirigir el tráfico de un sitio Web a otro 
sitio falso, generalmente diseñado para imitar el sitio 
legítimo. El usuario no se da cuenta del redireccio-
namiento e ingresen información personal, como la 
información bancaria en línea, en el sitio fraudulento. 

Phishing: Una forma digital de ingeniería social para 
engañar a las personas para que proporcionen infor-
mación confidencial.

Rootkit: Conjunto de herramientas de software con 
privilegios de acceso a nivel de administrador insta-
lados en un sistema de información y diseñados para 
ocultar la presencia de las herramientas, mantener 
los privilegios de acceso y ocultar las actividades rea-
lizadas por las herramientas.

Spam: El abuso de los sistemas de mensajería elec-
trónica para enviar indiscriminadamente mensajes 
masivos no solicitados.

Spyware: Software que se instala secreta o subrep-
ticiamente en un sistema de información sin el cono-
cimiento del usuario o propietario del sistema para 
espiar todo lo que hace.

Para estar preparado para hacer frente a una ciberamenaza nada mejor que saber a qué nos enfrentamos. Os proponemos unos cuantos términos que habitualmente apare-
cen relacionados con noticias sobre ciberseguridad.

www.itdigitalsecurity.es/aviso-de-disponibilidad
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ámbito es uno de los 
principales factores de 
riesgo para que se pro-

duzca un incidente. En 
concreto, empleados poco 

cuidadosos o desinformados 
son el objetivo de los grupos ci-

bercriminales”, dice Alfonso Ramírez, director gene-
ral de Kaspersky para España y Portugal. 

Similar es la opinión de José María Ochoa, respon-
sable de OneseQ, el negocio de ciberseguridad de 
Alhambra-Eidos, cuando le preguntamos si se presta 
la suficiente atención a la necesidad de formación de 
los empleados: “Para ser sincero, dependiendo del 
tamaño de la compañía se ajusta a “cero”. Las gran-
des compañías sí introducen concienciación, pero 
de un modo muy “programático” y poco atractivo, y 
las pymes, tan sólo las que han sufrido alguna con-
secuencia introducen planes de concienciación y de 
vuelta, a lo mismo, cursos muy centrados en praxis 
de administración laboral, pero que no ahondan en 
conceptos básicos ni en experiencias que abran la 
mente a la realidad del uso de las tecnologías”.

Y sin embargo, las compañías de todo el mundo, 
grandes, medianas y pequeñas son conscientes del 
problema que puede suponer un empleado poco 
formado en ciberseguridad. Las buenas noticias 
llegan de un informe elaborado por Kaspersky Lab 
y B2B International, “El factor humano en la segu-
ridad TI: los empleados hacen vulnerables a las 
empresas”, que recoge que el 22% de las empre-
sas en nuestro país están analizando cómo mejorar 
la seguridad mediante la formación.

“La mayor amenaza para el empleado es el desco-
nocimiento”, dice José María Ochoa, añadiendo que 
por eso es tan importante que no sólo sepan mane-
jar un proceso, sino que tengan más visibilidad de 
las amenazas. “Además, al final todos los empleados 
somos consumidores de tecnología a nivel personal, 
y ¿dónde está la frontera entre lo personal y profe-
sional?”, dice el responsable de OneseQ.

Coincide la opinión de Alfonso Ramírez sobre que 
la verdadera amenaza para los empleados es su 
propia desinformación; “además, a esto hay que 
sumar que muchos trabajadores ocultan aquellos 
incidentes en los que se han visto involucrados, 
provocando que las consecuencias sean más gra-
ves si los equipos de TI no llegan a identificar la 
amenaza a tiempo”. 

Los empleados no son conscientes de la ade-
cuada utilización de los dispositivos y aplicaciones 
dentro de la empresa. Y no lo son “porque tampoco 
lo son a nivel particular y porque las propias compa-
ñías tampoco son conscientes del uso de los mis-
mos”, dice José María Ochoa. “De las contraseñas 
ni hablamos”, continúa diciendo, y explica que la 

“Contar con una cultura de ciberseguridad posit iva, basada 
en un enfoque educativo en lugar de restrictivo, tiene 
resultados favorables para las organizaciones” 

Alfonso Ramírez, Director General de Kaspersky Lab Iberia

www.itdigitalsecurity.es/aviso-de-disponibilidad
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culpa no es de los usuarios ni de las contraseñas, 
sino de la escasa cultura de los sistemas de “ges-
tión de identidades” que se implementan en las 
compañías, que la existencia de pocos sistemas 
SSO (Single Sing on) agrava la situación y que 
si un empleado tuviera que recordar tan sólo una 
password en lugar de uno por cada aplicación que 
utiliza, ¿no sería más sencillo una buena praxis con 
las contraseñas?

Para Alfonso Ramírez si bien en los empleados 
suele recaer la mayor parte de responsabilidad, la 
seguridad “no es solo es un asunto de los equipos 
de TI, es una responsabilidad compartida entre 
todos los empleados de la empresa. Por ejemplo, 
la dirección, e incluso departamentos como RRHH, 
han de fomentar la formación y las buenas prácti-
cas en materia de ciberseguridad”.

Los empleados, explica el máximo responsable 
de Kaspersky para la región de Iberia, “son la puer-
ta de entrada para cualquier ciberamenaza”. 

¿En quién debe recaer la responsabilidad de un 
adecuado parcheado de los sistemas para cerrar 
vulnerabilidades? “Es la cuestión que está en el aire 
constantemente, pero yo creo que es una respon-
sabilidad compartida entre la capacidad de opera-
ción TI y la de seguridad que deberá de contrastar 
la necesidad el parcheo con el aseguramiento del 
correcto funcionamiento del sistema. En ocasiones 
no es posible actualizar parches porque los siste-
mas no están preparados para algunas versiones”, 
dice José María Ochoa.

Preguntamos también por la Gamificación como 
medio de formación a los empleados, como herra-
mienta para concienciar a los empleados en el área 
de la ciberseguridad. En el caso de la empresa rusa 
de seguridad, se ha puesto en marcha Kaspersky 
Security Awareness Trainings, una iniciativa dirigi-
da tanto a empleados como a directores generales 
con el objetivo de crear una cultura basada en la 
ciberseguridad. Explica Alfonso Ramírez que son 

LAGUNAS 
DE CONOCIMIENTO 

EN CIBERSEGURIDAD
Esta generación está más 
cerca de la tecnología que 
las anteriores y el peligro 
es que, si no se canaliza 
de forma adecuada, 
todo este talento podría 
sentirse tentado de usar 
sus habilidades para fines 
delictivos. 

¿Está haciendo el sector 
lo suficiente para animar 
a los jóvenes a seguir 
carreras profesionales en el ámbito de la 
ciberseguridad? ¿Deben esforzarse las empresas 
por canalizar los intereses y el talento de los 
jóvenes en este ámbito? ¿O tal vez deben las 
instituciones educativas preparar mejor a los 
jóvenes con habilidades más avanzadas en 
ciberseguridad? 
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este programa “los empleados reciben las pautas 
necesarias para detectar conductas de riesgo o 
inadecuadas. Además, se les muestra ejemplos 
de buenas prácticas y modelos a imitar a través de 
técnicas activas de aprendizaje, juegos y motiva-
ción. De esta forma, los trabajadores podrán detec-
tar y reconocer las amenazas con el fin de crear un 
vínculo corporativo”.

El uso de una herramienta de gamificación como 
Kaspersky Security Awareness Trainings ha conse-
guido reducir hasta un 90% el número de inciden-
tes, y hasta un 95% la probabilidad de que los par-
ticipantes apliquen las habilidades adquiridas en su 
trabajo diario. “Creemos que contar con una cultura 
de ciberseguridad positiva, basada en un enfoque 

educativo en lugar de restrictivo, tendrá resultados 
favorables para las organizaciones. De esta mane-
ra, estarán preparadas para hacer frente al entorno 
de las ciberamenazas actuales, pero también a las 
futuras”, dice Alfonso Ramírez. 

En opinión de José María Ochoa, la Gamificación 
“es perfecta para contextualizar y animar a la ins-
trucción, ya que trata de eliminar lo tedioso y abu-
rrido de recibir una formación. Lo que pasa es que 
hasta para preparar una buena gamificación hay 
que alinear las expectativas”. 

Los imprescindibles
Hay varios elementos clave a la hora de hacer fren-
te a una amenaza de seguridad, o incluso de evi-
tarla. Acciones tan sencillas como mantener cierto 
control sobre lo que un empleado, tenga el nivel 
que tenga, puede instalar y mantener funcionando 
en sus ordenadores. 

Hemos mencionado las contraseñas. Si bien es 
cierto que existen herramientas capaces de gestio-
narlas, mucho más básica es la tarea de mantener 
unas buenas prácticas, como añadir caracteres 
especiales o cambiarlas cada cierto tiempo. 

En caso de duda, no actúes. Aunque en multitud 
de ocasiones se ha hecho referencia al empleado 

Enlaces de interés…
OneseQ y Macmillan Education Iberia fomen-
tan la concienciación sobre la ciberseguridad

Un proyecto de concienciación, primer premio 
del programa de aceleración de INCIBE

La mayoría del malware se puede evitar con 
concienciación

Webroot amplía su oferta de formación

Principios y recomendaciones básicas en 
seguridad

Programas de concienciación y formación de 
Kaspersky Industrial CyberSecurity

La mejor tecnología del mundo no puede ayudar a las empresas 
a menos que los empleados participen en la salvaguarda 
de los datos sensibles y protejan los recursos de la compañía

como al eslabón débil de la cadena, no se le puede 
estigmatizar, sobre todo cuando los ciberdelincuen-
tes generan verdaderas obras de arte capaces de 
un engaño sin igual. 

La falta de un backup adecuado es el mejor aliado 
de un ataque de ransomware. Por eso debe ani-
marse a los empleados a que protejan su trabajo 
con copias de seguridad periódicas. Mantenerse al 
tanto de lo que ocurre en las organizaciones, para 
saber detectar un mensaje sospechoso es más una 
cuestión de sentido común y puede evitar que un 
ataque BEC, o de Business Email Compromise, 
pueda tener éxito. 
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¿No preferiría trabajar con el 
proveedor de seguridad que 
bloqueó el ataque de ransomware 
WannaCry con semanas de 
antelación? Con SonicWall, tema 
menos y concéntrese más en lo que 
hace mejor.

Para más información, póngase en contacto con nosotros 
935 480 400 - spain@sonicwall.com - SonicWall.com

http://bit.ly/ITDS6PBSW
http://bit.ly/ITDS6PBSW
http://bit.ly/ITDS6PBSW


Marzo 2018¿Te avisamos del próximo IT Digital Security?

La Seguridad de las 
Comunicaciones 

Desayuno ITDS

as amenazas de seguridad a las que 
se enfrentan las empresas crecen y 
evolucionan constantemente, casi tanto 

como las redes empresariales. 
Si antes las redes inalámbricas 

eran de uso limitado, muchas veces 
para dar un servicio a los invitados, ahora 
son cada vez más el número de dispositivos 
conectados que tienen que soportar, el 
ancho de banda que tienen que ofrecer, el 
número de puntos que tienen que sostener.

No sólo hablamos de ordenadores o tabletas, sino 
de impresoras, proyectores, pulseras de fitnes o 
enchufes inteligentes, productos dispares y hetero-
géneos que llevan al límite el riesgo al que se en-
frentan las empresas. 

Y por comunicaciones debemos entender tam-
bién la manera como nos comunicamos actual-
mente. Del email a multitud de herramientas de 
mensajería en las que pueden adjuntarse todo tipo 
de archivos, algunas de ellas sin control por parte 
de los departamentos de TI, que viven ajenos a 
su existencia. Y aunque el email ha evolucionado 
hasta irse a la nube, fuera de ese perímetro que 
ha dejado de proteger, sigue siendo uno de los 
cauces preferidos por los ciberdelincuentes para 
adentrarse en los sistemas con adjuntos malicio-
sos, con mensajes de spam y de phishing, con el 
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ransomware asomando sus fauces y los ejecutivos 
expuestos a los ataques BEC.

Todas estas cuestiones son las que hemos plan-
teado en un nuevo Desayuno IT Digital Security en 
el que bajo el título La Seguridad de las Comunica-
ciones ha reunido a un grupo de expertos formado 
por Pedro García Villacañas, Director Preventa de 
Kaspersky Lab Iberia; Sergio Martínez, Director de 
SonicWall España y Portugal; Borja Pérez, Coun-
try Manager Stormshield Iberia y Antonio Navarro, 
Director General de D-Link España.

“Todo va a peor”. Así de contundente comien-
za Sergio Martínez, refiriéndose a la cantidad de 
malware y amenazas que se detecta diariamente, 
a que el 75% del tráfico está cifrado, “con lo que 
las amenazas entran con total impunidad en la 
mayor parte de las empresas y organizaciones”, y 
a que el 70% de las brechas se inician en el correo 
electrónico. El resultado es que se deben adoptar 
“soluciones y estrategias de seguridad muy diná-

micas” que se van adaptando a la situación del día 
a día. 

A nivel de infraestructura la evolución ha sido 
más lenta, dice Antonio Navarro, que apunta a que 
actualmente los ataques no son de persona contra 
persona sino de máquina contra máquina, “y ya no 
se trata de si tienes algo que proteger o no, porque 
todo es aleatorio”. Para el responsable de D-Link 
Iberia hay que empezar desde una infraestructura 
sólida y flexible, y luego complementarla con toda 
una política de seguridad que tiene que tener en 
cuenta la concienciación de políticas de cifrado, de 
contraseñas… La experiencia de esta compañía 
es que, aunque a través de canal de distribución 
se envían mensajes a favor de una mayor segu-
ridad, “luego miras las estadísticas y ves que una 
gran mayoría no tiene ni la estrategia, ni la política, 
para tener protegida su red”.

“Internet es el punto clave de la evolución de las 
comunicaciones, pero estamos en el neolítico de 

“Hay que ayudar a las empresas y organizaciones a moverse 
en este entorno cambiante y complejo, y el canal tiene una 
oportunidad de negocio increíble”

Sergio Martínez, Director General de SonicWall Iberia 
LA SEGURIDAD DE 
LAS COMUNICACIONES

CLICAR PARA 
VER EL VÍDEO
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Propuestas de Seguridad de las Comunicaciones

SonicWall. Sonicwall es una compañía que ha sufrido 
una transformación en los últimos años, que ha pasado 
de ser una empresa de firewalls a ser una empresa con 
una visión más global de la seguridad, más centrada 
en servicios de seguridad y siempre 100% a través del 
canal de distribución. El entorno actual es muy complejo 
y hay que adoptar dispositivos y estrategia que permi-
tan adaptarse a este mundo tan cambiantes. La apuesta 
principal es SonicWall Capture, una plataforma cloud a 
la que están conectados millones de firewalls de todo el 
mundo, a la que estos firewalls preguntan si este tráfico 
dudoso es malicioso o no. Subir las cosas al cloud, como 
repositorio de información y conocimiento que permita 
integrar inteligencia y distribuirla a los clientes de esta 
plataforma es una tendencia para poder prestar servi-
cios mucho más complejos y más sofisticados.

D-Link. En El caso de D-Link es una empresa multicanal 
que va desde al usuario a la gran empresa, pero el pilar 
principal del negocio es la pyme, que probablemente 

sea donde más potencial de crecimiento y más potencial 
de peligro hay. Lo que se intenta es proveer soluciones 
cada vez más completas y fiables a nivel de seguridad 
a entornos que hasta ahora no se lo podían permitir. Se 
han adaptado soluciones, hasta hace poco de nivel em-
presarial, a un entorno pymes y la tendencia será poder 
llegar a securizar el entorno doméstico. 

Kaspersky. Se intenta ofrecer una combinación de tec-
nologías y de servicios de seguridad que puedan adap-
tarse a cualquier necesidad. Hablando de comunicación 
qué duda cabe que uno de los medios más utilizados es 
el correo electrónico, y en ese sentido Kaspersky cuenta 
con distintas soluciones que ofrecen distintas capaz de 
protección para ofrecer desde gestión de riesgo, moni-
torización, respuesta temprana, análisis forense… Una 
de las cosas más importantes a día de hoy es conocer 
bien las amenazas existentes, poder responder, detectar 
esas amenazas, pero también predecirlas a través de un 
Threat Hunting y que si te atacan no lleguen muy lejos y 
puedas recuperarte lo antes posible.

Stormshield. Centrándonos es seguridad de las comuni-
caciones, en Stormshield la propuesta tecnológica son 
soluciones para securizar comunicaciones entre sedes 
o entre usuarios, con VPNs, por ejemplo. Dentro de las 
sedes internas de las empresas se adoptan soluciones 
de segmentación y securizar esa comunicación entre 
segmentos; y cuando se utilizan servicios cloud, servi-
cios públicos, poder cifrar los datos de manera que esos 
datos estén protegidos.

“El mundo industrial empieza 
a estar conectado, y no son 
conscientes de lo conectados 
que están”

Borja Pérez, Director General 
de Stormshield Iberia 
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esa evolución tecnológica, estamos en una de las 
primeras fases”, dice Pedro García Villacañas, di-
rector preventa de Kaspersky Lab Iberia, recordan-
do que el número de nuevas muestras de malwa-
re es amplio, lo que hace que los fabricantes de 
seguridad estén aprendiendo constantemente y 
evolucionando la tecnología para poder defender 
al cliente.

Borja Pérez hace un resumen sobre la evolu-
ción de las comunicaciones asegurando que la 
Transformación Digital es muy positiva pero que 
conlleva unos riesgos de los que hay que se cons-
cientes. Se refiere el director de Stormshield Iberia 
no sólo al número de malware, sino a que “se ve 
que las empresas hacen algunos esfuerzos por 
tener una red de invitados con unas características 
distintas, separada de la red empresarial, y otras 
que tienen cuidado acerca de dónde se están 
metiendo sus usuarios, a qué redes wifi se están 
conectando, etc. Con lo cual, aunque tenemos 
muchos frentes abiertos, creo que somos capaces 
de minimizar los riesgos”.

Redes inalámbricas
Las redes inalámbricas han pasado de ser un com-
plemento a un elemento cada vez más necesario 
dentro de las empresas; esa evolución, ¿ha ido 
acompañada de securización? “Nosotros entende-
mos que la situación se hace más compleja y las 
redes inalámbricas son una parte más de la ecua-
ción”, dice el responsable de SonicWall para Espa-
ña y Portugal. No se olvida el directivo de mencio-
nar el reto del IoT, que “todavía hace más compleja 

“La concienciación por la 
seguridad ha mejorado en los 
últimos años, pero hay que 
tener en cuenta los recursos 
que tiene una empresa 
grande y una pyme” 
Pedro García Villacañas, Director Preventa 

Kaspersky Lab Iberia 

CÓMO GENERAR 
UNA POLÍTICA DE SEGURIDAD 

DE RED RAZONABLE
Los expertos en seguridad coinciden en que 
las empresas bien administradas necesitan 
una política de seguridad por escrito. Pero 
en la práctica, redactar y mantener estos 
documentos se atasca en un marasmo de 
ineficiencia burocrática y disputas inútiles 
interminables. El enfoque de “preguntas y 
respuestas” de este documento permite a las 
empresas plantearse 
generar una política de 
seguridad sin contar 
con un consultor 
externo y producir 
un documento breve, 
utilizable y, lo que 
es más importante, 
comprensible y en un 
tiempo razonable.
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la gestión de la seguridad de nuestras infraestruc-
turas”. Consciente de esta situación la compañía 
está reforzando su oferta de seguridad para redes 
inalámbricas con una nueva oleada de productos y 
servicios “porque entendemos que la conectividad 
ya no es ethernet, sino wifi”.

Recuerda Antonio Navarro cómo la apuesta de 
las operadoras convirtieron a España es uno de 
los países con mayor implantación de red, donde 
no se concibe un hogar o un entorno empresarial 
sin red WiFi. “El problema es que el peligro ha cre-
cido exponencialmente, como pasa con el smar-
tphone, que es un dispositivo personal y profesio-
nales y al que conectamos a redes abiertas”.

En este terreno de las redes WiFi hace mención 
Pedro García al sector industrial, “que hasta hace 
poco era una burbuja que estaba aislada, pero 
eso cambió”. Con la Industria 4.0 hay una prolife-
ración muy grande de sistemas WiFi dentro de las 
plantas de producción, pero mientras que la gran 
cuenta tiene sus recursos para hacer frente a este 
tipo de retos, en la parte industrial hay otra menta-
lidad “porque nunca se han tenido que preocupar 
de estas cosas, y quizá ahí sí que hay un pequeño 
déficit de concienciación y de poner en marcha 
unas políticas adecuadas.

El mundo industrial empieza a estar conectado, 
“y no son conscientes de lo conectados que es-
tán”, asegura Borja Pérez, que ha tenido ocasión 
de ver, en centrales hidroeléctricas pequeñas “re-
des completamente planas, abiertas, en la que se 
unían la red wifi, la red de monitorización, la de vi-
deovigilancia, la red de seguridad, todas juntas”, y 

“Hemos profesionalizado 
aplicaciones o herramientas 
de comunicación que eran del 
usuario y se han metido en el 
mundo profesional” 

Antonio Navarro, Director General de 
D-Link Iberia 

reflexiona que mientras que esta situación es muy 
difícil verla en una empresa, en industria o incluso 
en infraestructuras críticas todavía puede verse, 
“de forma que hay mucho trabajo por hacer”. 

Apunta Antonio Navarro que además de los pro-
blemas de seguridad “esa red plana va a tener un 
rendimiento que va a tender de ser malo a nefas-
to”.

Continúa el debate planteando si en las empre-
sas hay concienciación a la hora de securizar la 
red. Para Sergio Martínez la respuesta es “Sí”. 
En todo caso, la evolución de las amenazas, de 
las vulnerabilidades, de los ataques, hace que los 
entornos sean cada vez más complejos. Es fácil 
y asequible comprar un kit para la creación de un 
ransomware que se puede enviar por whatsapp… 
“hay que seguir invirtiendo y estar preparados para 
todo lo que llega”.

Para el director preventa de Kaspersky Lab Ibe-
ria la concienciación, en los últimos años, ha sido 
mejor, “pero hay que tener en cuenta los recursos 
que tiene una empresa grande y una pyme”. Los 
fabricantes, dice Pedro García Villacañas, llevan 
tiempo trabajando en soluciones para empresas 
más pequeñas, pero se ven nuevas amenazas, 
como la posibilidad de que el malware llegue al 
móvil en pilas hasta que se forma el código com-
pleto y empieza la expansión. Y añade que los 
grupos que se dedican al cibercrimen son muy 
rentables; “una vulnerabilidad de Día Cero está 
valorada en cerca de un millón y medio de dólares. 
Y el que hace la inversión es porque espera que 
pueda sacar muchísimo más”.
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Otros dispositivos conectados
En este desayuno sobre Seguridad de las Comu-
nicaciones hablamos del tipo de redes y también 
del número de dispositivos conectados a ellas. Las 
redes WiFi tienen que soportar, desde hace unos 
años, cada vez más dispositivos, cada vez más 
heterogéneos. Antonio Navarro apuntaba: “Gartner 
dice que para 2020 habrá 25.000 millones de dis-
positivos conectados, y que el porcentaje de esos 
dispositivos que van a estar conectados a través de 
redes inalámbricas será de entre el 60% y el 70%”. 

La situación lleva a una necesidad de gestión de 
red, en el cloud o no, pero que permita gestionar 
los múltiples dispositivos que hay una red, decía 
Sergio Martínez. El tráfico que generen esos miles 
de millones de dispositivos no es un tema baladí, 
porque ahora el tráfico es cifrado, y por tanto se 
necesita contar con dispositivos potentes capaces 
de inspeccionar ese tráfico y ver que lo que entra 
no es un ataque o lo que sale no son datos priva-
dos.

Y si ese entorno inalámbrico es complejo, mucho 
más cuando se trata de hogares en lo que hay que 
sumar varios ordenadores, tabletas, smartwatches, 
pulseras de fitness, impresora, televisor, cámara 
IP, enchufes inteligentes… “¿Cómo gestionamos 
la seguridad de todo eso?”, se preguntaba Antonio 
Navarro, director general de D-Link para España y 
Portugal.

La respuesta es complicada. Decía Sergio Mar-
tínez que “los operadores evolucionarán en este 
sentido, y me consta que lo están empezando a 
hacer”, de cara al usuario final. De cara al mundo 

empresarial, el directivo cuenta con el canal de 
distribución: “hay un gran negocio que va a crecer 
de forma espectacular los próximos años porque 
hay que ayudar a las empresas y organizaciones 
a moverse en este entorno cambiante y complejo, 
y el canal tiene una oportunidad de negocio increí-
ble. Para nosotros es un orgullo decir que propor-
cionamos herramientas para generar negocio en 
el canal de distribución y riqueza para el sector”.

Antonio Navarro suma la formación a la ecua-
ción: “El motor de capilaridad es el canal, a lo que 
se añade la formación, en el formato que sea. Ne-

cesitamos que el canal sea el motor de implanta-
ción de esas estrategias, de esas políticas, de esa 
concienciación a nivel de seguridad que estamos 
comentado”.

En su turno, Pedro García Villacañas añade un 
nuevo elemento: Security by Design, el tener en 
mente el tema de la seguridad desde el mismo 
momento en que arranca cualquier proyecto, in-
cluida la fabricación de un dispositivo. Al respecto 
Kaspersky trabaja desde hace años en sistemas 
embebidos, un sistema operativo seguro para sis-
temas de switching de nivel dos, o integrar segu-
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ridad embebida en los coches conectados… “ese 
tipo de acciones son las que realmente podrían 
dar un paso más en cuando a la conectividad se-
gura”, dice el directivo.

Borja Pérez rompe una lanza por el apoyo de 
gobiernos y administraciones; “yo creo que hay ini-
ciativas buenas. GDPR, por ejemplo, creo que es 
una oportunidad para las empresas; el Esquema 
Nacional de Ciberseguridad o el INCIBE, que tam-
bién está realizando buenas iniciativas de concien-
ciación, y formación y recopilación de información”. 

Herramientas de Comunicación
Cuando hablamos de la Seguridad de las Comuni-
caciones no sólo nos referimos a temas de infraes-
tructuras, sino de las herramientas que permiten a 
las empresas mantenerse en contacto. El correo 

electrónico o soluciones de mensajería se han he-
cho imprescindibles hoy en día. Fuera de algunas 
tan tradicionales como el Exchange o Skype, ¿hay 
control sobre otras más habituales en el mundo 
de consumo como Whataspp, que permite enviar 
adjuntos?

Dice Sergio Martínez que en las grandes orga-
nizaciones sí que hay unas reglas y unos procedi-
mientos, pero que la diversidad de procedimientos 
y el comportamiento dual que tenemos con usua-
rios hace que todo se complique un poco, lo que 
está llevando al mercado, incluida SonicWall, a 
ofrecer a los clientes entornos integrales de segu-
ridad, herramientas para gestionar esta compleji-
dad; “pero en mi opinión, queda mucho camino por 
recorrer”, dice el responsable de SonicWall para 
España y Portugal. 

Y si antes se hablaba de “consumerización”, 
cuando hablamos de herramientas de comunica-
ción ha pasado todo lo contrario; “hemos profesio-
nalizado aplicaciones o herramientas que eran del 
usuario y se han metido en el mundo profesional”, 
reflexiona Antonio Navarro. Soluciones para se-
curizar esta tendencia existen, dice Pedro García 
Villacañas, que habla de crear dentro del endpoint 
dos entornos diferenciados, “sobre todo para las 
empresas que deciden implantar el BYOD, con un 
contender donde se tienen las aplicaciones contro-
ladas y administradas por el equipo de seguridad”. 
De forma que soluciones ya hay, pero también mu-
cho trabajo por hacer para que se implementen. 

De cara al correo, recuerda el director preventa 
de Kaspersky Lab que Exchange se ha ido a la 

Enlaces de interés…
Cómo mejorará WPA3 la Seguridad WiFi

Phishing, el secreto de su éxito y por qué no 
puedes detenerlo

The 2018 Hacker Report

La seguridad en un mundo de accesos 
remotos

nube, y que precisamente se acaba de lanzar al 
mercado Kaspersky Security for Office 365, “lo que 
permite a los administradores el poder securizar, 
gestionar a nivel de antimalware, antispam, an-
tiphishing... todos esos buzones que están en la 
nube a través de una consola”. 

Reconociendo que el entorno es complejo, Stor-
mshield propone cifrar los datos y quedarse con 
la clave de cifrado. Explica Borja Pérez que por 
mucho que Drive y Dropbox cifren el hecho que 
sean las compañías responsables de estos servi-
cios las que tengan las claves no es válido de cara 
a la LOPD o GDPR. Quién tiene que cifrar es el 
cliente y quien tiene que quedarse con las claves 
de cifrado es el cliente. 

Compartir en RRSS

www.itdigitalsecurity.es/aviso-de-disponibilidad
http://www.itdigitalsecurity.es/actualidad/2018/02/como-mejorara-wpa3-la-seguridad-wifi
http://www.itdigitalsecurity.es/it-whitepapers/2018/02/phishing-el-secreto-de-su-exito-y-por-que-no-puedes-detenerlo
http://www.itdigitalsecurity.es/it-whitepapers/2018/02/phishing-el-secreto-de-su-exito-y-por-que-no-puedes-detenerlo
http://www.itdigitalsecurity.es/it-whitepapers/2018/01/the-2018-hacker-report
http://www.itdigitalsecurity.es/it-whitepapers/2018/01/la-seguridad-en-un-mundo-de-accesos-remotos
http://www.itdigitalsecurity.es/it-whitepapers/2018/01/la-seguridad-en-un-mundo-de-accesos-remotos
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=http%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2018%2F03%2Flee-it-digital-security-marzo-de-2018-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=http://www.itdigitalsecurity.es/whitepapers/content-download/8761dbeb-6ed0-40b4-a8ee-7d5fd99a39a7/itds-006.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo La Seguridad de las Coumunicaciones%20%23ITDSMarzo%20%23WiFi&tw_p=tweetbutton&url=http://www.itdigitalsecurity.es/whitepapers/content-download/8761dbeb-6ed0-40b4-a8ee-7d5fd99a39a7/itds-006.pdf?s=SocialIT
https://www.linkedin.com/cws/share?url=http%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2018%2F03%2Flee-it-digital-security-marzo-de-2018-para-pc-y-mac&original_referer=http%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2018%2F03%2Flee-it-digital-security-marzo-de-2018-para-pc-y-mac&token=&isFramed=false&lang=es_ES&_ts=1519921857216.8281&xd_origin_host=http%3A%2F%2Fwww.itdigitalsecurity.es


Seguriza tu WiFi corporativo  
Rendimiento + Seguridad 

para redes Wireless Empresariales
 

• Wireless Intrusion Detection System (WIDS) • Rogue AP Detection• Portal Captivo con autenti�cación Local/Pop3/Radius/PassCode/LDAP • WPA2 Enterprise 
• Servidor Radius Integrado • IPSec/PPTP/L2TP/SSL VPN Server2 • Filtrado de contenido Web • Apagado WiFi programado 

 

WiFi uni�cado por hardware o software 
con funciones avanzadas de seguridad

Portal Captivo con autenti�cación

MAC Adress Filtering y Segmentación
WLAN

 

http://bit.ly/ITDS6PBDL
http://bit.ly/ITDS6PBDL
http://bit.ly/ITDS6PBDL


Marzo 2018¿Te avisamos del próximo IT Digital Security?

unque el primer programa de recompensas por detectar vulnerabilidades apareció 
en 1995, ha sido a comienzos de la década actual cuando empresas de la talla 

de Microsoft, Google, Facebook y Mozilla las hicieron populares. Hace un año 
alcanzaron todo su apogeo, cuando Google incrementó las recompensas un 

50%, Microsoft duplicó su recompensa máxima e Intel empezó a pagar a los 
investigadores 30.000 dólares por detectar fallos críticos en su hardware.

ganar dinero
buscando 
vulnerabilidades?

¿Sabes que puedes 

En portada

Los Bug Bounty Programs se ha convertido en un 
método muy eficaz para detectar vulnerabilidades. 
Google, Facebook o PayPal son algunas de las em-
presas que cuentan con este tipo de programas.

Quizá deberíamos iniciar este reportaje definien-
do lo que es un Bug Bounty Program, o programa 

de recompensas por detectar fallos de seguridad: 
se trata de un acuerdo por el que se recibe un 
reconocimiento o recompensa por informar sobre 
vulnerabilidades, especialmente cuando son fá-
cilmente explotables. Estos fallos permiten a los 
desarrolladores descubrir y resolver un fallo antes 

Compartir en RRSS
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de que sea explotado, impidiendo incidentes a 
gran escala

La historia de los Bug Bounty Programs arrancó en 
1995 de la mano de Netscape, la primera compañía 
en lanzar un programa de recompensas por detec-
tar fallos de seguridad en la beta de su navegador, 
Netscape Navigator 2.0. El programa se presentó 
bajo la idea de que recompensando a los usuarios 

por identificar e informar, rápidamente, sobre fallos 
de seguridad a la compañía, no sólo se iniciaba una 
profunda previsión del producto antes de que fuera 
lanzado de manera masiva, sino que permitiría a la 
compañía crear productos de mejor calidad. Fue un 
gran paso para la mentalidad de la época, que ni si-
quiera había terminado por aceptar la validez de las 
propuestas open source, y el anuncio no fue espe-
cialmente bien recibido por el resto de fabricantes de 
software. Aun así, el primer Bug Bounty Program de 
la historia siguió adelante y no finalizó hasta que se 
lanzó la versión final del navegador

Hubo que esperar varios años, hasta 2002, para 
ver algo parecido. Llegó de la mano de IDefense, 
una compañía que posteriormente compró Verisign, 
y ofrecía recompensas de hasta 400 dólares por 
detectar vulnerabilidades en software, convirtién-
dose en un intermediario entre el investigador y los 
proveedores de software.

La explosión de este tipo de programas llegó de 
la mano de Mozilla en 2004 con su Firefox Bug 
Bounty, otro programa enfocado en un navegador 
que ofrecía recompensas de hasta 500 dólares a 
los investigadores que identificara vulnerabilidades 
críticas de Firefox, un navegador de código abier-
to basado en Linux que hoy cuenta con una cuota 
de mercado de casi el 13%, por detrás de Chrome 
(59%). El programa, patrocinado inicialmente por 
Mark Shuttleworth y Linspire, un distribuidor de 
Linux, sigue activo a día de hoy y expandido a otros 
productos de la compañía noruega.

Tipping Point, un competidor de IDefense lanzó 
la Zero Day Initiative, una de las más importantes 

“En muchas ocasiones, cuando estamos investigando posibles 
fallos de seguridad en clientes nos encontramos, casi sin 
querer, vulnerabilidades que son de Día Cero”  

Juan Antonio Calle, Chief Executive Officer en ZeroLynx

www.itdigitalsecurity.es/aviso-de-disponibilidad
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actualmente. Se trata de otro progra-
ma que hace de intermediario entre 
los investigadores y los fabricantes, 
y al igual que hiciera IDefense, ofre-
ce recompensas en metálico por la 
detección de vulnerabilidades. ZDI 
estuvo en manos de Hewlett-Packard 
a través de la adquisición de esta 
última de 3Com en 2010.

El 9 de marzo de 2016 Trend Micro 
anunciaba la compra de TippingPoint, 
DVLabas y Zero Day Initiative. Se ha-
bló en aquel momento de beneficios 
mutuos y sinergias en cuanto a pro-
ductos y experiencia. Además de las 

soluciones de red integradas y de los sistemas de 
prevención de intrusiones de próxima generación, 
Tipping Point aportaba toda la experiencia sobre 
amenazas e investigación de DVLabs y la Zero Day 
Inititive, que además de uno de los programas de 
recompensa de vulnerabilidades más reconocidos 
es el principal patrocinador del Pwn2Own.

Hace unos meses, Trend Micro fue reconocido 
recientemente como referente en cuanto a expe-
riencia y conocimiento sobre amenazas globales 
por la fortaleza de su programa de investigación 
de vulnerabilidades. El reconocimiento se produjo 
coincidiendo con la presentación de un informe de 
Frost&Sullivan donde se aseguraba que en 2016 
Trend Micro Zero Day Initiative (ZDI) dio a conocer 
el mayor número de vulnerabilidades verificadas, 
con un 52,2% del total de las 1.262 identificadas a 
nivel mundial. 

En 2007, tres semanas antes de la conferencia de 
seguridad CanSecWest de Canadá, se anunciaba 
la creación de una competición, el Pwn2Own, para 
la caza de fallos en Mac OS X, como una manera 
de poner de manifiesto las molestias de la industria 
con la manera que Apple gestionaba la seguridad 
de sus productos. El premio de la primera edición 
de un concurso que sigue de plena actualidad fue 
de un portátil, aunque poco después se equiparó 
con otros programas como el ZDI. Está previsto 
que la edición de Pwn2Own de 2018 reparta hasta 
dos millones de dólares en premios.

En 2010 la llegada de Google a este ecosistema 
de programas de recompensas supuso un cambio 
importante. Por un lado, el respaldo de una gran 
compañía a este tipo de acciones y que se tuvieran 
en cuenta otro tipo de programas, como las aplica-
ciones web. A primeros de 2010 Google lanzó un 
Bug Bounty para su proyecto Chromium que tuvo 
gran éxito. El programa de recompensas de Goo-

QUÉ ES UN BUG BOUNTY Y CÓMO GANAR 
DINERO CON ÉL

CLICAR PARA 
VER EL VÍDEO

www.itdigitalsecurity.es/aviso-de-disponibilidad
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gle, abierto a investigadores de todo el mundo, fue 
muy similar al que Mozilla había lanzado en 2004, 
quien siguiendo el ejemplo de Google expandió su 
programa de recompensas a las aplicaciones web. 
El paso de Google animó a otras compañías, como 
Barracuda Networks y Deutsche Post, a adoptar 
este tipo de acciones para mejorar la seguridad de 
sus productos.

Facebook siguió a Google tan sólo un año des-
pués. En 2011 la compañía anunció que pagaría un 
mínimo de 500 dólares por vulnerabilidad detectad, 
sin límite dependiendo de su gravedad. El progra-
ma, conocido como Facebook Whitehat Program, 
sigue activo y en sus primeros cinco años de vida 
repartió cinco millones de dólares en recompensas.

A partir de ahí ha habido una explosión de em-
presas, programas e iniciativas de lo más variado, 
además de incrementarse los premios. Microsoft 
y Google, por ejemplo, unieron fuerzas para pa-
trocinar conjuntamente el Internet Bug Bounty, un 
programa dedicado a encontrar vulnerabilidades en 
frameworks utilizados por muchas aplicaciones. 

Por cierto, que los programas de recompensas de 
vulnerabilidades abiertas al público en general son 

solo la punta del iceberg. Alrededor del 88% de los 
programas de HackerOne y el 77% de los de Bug-
crowd son en realidad privados, lo que significa que 
solo los investigadores que reciben una invitación 
pueden participar o incluso conocer el programa.

Cuando la Guardia Civil tiene que entrar en acción
Juan Antonio Calle es el Chief Executive Officer en 
ZeroLynx. Es experto en seguridad, ha detectado 
algunas vulnerabilidades de Día Cero y en ocasio-
nes ha optado por informar a la Guardia Civil o al 
INCIBE. Menos líos.

CÓMO GENERAR 
UNA POLÍTICA DE SEGURIDAD 

DE RED RAZONABLE
Los expertos en seguridad coinciden en que 
las empresas bien administradas necesitan 
una política de seguridad por escrito. Pero 
en la práctica, redactar y mantener estos 
documentos se atasca en un marasmo de 

ineficiencia burocráti-
ca y disputas inútiles 
interminables. El enfoque 
de “preguntas y respuestas” 
de este documento permite 
a las empresas plantear-
se generar una política de 
seguridad sin contar con un 
consultor externo y producir 

un documento breve, utilizable y, lo que es 
más importante, comprensible y en un tiempo 
razonable.

“Los programas de bug bounty son beneficiosos para mejorar 
la seguridad del software porque incentivan la información 

responsable de los fallos de seguridad encontrados”   
David Sancho, investigador de amenazas de Trend Micro

www.itdigitalsecurity.es/aviso-de-disponibilidad
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Hablamos con Juan Antonio como parte de eco-
sistema de expertos que venden sus investigacio-
nes sobre una vulnerabilidad a la empresa afecta-
da. Y a veces las cosas no son tan fáciles como se 
escriben.

Juan Antonio trabaja en ZeroLyx, una empresa 
dedicada a la consultoría de seguridad y de hac-
king ético, probando la seguridad de compañías, 
tanto medianas como grandes (del IBEX 35). “Y en 
muchas ocasiones, cuando estamos investigando 
temas de vulnerabilidades en clientes, nos encon-
tramos, casi sin querer, vulnerabilidades que son de 
Días Cero”, es decir, que no son conocidas, ergo 
no hay parche que las solucione. Llegados a este 
punto Juan Antonio Calle y su equipo se ponen en 
contacto con el proveedor afectado por la vulnerabi-
lidad “y si tienen bug bounty te pagan una cantidad 
porque hagas una cesión de la investigación en 

Pwn2Own, el concurso de hacking ético más popular
Es uno de los concsursos de hacking ético más 
populares. Se celebra cada año al amparo de la 
conferencia de seguridad CanSecWest desde 
2007. Se reta a los participantes a explotar sof-
tware y dispositivos móviles muy utilizados en 
el mercado con vulnerabilidades previamente 
desconocidas.
El nombre “Pwn2Own” se deriva del hecho de 

que los concursantes deben “pwn” (patear) 
o hackear el dispositivo para poder 
“own” (adueñarse) o ganarlo. 
El primer Pwn2Own fue la respues-

ta de Dragos Ruiu como forma de 
protesta contra Apple por trivializar 
la seguridad en su competencia fren-
te a Microsoft en un momento en el 
que, a pesar de conocerse que los pro-
ductos de la compañía de Cupertino tenían 
vulnerabilidades se aseguraba que Mac OS X era 
mucho más seguro que otros competidores.
El 20 de marzo, aproximadamente tres sema-

nas antes de CanSecWest ese año, Ruiu anun-
ció el concurso Pwn2Own: dejaría dos MacBook 

Pros en la sala de conferencias conectadas a su 
propio punto de acceso inalámbrico. No hubo 
recompensa económica, sino que cualquier 
asistente a la conferencia que pudiera conectar-
se a este punto de acceso inalámbrico y explo-
tar uno de los dispositivos podría abandonar la 
conferencia con ese portátil. 
El primer día de la conferencia, Ruiu pidió a 

Terroi Forslof, de la Zero Day Initiative 
(ZDI), que participar en el concurso. 

Resulta que ZDI tenía un programa 
dedicado a comprar ataques de 
Día Cero, y de los que informaba al 
fabricante afectado y los convertía 
en firmas para su propio sistema de 

detección de intrusos de red, lo que 
aumenta su efectividad. Las vulnera-

bilidades vendidas a ZDI se hacen públicas 
solo después de que el proveedor afectado 
haya emitido un parche para ello y en que en-
tonces Forslof acordó que ZDI ofreciera comprar 
cualquier vulnerabilidad utilizada en el concurso 
por un precio fijo de 10.000 dólares

“La clave de estos programas 
es que recompensen de 
manera satisfactoria la 
detección del fallo y evite 
la tentación de vender la 
información ‘al mejor postor’ o 
incluso utilizar la brecha con 
fines ilícitos”    

Ramsés Gallego, Strategist & Evangelist 
en la oficina del CTO en Symantec 

www.itdigitalsecurity.es/aviso-de-disponibilidad
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firmas un NDA y si el proveedor les de el OK, ellos 
hacen de intermediarios anonimizando a la persona 
que ha reportado la vulnerabilidad”.

¿Está bien visto realizar este tipo de actividades? 
“El problema está en que muchas empresas no en-
tienden de seguridad, no tienen controles, no tienen 
procesos y lo ven como si fueras a hacer algo malo, 
cuando en realidad simplemente les contactas por-

que es algo habitual. Pero al no estar familiarizado 
con ello lo ven como algo negativo y hemos visto 
cómo compañeros de otras empresas se han teni-
do que ver con este tipo de proveedores en juicios, 
porque no han sabido entender que le estaban re-
portando algo positivo para ellos. Y les achacaban 
que habían estado jugando con la seguridad de su 

software”.
Y este tipo de situaciones es lo que lleva a Juan 

Antonio Calle y su empresa, ZeroLynx, a optar por, 
cuando el proveedor no tiene bug bounty, a con-
tactar directamente con INCIBE o Guardia civil, “y 
ya está. Porque al final no sólo no vas a sacar un 
beneficio económico sino todo lo contrario, te pue-

des ver con ellos en los tribunales, aunque luego 
pierdan porque no llevan razón”.

¿Crees que el IoT será la edad de oro de los 
cazadores de recompensas? “Pues hemos teni-
do ya algún problema con ello porque al final el 
ecosistema es de mini empresas que hacen mini 
productos, que si una webcam, que si un contador 
electrónico, que si un termostato…  y la mayoría 

sacan sus productos con muchos problemas de 
seguridad”

Los diez Bug Bounty Programs que debes tener 
en tu radar
Apple. Sólo se puede acceder por invitación y aun-

que no se establece un mínimo, el máximo por 
vulnerabilidad detectada está en 200.000 dólares. 
Este programa de recompensas, que inicialmente 
sólo contaba con poco más de veinte investigado-
res que habían reportado alguna vulnerabilidad a 
Apple, se estableció en septiembre de 2016.  Fue 
anunciado por Ivan Krstic, ingeniero de seguridad 
de Apple, durante el Black Hat de ese año, cuan-

sí para que ellos puedan resolver el problema de 
seguridad. No es que nosotros nos dediquemos a 
detectar fallos, sino que los descubrimos en nues-
tros procesos de investigación”.

En ocasiones, si un proveedor no tiene un Bug 
Bounty, “porque es un tema desconocido para ellos, 
se enfadan cuando se les envía la información”. Tan-
to es así que cuando esto ocurre terminan “reportan-

do la información a la Guardia Civil o a INCIBE para 
que ellos, de forma anónima, les indiquen que tienen 
una vulnerabilidad para que la resuelvan”.

En alguna ocasión han contactado con Beyond 
Security, una empresa que se dedica a comprar y 
vender vulnerabilidades, siempre desde la ética. 
“Hablas con ellos, le reportas una vulnerabilidad, 

“Con los Bug Bounty se persigue incentivar aún más a los 
investigadores independientes de seguridad y complementar 
nuestros esfuerzos en la mitigación y detección de 
vulnerabilidades”     

Alfonso Ramírez, director general de Kaspersky Lab Iberia

www.itdigitalsecurity.es/aviso-de-disponibilidad
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do se ofrecían hasta 25.000 dólares 
por vulnerabilidades que permitieran 
acceder a desde un proceso aislado a 
datos de usuarios fuera de la sandbox.
Ahora la compañía está dispuesta a 
pagar 100.000 dólares a quieren sean 
capaces de extraer datos protegidos 
por la tecnología Apple Enclave y establece la ma-
yor recompensa, dotada con 200.000 dólares para 
fallos de seguridad que afecten a su firmware.

Facebook. La recompensa mínima que establece 
Facebook en su programa de recompensas es de 
500 dólares, sin que haya una cantidad máxima 
fijada. Los fallos de seguridad pueden detectase 
tanto en Facebook como en Atlas, Instagram o 
WhatsApp, todo ellos propiedad de Facebook, 
que limita las investigaciones dejando fuera las 
que tengan que ver con técnicas de ingeniería 
social, inyección de contenido, ataques de DDoS. 
La recompensa conseguida puede donarse a una 
obra social, lo que haría que Facebook duplicara 
la cantidad.

GitHub. Las recompensas de este Bug Bounty Pro-
gram van desde los 200 a los 10.000 dólares. Des-
de su creación en junio de 2013 han participado en 
este programa más de un centenar de investigado-
res, cada uno de los cuales ha ganado puntos por 
los fallos detectados que les colocan en una lista. 
Llevarse el premio significa que durante el proce-
so de búsqueda de fallos se respetarán los datos 
de los usuarios y no se explotará ningún tema que 
genere un ataque que pudiera dañar la integridad 
de los servicios o información de GitHub.

Google. Con un pago mínimo de 300 
dólares y un máximo de 31.337 dólares, 
el programa de recompensas de Google 
incluye tanto las vulnerabilidades encon-
tradas en Google.com, como en youtube.
com o los dominios de .blogger. Quedan 
fuera de opciones los fallos que requieran 

lanzar ataques de phishing contra los empleados 
de la compañía. El programa sólo cubre temas 
de diseño e implementación que afecten a la 
confidencialidad e integridad de los datos de los 
usuarios, así como vulnerabilidades de ejecución 
remota de código en aplicaciones que permitan 
acceder a una cuenta de Google así como a apli-
caciones o datos de aplicaciones.

Intel. El programa de recompensas de Intel se 
estrenó hace un año. Presentado durante la con-
ferencia de seguridad CanSecWest, el Bug Boun-
ty Program está enfocado en el hardware de la 
compañía (procesadores, chipsets, SSD, etc.), el 
firmware (BIOS, Intel Management Engine, placas 
base, etc.), y software (dispositivos, aplicaciones 
y herramientas). Una vulnerabilidad detectada en 
el hardware de la compañía puede generar un 
premio de 30.000 dólares, mientras que, del otro 
lado, una vulnerabilidad encontrada en el software 
la compañía reportaría unos 500 dólares.
Hace unas semanas Intel anunció alguna modifi-
cación en su programa de recompensas, al que 
añade una nueva categoría para los ataques de 
tipo canal lateral, o side-channel, que son los que 
explotan vulnerabilidades del tipo de Meltdown y 
Spectre. Otros cambios son que pasa de ser un 
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Los reyes de los Bug Bounty Programas

Durante el último año las tres 
compañías han aumentado su 
tamaño e influencia. HackerOne 
ya ha pagado a más de 5.500 
investigadores por su trabajo en 
la detección de fallos de seguri-
dad. La plataforma abierta de esta 
compañía permite a los investi-
gadores acceder fácilmente a los 
Bug Bounty Programas, pagados 
por los clientes de HackerOne.
Marten Mickos, CEO de HackerO-
ne, calcula que para 2020 la pla-
taforma será utilizada por un millón de hackers éticos 
que ayudarán a detectar unas 200.000 vulnerabili-
dades, 16.000 de las cuales se considerarán críticas.
La recompensa promedio pagada por una vulnerabi-
lidad crítica en 2017 fue de 1.923 dólares, frente a los 
1.624 dólares de 2015, un aumento del 16%. 
Synack fue creado por dos analistas de la NSA, Jay 
Kaplan and Mark Kuhr, y cuenta con una red de exper-
tos de seguridad en más de 50 países para la detec-
ción de vulnerabilidades y problemas de seguridad.
El abril del año pasado se comunicó que Synack 
había recaudado 21 millones de dólares de Micro-
soft Ventures, Hewlett Packard Enterprise y Singtel. 

Inversores anteriores, entre los 
que se encuentran GV Capital, GV, 
and Kleiner Perkins Caufield Byers 
también participaron en la ronda de 
financiación, lo que eleva el total de 
dinero recaudado por la empresa 
a 55 millones de dólares desde su 
fundación. 
De media, los investigadores conec-
tados a la plataforma de Synack 
reciben un pago de 650 dólares por 
cada vulnerabilidad detectada. A 
algunos se les ha pagado más de 

30.000 por descubrir errores críticos.
También Bugcrowd recaudó fondos de capital recien-
temente. La compañía consiguió 15 millones de dóla-
res en abril de 2017 para acelerar su crecimiento. Y es 
lo que ha hecho: el número de empleados ha pasado 
de 50 a cien, y la comunidad de investigadores ha 
crecido sustancialmente. 
Bugcrowd cuenta con un base de 60.000 expertos 
de los que unos 20.000 están activos. Unos 3.000 
investigadores trabajan a tiempo completo para la 
compañía, y el pago medio por vulnerabilidad crítica 
descubierta es de 1.796 dólares. Entre sus clientes 
`pueden mencionarse a Motorola, Fitbit o Tesla. 

El mercado de los Bug Bounty Programs está explosionando rápidamente. La mayor cantidad de 
programas y aplicaciones, de herramientas de pentesting, capacidad de los ordenadores… y re-
compensas cada vez más altas, están generando una industria millonaria en la que actualmente se reconoce 
la labor de Bugcrowd, HackerOne y Synack, dedicadas a la contratación y venta de servicios de expertos de 
seguridad independientes a los que se paga por detectar fallos en los productos y sistemas de sus clientes.

programa sólo por invitación a ser un programa 
abierto y que de manera generalizada se incre-
mentan las recompensas en todos los ámbitos, 
con premios de hasta 100.000 dólares.

Microsoft. El programa de recompensas de la com-
pañía de Redmond es coetáneo del de Github y 
ha sufrido varios cambios; el pago mínimo es de 
500 dólares, y no se establece un mínimo. Los 
investigadores pueden esperar 15.000 dólares por 
detectar fallos de seguridad en los servicios cloud 
de la compañía, y mucho más si detectan un fallo 
de ejecución remota de código en Hyper-V, re-
compensando con 250.000 dólares.

El verano pasado la compañía lanzó un programa 
de recompensas que cubría fallos detectados en 
Windows Insider Preview o Microsoft Edge. 

Pentagon. Entre cien y 15.000 dólares pueden 
conseguir los que participen en este Bug Bounty 
Program que se inició como un piloto entre abril y 

“Los programas de 
recompensas, o bug bounty, 
son una buena práctica 
siempre que se realicen de 
forma correcta”      
Josep Albors, responsable de concienciación 

de ESET España 
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mayo de 2016. Hack the Pentagon es un progra-
ma de recompensas que está diseñado para iden-
tificar y resolver vulnerabilidades de seguridad 
que afectan a sites operados por el Departamen-
to de Defensa de Estados Unidos. Dotado con 
un total de 150.000 dólares en recompensas, el 
programa ya ha sido capaz de atraer a casi 1.500 
investigadores y cazadores de vulnerabilidades, 
que hasta el año pasado detectaron un total de 
1.189 vulnerabilidades que le han costado al de-
partamento de Defensa un total de 75.000 dólares 
en su primer año. 

Tor Project ofrece recompensas mínimas de cien 
dólares y máximas de 4.000 y fue creado en 2017 
para detectar vulnerabilidades en dos de sus 
servicios de anonimización: su red Daemon y el 
navegador, cada uno de los cuales tiene sus pro-
pias condiciones.

En relación con la red Tor, los investigadores de 
seguridad pueden ganar entre cien y 4.000 dó-
lares dependiendo de la gravedad del fallo de-
tectado. También pueden ganarse 2.000 dólares 
por reportar un fallo en alguna de las librerías de 
terceros utilizados por Tor, excluida OpenSSL. En 
cuanto al navegador Tor, un fallo detectado puede 
estar recompensado con 3.000 dólares.

Uber no tiene establecido un pago mínimo por vul-
nerabilidad detectada, pero sí un máximo: 10.000 
dólares. El programa de recompensas por vulne-
rabilidades de esta compañía está centrado en 
la protección de los datos de los usuarios y sus 
empleados

WordPress sí que establece un pago mínimo por 
vulnerabilidad detectada, 150 dólares, pero no un 
máximo. Esta compañía está interesada funda-
mentalmente en fallos XSS (cross-site scripting) o 

fallos en las solicitudes al servidor, y no en vulnera-
bilidades relacionadas con ataques de fuerza bruta, 
DDoS, phishing o ataques de ingeniería social. Los 
investigadores también pueden notificaruna vulne-
rabilidad en algún plugin, ya que los administrado-
res de WordPress enviarán el registro a los desa-
rrolladores del complemento afectado.

La opinión de los expertos
Aunque actualmente los programas de recompensa 
de vulnerabilidades son muy populares y atraen a 
cada vez más investigadores de seguridad, al co-
mienzo no fueron muy bien recibidos. Considerados 
casi más como una provocación que como una 
manera de mejorar la seguridad de los productos, 
han ido evolucionando hasta nuestros días, y lo que 
les queda, porque estamos sólo al comienzo del 
camino.
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Hemos preguntado a un grupo de 
expertos qué opinan de estos Bug 
Bounty Programs y he aquí sus 
respuestas, por orden alfabético de 
la compañía a la que pertenecen:

Josep Albors, responsable de 
concienciación de ESET España: 
Los programas de recompensas o 
“bug bounty” son una buena prácti-
ca siempre que se realicen de for-
ma correcta. La empresa promoto-
ra de un “bug bounty” debe definir 
muy bien cuáles son las condicio-
nes por las que se rige un progra-
ma de estas características y cómo 
se va a recompensar al investiga-
dor. Por su parte, el investigador 
debería proporcionar toda la información acerca de 
la vulnerabilidad descubierta con la mayor discre-
ción posible, para que no se filtre información que 
pueda ser utilizada en ataques que perjudiquen a 
terceros antes de que los fallos sean solucionados. 
En estos momentos creemos que este tipo de pro-
gramas son beneficiosos tanto para las empresas 
que los desarrollan como para los investigadores 
que descubren los fallos, ya que permiten descubrir 
vulnerabilidades y solucionarlas antes de que sean 
aprovechadas de forma masiva. Hemos de tener en 
cuenta que, además de los cazadores de bugs, los 
delincuentes pueden realizar sus propias investiga-
ciones para explotar fallos desconocidos, por lo que 
siempre es mejor recompensar a los investigadores 
que hayan avisado de posibles vulnerabilidades y 

solucionarlas que desconocer su 
existencia y que estas sean apro-
vechadas por los cibercriminales.

Manuel Cubero, Director Téc-
nico de Exclusive Networks. Los 
programas de Bug Bounty se han 
popularizado entre muchas compa-
ñías con el objetivo de contar con 
refuerzos a la hora de detectar y 
corregir errores en sus productos 
que puedan generar un problema 
mayor de seguridad. Por muchas 
razones, este tipo de iniciativas son 
necesarias: Por un lado, inevitable-
mente, el software es vulnerable y 
ni siquiera los mejores ingenieros 
son capaces de crear nuevos pro-

gramas o versiones de los mismos que no conten-
gan algún fallo o combinación de variables, sin fallo 
aparente, que puedan ser explotadas en un esce-
nario que no se ha evaluado previamente. Por otro 
lado, este tipo de iniciativas, donde se recompensa 
esta investigación hace que sea más rápido y legal 
obtener un beneficio directo por el trabajo realiza-
do en lugar de intentar buscar métodos alternati-
vos. También se fomentan nuevas vías de trabajo 
donde poder obtener beneficios y reconocimiento 
del talento personal de los propios investigadores. 
Teniendo en cuenta todo esto, y que cada vez sean 
más populares, este tipo de iniciativas creo que 
aportan valor y ayudan en la mejora de los produc-
tos. Creo que si realmente se hubieran detectado 
indicios de que estos programas perjudicasen el 

“El viejo axioma de Security 
by Obscurity, tiene cada vez 
menor cabida en un mundo 
interconectado y global”       

Antonio Martínez Algora, Responsable 
Técnico de Stormshield Iberia
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nivel de seguridad, ninguna compañía 
estaría fomentándolos e incluso mejo-
rando sus condiciones.

Alfonso Ramírez, director general de 
Kaspersky Lab Iberia. Por supuesto, los 
Bug Bounty son útiles y beneficiosos. 
Desde Kaspersky Lab, en 2017 lanzamos la Inicia-
tiva de Transparencia Global que facilita el código 
fuente, incluidas actualizaciones, para la revisión 
de terceros y abrió tres Centros de Transparencia 
en todo el mundo, además de aumentar las recom-
pensas por el descubrimiento de “vulnerabilidades” 
(Bug Bounty), otorgando hasta 100.000 dólares por 
las más graves encontradas, cumpliendo el progra-

ma de Divulgación de Vulnerabilidades. 
Con ello, se persigue incentivar aún más 
a los investigadores independientes de 
seguridad y complementar nuestros es-
fuerzos en la mitigación y detección de 
vulnerabilidades.

Samuel Najar, Inside Sales para Europa del Sur 
e Israel de Netskope. Las vulnerabilidades de se-
guridad evolucionan constantemente. 
Para luchar adecuadamente contra ellas 
y siempre estar un paso por delante, es 
necesario contar con ayuda externa. Los 
Programas Bug Bounty se crearon con 
ese fin; permitir que los expertos en segu-

ridad externos o los hackers pudieran resolver ‘bugs’ 
(errores) a cambio de una recompensa económica, 
normalmente en efectivo.  Las empresas ahorran 
dinero cuando deciden externalizar las tareas de 
resolución de errores. En este sentido ha quedado 
demostrado que pedir a especialistas externos que 
resuelvan bugs es mucho menos oneroso que con-
tratar a un equipo especializado para gestionar ese 
tema. De este modo, además, los equipos de segu-
ridad interna pueden enfocar su energía en tareas 
propias como la codificación o el desarrollo.  

Antonio Martínez Algora, Responsable Técnico de 
Stormshield Iberia. Cualquier esfuerzo en la mejo-
ra de la seguridad es positivo. El viejo axioma de 
Security by Obscurity, tiene cada vez menor cabida 
en un mundo interconectado y global. Se basa en 
intentar ocultar información con la esperanza de 
que el desconocimiento del programa dificulte la 
identificación de vulnerabilidades. Por contra, como 
sucede por ejemplo en los algoritmos criptográficos, 
la publicación del algoritmo garantiza que toda la 
comunidad pueda participar en testar su fortaleza y 
notificar sobre cualquier posible vulnerabilidad.

Ramsés Gallego, Strategist & Evangelist en la ofi-
cina del CTO en Symantec. Nosotros celebramos la 
existencia de programas que mejoren la detección 
de vulnerabilidades y fallos en las infraestructuras 

o programas. La clave, no obstante, de 
estos programas es que recompensen 
de manera satisfactoria el hecho de en-
contrar los fallos (tanto económicamente 
como a nivel de visibilidad para quien 
lo haya descubierto) y evite la tentación 
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de vender la información ‘al mejor postor’ o incluso 
utilizar la brecha con fines ilícitos. Por otra parte, la-
mentamos profundamente que deban existir ya que 
muestran que la robustez y solidez con la que se 
deberían crear programas y aplicaciones, la profun-
didad con la que se realizan las pruebas antes de 
que salgan a producción son escasas, quizás pre-
sionados por el ‘time-to-market’ y la necesidad de 
sacar productos al mercado con celeridad. La mera 
existencia de los mismos muestra la fragilidad en 
los procesos de desarrollo en lo que a seguridad se 
refiere y nos debe hacer preguntarnos qué interesa 
más, si la seguridad o la conveniencia.

David Sancho, investigador de amenazas de 
Trend Micro. Los programas de bug bounty son 
beneficiosos para mejorar la seguridad del sof-
tware. Lo que hacen es incentivar la información 
responsable de los fallos de seguridad 
encontrados. Si en lugar de vender esas 
vulnerabilidades encontradas a atacan-
tes, los descubridores se los venden a las 
empresas de software, los fallos se ven 
parcheados con más rapidez y así los 
usuarios se ven protegidos. Los equipos 
de seguridad están cargados con una 
avalancha diaria de eventos de seguridad 
e información de amenazas proveniente 
de múltiples soluciones. La capacidad de 
cerrar el ciclo desde la detección inicial 
hasta la aplicación puede ser difícil si no 
se tiene visibilidad de la información de 
las amenazas principales y soluciones 
que puedan automatizar la respuesta al 

incidente. En Trend Micro contamos con Zero-Day 
Initiative, que es nuestro programa de bud bounty. 

Guillermo Fernández, sales engineer Southern 
Europe, WatchGuard. Es importante que los pro-
veedores tengan mecanismos establecidos para 
recibir detalles sobre vulnerabilidades en productos 
de investigadores de seguridad independientes. 
Cuando se implementan correctamente, los pro-
gramas de recompensas como los bug bounties 
ofrecen a los proveedores un período de tiempo 
suficiente para parchear las vulnerabilidades antes 
de que se expongan públicamente, y también pro-
porcionan a los investigadores una recompensa por 
sus esfuerzos. En última instancia, los productos se 
vuelven más seguros, lo que es una ganancia para 
los proveedores, para las empresas y las personas 
que usan los productos.  

Enlaces de interés…
HackerOne espera haber repartido 100 millo-
nes de dólares en recompensas para 2020

En 2017 Google pagó 2,9 millones de dólares 
por detección de vulnerabilidades

Facebook ofrece 100.000 dólares para mejo-
rar la seguridad de Internet

Los Hackers éticos ganan más

Un millón de dólares por encontrar vulnerabi-
lidades de Día Cero en Tor Browser

hasta 200.000 dólares por encontrar vulne-
rabilidades en Samsung Mobile

Internet Bug Bounty recibe fondos para am-
pliar su programa de Internet Seguro

The 2018 Hacker Report
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Saltando de la movilidad a la 
ultramovilidad con seguridad

Compartir en RRSS

os encontramos en medio de momentos 
de cambios tecnológicos muy profundos 
afectando tanto al área corporativa como al 
sector consumo, nos encontramos en ple-
na era digital, donde las empresas están 
acometiendo grandes procesos de transfor-

mación para adaptar sus líneas de negocio y es-
trategias corporativas al nuevo entorno digital que 
el mercado y las Startups tecnológicas emergentes 

EMILIO CASTELLOTE

IDC SENIOR RESEARCH ANALYST
Con 20 años de experiencia en las áreas de TI, 
telecomunicaciones y ciberseguridad, en los 
últimos dos Emilio Castellote años ha estado 
trabajando en el desarrollo de Startups, dirigiendo 
las áreas de estrategia de Marketing y Ventas 
en compañías como Genetsis Solutions o Hdiv 
Security.
Anteriormente ocupó cargos como Director de 
Canal, Director de Marketing de Producto, Director 
de Pres Venta y Gerente de Producto en Panda 
Security; Profesor asociado de la Escuela de 
Ingeniería y Sistemas de Telecomunicación de la 
Universidad Politécnica de Madrid y Profesor de 
diversos Masters de Ciberseguridad impartidos 
por la Universidad Pontificia de Salamanca y la 
Universidad Europea de Madrid.

Coincidiendo con la celebración del Mobile World Congress 2018 en Barcelona, es obvio que nos 
preguntemos sobre el futuro de la movilidad y cómo deberá la seguridad dar cobertura a las nue-
vas tendencias y necesidades del mercado. 

Tribuna ITDS

están definiendo como el futuro más inmediato. En 
este contexto, la movilidad y el Cloud se han con-
vertido en los pilares fundamentales para acometer 
el proceso de transformación digital. Desde IDC, 
estimamos que el gasto en movilidad para 2018 a 
nivel global alcanzará los 444.000 M$.

Este crecimiento, se verá impulsado fundamen-
talmente por la adopción de las nuevas tecnologías 
dentro del nuevo marco digital; como IoT, inteligen-
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Tribuna

cia artificial, realidad aumentada o robótica. Para 
todas ellas, la movilidad será una pieza clave para 
la propagación de la red de sensores y actuadores, 
y la recopilación de los datos de forma global que 
permitan a las empresas integrarse en la nueva era 
digital y asimilar la nueva inteligencia de negocio 
que debe otorgar la diferenciación competitiva. 

La movilidad se ha convertido en la tecnología 
facilitadora del nuevo contexto digital, habilitando 
negocios de todo tamaño, con actuación en todas 
las industrias, y con un claro objetivo de poner 
en manos de todos los empleados herramientas 
productivas que permitan compartir la información 
en tiempo real desde cualquier lugar en aras del 
negocio. 

El intercambio de información en movilidad y los 
nuevos dispositivos móviles evolucionarán gracias 
a la incorporación de nuevas tecnologías como la 
realidad aumentada, que hará posible la creación 
de un plano totalmente interactivo, en el que el 
usuario se convertirá en el centro de la experien-
cia de información, con diversas aplicaciones que 
empiezan a despuntar en áreas tan específicas 
como la formación, la predicción de fallos, el dise-
ño industrial, la asistencia sanitaria, el ocio,… y en 
definitiva en todas las áreas de la nueva sociedad 
digital. Según IDC, en 2019 el 20% de las nuevas 
empresas de desarrollo de aplicaciones móviles 
incorporarán la realidad aumentada como elemento 
principal.

El aumento de la demanda en servicios de movili-
dad con IOT y realidad aumentada, como principa-
les áreas de desarrollo, supondrá la incorporación 

La seguridad deberá 
incorporarse de forma nativa 
dentro del propio proceso de 
desarrollo, partiendo desde 
la primera fase de diseño, 
pasando por el propio proceso 
de desarrollo y la posterior 
puesta en producción

LA ECONOMÍA 
DE LA INSEGURIDAD

Los ciberataques se han incrementado un 230% 
desde 2014, lo que significa que las empresas 
están pagando un 14% más para detener un 
problema que en los últimos años ha empeorado 
un 230%. ¿Tiene sentido? 

Este documento examina cómo saber que existen 
ineficiencias económicas y por qué la industria 
parece no estar dispuesta a 
abordarlas. Al comprender 
estos problemas, las empresas 
podrán seleccionar soluciones 
de seguridad de TI efectivas. 
Los lectores también 
obtendrán una idea de cómo 
la confianza fuera de lugar 
puede conducir a reacciones 
de mercado contradictorias. 

de nuevas tecnologías de transmisión de la infor-
mación capaces de absorber el enorme ancho de 
banda necesario para satisfacer el nuevo mercado 
de la movilidad digital. En esta línea, será funda-
mental el desarrollo de las nuevas redes de tele-
comunicaciones con tecnología 5G. Según IDC, 
las nuevas redes 5G facilitarán el desarrollo de 
entornos IOT y llevará al 70% de las empresas del 
G2000 a invertir 1.200 M$ en nuevas soluciones de 
gestión de conectividad.
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Estamos viviendo grandes cambios culturales 
entorno a la transformación digital donde, sin 
duda, los nuevos terminales móviles de última 
generación deberán facilitar el punto de llegada 
entre el usuario y las nuevas tecnologías. Así 
pues, no es de extrañar el desplazamiento paula-
tino que los terminales móviles están ejerciendo 
sobre, el hasta ahora conocido, puesto de traba-
jo. Cada vez será más habitual hablar de nuevos 
conceptos como “ultramovilidad”: una nueva for-
ma de entender el puesto de trabajo donde cada 
trabajador dispondrá de un único dispositivo móvil 
que hará uso de un escritorio virtual, pudiendo 
trabajar con él de manera autónoma en movilidad 

o proyectar sobre una pantalla y teclado como 
puesto fijo.

En opinión de IDC, es fundamental que las or-
ganizaciones empiecen a adaptar sus puestos de 
trabajo a las necesidades de los nuevos trabajado-
res digitales, para mejorar su agilidad, flexibilidad y 
productividad, pero también para captar y retener 
talento. En concreto, para las nuevas generaciones 
que se incorporan al entorno laboral (ej. Millenials, 
Nativos Digitales, etc.), garantizar un puesto de tra-
bajo adecuado puede actuar como un factor impor-
tante a la hora de atraer su talento.

Y por supuesto, alrededor del Cloud, la ultramo-
vilidad y el nuevo macro escenario de intercambio 

de datos, será imprescindible readaptar la estra-
tegia de seguridad acorde con este nuevo entor-
no digital.

Las actuales tendencias llevarán a utilizar el ter-
minal móvil en dos líneas principales que necesi-
tarán de una seguridad robusta y específica. Por 
un lado, se generalizará la utilización del terminal 
móvil como medio de pago por el mercado de 
consumo y por el otro, en el mercado corporativo, 
será utilizado como medio de autenticación para 
el control de accesos.

Ambos escenarios propiciarán una actualización 
de las líneas generales de seguridad tanto en el 
lado del proveedor del servicio, que deberá ga-

Será necesario embeber 
la seguridad dentro de las 
nuevas Apps y servicios 
desarrollados para el nuevo 
entorno digital
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rantizar la protección del dato alojado en el Cloud, 
como en el lado del terminal, donde la protección 
del acceso al terminal mediante herramientas de 
control biométrico, deberán garantizar la identidad 
del usuario tanto en la utilización del terminal como 
en la autenticación de las operaciones que desde 
el mismo se realicen.

Así mismo, será necesario embeber la seguridad 
dentro de las nuevas Apps y servicios desarrolla-
dos para el nuevo entorno digital. Es por ello, por 
lo que será requisito para el 90% de las organi-
zaciones de aquí a 2020 la actualización de sus 
procesos de desarrollo, donde la seguridad debe-

rá incorporarse de forma nativa dentro del propio 
proceso de desarrollo, partiendo desde la primera 
fase de diseño, pasando por el propio proceso de 
desarrollo y la posterior puesta en producción. Solo 
así seremos capaces de garantizar unos mínimos 
niveles de seguridad en escenarios tan distribuidos 
y difícilmente gestionables.

Precisamente la gestión del nuevo entorno móvil 
se convertirá en uno de los retos a superar para las 
organizaciones. Se deberá facilitar la gestión de las 
políticas de seguridad mediante la adopción de sis-
temas de gestión integral de seguridad, que debe-
rán incorporarán el terminal móvil como un activo 

más a monitorizar y gestionar. Hay que tener pre-
sente la adopción creciente de la ultramovilidad en 
el entorno corporativo, donde el puesto de trabajo 
empezará a ser sustituido por terminales móviles 
de alta capacidad. Este nuevo tipo de plataformas 
integrales de seguridad supondrán un 30% del gas-
to en ciberseguridad en 2020.

Podemos concluir afirmando que los procesos de 
transformación digital incrementarán la demanda 
de servicios de movilidad en el sector corporativo, 
donde la adopción de la ultramovilidad obligará a 
las empresas a actualizar el concepto de puesto 
de trabajo, todo ello en un marco de seguridad que 
deberá redefinirse por completo para ser capaces 
de integrar la seguridad desde el desarrollo de apli-
caciones hasta la propia visibilidad e inteligencia 
de las plataformas de gestión integral que deberán 
dotar a las empresas de la proactividad necesaria 
para hacer frente a aluvión de nuevas amenazas 
dirigidas. 

Enlaces de interés…
Ciberseguridad y Cloud: ¿son compatibles?

Estudio 20178 sobre la seguridad de la movi-
lidad y el IoT

Es fundamental que las organizaciones empiecen a adaptar 
sus puestos de trabajo a las necesidades de los nuevos 
trabajadores digitales

Compartir en RRSS
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Los riesgos del Software  
as a Service

Compartir en RRSS

no de los que más se han extendido en los 
últimos años es el de las tecnologías cloud, 
en especial el Software As A Service (SaaS), 
que permite a las compañías contratar 
recursos centralizados a medida que se 
necesitan, permitiendo así escalar la im-
plementación y el desembolso económico. 

Esto es parte de lo que conocemos como “Empresa 
Extendida”.

Una de las indudables ventajas que la tecnología 
cloud ofrece a las compañías es la posibilidad de 

ÓSCAR MARTÍN MORALEDA 

SOCIO DE RISK ADVISORY DE DELOITTE
Como socio de la línea de servicios de 
asesoramiento de riesgos de Deloitte, Óscar Martín 
Moraleda ha centrado su carrera en las industrias 
de fabricación, infraestructura y ciencias de la 
vida, además de liderar la práctica extendida de 
gestión de riesgo empresarial en España y haber 
dirigido numerosos proyectos relacionados con el 
riesgo, el control interno y la seguridad de TI, en 
particular contratos estratégicos de ciberseguridad 
en diferentes compañías; Diseño, implementa-
ción y revisión de modelos de control interno; 
Servicios de gestión de riesgos de terceros y 
servicios de gestión de activos de software para 
muchas empresas; Evaluaciones reglamentarias 
para alinear a las empresas con los requisitos 
legales de TI (privacidad, seguridad, transparencia, 
anticorrupción, etc.); o Gestionar múltiples controles 
internos y auditorías de seguridad en diferentes 
empresas y sectores importantes.

Cada vez son más las empresas que, en sus esfuerzos por subirse al tren de la digitalización, 
confían en terceros para contratar servicios necesarios para su desarrollo estratégico y tecnoló-
gico. Para responder a las necesidades crecientes de tecnología han surgido en los últimos años 
servicios cada vez más especializados en ofrecer soluciones concretas que abaraten los costes y 
cubran las exigencias de personal cualificado para su correcta gestión. 

Tribuna ITDS

centrar sus esfuerzos en el desarrollo de sus nego-
cios, a través de un soporte tecnológico muy flexi-
ble, que permite adaptarse rápidamente a las nece-
sidades que les vayan surgiendo, sin preocuparse 
de adquisiciones tecnológicas propias, manteni-
mientos, evoluciones, etc.. Sin embargo, y aunque 
estas soluciones ofrecen ventajas muy importantes 
para las compañías, en especial para las de media-
no y pequeño tamaño, donde los recursos son más 
limitados, lo cierto es que exponen a las empresas 
a una serie de riesgos externos para los que deben 
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prepararse adecuadamente. Para ello, es necesario 
conocer profundamente los servicios e infraestruc-
turas que se están contratando, de manera que 
podamos decidir la estrategia de seguridad más 
adecuada para cada caso. 

Cabe destacar que la complejidad de los modelos 
de relación con terceras partes está suponiendo 
que cada vez más, las situaciones de riesgo repu-
tacional o regulatorio tengan su origen en las terce-
ras partes que ofrecen sus servicios a la “empresa 
extendida”. Para enfrentarse adecuadamente a 
todos estos riesgos, cualquier organización que se 
identifique con un ecosistema de “empresa exten-
dida”, debe incorporar en su modelo de gobierno y 
gestión de riesgos un modelo de referencia (Third 
Party Governance & Risk Management - TPGRM) 
que contemple los riesgos asociados a terceros, de 
forma que pueda hacer frente a cualquier eventuali-
dad de forma holística. 

Un modelo de este tipo debe incluir no solo los 
riesgos a los que se enfrenta con el uso de ser-
vicios ofrecidos por terceras partes (operativos, 
legales, financieros, reputacionales, estratégicos, 
tecnológicos...), sino también el modelo operativo 
de gestión de estos riesgos (estructura de soporte, 

Aunque el SaaS ofrece 
ventajas muy importantes para 
las compañías, lo cierto es 
que expone a las empresas 
a una serie de riesgos 
externos para los que deben 
prepararse adecuadamente

TRUST HACKING,
LA SEGURIDAD DE INTERNET

Para este informe, los investigadores de Menlo 
Security analizaron los principales 100.000 
dominios clasificados por Alexa para comprender 
los riesgos inherentes al uso de los sitios web más 
populares del mundo, encontrando evidencias 
de que los ciberdelincuentes están explotan-
do con éxito las medidas de confianza, como 
la reputación 
de un sitio en 
particular o la 
categoría en la 
que se incluye el 
sitio, para evitar 
la detección 
y aumentar la 
efectividad de sus 
ataques.

políticas y estándares, procesos de gestión, perso-
nas, tecnología de soporte, indicadores, etc.).

Según el informe Extended Enterprise Risk Ma-
nagement Survey elaborado por Deloitte, el 74% 
de los 536 ejecutivos encuestados afirmaron haber 
sufrido algún tipo de incidente con terceras partes, 
en los últimos tres años. De estos, 1 de cada 5 han 
tenido un fallo completo o un incidente relevante; un 
26,3% reconoce haber incurrido en incumplimientos 
regulatorios por causas de un tercero; y un 16,7% 
declaró haber sufrido daños reputacionales. Con 
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estas cifras en la mano la cuestión no es si las com-
pañías sufrirán un incidente, sino si estamos prepa-
rados para hacerle frente cuando ocurra. 

El primer paso a tener en cuenta es el grado de 
confianza depositado en el proveedor de servicios, 
responsable de al menos la primera capa de se-
guridad para la protección de nuestros datos. Uno 
de los principales riesgos asociados a este tipo de 
servicios está relacionado con los mecanismos de 
intercambio de información y de autenticación de 
los usuarios. Es necesario, pues, que el diseño de 
las interfaces que los hacen posibles cumpla unos 
estándares que garanticen la seguridad de nuestros 
datos. No se trata sólo de que el diseño de respues-
ta a nuestra necesidad de negocio, sino también 
que la información esté protegida adecuadamente 
en todo su ciclo de vida, prestando especial aten-
ción a los mecanismos orientados a evitar fugas 
de información o incluso permeabilidad entre otros 
sistemas, bases de datos o aplicaciones que estén 
alojados en la misma cloud. 

El segundo de los riesgos asociados a las tecno-
logías cloud se deriva directamente de la naturaleza 
de estos mismos servicios: el uso compartido de re-
cursos. Es necesario, pues, establecer las capas de 

seguridad necesarias para que los distintos usua-
rios de la tecnología (ya sea hardware o software) 
no puedan interferir en las actividades del resto, 
destacando la necesidad de desarrollar procesos 
de autenticación y controles de acceso robustos 
para los usuarios con privilegios de administración. 

El almacenamiento externo de datos de carácter 
confidencial conlleva en sí mismo una serie de ries-
gos que tampoco debemos olvidar. Uno de ellos, 
aunque no sea siempre el más inmediato a acudir 
a nuestra mente es el de la localización física de 
los datos, ya que las empresas pueden disponer de 
servidores en diferentes partes del mundo, sujetos 
a marcos regulatorios diferentes. Conocer la loca-
lización física de nuestros datos o, en su defecto, 
establecer un acuerdo por el que el tratamiento de 
los datos se enmarque en la regulación del país del 
suscriptor suele ser un buen comienzo. La pose-
sión de certificaciones de seguridad o las auditorías 
externas al proveedor son otras dos medidas, al 
menos, recomendables.

La titularidad de los datos, el cifrado y aislamiento 
de la información, los accesos no autorizados, la 
pérdida de información, el secuestro de sesiones o 
la viabilidad de los servicios a largo plazo son otras 

de las cuestiones a tener muy en cuenta a la hora 
de diseñar un plan de gestión de riesgos que abar-
que no sólo los servicios contratados a terceros, 
sino que tenga en cuenta el conjunto de la empre-
sa extendida.  Ser capaces de ofrecer las mejores 
garantías y, lo que es más importante, responder de 
forma rápida y coordinada ante cualquier incidente 
es lo que nos permitirá ganar, y mantener, la con-
fianza de nuestros clientes. 

Enlaces de interés…
¿En quién recae la responsabilidad de la se-
guridad y la privacidad en la nube?

Cloud y Seguridad, no siempre un equipo 
perfecto

El Cloud Híbrido cambia las reglas de la Segu-
ridad

La Seguridad en un mundo de accesos remotos

El primer paso a tener en cuenta es el grado de confianza 
depositado en el proveedor de servicios, responsable de al 
menos la primera capa de seguridad para la protección de 
nuestros datos

www.itdigitalsecurity.es/aviso-de-disponibilidad
http://www.itdigitalsecurity.es/cloud/2018/02/en-quien-recae-la-responsabilidad-de-la-seguridad-y-privacidad-en-la-nube
http://www.itdigitalsecurity.es/cloud/2018/02/en-quien-recae-la-responsabilidad-de-la-seguridad-y-privacidad-en-la-nube
http://www.itdigitalsecurity.es/cloud/2018/01/cloud-y-seguridad-no-siempre-un-equipo-perfecto
http://www.itdigitalsecurity.es/cloud/2018/01/cloud-y-seguridad-no-siempre-un-equipo-perfecto
http://www.itdigitalsecurity.es/it-whitepapers/2018/02/el-cloud-hibrido-cambia-las-reglas-de-la-seguridad
http://www.itdigitalsecurity.es/it-whitepapers/2018/02/el-cloud-hibrido-cambia-las-reglas-de-la-seguridad
http://www.itdigitalsecurity.es/it-whitepapers/2018/01/la-seguridad-en-un-mundo-de-accesos-remotos


¿CUÁLES SON LAS VENTAJAS DEL SOFTWARE  
DE GESTIÓN EMPRESARIAL EN CLOUD?

Descarga este documento ejecutivo de

Software
de gestión

empresarial
en cloud

CAPACIDADES Y  
VENTAJAS PARA OPTIMIZAR

LOS NEGOCIOS 

PARA

ELABORADO POR

DOCUMENTO
EJECUTIVO

http://www.ituser.es/it-whitepapers/2018/02/software-de-gestion-empresarial-en-cloud-capacidades-y-ventajas-para-optimizar-los-negocios?s=pubIT32
http://www.ituser.es/it-whitepapers/2018/02/software-de-gestion-empresarial-en-cloud-capacidades-y-ventajas-para-optimizar-los-negocios?s=pubIT32
http://www.ituser.es/it-whitepapers/2018/02/software-de-gestion-empresarial-en-cloud-capacidades-y-ventajas-para-optimizar-los-negocios?s=pubIT32


Marzo 2018¿Te avisamos del próximo IT Digital Security?

Informática forense,  
tarea pendiente

Compartir en RRSS

e otro lado los peritos, aquellos a los que se 
recurre para que, de manera objetiva e im-
parcial, emita un dictamen profesional sobre 

un hecho, en función de los conocimientos 
especiales que tiene sobre una materia determi-

nada.
El ejercicio de la actividad profesional del Perito 

Judicial debe de estar sujeto a unos parámetros 
estrictos e inequívocos de “Imparcialidad, indepen-
dencia, objetividad; acompañados de una formación 
y experiencia adecuada”.

La Informática Forense
La informática forense, a grandes rasgos, es una 
ciencia informática que combina el uso de técnicas 
y herramientas de software, y también a nivel de 
hardware. Su fin en concreto, es el de encontrar y 
extraer la información potencialmente relevante o 
importante que sirva para saber lo que ha pasado 
de manera inequívoca.

Los ciberdelincuentes combinan tecnologías para 
tener éxito, atentan contra empresas y usuarios, 

DAVID JIMÉNEZ FERNÁNDEZ

CONSULTOR DE SEGURIDAD IT
PERITO JUDICIAL INFORMÁTICO
David Jiménez Fernández acumula más de 
20 años de experiencia en el sector IT como 
consultor de seguridad informática, perito judicial 
informático/forense y responsable de preventas 
Técnicas de productos y soluciones de ciberseguri-
dad. David Jimenez es también auditor de 
seguridad de la información y consultor en GDPR, 
la normativa de protección de datos que será de 
obligado cumplimiento a partir del 25 de mayo de 
2018.

Buscando ser cada vez más simple y accesible, lo cierto es que la tecnología es cada vez más 
compleja. Los sistemas, las redes, el Internet de las cosas, la nube… todo se convierte en un per-
fecto escondite para que las actividades de los ciberdelincuentes puedan pasar desapercibidas.

Tribuna ITDS
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utilizan múltiples canales, confunden a los respon-
sables de seguridad mediante una serie de ataques 
que desvían la atención del problema. Los ciber-
delincuentes se aprovechan de la información que 
ofrecemos en las redes sociales, incluso de una 
Transformación Digital que está renovando los pro-
cesos comerciales y generando nuevos modelos de 
ingresos mediante el uso de tecnologías digitales 
que van desde el Big Data al Cloud o la movilidad.

La aplicación de la Informática Forense, el rescate 
de información con fines de investigación en caso 
de fraude, de ciberataque, o simplemente de control 
tienen mucho recorrido aún.

El perito informático realiza la extracción de esta 
información de una manera cuidadosa y minuciosa, 
adoptando unas medidas de seguridad y siguiendo 
una estricta cadena de custodia para poder así ga-
rantizar que los datos extraídos no han sido modifi-
cados o alterados y que son totalmente originales. 
Posteriormente, estos datos se tratan o analizan 
en función de lo que se esté buscando, o lo que se 
quiera probar con ellos en un proceso.

La informática forense, por tanto, está tomando 
verdadera importancia en la actualidad a nivel in-
ternacional. En los últimos años la sociedad de la 
información en la que vivimos está creciendo a un 
ritmo muy acelerado.

Este crecimiento ha hecho que la mayor parte 
de la información se cree, almacene y viaje a tra-
vés de los dispositivos tecnológicos. Los ordena-
dores crean y almacenan documentos con un sin 
fin de información, tanto pública como privada, 
nuestras comunicaciones se realizan diariamente 
y casi en su totalidad a través de correos electró-
nicos, llamadas telefónicas o mensajes a través 
de aplicaciones de mensajería como es el caso 
del conocido WhatsApp. Un claro ejemplo de las 
importantes labores del perito informático, es ex-
traer toda la información almacenada en un orde-
nador, los archivos y sus movimientos a detalle 
para ubicar los datos que puedan servir como 
pruebas relevantes y verídicas en un proceso 
judicial; dándole veracidad y legalidad al proceso 
de recolección de la prueba.

En conclusión, la informática forense comprende 
la extracción y posterior análisis (de forma legal y 
regulada) de toda la información contenida en cual-
quier dispositivo de almacenamiento móvil o fijo 
donde se encuentren almacenados los datos, de 
cara a una posterior prueba en un proceso judicial. 
Hoy en día, cada vez es más importante contar con 
la figura del perito Judicial en todos los procesos 
legales en donde se requiera, ya que es una parte 
muy importante en el proceso de la prueba. 

El fin de la informática forense es el de encontrar y extraer 
la información potencialmente relevante o importante que sirva 
para saber lo que ha pasado de manera inequívoca

GUÍA PARA 
SOBREVIVIR A LOS ATAQUES BEC

A diferencia de otros ciberataques, los 
ataques BEC, Business Email Compromise, no 
incorporan malware ni URL maliciosas en los 
emails. En cambio, aprovechan la ingeniería 
social. BEC ataca a personas concretas, 
generalmente directores financieros o personas 
en los departamentos de recursos humanos, 
finanzas o nóminas. Usando una técnica llamada 
“spoofing”, los ataques engañan a su gente 
haciéndoles creer que han 
recibido un correo electróni-
co de un jefe, compañero de 
trabajo, proveedor o socio. 

El impostor solicita transferen-
cias electrónicas, registros 
impositivos y otros datos 
confidenciales. Los atacantes 
de BEC tienen éxito porque 
crean correos electrónicos que 
son engañosamente similares a los mensajes 
legítimos.

Enlaces de interés…
Trust Hacking, la seguridad de Internet

www.itdigitalsecurity.es/aviso-de-disponibilidad
http://www.itdigitalsecurity.es/it-whitepapers/2018/01/guia-para-sobrevivir-a-los-ataques-bec
http://www.itdigitalsecurity.es/it-whitepapers/2018/02/trust-hacking-la-seguridad-de-internet


La Seguridad TIC 
a un solo clic

Guía para sobrevivir a los ataques BEC
A diferencia de otros ciberataques, los 
ataques BEC, Business Email Compromise, no 
incorporan malware ni URL maliciosas en los 
emails. En cambio, aprovechan la ingeniería 
social. BEC ataca a personas concretas, 
generalmente directores financieros o 
personas en los departamentos de recursos 
humanos, finanzas o nóminas. 
Usando una técnica llamada “spoofing”, 
los ataques engañan a sus empleados 
haciéndoles creer que han recibido un correo 
electrónico de un jefe, compañero de trabajo, 
proveedor o socio. 

El libro de estrategias de SecOps
Este documento explica cómo SecOps puede ayudar a que 
las empresas continúen lanzando código regularmente 
sin sacrificar la seguridad. SecOps requiere un cambio 
de mentalidad y cultura, y este manual describe todos 
los aspectos prácticos de la implementación de SecOps, 
incluyendo: La historia de DevOps y SecOps; ¿quién debería 
implementar SecOps y por qué?; los seis pasos prácticos que 
debes seguir para comenzar con SecOps, o los indicadores 
clave de rendimiento y las métricas de éxito que deberían 
interesarle.

Guía para encontrar la solución UBA correcta
UBA, o user behavior analytics, analiza los millones 
de eventos de red que sus usuarios generan todos 
los días para detectar credenciales comprometidas, 
movimientos laterales y otras actividades furtivas y 
maliciosas al principio de la cadena de ataques. 
Pero encontrar al socio perfecto no es tan simple. 
Gartner predice que para 2020, menos de cinco 
soluciones independientes de UBA permanecerán 
en el mercado, y la mayoría de los proveedores 
se concentrarán en casos de uso y resultados 
específicos. 

La seguridad en un mundo de accesos remotos
Los negocios actuales, cada vez más distribuidos, no solo 
están incrementando las necesidades de ancho de banda, 
sino disolviendo los perímetros de la red, lo que a su vez 
incrementa las amenazas de seguridad. 
Muchos ejecutivos de TI esperan que sus demandas de 
ancho de banda superen los 10 Gbps en 2020. Esta es solo 
una de las conclusiones del informe Security in a Remote 
Access World de iboss, que recoge que la conversación 
sobre empresas distribuidas va más allá del simple 
fortalecimiento de la infraestructura de red y un mayor y 
presupuesto para hardware de TI. 

http://www.itdigitalsecurity.es/it-whitepapers/2018/01/guia-para-sobrevivir-a-los-ataques-bec
http://www.itdigitalsecurity.es/it-whitepapers/2018/01/el-libro-de-estrategias-de-secops
http://www.itdigitalsecurity.es/it-whitepapers/2018/01/guia-para-encontrar-la-solucion-uba-correcta
http://www.itdigitalsecurity.es/it-whitepapers/2018/01/la-seguridad-en-un-mundo-de-accesos-remotos
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