CONTROL DE LA
INFORMACION:

¢ Estamos preparados?
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GDPR

* Novedades

* Consejos
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En mayo de 2018 serd de
obligatorio cumplimiento en
toda la UE. (no habran prorrogas)

¢ CUMPLES LA
DIRECTIVA
GDPR?




Novedades

Ley paneuropea que permitira sustituir las
diferentes reglamentaciones de cada pais

Proteccidn de los datos de cualquier
ciudadano o empresa de la Unidon Europea en
todo el continente

Obligatoriedad de notificar
incidentes/brechas de seguridad en las
organizaciones



BRECHAS DE
SEGURIDAD

RGPD. Articulo 86:

- Elresponsable del tratamiento debe comunicar al interesado

sin dilacion indebida la violacion de la sequridad de los datos
personales en caso de que puede entrafiar un alto riesgo para
sus derechos y libertades, y permitirle tomar las precauciones
necesarias.

Esta obligatoriedad pasa a ser de “informacion a la AEPD” para
aquellas organizaciones que hayan implantado las medidas
adecuadas de proteccion




La aplicacion de sanciones pueden
llegar al 4% de la facturacion de
una empresa

SANCIONES




¢QUE ES EL DPO? El delegado de proteccion

de datos es el responsable del
tratamiento de los datos.




Los empleados que procesan
la informacion tienen que

conocer las normas de
seguridad y confidencialidad.

RESPONSABILIDAD




La empresa debe garantizar la
NV Ne N T35 e) inviolabilidad de los datos

aportando la seguridad,

cifrado y auditoria
adecuadas.




La empresa debe facilitar los
LIMITACION DE mecanismos necesarios para el

PROPOSITOS derecho al olvido.




* Informarse sobre la nueva normay poner en valor
la informacién de que dispone la empresa

CONSEJOS
PRACTICOS

 Acceder ala herramienta “Facilita” de la AEPD

* Monitorizar y analizar la informacion vital y
susceptible de ser aplicable a la norma

* Confeccionar e instalar un plan de control de la
informacion

* Poner en marcha los mecanismos tecnoldgicos
necesarios.




. Consigue nuestra guia GDPR
GUIA gratuita:

GDPR gdpr.eset.es




ADAPTACION

de las empresas

ala NUEVA

NORMATIVA




MEDIDAS
PARA MI EMPRESA




MEDIDAS ORGANIZATIVAS

Requisitos de la estructura
organizativa

Procesos, procedimientos y
politicas

Conocimiento de la
seguridad de la
informacion

MEDIDAS TECNICAS

Responsabilidad del
cumplimiento de la norma

Garantizar los derechos del
sujeto de la informacion

Comunicar la informacion
de privacidad

Seguridad de los datos

MEDIDAS A NIVEL DE DATOS

Documentacion de los
datos, base legal y
auditoria



DESLOCK
ENCRYPTION

MANTEN A SALVO TU
INFORMACION PRIVADA

e Cifrado simple y efectivo

® Prevencidny defensa que
dificulta e impide la
intrusion

® No mas brechas de
seguridad

SECURE
AUTHENTICATION

AUTENTICACION
DOBLEMENTE SEGURA

e Verificacion de identidad
ultrafuerte y supersimple

® Reduccidn del riesgo de
brechas

e Cumplimiento de la
confidencialidad



CIFRADO DESLOCK

SEGURO DE ENCRYPTION
INFORMACION




CLIENTE

et

DESLOCK
ENCRYPTION

La administracion remota centralizada te
permite administrar cualquier usuario.

También controla los equipos remotos o
portatiles en todo momento.

Cifra de forma instantanea solo los
archivos o carpetas que elijas.

El complemento para Outlook permite el
cifrado en el momento.



(esEl)

AUTENTICACION BSEeii=
DE DOBLE AUTHENTICATION

FACTOR (2FA)




T

Reduce el riesgo de vulneracion

CARACTERISTICAS

N

lr"- o

Prevencion del fraude
Acceso remoto doblemente protegido

Creacion de informes integrada

__ Bajo coste de mantenimiento
et

SECURE

AUTHENTICATION Facil instalacion
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ALGUNOS
DATOS MAS

78% de empresas han sufrido fugas de
informacion.

60% de empleados NO considera que

manipular informacion de la empresa pueda
derivar en algun problema.

50% de empleados se llevan informacién
fuera de la empresa.

40% de empleados que cambian de
empresa se llevan informacion.



ALIANZA_
TODO TECNOLOGICA

BAJO CONTROL
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PREVENCION DE FUGA FLUCTUACIONES ARCHIVOS
DE INFORMACION DE PRODUCTIVIDAD MAL DIRIGIDOS

£

SEGURIDAD PARA INGENIERIA SOCIAL Y PORTATILES Y DISPOSITIVOS
LA POLITICA BYOD GESTION DE RECURSOS USB PERDIDOS

O




cOMO
FUNCIONA

ALIANZA,
TECNOLOGICA

@ safefica

PC CON SAFETICA POLITICA DE PROTECCION DE LA INFORMACION SERVIDOR CON
EN EL EQUIPO CLIENTE Y REGLAS DE BLOQUEO ACTUALIZADAS BASE DE DATOS

ACTIVIDAD REPORTADA

Safetica instala un agente (Safetica Endpoint
Client) en los equipos deseados y mantiene una
conexion regular con ellos a través del servidor
(Safetica Management Service)



COBERTURA
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ALIANZA

TECNOLOGICA

Informe, bloqueo de actividad y prevencion de
fugas de informacion




J. Carlos Tortosa

Responsable de desarrollo de negocio
ctortosa@eset.es

-
ENJOY SAFER TECHNOLOGY™




ENJOY SAFER TECHNOLOGY™




